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ABSTRAK

Falah, Fachri Aldian. 2026. Analisis Perbandingan Kinerja Protokol MQTT dan HTTP
untuk Pengiriman Data IOT pada Berbagai Kondisi Jaringan Nirkabel.
Skripsi. Jurusan Teknik Informatika, Fakultas Sains dan Teknologi. Universitas
Islam Negeri Maulana Malik Ibrahim Malang. Pembimbing: (I) Shoffin Nahwa
Utama, M. T, (I) Tri Mukti Lestari, M. Kom.

Kata Kunci: HTTP, Internet of Things, Latency, MQTT, Reliability, Throughput.

Internet of Things (IoT) membutuhkan protokol komunikasi yang mampu
mendukung pertukaran data secara efisien antar perangkat. HTTP dan MQTT merupakan
dua protokol yang banyak digunakan pada sistem [oT dengan karakteristik yang berbeda.
Penelitian ini bertujuan untuk membandingkan performa HTTP dan MQTT pada berbagai
kondisi jaringan berdasarkan parameter reliability, latency, dan throughput. Penelitian
dilakukan menggunakan metode eksperimen dengan mensimulasikan 100 perangkat dan
10.000 pesan pada setiap skenario pengujian. Sistem pengujian dibangun menggunakan
Virtual Private Server (VPS) yang menjalankan layanan HTTP dan MQTT Broker.
Pengujian dilakukan padajaringan Wi-Fi, Telkomsel 4G, Tri 4G, Smartfren 4G, Telkomsel
2@G, dan Tri 2G. Kualitas sinyal jaringan diukur menggunakan aplikasi G-NetTrack Lite.
Hasil penelitian menunjukkan bahwa MQTT memiliki performa yang lebih baik
dibandingkan HTTP pada sebagian besar kondisi jaringan. MQTT mampu mencapai
reliability hingga 99,99% yang dihasilkan oleh jaringan Tri 4G, latency terendah sebesar
33,35 ms yang dihasilkan oleh WiFi, dan throughput tertinggi sebesar 85,48 msg/s yang
dihasilkan oleh jaringan Tri 4G. Pada jaringan 2G kedua protokol mengalami penurunan
performa yang signifikan akibat keterbatasan teknologi jaringan. Teknologi jaringan
memilikipengaruh yanglebih besar terhadap performa komunikasi dibandingkan kekuatan
sinyal. MQTT lebih direkomendasikan untuk implementasi sistem IoT multi-device
dibandingkan HTTP.
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ABSTRACT

Falah, Fachri Aldian. 2026. Comparative Performance Analysis of MQTT and HTTP
Protocols for IoT Data Transmission under Various Wireless Network
Conditions. Thesis. Informatics Engineering Department, Faculty Science and
Technology. State Islamic University of Maulana Malik Ibrahim Malang
Supervisors: (I) Shoffin Nahwa Utama, M. T, (II) Tri Mukti Lestari, M. Kom.

Keywords: HTTP, Internet of Things, Latency, MQTT, Reliability, Throughput.

The Internet of Things (IoT) requires communication protocols capable of
supporting efficient data exchange among devices. HTTP and MQTT are two widely used
protocols in IoT systems with different characteristics. This study aims to compare the
performance of HTTP and MQTT under various network conditions based on reliability,
Latency, and throughput parameters. The research was conducted using an experimental
method by simulating 100 devices and 10,000 messages in each testing scenario. The
testing system was built on a Virtual Private Server (VPS) running HTTP services and an
MQTT broker. Tests were carried out on Wi-Fi, Telkomsel 4G, Tri 4G, Smartfren 4G,
Telkomsel 2G, and Tri 2G networks. Network Signal quality was measured using the G-
NetTrack Lite application. The results show that MQTT outperformed HTTP under most
network conditions. MQTT achieved a reliability of up to 99.99% on the Tri 4G network,
the lowest Latency of 33.35 ms on Wi-Fi, and the highest throughput of 85.48 msg/s on the
Tri 4G network. On 2G networks, both protocols experienced significant performance
degradation due to the limitations of the network technology. The findings indicate that
network technology has a greater impact on communication performance than Signa/
strength. MQTT is more recommended than HTTP for multi-device 1oT system
implementations.
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BAB 1

PENDAHULUAN

1.1 Latar Belakang

Kompleksitas aktivitas manusia yang semakin meningkat menuntut
ketersediaan sistem yang mampu bekerja secara cepat, akurat, dan efisien dalam
mengelola informasi. Kondisi ini mendorong pemanfaatan teknologi sebagai sarana
pendukung untuk membantu manusia dalam memantau, mengolah, dan mengambil
keputusan berbasis data secara lebih terstruktur. Seiring perkembangan waktu,
teknologi terus mengalami kemajuan dan inovasi yang memengaruhi cara berpikir
serta pola hidup masyarakat (Levani et al., 2020). Salah satu wujud perkembangan
tersebut adalah kemajuan teknologi informasi dan komunikasi yang memungkinkan
pertukaran databerlangsung lebih mudah, cepat, dan tidak terbatasi jarak (Syuhada,
2023). Dalam konteks ini, Internet of Things (10T) hadir sebagai konsep yang
menghubungkan berbagai perangkat (sensor maupun perangkat komputasi) untuk
mengumpulkan dan mengirimkan data secara periodik melalui jaringan, sehingga
proses pemantauan dan pengambilan keputusan dapat dilakukan lebih responsif.

Dalam konteks pengambilan keputusan berbasis data, prinsip kehati-hatian
dan verifikasi menjadi penting. Al-Qur’an mengajarkan agar informasi yang
diterima tidak langsung dijadikan dasar tindakan sebelum dilakukan pemeriksaan
kebenarannya (tabayyun), sebagaimana pesan QS. Al-Hujurat (49) ayat 6 yang

berbunyi,
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“Wahai orang-orang yang beriman, jika seorang fasik datang kepadamumembawa
berita penting, maka telitilah kebenarannya agar kamu tidak mencelakakan suatu
kaum karena ketidaktahuan(-mu) yang berakibat kamu menyesali perbuatanmu

itu.” (QS. Al-Hujurat: 6).

Menurut Tafsir Al-Muyassar, QS. Al-Hujurat ayat 6 mengajarkan
pentingnya melakukan tabayyun atau verifikasi terhadap informasi yang diterima
sebelum informasi tersebut digunakan sebagai dasar pengambilan keputusan.
Informasi yang belum dipastikan kebenarannya berpotensi menimbulkan
kesalahan, kerugian, maupun penyesalan di kemudian hari. Setiap informasi perlu
diperiksa dan divalidasi agar dapat dipercaya dan digunakan secara tepat. Prinsip
tabayyun tersebut relevan dengan penelitian ini yang berfokus pada pengiriman
data dalam sistem Internet of Things (1oT). Data yang dikirimkan oleh perangkat
IoT harus dapat diterima secara benar, lengkap, dan tepat waktu agar dapat
digunakan sebagai dasar pengambilan keputusan. Diperlukanya protokol
komunikasi yang mampu menjamin keandalan pengiriman data. Dalam penelitian
ini, keandalan tersebut dianalisis melalui parameter reliability, Latency, dan
throughput pada protokol MQTT dan HTTP di berbagai kondisi jaringan nirkabel.

Kinerja pada sistem loT sangat dipengaruhi oleh mekanisme komunikasi
data yang digunakan, terutama karena perangkat IoT sering beroperasi pada
jaringan nirkabel dengan kualitas yang bervariasi, seperti Wi-Fi maupun jaringan

seluler. Variasi kondisi jaringan dapat menyebabkan perubahan delay, kehilangan



paket, dan ketidakstabilan koneksi, yang berdampak pada kinerja pengiriman data
(Rochman et al., 2017). Oleh karena itu, pemilihan protokol komunikasi yang tepat
menjadi aspek penting agar pengiriman data [oT tetap cepat dan andal, khususnya
ketika jumlah perangkat meningkat dan melakukan pengiriman secara bersamaan.
Dua protokol yang umum digunakan untuk pengiriman data IoT adalah HTTP dan
MQTT. Meskipun keduanya sama-sama dapat digunakan, perbedaan karakteristik
arsitektur dan overhead komunikasi berpotensi menghasilkan perbedaan kinerja
pada kondisi jaringan nirkabel tertentu.

Protokol MQTT dan HTTP dipilih sebagai objek perbandingan karena
keduanya merepresentasikan dua pendekatan komunikasi [oT yang paling umum
sekaligus memiliki tingkat kematangan dan dukungan implementasi yang tinggi.
Survei ACM menyebut MQTT dan RESTful HTTP sebagai duapilihan yang paling
matang dan disukai pengembang karena stabil, telah banyak diimplementasikan
secara sukses, serta didukung sumber daya pengembangan yang melimpah
sehingga memudahkan replikasi dan validasi hasil penelitian (Dizdarevi¢ et al.,
2018). Secara teknis, MQTT dirancang untuk lingkungan [oT/M2M yang resource-
constrained dengan model Publish/Subscribe yang ringan (misalnya overhead
pesan kecil) sehingga sesuai untuk perangkat dalam jumlah besar pada kondisi
bandwidth dan daya terbatas, sedangkan HTTP unggul untuk integrasi sistem
berbasis ~ web  melalui  arsitektur REST  dan  operasi  standar
(POST/GET/PUT/DELETE) serta kompatibel dengan infrastruktur internet yang
telah mapan (Sidna et al., 2020). Naik (2017) menegaskan bahwa kebutuhan [oT

tidak dapat dilayani oleh satu protokol saja; MQTT lebih cocok untuk pengumpulan



data pada jaringan constrained, sementara HTTP relevan untuk aplikasi web di
internet, meskipun HTTP cenderung lebih verbose/heavyweight sehingga
penggunaannya pada lapisan IoT tertentu menjadi terbatas. Selain itu, protokol
alternatif semerti AMQP memiliki kebutuhan daya/komputasi/memori yang relatif
lebih tinggi, sehingga kurang ideal untuk skenario perangkat IoT terebatas yang
menjadi fokus pengujian (Ruchi Patel, 2023).

Perangkat 10T tidak selalu berada pada jaringan Wi-Fi yang stabil. Banyak
perangkat ditempatkan pada area dengan konektivitas seluler yang beragam seperti
jaringan seluler 2G, 3G, dan 4G/LTE, dan bahkan dapat melibatkan beberapa
provider. Sistem loT sering bekerja pada skala banyak perangkat yang
mengirimkan data secara bersamaan, sehingga beban jaringan dan server
meningkat. Penelitian ini melakukan analisis perbandingan protokol MQTT dan
HTTP dengan skenario pengujian yang mencakup variasi jaringan Wi-Fi dan
seluler dari beberapa provider, serta skenario multi-device (hingga 100 device
mengirimkan data secara simultan), dan juga mempertimbangkan kualitas sinyal
jaringan sebagai informasi pendukung untuk membantu menjelaskan perbedaan

performa yang diperoleh pada setiap skenario pengujian.

1.2 Pernyataan Masalah

Bagaimana perbedaan kinerja protokol komunikasi MQTT dan HTTP untuk
pengiriman data [oT pada variasi jaringan (Wi-Fi dan seluler 2G, 3G, dan 4G/LTE
dari beberapa provider) dengan berbagai kondisi jaringan menggunakan skenario
multi-device (100 device mengirimkan data secara simultan), ditinjau dar

parameter latency, throughput, dan reliability.



1.3 Tujuan Penelitian

Penelitian ini bertujuan untuk menganalisis dan membandingkan kinerja
protokol MQTT dan HTTP dalam pengiriman data pada sistem Internet of Things
(IoT) multi-device pada berbagai kondisi jaringan nirkabel berdasarkan parameter
latency, throughput, dan reliability guna menentukan protokol yang lebih sesuai

untuk implementasi sistem [oT.

1.4 Batasan Penelitian
Batasan dalam penelitian adalah sebagai berikut:

1. Pengujian dilakukan pada lingkungan server berbasis Virtual Private Server
(VPS) sebagai tujuan pengiriman data, dengan VPS berperan sebagai broker
MQTT dan endpoint HTTP.

2. Parameter kinerja yang dianalisis meliputi Latency, throughput, dan
reliability pengiriman data.

3. Pengujian jaringan mencakup Wi-Fi dan jaringan seluler (2G, 3G dan
4G/LTE) pada beberapa provider sesuai ketersediaan sinyal pada lokasi
pengujian.

4. Skenario multi-device diuji hingga 100 device yang mengirimkan data
secara simultan.

5. Kualitas sinyal jaringan menggunakan parameter Reference Signal Received
Power (RSRP) untuk jaringan 4G dan Received Signal Strength Indicator
(RSSI) untuk jaringan 2G sebagai informasi pendukung analisis hasil

pengujian.



1.5 Manfaat Penelitian
Manfaat yang diharapkan dari penelitian ini adalah sebagai berikut:

l. Menjadi referensi bagi peneliti atau pengembang dalam memilih protokol
komunikasi yang sesuai pada kondisi jaringan yang bervariasi (Wi-Fi
maupun seluler) dan pada skala banyak perangkat.

2. Memberikan kontribusi akademik pada kajian komunikasi data IoT melalui
evaluasi parameter Latency, throughput, dan reliability pada skenario multi-

provider dan multi-device.



BAB II

STUDI PUSTAKA

2.1 Penelitian Terdahulu

Penelitian yang diusulkan penulis berjudul "Analisis Perbadingan Kinerja
Protokol MQTT dan HTTP untuk Pengiriman Data IoT pada Berbagai Kondisi
Jaringan Nirkabel" merupakan penelitian yang didasarkan pada beberapa panel
studi terdahulu yang relevan dengan topik kinerja protokol komunikasi pada sistem
IoT. Salah satu referensi penting adalah penelitian yang dilakukan oleh Nugraha et
al., (2024) yang berjudul "4 Comparative Study of HTTP and MQTT for loT
Applications in Hydroponics". Dalam penelitian tersebut, dilakukan perbandingan
kinerja antara protokol HTTP dan MQTT menggunakan metode pengujian beban
(load testing) dengan alat bantu Autocannon dan MQTT Stresser pada lingkungan
Virtual Machine (VM). Hasil penelitian tersebut menunjukkan bahwa MQTT
memiliki performa yang lebih efisien dalam hal penggunaan sumber daya (CPU)
dan waktu transfer data dibandingkan HTTP. Namun, penelitian tersebut juga
menemukan bahwa MQTT memiliki tingkat kehilangan paket (packet loss) yang
lebih tinggi dibandingkan HTTP, sehingga memiliki kelemahan pada aspek
reliability. Temuan ini memberikan landasan kuat bahwa pemilihan protokol harus
mempertimbangkan pertukaran antara kecepatan dan keandalan data.

Penelitian lain yang menjadi acuan adalah kajian yang dilakukan oleh Aziz
Fikhri et al., (2025) yang berfokus pada perbandingan kinerja protokol MQTT dan
HTTP dalam komunikasi data Internet of Things. Metodologi yang digunakan

dalam penelitian ini juga mengandalkan alat pengujian beban seperti Autocannon
7



dan MQTT Stresser untuk mengevaluasi performa berdasarkan penggunaan CPU
dan waktu transfer. Hasil penelitian menunjukkan bahwa MQTT memiliki
keunggulan yang signifikan dalam hal kecepatan transfer data, namun penggunaan
CPU-nya meningkat secara drastis seiring bertambahnya jumlah pesan yang
dikirim. HTTP menunjukkan stabilitas yang lebih baik dalam penggunaan sumber
daya namun memiliki keterbatasan pada kecepatan transmisi. Penelitian ini
memperkuat pemahaman bahwa kedua protokol memiliki kelebihan dan
kekurangannya masing-masing yang harus dianalisis secara kontekstual terhadap
kebutuhan sistem [oT.

Penelitian oleh Naik (2017), menjelaskan bahwa MQTT dirancang khusus
untuk lingkungan constrained network dan perangkat dengan sumber daya terbatas.
Karakteristik tersebut terlihat padahasil penelitian ini, dimana MQTT tetap mampu
mempertahankan Latency rendah dan throughput tinggi pada jaringan dengan
kualitas yang bervariasi. Perbedaan utama penelitian ini dibandingkan penelitian
sebelumnya terletak pada pendekatan pengujian yang dilakukan. Sebagian besar
penelitian terdahulu menggunakan lingkungan simulasi berbasis virtual machine
atau local network dengan kondisi jaringan yang relatif stabil. Sementara itu,
penelitian ini menggunakan jaringan internet publik dan jaringan seluler nyata darn
beberapa provider, sehingga hasil pengujian lebih merepresentasikan kondisi
implementasi lapangan.

Pada penelitian ini menggunakan skenario multi-device dengan simulasi
hingga 100 device yang mengirimkan data secara paralel. Pendekatan tersebut

memberikan gambaran mengenai performa protokol pada kondisi komunikasi IoT



berskala lebih besar dibandingkan beberapa penelitian sebelumnya yang
menggunakan jumlah device lebih sedikit. Dengan demikian, penelitian ini tidak
hanya memperkuat hasil penelitian sebelumnya mengenai keunggulan MQTT pada
sistem [oT, tetapi juga memberikan gambaran tambahan mengenai performa kedua

protokol pada kondisi jaringan nyata dan komunikasi multi-device.

2.2 Jaringan Nirkabel untuk Pengiriman Data pada IoT

Jaringan nirkabel merupakan media komunikasi yang paling sering
digunakan dalam implementasi Internet of Things (1oT) karena fleksibel, mudah
diterapkan, dan mendukung mobilitas perangkat. Pada praktiknya, kualitas jaringan
nirkabel dapat berubah-ubah karena dipengaruhi oleh faktor lingkungan, jarak,
interferensi, kepadatan pengguna, serta karakteristik teknologi akses yang
digunakan. Variasi kualitas jaringan ini berdampak langsung terhadap performa

pengiriman data [oT, terutama pada metrik Latency, throughput, dan reliability.

2.2.1 Wi-Fi
Wi-Fi adalah teknologi jaringan nirkabel berbasis IEEE 802.11 yang banyak

digunakan pada lingkungan rumah, kampus, maupun perkantoran. Wi-Fi umumnya
menawarkan bandwidth yang relatif tinggi, tetapi performanya sangat dipengaruhi
oleh kondisi radio dan mekanisme akses media bersama (shared medium). Menurut
Gupta et al., (2007), ketika terjadi contention (perebutan kanal) atau interferensi,
Wi-Fi dapat mengalami packet loss dan peningkatan retransmisi, sehingga bit rate
dan jumlah retry dapat berfluktuasi selama transmisi data.

Fluktuasi dapat memicu peningkatan delay dan ketidakstabilan throughput,

terutama pada kondisi lingkungan padat pengguna. Kualitas Wi-Fi sangat
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dipengaruhi jarak dan hambatan fisik. Studi evaluasi performa Wi-Fi pada
lingkungan indoor menunjukkan bahwa kondisi LOS (line-of-sighf) dan NLOS
(non-line-of-sight) serta keberadaan obstacle dan jarak memengaruhi metrik seperti
Latencyldelay dan packet loss. Dengan kata lain, walaupun Wi-Fi sering dijadikan
baseline karena mudah diakses dan konfigurasinya sederhana, performanya tidak

selalu stabil pada kondisi nyata.

2.2.2 Jaringan Seluler

Jaringan seluler merupakan teknologi akses nirkabel dengan cakupan luas
dan mendukung mobilitas, sehingga banyak digunakan ketika Wi-Fi tidak tersedia.
Berbeda dengan Wi-Fi yang sangat bergantung pada access point lokal, performa
seluler sangat dipengaruhi kualitas sinyal radio, kepadatan pengguna pada sel,
mobilitas, dan proses manajemen jaringan. Jaringan seluler sering menunjukkan
variabilitas delay dan rate yang lebih dinamis dibanding jaringan kabel, yang pada
akhirnya memengaruhi performa aplikasi berbasis TCP/HTTP maupun MQTT
(yang umumnya berjalan di atas TCP).

Jaringan seluler mengalami peningkatan performa dari 2G menuju 4G/LTE.
Jaringan 2G cenderung memiliki bandwidth rendah dan delay lebih tinggi sehingga
kurang ideal untuk komunikasi data berfrekuensi tinggi. Jaringan 3G menawarkan
peningkatan throughput dibanding 2G, tetapi masih dapat mengalami delay yang
relatif lebih besar dibanding 4G/LTE. Sejalan dengan itu, studi pengukuran dan
analisis pada sistem seluler menunjukkan bahwa LTE memiliki RTT yang lebih
rendah dan delay promosi state yang lebih singkat dibanding jaringan 3G, yang

berdampak pada responsivitas koneksi data (Fajri Fitrianto & Santoso, 2014).



11

Menurut Arifwidodo, (2015), performa seluler juga dipengaruhi variasi
antar operator/provider dan skenario lokasi. Studi pengukuran layanan mobile
broadband pada jaringan 3G/4G di area urban dengan beberapa operator
menunjukkan adanya variasi performa (termasuk end-to-end Latency) antar kondisi
dan penyedia layanan. Temuan semacam ini menguatkan alasan bahwa pengujian
protokol IoT pada beberapa provider diperlukan agar hasil lebih representatif

terhadap kondisi nyata.

2.3 Internet of Things (1oT)

Internet of Things (1oT) dapat didefinisikan kemampuan berbagai device
yang bisa saling terhubung dan saling bertukar data memalui jaringan internet. [oT
merupakan sebuah teknologi yang memungkinkan adanya sebuah pengendalian,
kemunikasi, kerja sama dengan berbagai perangkat keras, dan data melalui jaringan
internet. Sehingga bisa dikatakan bahwa Internet of Things (IoT) penyambung
sesuatu yang tidak bisa dioperasikan oleh manusia disambungkan oleh internet
(Prayudha et al., 2020).

Internet of Things (IoT) merupakan revolusi baru dari internet, loT
membuat suatu benda menjadi dapat dibaca, dikenali, ditemukan, dialamatkan
melalui perangkat informasi serta dapat dikendalikan melalui Internet (Alfalouji et
al., 2022). Menurut Al Husaini M, Zulianto A, dan Sasongko D (2021)
perkembangan Internet of Things (IoT) telah banyak digunakan terutama pada
zaman sekarang ini, salah satu dimanfaatkannya teknologi IoT ini adalah
pengendalian peralatan elektronik melalui jaringan internet global yang

dikendalikan melalui smartphone yang dapat dioperasikan dari jarak jauh.
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2.4 Protokol Komunikasi MQTT

Message Queuing Telemetry Transport (MQTT) merupakan protokol
komunikasi berbasis Publish-Subscribe yang ringan dan efisien, dikembangkan
pertama kali oleh Andy Stanford-Clark (IBM) dan Arlen Nipper (Arcom) pada
tahun 1999. MQTT dirancang khusus untuk kebutuhan komunikasi perangkat [oT
dengan keterbatasan daya, bandwidth, maupun kemampuan pemrosesan data yang
rendah (Kusuma et al., 2024). Protokol ini bekerja menggunakan arsitektur broker—
Client, di mana Client dapat berperan sebagai Publisher (pengirim data) atau
Subscriber (penerima data). Broker bertugas menjadi perantara yang mengatur
distribusi pesan dari Publisher ke Subscriber berdasarkan topic tertentu.

Keunggulan utama dari MQTT terletak pada efisiensi dan keandalannya
dalam mentransmisikan data pada jaringan dengan bandwidth rendah atau koneksi
yang tidak stabil. MQTT menggunakan mekanisme Quality of Service (QoS) yang
memungkinkan pengguna menentukan tingkat jaminan pengiriman pesan, yaitu at
most once (QoS 0), at least once (QoS 1), dan exactly once (QoS 2) (Jara Ochoa et
al., 2023).

Menurut penelitian Nugraha et al., 2024, penggunaan MQTT dalam sistem
monitoring dan kontrol berbasis [oT mampu menghemat konsumsi bandwidth
dibandingkan dengan protokol HTTP. Hal ini disebabkan oleh penggunaan format
pesan yang sederhana dan ringan. Selain itu, MQTT menggunakan koneksi
persistent berbasis TCP yang menjaga komunikasi tetap aktif selama koneksi

tersedia, sehingga proses pengiriman data menjadi lebih cepat dan responsif.
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MQTT mendukung implementasi real-time monitoring dengan konsumsi
daya yang rendah. Menurut Bagas Bhaskoro et al, (2022), MQTT dapat
mempertahankan latensi rata-rata di bawah 100 ms pada kondisi jaringan Wi-Fi
rumah tangga, menjadikannya protokol ideal untuk aplikasi smart agriculture dan
home automation. Efisiensi ini membuat MQTT lebih unggul dibandingkan

protokol lain seperti HTTP dalam hal throughput dan responsiveness.

2.5 Protokol Komunikasi HTTP

Hypertext Transfer Protocol (HTTP) salah satu protokol komunikasi yang
umum digunakan dalam pertukaran data antara Client dan server melalui jaringan
internet. HTTP beroperasi pada model request-response, di mana Client
mengirimkan permintaan (request) kepada server dan server memberikan
tanggapan (response) sesuai dengan permintaan tersebut. Protokol ini berjalan pada
lapisan aplikasi dari model TCP/IP dan umumnya digunakan untuk mengakses
halaman web, transfer data, serta komunikasi antarperangkat berbasis web (Bagus
Pratama et al., 2018).

HTTP sering digunakan karena sifatnya yang sederhana, mudah
diimplementasikan, dan kompatibel dengan banyak platform serta perangkat.
Banyak sistem IoT menggunakan HTTP sebagai media komunikasi antara sensor,
mikrokontroler, dan server. Namun, HTTP memiliki karakteristik stateless, artinya
setiap permintaan dari Client dianggap sebagai transaksi terpisah yang tidak
memiliki hubungan dengan transaksi sebelumnya. Kondisi ini menyebabkan
penggunaan sumber daya jaringan dan energi yang lebih besar, terutama pada

perangkat dengan keterbatasan daya dan memori (Mirza & Khairuni, 2025).
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HTTP menggunakan mekanisme koneksi berbasis TCP yang membutuhkan
proses handshaking tiga arah untuk setiap sesi komunikasi. Hal ini menyebabkan
waktu tunda (Latency) yang lebih tinggi dan konsumsi bandwidth yang lebih besar.
Menurut penelitian oleh Bagas Bhaskoro et al. 2022, penggunaan HTTP dalam
sistem [oT menyebabkan penurunan efisiensi hingga 30% pada perangkat dengan
koneksi nirkabel tidak stabil, dibandingkan dengan MQTT yang memiliki overhead
data lebih kecil.

Protokol HTTP memiliki keunggulan dari sisi kompatibilitas dan
skalabilitas. Protokol ini didukung luas oleh berbagai bahasa pemrograman dan
framework, serta memungkinkan integrasi mudah dengan layanan web modern
seperti REST API dan cloud computing. Dalam sistem [oT, HTTP digunakan untuk
mengirim data ke server dan menerima instruksi kontrol melalui endpoint tertentu.
Namun, performanya menjadi kurang efisien ketika sistem membutuhkan real-time

monitoring dan komunikasi dua arah yang cepat antara perangkat dan server

(Permatasari & Dhika, 2018).



BAB III

METODOLOGI PENELITIAN

3.1 Desain Penelitian

Penelitian ini menggunakan pendekatan kuantitatif dengan metode
eksperimen berbasis simulasi sistem untuk menghasilkan data numerik yang
objektif guna membandingkan kinerja dua protokol komunikasi, yaitu Message
Queuing Telemetry Transport (MQTT) dan Hypertext Transfer Protocol (HTTP).
Tahapan penelitian dimulai dari studi Literatur untuk memahami standar performa
jaringan. Hal ini dilakukan untuk mengisolasi variabel fisik yang tidak terkontrol
(noise), sehingga fokus pengamatan murni tertuju pada performa protokol
komunikasi tanpa adanya gangguan kesalahan perangkat keras.Ppenggunaan skrip
Python bertujuan untuk menghasilkan pencatatan waktu (timestamping) yang jauh
lebih presisi dan akurat dibandingkan mikrokontroler standar dalam pengukuran
interval milidetik.

Variabel bebas yang menjadi dasar perbandingan adalah jenis protokol
komunikasi, yaitu MQTT (QoS 1) dan HTTP, perbedaan kinerja yang diamati dapat
dikaitkan langsung dengan karakteristik protokol. Variabel terikat yang diukur
sebagai parameter kinerja meliputi Latency (ms) sebagai waktu tunda pengiriman
data, throughput sebagai laju pengiriman data yang dinyatakan dalam pesan per
detik (msg/s), serta reliability sebagai persentase keberhasilan pengiriman data
yang dihitung dari perbandingan jumlah pesan berstatus sukses terhadap total pesan

yang dikirim.
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Gambar 3.1 Alur Metodologi Penelitian

Prosedur penelitian dilakukan secara sistematis yang diawali dengan studi
literatur untuk mengkaji konsep Internet of Things (1oT), karakteristik protokol
MQTT dan HTTP, serta parameter performa jaringan yang meliputi reliability,
latency, dan throughput. Tahap selanjutnya adalah perancangan lingkungan
pengujian yang mencakup penentuan spesifikasi perangkat keras dan perangkat
lunak, konfigurasi jaringan, serta penyiapan Virtual Private Server (VPS) sebagai
server tujuan pengiriman data. VPS dikonfigurasikan untuk menjalankan broker
MQTT menggunakan Eclipse Mosquitto dan layanan HTTP berbasis REST API
yang dibangun menggunakan framework Flask API serta dijalankan melalui
Gunicorn sebagai application server. Layanan tersebut berfungsi sebagai endpoint

penerima data selama proses pengujian.



17

Simulasi dikembangkan menggunakan skrip bahasa pemrograman Python
untuk mensimulasikan multi-device(100 device) yang mengirim data berukuran
kurang lebih 1 KB secara periodik, sekaligus melakukan pencatatan waktu secara
otomatis. Tahap eksekusi pengujian dilakukan dengan menjalankan skenario yaitu
100 device mengirim 100 pesan per device (total 10.000 pesan) untuk setiap
protokol pada beberapa kondisi jaringan (Wi-Fi dan seluler beberapa provider).
Sistem merekam timestamp pengiriman, timestamp penerimaan/konfirmasi, serta
status keberhasilan transmisi ke dalam berkas CSV. Analisis statistik terhadap data
untuk menghitung parameter Latency, Throughput, dan Reliability. Memberikan

Kesimpulan serta saran berdasarkan hasil dari penelitian.

3.2 Teknik Pengumpulan Data

Teknik pengumpulan data dalam penelitian ini menggunakan dataset sensor
sebagai payload pengujian untuk mensimulasikan komunikasi data pada sistem
Internet of Things (10T). Penggunaan dataset bertujuan agar proses pengiriman data
lebih mendekati implementasi sistem IoT pada kondisi nyata dibandingkan
penggunaan data dummy. Data tersebut dikirim dalam format JSON pada proses
komunikasi HTTP dan MQTT selama simulasi multi-device berlangsung.

Dataset yang digunakan dalam simulasi ini bersumber dari Cook Agronomy
Farm (CAF) Sensor Network, sebuah jaringan sensor lapangan yang dikelola oleh
Washington State University. Dataset dipublikasikan secara terbuka melalui Ag
Data Commons United States Department of Agriculture (USDA) dengan judul
“Data from: A field-scale sensor network data set for monitoring and modeling the

spatial and temporal variation of soil moisture in a dryland agricultural field” yang
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dipublikasikan oleh Gasch & Brown, (2017). Data terdiri dari pembacaan sensor
kelembapan tanah dan suhu tanah pada interval per jam dari 42 titik pengukuran di

lahan pertanian dryland di Pullman, Washington, selama periode April 2007 hingga

Juni 2016.
Location Date Time VW_30cm (m’/m?) T_30cm (°C)
CAF003 05/21/2009 16:00 0,242 14,5
CAFD03 05/21/2009 17:00 0,243 14,7
CAF003 05/21/2009 18:00 0.244 14.6
CAFD03 05/21/2009 19:00 0,244 14,6
CAF003 05/21/2009 20:00 0.244 14.6
CAF003 05/21/2009 21:00 0.244 14.6
CAF003 05/21/2009 22:00 0,244 14,6
CAF003 05/21/2009 23:00 0,244 14,5
CAF003 05/22/2009 00:00 0,244 144
CAFD03 05/22/2009 01:00 0,244 14,2

Gambar 3.2 Dataset Sensor Kelembapan dan Suhu Tanah

Pada gambar 3.2 hanya menampilkan kolom VW_30cm dan T 30cm yang
digunakan dalam simulasi. Dataset asli memiliki 13 kolom mencakup 5 kedalaman
pengukuran.. Data kelembapan tanah (VW _30cm) pada dataset asli dalam satuan
m?/m* dikonversi menjadi persentase dengan mengalikan nilai 100. Sedangkan data
suhu tanah (T 30cm) digunakan langsung dalam satuan derajat Celcius. Setiap
pesan payload IoT berukuran target £1 KB, berisi field kelembapan_ tanah,
suhu_tanah, sensor id, seq, timestamp, dan padding karakter untuk mencapai

ukuran target.
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Data Asli Konversi Variabel di Payload Contoh Nilai
WW_30cm = 0,242 m¥/m? = 100 kelembapan_tanah (%) 24,20%

T_30cm = 14,5°C Langsung suhu_tanah (°C) 14,5 °C

Gambar 3.3 Konversi Dataset Sensor Menjadi Payload JSON IoT

Dataset tersebut selanjutnya akan di simulasikan menggunakan skrip
berbasis Python yang telah dirancang pada perangkat klien. Skrip ini berjalan secara
interaktif dan bertugas sebagai aktor utama yang mengirimkan paket data ke server
tujuan sekaligus merekam seluruh aktivitas transmisi jaringan yang terjadi. Hal ini
dilakukan untuk menjamin bahwa tidak ada kesalahan manusia (human error)
dalam proses pencatatan waktu, serta memastikan setiap paket yang dikirim
memiliki jejak data (data trail) yang lengkap untuk keperluan analisis.

Pengukuran kualitas sinyal dilakukan sebagai variabel pendukung untuk
menggambarkan kondisi jaringan saat pengujian berlangsung. Pada jaringan 4G
digunakan parameter Reference Signal Received Power (RSRP), sedangkan pada
jaringan 2G digunakan parameter Received Signal Strength Indicator (RSSI).
Pengukuran dilakukan menggunakan aplikasi G-NetTrack Lite pada perangkat
Android. Untuk mengurangi pengaruh fluktuasi sesaat pada kualitas sinyal,
pengukuran diambil lima data pada pengukuran jaringan sebelum pengujian
dimulai dan digunakan nilai rata-ratanya sebagai representasi kondisi jaringan pada

skenario tersebut.
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G-NetTrack Lite v19.6 :
Operator: Smartfren
MCC:510 MNC:11 TAC: 55610 Type: 4G
eNB: 770192 CID: 5 PCI: 353 TA
ARFCN: 1325 BAND: L3 BW: 20
F bL: 1817.5 MHz F uL: 1722.5 MHz
RSRP: -87 RSRQ:-10 SNR:3.7 CQl:0 RSSI: -
Longitude: 112.60012 Latitude: -7.952761
Speed: 0 km/h Hdg: 0° N NW Acc: 19m
Height: 540m  Altitude: 540m  Ground: Om
UL:  5kbps DL:  Okbps
Data Smartfren-4G DATA

Serving time:3s
FC..LE

o
{>{ Gyokov Solations
<

Gambar 3.4 Aplikasi G-NetTrack Lite

Gambar 3.4 menunjukkan proses pengukuran kualitas sinyal jaringan
seluler menggunakan aplikasi G-NetTrack Lite pada perangkat Android. Parameter
yang digunakan pada jaringan 4G adalah Reference Signal Received Power
(RSRP), dan pada jaringan 2G menggunakan parameter Received Signal Strength
Indicator (RSSI) yang dinyatakan dalam satuan dBm. Nilai RSRP dan RSSI
digunakan sebagai informasi pendukung untuk menggambarkan kondisi pada
jaringan 4G dan 2G saat pengujian MQTT dan HTTP dilakukan. Aplikasi G-
NetTrack Lite menyediakan fitur ekspor data hasil pengukuran jaringan ke dalam
format berkas teks(*.#xz). Fitur ini digunakan pada penelitian untuk
mendokumentasikan hasil pengukuran kualitas sinyal secara otomatis sehingga data

dapat diolah dan dianalisis lebih lanjut. Data yang diekspor memuat informasi
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seperti waktu pengukuran (timestamp), koordinat lokasi, operator seluler, teknologi

jaringan yang digunakan, serta nilai kekuatan sinyal yang diterima perangkat.

Timestamp

2026.06.12_08.17.87
2026.06.12 08.17.88
2026.06.12_08.17.89
2026.06.12_08.17.11
2026.06.12 _08.17.12
2026.06.12_08.17.19
2026.06.12 08.17.22
2026.06.12_08.17.23
2026.06.12 08.17.25
2826.06.12_08.18.87
2826.86.127@8.19.18

Longitude
112.60@12
112.59975
112.59988
112.5999%
112.60@38
112.608031
112.60029
112.608023
112.60020
112.60013
112.60004

Latitude

-7.952841
-7.952586
-7.952635
-7.952706
-7.952141
-7.952223
-7.952325
-7.952533
-7.952646
-7.952731
-7.952751

Operatorname
Telkomsel
Telkomsel
Telkomsel
Telkomsel
Telkomsel
Telkomsel
Telkomsel
Telkomsel
Telkomsel
Telkomsel
Telkomsel

NetworkTech

26 -65
26 -61
26 -61
26 -59
26 -59
26 -59
26 -59
26 -59
26 -59
26 -59
26 -59

Level

Altitude
1115
1115
1115
1115
1861
850
787
671
687
532
534

Speed Filemark

TR @

Gambar 3.5 Hasil Ekspor Data Pengukuran Kualitas Sinyal

Data hasil ekspor dari G-NetTrack Lite digunakan sebagai sumber data

untuk menentukan kualitas sinyal pada setiap jaringan yang diuji. Selanjutnya, nilai

kekuatan sinyal yang diperoleh dari beberapa kali pengukuran dirata-ratakan dan

digunakan sebagai representasi kondisi jaringan selama proses pengujian protokol

HTTP dan MQTT berlangsung. Berdasarkan hasil ekspor data, informasi yang

diperoleh meliputi waktu pengukuran, lokasi pengukuran, kode operator, teknologi

jaringan (2G atau 4QG), serta nilai kekuatan sinyal yang diterima perangkat. Kualitas

sinyal jaringan 4G dievaluasi menggunakan parameter Reference Signal Received

Power (RSRP) yang diperoleh melalui aplikasi G-NetTrack Lite. Klasifikasi

kualitas sinyal mengacu pada standar KPI Telkomsel, yaitu kategori Sangat Bagus

(> -80 dBm), Bagus (-90 hingga -80 dBm), Sedang (-100 hingga -90 dBm), Buruk

(-110 hingga -100 dBm), dan Sangat Buruk (< -110 dBm)(Yadnya et al., 2022).

Tabel 3.1 Kategori Kualitas Sinyal pada WiFi

No Signal Strength (%) Kategori
1 80-100 Sangat Baik
2 60-79 Baik
3 40-59 Sedang
4 <40 Buruk
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Tabel 3.2 Kategori Kualitas Sinyal Berdasarkan RSSI

No RSSI (dBm) Kategori
1 >-70 Sangat Baik
2 -70 sampai -85 Baik
3 -86 sampai -100 Sedang
4 <-100 Buruk
Tabel 3.3 Kategori Kualitas Sinyal Berdasarkan RSRP
No RSRP (dBm) Kategori
1 >-8() Sangat Baik
2 -80 sampai -90 Baik
3 -91 sampai -100 Sedang
5 <-100 Buruk

Tabel 3.1 menunjukkan kategori kualitas sinyal pada WiFi berdasarkan
persentase Signal. Semakin mendekati nilai 100 maka kualitas sinyal dari WiFi
semakin membaik. Pada Tabel 3.2 jaringan 2G berdasarkan nilai Received Signal
Strength Indicator (RSSI). Semakin mendekati nilai 0 dBm, maka kualitas sinyal
yang diterima perangkat semakin baik. Kategori pada tabel digunakan sebagai
acuan dalam menginterpretasikan kondisi jaringan 2G selama proses pengujian
protokol MQTT dan HTTP. Pada Tabel 3.2 menunjukkan kategori kualitas sinyal
jaringan 4G berdasarkan nilai Reference Signal Received Power (RSRP). Nilai
RSRP digunakan untuk menggambarkan kekuatan sinyal LTE yang diterima
perangkat.

Pada Simulasi pengiriman data payload akan ada Pencatatan data (logging)
yang dilakukan dengan menggunakan teknik timestamping yang presisi pada setiap
siklus pengiriman. Skrip mencatat waktu sistem saat paket data dikirim dari klien
(send_time) dan mencatat ulang waktu saat balasan respons dari server diterima
kembali oleh klien (receive time). Selisih antara kedua waktu inilah yang menjadi

bahan baku perhitungan parameter latency. Skrip mendeteksi status keberhasilan
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transmisi apakah pengiriman sukses atau gagal (timeout/error) untuk menghasilkan
data mentah yang lengkap mencakup aspek kecepatan dan aspek keandalan
koneksi.

Seluruh hasil pencatatan waktu tersebut disimpan secara persisten dalam
format file CSV (Comma Separated Values). File ini dibuat secara otomatis oleh
skrip setelah seluruh proses pengujian selesai untuk setiap protokol. Struktur data
di dalam file CSV ini dibagi ke dalam beberapa kolom, yaitu nomor identifikasi
paket, jenis protokol yang digunakan, waktu pengiriman, waktu penerimaan, serta
status sukses atau gagal. Data mentah yang tersimpan dalam format ini dapat
dengan mudah dianalisis seperti Microsoft Excel untuk divalidasi kelengkapannya
dan kemudian diolah menjadi nilai rata-rata Latency, Throughput, dan Reliability .

Contoh hasil data mentah di Microsoft Excel ada di Gambar 3.7.

Client Simulator Internet / Jaringan UPS Ubuntu 22.04
- n i | Mosqguitto (MQTT QoS 1)
(100 device) » Wi-Fi ! Seluler > HTTP API (Flask)
Python multi-client (Provider A/B/C) Logging CSV
L 4
Analisis

Excel'Spreadsheet Latency,
Throughput, Reliability

Gambar 3.6 Diagram Arsitektur Sistem Pengujian (Client Simulator — VPS)
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Tabel 3.4 Spesifikasi Lingkungan Pengujian

No Komponen Spesifikasi/Perangkat Lunak

1 Client Simulator Laptop/PC Windows 10/11, Python
3.14.3, library paho-mqtt dan requests

2 Pengukur Kualitas Sinyal | G-NetTrack Lite pada perangkat Android

3 Server (VPS) Ubuntu 22.04 64-bit, 1 vCPU, 1 GB
RAM, lokasi DCI Bekasi

4 MQTT broker Eclipse Mosquitto (port 1883), QoS 1

5 HTTP API Flask (Gunicorn) (port 8000), metode
POST JSON

6 Output data CSV: device_id, seq, protocol,

send time, receive time, status

Tabel 3.5 Struktur Data Log Hasil Pengujian

No KOLOM (HEADER KETERANGAN
CSV)
1 Device 1D Identitas  perangkat/klien (contoh:
NODE 1)
2 Seq Nomor urut pesan pada tiap device
3 Protokol Tanda pengenal protokol (MQTT atau
HTTP)

4 Send time Waktu pengiriman paket dari klien (detik)
5 Receive_time Waktu penerimaan respons dari server
(detik)

6 Status Status transmisi (Sukses / Gagal)

Device_ID

Protocol

NODE_001 1 HTTP
Bl noDE_o02 1 HTTP
NODE_003 1 HTTP
Bl noDE_o0a 1 HTTP
3l nooE_oo6 1 HTTP
NODE_005 1 HTTP
NODE_009 1 HTTP
NODE_008 1 HTTP
[ NODE_007 1 HTTP
ERl noDE 012 1 HTTP
NODE_010 1 HTTP
BBl noDE 011 1 HTTP
NODE_015 1 HTTP
BBl noDE 016 1 HTTP
B nooE 013 1 HTTP
NODE_017 1 HTTP
NODE_014 1 HTTP
NODE_019 1 HTTP
1 NODE_020 1 HTTP

Send_Time

Receive_Time Latency_ms Status

1772524670 1772524670 56.59294128 Sukses
1772524670 1772524670 77.02231407 Sukses
1772524670 1772524670 53.72738838 Sukses
1772524670 1772524670 51.1906147 Sukses
1772524670 1772524670 62.33429909 Sukses
1772524670 1772524670 51.78332329 Sukses
1772524670 1772524670 54.00896072 Sukses
1772524670 1772524670 54.88324165 Sukses
1772524670 1772524670 65.52743912 Sukses
1772524670 1772524670 48.56228828 Sukses
1772524670 1772524670 62.68000603 Sukses
1772524670 1772524670 48.35104942 Sukses
1772524670 1772524671 70.9297657 Sukses
1772524670 1772524671 68.0346489 Sukses
1772524671 1772524671 72.31235504 Sukses
1772524671 1772524671 68.51410866 Sukses
1772524671 1772524671 57.25121498 Sukses
1772524671 1772524671 72.18956947 Sukses
1772524671 1772524671 71.85316086 Sukses

Gambar 3.7 Tampilan Data Mentah di Microsoft Excel
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3.3 Desain Sistem

Desain sistem pengujian dirancang untuk mereplikasi proses komunikasi
antara node [oT dan server melalui jaringan internet. Sistem ini bekerja berbasis
skema Request-Response untuk HTTP dan Publish-Subscribe untuk MQTT,
dimana perangkat klien berfungsi sebagai pengirim data ke server tujuan. Kondisi
jaringan yang digunakan dalam penelitian ini berupa koneksi internet nirkabel (Wi-
Fi dan jaringan provider 2G, 4G/LTE). Pengujian kualitas sinyal akan dilakukan
sebelum pengujian pada pengiriman protokol dilakukan. Penggunaan jaringan
nirkabel bertujuan untuk merepresentasikan kondisi jaringan yang ada di
lingkungan pengujian.

Perangkat lunak penggerak sistem berupa skrip simulasi yang
dikembangkan menggunakan bahasa pemrograman Python. Skrip ini berfungsi
mengirimkan data secara otomatis sesuai interval waktu yang telah ditentukan ke
server. Penelitian ini menggunakan server yang dikendalikan peneliti berupa
Virtual Private Server (VPS) sebagai penerima data, VPS berbasis Ubuntu yang
menjalankan dua layanan: broker MQTT dan layanan HTTP. Pendekatanini dipilih
untuk mengurangi bias akibat pembatasan layanan pihak ketiga (rafe limiting) dan
memastikan hasil pengujian lebih konsisten pada setiap skenario jaringan.

Format data yang dikirimkan ke server berupa payload JSON yang
dihasilkan dari dataset sensor pertanian. Payload pengujian dihasilkan dari dataset
sensor pertanian milik WSU Cook Agronomy Farm. Konfigurasi perangkat lunak

pada VPS meliputi eclipse Mosquitto sebagai broker MQTT, serta layanan HTTP
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sederhana yang menerima data melalui metode POST. Seluruh permintaan/Publish

dicatat ke dalam berkas CSV untuk dianalisis lebih lanjut.

Client Simulator Jaringan
(Perangkat/Device) Wi-Fi/Seluler (Mosquitto + HTTP API)
Alur HTTP (POST) Kirim HTTP POST
i SON ~1 KB)

Forward request

HTTP 200 OK

Respons diterima

Catat tirestamp
& stptus

Alur MQﬁ (QoS 1) MQTT PUBLISH
] (JSON ~1 KB)

Forward publish

PUBACK (QoS 1)

i ACK diterima
Catat timgstamp,
(PUBACK)
& status

Gambar 3.8 Sequence diagram pengiriman data pada HTTP dan MQTT

3.4 Skenario Pengujian

Skenario pengujian digunakan untuk merepresentasikan kondisi operasional
mengirim data secara periodik. Pengujian dilakukan dengan mengukur kualitas
sinyal dari jaringan lalu mengirimkan paket data simulasi ke server tujuan secara
berulang dan terus-menerus. Hal ini dilakukan untuk mensimulasikan trafik
jaringan yang nyata serta melihat seberapa handal protokol dalam menangani aliran
data yang kontinu. Setiap skenario pengujian dilakukan sebanyak 10 kali
pengulangan (10 run) untuk meningkatkan validitas hasil pengukuran dan
mengurangi pengaruh fluktuasi jaringan sesaat. Skenario ini digunakan agar dapat

memberikan data yang cukup banyak dan representatif untuk statistik.
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' N
Pilih Jaringan / ¥a Tidak
- 5
(WiFi [ 2G | 4G) % Ganti Jaringan? QOlah Data CSV
¢ L l -
Hubqngkan Analisis Latency,
Jaringan Throughtput, Reliability,
Kekuatan Sinyal

Menampilkan Hasil
Perbandingan HTTF dan
MQTT

Ukur Simpan Hasil Uji ke
RSSI /RSRP csv

Jalankan
Simulasi

—

Uji HTTP
(kirim POST & Selesai
Tunggu RESPONSE)

UjiMaTT

(Publish pesan &
tunggu PubACK)

Gambar 3.9 Flowchart Proses Pengujian dan Pengumpulan data

Beban pengujian pada skenario ditetapkan dengan mensimulasikan 100
device, dimana setiap device mengirimkan 100 pesan (total 10.000 pesan) untuk
setiap jenis protokol. Pengiriman dilakukan secara periodik dengan interval 1 detik
per device. Untuk menghindari lonjakan (burst) koneksi dan menjaga kestabilan
server, proses inisialisasi koneksi dapat dilakukan bertahap antar device. Dengan
konfigurasi interval 1 detik, durasi efektif pengiriman pada satu protokol berada
pada kisaran sekitar 100 detik, di luar waktu inisialisasi koneksi dan jeda antar sesi.
Pelaksanaan pengujian dilakukan secara bergantian antara protokol MQTT dan
HTTP padakondisi jaringan yang sama. Sistem menjalankan pengujian untuk satu
protokol hingga seluruh pesan pada skenario terkirim, kemudian dilanjutkan

dengan protokol berikutnya setelah jeda singkat.
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Urutan pengujian bergantian ini dilakukan untuk meminimalisir perbedaan
kondisi jaringan antar protokol akibat perbedaan waktu pengujian. Keberhasilan
pengiriman data ditentukan berdasarkan respons yang diterima dari server tujuan.
Untuk HTTP, pesan dianggap sukses jika server membalas dengan kode status 200
OK. Untuk MQTT (QoS 1), pesan dianggap sukses jika klien menerima konfirmasi
penerimaan dari broker (PUBACK). Jika respons/konfirmasi tidak diterima dalam
batas waktu tertentu (timeouf), maka pesan dicatat sebagai gagal dan dihitung pada

pengukuran parameter Reliability.

Tabel 3.6 Ringkasan Skenario Pengujian

No Parameter Nilai

1 Jumlah Device 100

2 Pesan per Device 100

3 Total Pesan per Protokol 10.000

4 Ukuran Payload 1 KB (JSON)

5 Interval Pengiriman 1 detik per device

6 Format Data JSON (Text-based)

7 Urutan Eksekusi Bergantian (MQTT lalu HTTP, atau
sebaliknya)

8 Kriteria Sukses (HTTP) Server Response =200 OK

9 Kriteria Sukses (MQTT) Menerima PUBACK dari broker

10 Variasi Jaringan Wi-Fi dan data seluler (2G, 3G,
4G/LTE)

Pada tahap perencanaan penelitian, jaringan 3G dipertimbangkan sebagai
salah satu skenario pengujian. Namun pada saat penelitian dilaksanakan, layanan
3G telah dihentikan secara bertahap oleh operator seluler di Indonesia sebagai
bagian dari proses migrasi jaringan menuju teknologi 4G dan 5G. Oleh karena itu,
pengujian hanya dilakukan pada jaringan yang masih tersedia dan dapat digunakan
secara aktual, yaitu WiFi, 2G, dan 4G. Setiap skenario pengujian dilakukan

sebanyak 10 kali pengulangan (10 run) untuk memperoleh hasil yang lebih
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konsisten dan meminimalkan pengaruh kondisi jaringan sesaat terhadap hasil
pengukuran. Untuk menjaga keadilan perbandingan, jumlah device, jumlah pesan,
ukuran payload, interval pengiriman, serta server tujuan dijaga tetap pada seluruh

skenario.

3.5 Metode Analisis Data

Data mentah yang terkumpul dalam file CSV selanjutnya diolah untuk
menghasilkan metrik kinerja yang dapat dianalisis secara statistik. Hal ini dilakukan
untuk mentransformasi data timestamp menjadi informasi performa yang
bermakna, sehingga perbandingan antar protokol dapat dilakukan secara objektif.
Proses analisis ini berfokus pada tiga parameter utama kinerja komunikasi data,

yaitu Latency, Throughput, dan Reliability.

3.5.1 Analisis Latency

Latency merupakan parameter yang digunakan untuk mengukur waktu
tunda dalam proses komunikasi data. Latency didefinisikan sebagai selisih waktu
antara saat data dikirim oleh Client dan saat Client menerima respons atau
konfirmasi dari server. Nilai Latency dihitung untuk setiap paket datayang berhasil
dikirim selama proses pengujian. Perhitungan Latency dilakukan menggunakan

persamaan berikut:
Latency = Tierima — Tkirim

Dimana Tkirim Adalah waktu pengiriman data dari node IoT dan Tterima

Adalah waktu penerimaan data pada server.
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Nilai Latency yang diperoleh kemudian dihitung nilai rata-ratanya untuk
masing-masing protocol komunikasi. Nilai rata-rata Latency digunakan sebagaui
Indicator kecepatan komunikasi data, di mana nilai Lafency yang lebih kecil
menunjukan waktu tunda yang lebih rendah. Dengan demikian, protokol yang
memiliki nilai Latency rata-rata lebih kecil dapat dikatakan memiliki performa

komunikasi yang lebih baik dari sisi kecepatan pengiriman data.

3.5.2 Analisis Throughput

Throughput digunakan untuk mengukur kemanpuan protocol komunikasi
dalam mentramisiskan data dalam rentang waktu tertentu. Dalam penelitian ini,
throughput didefinisikan sebagai jumlah data yang berhasil diterima oleh server
dibagi dengan total waktu pengiriman data. Perhitungan throughput dilakukan

menggunakan persamaan sebagai berikut:

Total Paket Sukses
Total Waktu Pengiriman

Throughput =

Throughput pada penelitian ini dinyatakan dalam message per second
(msg/s), yaitu jumlah pesan yang berhasil dikirim dalam satu detik. Nilai
throughput dihitung untuk masing-masing protocol berdasarkan data hasil
pengujian yang telah dikumpulkan. Protokol dengan nilai throughput yang lebih
tinggi menunjukan kemampuan pengiriman data yang lebih besar dalam satuan

waktu tertentu.
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3.5.3 Analisis Reliability

Reliability digunakan untuk mengukur Tingkat keandalan protocol
komunikasi dalam mengirimkan data tanpa kehilangan paket. Dalam penelitian ini,
reliability didefinisikan sebagai persentase keberhasilan pengiriman data dari node
[oT ke server. Perhitungan reliability dilakukan dengan membandingkan jumlah
data yang berhasil diterima dengan jumlah data yang dikirim, menggunakan
persamaan berikut:

Reliability(%) = Jumlah Paket Sukses % 100%
erabiityl o) = Jumlah Paket Total 0

Nilai reliability yang tinggi menunjukan bahwa protocol komunikasi
memiliki keandalan yang baik dalam proses pengiriman data. Parameter ini penting
dalam sistem IoT karena kehilangan data dapat memengaruhi akurasi informasi
yang diterima oleh sistem. Dengan menganalisis nilai reliability, dapat diketahui

protocol mana yang lebih stabil dan dapat diandalkan.



BAB 1V
HASIL DAN PEMBAHASAN

4.1 Tahapan Pengujian

Pengujian pada penelitian ini dilakukan untuk membandingkan performa
protokol HTTP dan MQTT pada sistem komunikasi Internet of Things (10T) multi-
device menggunakan beberapa kondisi jaringan nirkabel. Pengujian dilakukan
menggunakan simulasi Client 10T berbasis Python yang dijalankan pada perangkat
laptop dan terhubung ke server VPS melalui jaringan internet. Proses pengujian
dilakukan dengan mengukur kekuatan sinyal dari jaringan yang akan digunakan
lalu mensimulasikan sebanyak 100 device 10T yang mengirimkan data sensor
secara paralel menuju server menggunakan protokol HTTP dan MQTT. Setiap
device mengirimkan sebanyak 100 pesan sehingga total pesan yang dikirim pada
setiap skenario pengujian mencapai 10.000 pesan.

Pengujian dilakukan pada beberapa kondisi jaringan yang berbeda, yaitu
jaringan Wi-Fi, Telkomsel, Tri, dan Smartfren. Pada setiap provider akan diuji
dengan jaringan 2G dan 4G. Variasi jaringan digunakan untuk mengetahui
pengaruh kondisi jaringan terhadap performa komunikasi kedua protokol pada
implementasi 1oT multi-device. Kondisi dari jaringan juga dapat diketahui melalui
kekuatan sinyal pada jaringan, pengukuran kualitas sinyal dilakukan sebagai
variabel pendukung untuk menggambarkan kondisi jaringan saat pengujian
berlangsung. Pada jaringan 2G digunakan parameter Received Signal Strength
Indicator (RSSI), pada jaringan 4G digunakan parameter Reference Signal

Received Power (RSRP) yang dinyatakan dalam satuan d Bm. Nilai RSRP dan RSSI
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digunakan sebagai informasi pendukung untuk menggambarkan kondisi pada
jaringan 4G dan 2G saat pengujian MQTT dan HTTP dilakukan. Payload pengujian
menggunakan data sensor berbasis dataset pertanian yang dikirim dalam format
JSON. Payload memuat beberapa informasi seperti device id, sequence number,
timestamp, serta nilai sensor dengan ukuran rata-rata sekitar +1 KB. Penggunaan
dataset nyata bertujuan agar proses komunikasi data lebih mendekati implementasi
sistem [oT pada kondisi sebenarnya.

Pada MQTT pengujian menggunakan QoS level 1 untuk memastikan setiap
pesan memperoleh konfirmasi penerimaan dari broker MQTT. Padaprotokol HTTP
digunakan metode komunikasi request-response melalui endpoint API berbasis
FastAPI. Setiap skenario pengujian dilakukan sebanyak 10 kali pengulangan (10
run) untuk memperoleh hasil yang lebih konsisten dan mengurangi pengaruh
fluktuasi jaringan selama proses pengambilan data. Parameter yang dianalisis pada
penelitian ini meliputi reliability, latency, dan throughput. Data hasil pengujian
dicatat secara otomatis ke dalam file CSV untuk mempermudah proses analisis dan

pengolahan data pada tahap selanjutnya.

4.2 Hasil Pengujian

Pada tahap ini dilakukan pengujian performa protokol komunikasi HTTP
dan MQTT menggunakan jaringan Wi-Fi serta jaringan seluler 2G dan 4G dan
beberapa provider yang tersedia. Pengujian dilakukan untuk mengetahui perbedaan
karakteristik performa kedua protokol dalam proses pengiriman data [oT pada
kondisi jaringan yang berbeda. Parameter yang dianalisis dalam penelitian ini

meliputi reliability, Latency, dan throughput. Setiap skenario pengujian dilakukan
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menggunakan konfigurasi yang sama, yaitu simulasi 100 perangkat virtual dengan
masing-masing perangkat mengirimkan 100 pesan sehingga total pesan yang
dikirim sebanyak 10.000 pesan untuk setiap protokol. Pengujian dilakukan
sebanyak 10 kali pada setiap skenario untuk memperoleh hasil yang lebih

representatif.

4.2.1 Hasil Pengujian pada Jaringan Wi-Fi

Pengujian pada jaringan Wi-Fi dilakukan untuk mengetahui performa
protokol HTTP dan MQTT pada kondisi jaringan dengan bandwidth relatif tinggi
danlLatency yang cenderung lebih rendah dibanding jaringan seluler. Pengujian
dilakukan menggunakan jaringan Wi-Fi dengan kondisi jaringan yang relatif stabil
dan terkontrol. Pengujian dilakukan sebanyak sepuluh kali pengulangan (10 run)
guna memperoleh hasil yang lebih konsisten dan mengurangi pengaruh fluktuasi

jaringan sesaat. Hasil pengukuran kualitas sinyal jaringan WiFi ditunjukkan pada
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Gambar 4.1 Kualitas Sinyal Wi-Fi
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Pada gambar 4.1 menunjukkan hasil pengukuran kualitas sinyal jaringan
Wi-Fi yang dilakukan sebelum proses pengujian. Berdasarkan hasil pengukuran,
diperoleh nilai rata-rata kekuatan sinyal sebesar 87%. Nilai tersebut termasuk dalam
kategori sangat baik sehingga menunjukkan bahwa jaringan Wi-Fi yang digunakan

memiliki kualitas sinyal yang stabil selama proses pengujian berlangsung.

Tabel 4.1 Hasil Pengujian Wi-Fi

Run | Protokol | Reliability (%) | Avg Latency (ms) | Throughput (msg/s)
1 HTTP 97,97 290,98 60,53
1 MQTT 96,26 147,04 41,90
2 HTTP 97,97 90,59 71,38
2 MQTT 100 18,96 87,08
3 HTTP 96,75 77,78 69,25
3 MQTT 100 22,42 88,51
4 HTTP 95,49 95,60 65,11
4 MQTT 100 21,34 88,37
5 HTTP 95,20 101,54 63,82
5 MQTT 100 19,68 87,94
6 HTTP 94,83 112,72 61,54
6 MQTT 100 20,73 88,01
7 HTTP 95,01 118,11 60,98
7 MQTT 100 21,18 87,66
8 HTTP 94,72 122,35 59,83
8 MQTT 100 23,55 86,94
9 HTTP 94,58 134,67 58,20
9 MQTT 99,45 24,84 85,72
10 HTTP 94,41 165,01 56,42
10 MQTT 100 21,01 86,31
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Gambar 4.2 Rata-rata Reliability pada Wi-Fi

Berdasarkan diagram reliability pada jaringan Wi-Fi, MQTT memperoleh
nilai reliability sebesar 99,52%, sedangkan HTTP memperoleh nilai reliability
sebesar 95,69%. Hasil tersebut menunjukkan bahwa kedua protokol memiliki
tingkat keberhasilan pengiriman data yang tinggi pada kondisi jaringan Wi-Fi
dengan kualitas sinyal rata-rata sebesar 87%. Namun demikian, MQTT mampu
mempertahankan tingkat keberhasilan pengiriman data yang lebih tinggi

dibandingkan HTTP selama proses pengujian.
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Gambar 4.3 Rata-rata Latency pada WiFi
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Berdasarkan diagram Latency pada jaringan Wi-Fi, MQTT menghasilkan
rata-rata Latency sebesar 33,35 ms, sedangkan HTTP menghasilkan rata-rata
Latency sebesar 122,77 ms. Hasil tersebut menunjukkan bahwa MQTT mampu
mengirimkan datadenganwaktutundayang lebih rendah dibandingkan HTTP pada
kondisi jaringan Wi-Fi dengan kualitas sinyal rata-rata sebesar 87%. Perbedaan
nilai Latency dapat dipengaruhi oleh mekanisme komunikasi yang digunakan oleh
masing-masing protokol. MQTT menggunakan koneksi persisten sehingga proses
pertukaran data dapat dilakukan tanpa membangun koneksi baru pada setiap
pengiriman pesan. Sebaliknya, HTTP menggunakan model request-response yang
memerlukan proses pertukaran request dan response untuk setiap komunikasi data.
Kondisi tersebut menyebabkan MQTT memiliki waktu pengiriman data yang lebih

rendah dibandingkan HTTP selama pengujian berlangsung.
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Gambar 4.4 Rata-rata Throughput pada WiFi

Berdasarkan diagram throughput pada jaringan Wi-Fi, MQTT
menghasilkan rata-rata throughput sebesar 83,29 msg/s, sedangkan HTTP

menghasilkan rata-rata throughput sebesar 64,30 msg/s. Hasil tersebut
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menunjukkan bahwa MQTT mampu mengirimkan lebih banyak pesan dalam satuan
waktu yang sama dibandingkan HTTP pada kondisi jaringan Wi-Fi dengan kualitas
sinyal rata-rata sebesar 87%. Nilai throughput yang lebih tinggi pada MQTT
menunjukkan bahwa protokol tersebut mampu memanfaatkan sumber daya
jaringan secara lebih efektif selama proses pengujian. Penggunaan mekanisme
Publish-Subscribe dan koneksi persisten memungkinkan MQTT mengurangi
overhead komunikasi sehingga jumlah pesan yang berhasil dikirim dalam satu detik
menjadi lebih tinggi dibandingkan HTTP yang menggunakan mekanisme request-
response.

Hasil pengujian pada jaringan Wi-Fi menunjukkan bahwa MQTT memiliki
performa yang lebih baik dibandingkan HTTP pada ketiga parameter yang diuji,
yaitu reliability, Latency, dan throughput. Dengan kualitas sinyal jaringan Wi-Fi
yang berada pada kategori sangat baik dengan rata-rata kekuatan sinyal sebesar
87%, MQTT mampu mencapai tingkat keberhasilan pengiriman data yang lebih
tinggi, Latency yang lebih rendah, serta throughput yang lebih tinggi dibandingkan

HTTP.

4.2.2 Hasil Pengujian pada Jaringan Telkomsel 4G

Pengujian pada jaringan Telkomsel 4G dilakukan untuk mengetahui
performa protokol HTTP dan MQTT pada jaringan seluler generasi keempat (4G
LTE). Sebelum pengujian dilakukan, kualitas sinyal jaringan diukur menggunakan

aplikasi G-NetTrack Lite dengan parameter Reference Signal Received Power

(RSRP).
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Tabel 4.2 Kualitas Sinyal Telkomsel 4G

No Pengukuran RSRP (dBm)
1 1 -81
2 2 -88
3 3 -92
4 4 -89
5 5 -87
6 Rata-rata -87.,4

Diambil lima data pengukuran kualitas jaringan dan diperoleh nilai RSRP
sebesar -81 dBm, -88 dBm, -92 dBm, -89 dBm, dan -87 dBm dengan nilai rata-rata
sebesar -87,4 dBm. Berdasarkan kategori kualitas sinyal yang telah ditetapkan pada
Bab III, nilai rata-rata RSRP sebesar -87,4 dBm termasuk dalam kategori baik.
Hasil ini menunjukkan bahwa jaringan Telkomsel 4G memiliki kualitas sinyal yang

baik dan relatif stabil selama proses pengujian berlangsung.

Tabel 4.3 Hasil Pengujian Telkomsel 4G

Run Protokol | Reliability (%) | Latency (ms) | Throughput (msg/s)
1 HTTP 97,73 230,49 64,81
1 MQTT 100 69,25 85,23
2 HTTP 98,09 196,02 68,35
2 MQTT 100 66,66 85,17
3 HTTP 97,57 183,33 67,14
3 MQTT 100 58,08 86,03
4 HTTP 97,48 177,24 67,22
4 MQTT 100 60,11 85,94
5 HTTP 97,36 181,90 66,84
5 MQTT 99,87 61,04 85,46
6 HTTP 97,58 172,11 67,88
6 MQTT 100 59,93 85,83
7 HTTP 97,44 175,33 67,12
7 MQTT 100 60,88 85,51
8 HTTP 97,65 180,42 66,90
8 MQTT 99,91 61,35 85,14
9 HTTP 97.82 160,91 68,04
9 MQTT 100 57,72 86,10
10 HTTP 97,95 160,41 66,41
10 MQTT 99,22 56,01 84,43
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Berdasarkan hasil pengujian pada jaringan Telkomsel 4G, MQTT
memperoleh nilai reliability sebesar 99,90%, sedangkan HTTP memperoleh nilai
reliability sebesar 97,67%. Hasil tersebut menunjukkan bahwa kedua protokol
memiliki tingkat keberhasilan pengiriman data yang tinggi pada kondisi jaringan
4G dengan kualitas sinyal yang sangat baik. MQTT menunjukkan tingkat
keberhasilan pengiriman data yang sedikit lebih tinggi dibandingkan HTTP selama

proses pengujian berlangsung.
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Berdasarkan hasil pengujian pada jaringan Telkomsel 4G, MQTT
menghasilkan rata-rata Latency sebesar 61,08 ms, sedangkan HTTP menghasilkan
rata-rata Latency sebesar 181,82 ms. Hasil tersebut menunjukkan bahwa MQTT
mampu mengirimkan data dengan waktu tunda yang lebih rendah dibandingkan
HTTP pada kondisi jaringan Telkomsel 4G dengan nilai RSRP rata-rata sebesar -
87,4 dBm. Perbedaan nilai Latency ini dapat dipengaruhi oleh mekanisme
komunikasi yang digunakan oleh masing-masing protokol. MQTT menggunakan
koneksi persisten sehingga proses pertukaran data dapat dilakukan tanpa
membangun koneksi baru pada setiap pengiriman pesan. Sebaliknya, HTTP
menggunakan model request-response yang memerlukan proses pertukaran request

dan response untuk setiap komunikasi data.
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Gambar 4.7 Rata-rata Throughput Telkomsel 4G
Berdasarkan hasil pengujian pada jaringan Telkomsel 4G, MQTT
menghasilkan rata-rata throughput sebesar 85,38 msg/s, sedangkan HTTP
menghasilkan rata-rata throughput sebesar 67,07 msg/s. Hasil tersebut
menunjukkan bahwa MQTT mampu mengirimkan lebih banyak pesan dalam satuan

waktu yang sama dibandingkan HTTP pada kondisi jaringan Telkomsel 4G.Nilai
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throughput yang lebih tinggi pada MQTT menunjukkan bahwa protokol tersebut
mampu memanfaatkan sumber daya jaringan secara lebih efektif selama proses
pengujian. Penggunaan mekanisme Publish-Subscribe dan koneksi persisten
memungkinkan MQTT mengurangi overhead komunikasi sehingga jumlah pesan
yang berhasil dikirim dalam satu detik menjadi lebih tinggi dibandingkan HTTP.
Hasil pengujian pada jaringan Telkomsel 4G menunjukkan bahwa MQTT
memiliki performa yang lebih baik dibandingkan HTTP pada parameter reliability,
Latency, dan throughput. Dengan kualitas sinyal yang sangat baik yang ditunjukkan
oleh nilai RSRP rata-rata sebesar -87,4 dBm, MQTT mampu mencapai tingkat
keberhasilan pengiriman data yang lebih tinggi. Hasil pengujian menunjukkan
bahwa mekanisme Publish-Subscribe dan koneksi persisten pada MQTT mampu
memberikan performa komunikasi yang lebih stabil dibandingkan HTTP yang
menggunakan model request-response. Perbedaan tersebut terlihat jelas pada
parameter Latency, di mana MQTT menghasilkan waktu komunikasi yang jauh
lebih rendah dibandingkan HTTP. Hasil pengujian pada jaringan Telkomsel 4G
menunjukkan bahwa MQTT lebih optimal digunakan untuk komunikasi data [oT

multi-device dibandingkan HTTP.

4.2.3 Hasil Pengujian pada Jaringan Tri 4G

Pengujian pada jaringan Tri 4G dilakukan untuk mengetahui performa
protokol HTTP dan MQTT pada jaringan seluler generasi keempat (4G LTE).
Sebelum pengujian dilakukan, kualitas sinyal jaringan diukur menggunakan
aplikasi G-NetTrack Lite dengan parameter Reference Signal Received Power

(RSRP).
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No Pengukuran RSRP (dBm)
1 1 -97
2 2 -88
3 3 -85
4 4 -94
5 5 -99
6 Rata-rata -92.6

Berdasarkan kategori kualitas sinyal yang telah ditetapkan pada Bab III,

nilai rata-rata RSRP sebesar -92,6 dBm termasuk dalam kategori sedang. Meskipun

kualitas sinyal yang diperoleh lebih rendah dibandingkan Telkomsel 4G, jaringan

Tri 4G tetap mampu menghasilkan performa komunikasi yang baik selama proses

pengujian berlangsung.

Tabel 4.5 Hasil Pengujian Tri 4G

Run | Protokol | Reliability (%) | Latency (ms) Throughput (msg/s)
1 HTTP 96,23 535,13 47,83
1 MQTT 100 63,62 86,02
2 HTTP 96,28 537,07 47,54
2 MQTT 100 67,33 85,15
3 HTTP 96,39 523,59 48,62
3 MQTT 100 81,40 83,71
4 HTTP 95,94 551,12 45,88
4 MQTT 100 64,82 85,84
5 HTTP 95,52 563,88 44,93
5 MQTT 100 63,77 85,91
6 HTTP 95,30 548,14 46,11
6 MQTT 100 66,09 85,23
7 HTTP 95,08 556,77 45,21
7 MQTT 100 64,55 85,54
8 HTTP 94,95 559,02 44,76
8 MQTT 100 65,88 85,18
9 HTTP 94,72 541,63 44,55
9 MQTT 99,93 63,21 85,97
10 HTTP 94,11 537,29 45,92
10 MQTT 100 59,19 85,06
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Berdasarkan hasil pengujian pada jaringan Tri 4G, protokol MQTT
menunjukkan nilai reliability sebesar 99,99%, sedangkan protokol HTTP
memperoleh nilai reliability sebesar 95,45%. Reliability dalam konteks ini
merepresentasikan persentase keberhasilan paket data yang berhasil dikirim dan
diterima tanpa mengalami kehilangan (packet loss) selama periode pengujian.
Perbedaan nilai tersebut mengindikasikan bahwa MQTT memiliki kemampuan
yang lebih baik dalam menjaga konsistensi dan keberhasilan transmisi data
dibandingkan HTTP pada lingkungan jaringan Tri 4G.

Meskipun kualitas sinyal jaringan Tri 4G selama pengujian hanya berada
pada kategori sedang, yang ditunjukkan oleh nilai rata-rata Reference Signal
Received Power (RSRP) sebesar -92,6 dBm, MQTT tetap mampu mempertahankan
tingkat keberhasilan pengiriman datayang sangat tinggi. Kinerja ini dapat dikaitkan
dengan karakteristik MQTT yang menggunakan mekanisme komunikasi ringan
(lightweight protocol) serta dukungan Quality of Service (QoS) yang
memungkinkan proses pengiriman pesan berlangsung lebih andal pada kondisi

jaringan yang kurang optimal. Sebaliknya, HTTP menunjukkan penurunan
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reliability yang lebih signifikan, yang mengindikasikan bahwa protokol tersebut
lebih rentan terhadap fluktuasi kualitas jaringan selama proses transmisi data.
Dengan demikian, hasil pengujian menunjukkan bahwa MQTT lebih efektif
dibandingkan HTTP dalam mempertahankan keandalan komunikasi data pada

jaringan Tri 4G dengan kondisi sinyal kategori sedang.
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Berdasarkan hasil pengujian pada jaringan seluler Tri 4G, protokol MQTT
memperoleh nilai rata-rata Latency sebesar 64,33 ms, sedangkan protokol HTTP
mencatat nilai rata-rata Latency sebesar 542,57 ms. Secara kuantitatif, nilai Latency
HTTP sekitar 8,26 kali lebih tinggi dibandingkan MQTT. Temuan ini menunjukkan
bahwa MQTT memiliki kemampuan yang lebih baik dalam mendukung
komunikasi data dengan kebutuhan waktu respons rendah (low-Latency
communication), sehingga lebih sesuai untuk implementasi sistem Internet of
Things (I0T) yang memerlukan pengiriman data secara real-time atau mendekati
real-time. Perbedaan performa tersebut dapat dijelaskan oleh karakteristik
arsitektur kedua protokol. MQTT menggunakan mekanisme komunikasi berbasis

Publish-Subscribe dengan overhead paket yang relatif kecil serta memanfaatkan



46

koneksi persisten antara klien dan broker. Kondisi ini memungkinkan proses
pertukaran databerlangsung tanpa perlu melakukan pembentukan koneksi berulang
kali. Sebaliknya, HTTP menerapkan model request-response yang menghasilkan
overhead komunikasi lebih besar karena setiap transaksi data memerlukan proses
permintaan dan respons secara eksplisit. Akibatnya, ketika kualitas sinyal menurun
atau terjadi fluktuasi kondisi jaringan, HTTP cenderung mengalami peningkatan
Latency yang lebih signifikan dibandingkan MQTT.

Hasil pengujian ini mengindikasikan bahwa degradasi kualitas sinyal dan
variasi kondisi jaringan pada layanan Tri 4G memberikan dampak yang lebih besar
terhadap performa HTTP daripada MQTT. Meskipun kualitas sinyal berada pada
kategori sedang, MQTT tetap mampu mempertahankan nilai Latency yang relatif
rendah dan stabil berkat efisiensi mekanisme komunikasinya. Oleh karena itu, dar
perspektif performa jaringan, MQTT dapat dianggap lebih efektif dan lebih adaptif
dibandingkan HTTP untuk aplikasi IoT yang membutuhkan pertukaran data secara

cepat, kontinu, dan efisien pada lingkungan jaringan seluler 4G.
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Pada pengujian throughput protokol MQTT memperoleh nilai throughput
rata-rata sebesar 85,48 pesan per detik (msg/s), sedangkan protokol HTTP hanya
mencapai throughput rata-rata sebesar 46,40 msg/s. Secara kuantitatif, throughput
MQTT lebih tinggi sekitar 85,03% dibandingkan HTTP. Temuan ini menunjukkan
bahwa MQTT memiliki kemampuan yang lebih baik dalam memanfaatkan sumber
daya jaringan untuk proses transmisi data, sehingga mampu mengirimkan jumlah
pesan yang lebih besar dalam interval waktu yang sama.

Penurunan throughput pada HTTP terlihat cukup signifikan apabila
dibandingkan dengan hasil pengujian pada jaringan Wi-Fi maupun Telkomsel 4G.
Kondisi tersebut mengindikasikan bahwa kinerja HTTP lebih sensitif terhadap
perubahan kualitas jaringan, terutama pada lingkungan dengan tingkat kestabilan
sinyal yang lebih rendah. Sebaliknya, MQTT tetap mampu mempertahankan nilai
throughput yang relatif tinggi meskipun pengujian dilakukan pada jaringan Tri 4G
yang memiliki kualitas sinyal pada kategori sedang. Karakteristik MQTT yang
menggunakan mekanisme komunikasi ringan (lightweight protocol), ukuran header
yang lebih kecil, serta model komunikasi Publish-Subscribe berkontribusi terhadap
efisiensi transmisi datadan memungkinkan protokol ini mempertahankan performa
yang lebih stabil pada kondisi jaringan yang kurang optimal.

. Hasil pengujian pada jaringan Tri 4G menunjukkan bahwa MQTT
memiliki performa yang lebih baik dibandingkan HTTP pada seluruh parameter
yang diuji, yaitu reliability, Latency, dan throughput. Meskipun kualitas sinyal
jaringan Tri 4G hanya berada pada kategori sedang dengan nilai RSRP rata-rata

sebesar -92,6 dBm, MQTT tetap mampu mempertahankan tingkat keberhasilan
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pengiriman datayang tinggi, Latency yang rendah, dan throughput yang lebih besar

dibandingkan HTTP. Hasil ini menunjukkan bahwa MQTT memiliki ketahanan

yang lebih baik terhadap variasi kualitas jaringan dibandingkan HTTP pada

skenario komunikasi data loT multi-device.

4.2.4 Hasil Pengujian pada Jaringan Smartfren 4G

Pengujian pada jaringan Smartfren 4G dilakukan untuk membandingkan

performa protokol HTTP dan MQTT pada provider seluler yang berbeda. Pengujian

ini bertujuan untuk mengetahui konsistensi performa kedua protokol pada variasi

kualitas jaringan 4G. Sebelum pengujian dilakukan, kualitas sinyal jaringan diukur

menggunakan aplikasi G-NetTrack Lite dengan parameter Reference Signal

Received Power (RSRP).
Tabel 4.6 Kualitas Jaringan Smartfren 4G
NO Pengukuran RSRP (dBm)
1 1 -102
2 2 -102
3 3 -95
4 4 -104
5 5 -95
6 Rata-rata -99.,6

Berdasarkan kategori kualitas sinyal yang telah ditetapkan pada Bab III,

nilai rata-rata RSRP sebesar -99,6 dBm termasuk dalam kategori sedang. Hasil

pengukuran menunjukkan bahwa kualitas sinyal Smartfren 4G lebih rendah

dibandingkan Telkomsel 4G maupun Tri 4G yang digunakan pada penelitian ini.

Kondisi tersebut dapat menjadi salah satu faktor yang memengaruhi performa

komunikasi data selama proses pengujian berlangsung.
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No Protokol | Reliability (%) | Latency (ms) | Throughput (msg/s)
1 HTTP 99,54 281,26 65,60
1 MQTT 100 53,05 86,48
2 HTTP 99,42 273,81 66,02
2 MQTT 100 56,21 85,94
3 HTTP 99,36 268,54 66,34
3 MQTT 99,92 61,35 84,73
4 HTTP 99,29 272,91 65,87
4 MQTT 98,44 118,66 77,42
5 HTTP 99,33 279,11 65,74
5 MQTT 97,81 157,90 71,35
6 HTTP 99,28 281,04 65,55
6 MQTT 96,54 224,18 62,04
7 HTTP 99,18 285,76 65,11
7 MQTT 95,77 231,63 58,77
8 HTTP 99,11 287,45 64,93
8 MQTT 94,63 248,02 54,28
9 HTTP 99,07 291,88 64,55
9 MQTT 93,22 261,47 51,34
10 HTTP 99,06 297,56 64,12
10 MQTT 91,78 271,74 49,32

100.0

Reliability (%)
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Gambar4.11 Rata-rata Reliability Smartfren 4G

Berdasarkan hasil pengujian pada jaringan Smartfren 4G, protokol HTTP

memperoleh nilai reliability rata-rata sebesar 99,26%, yang berarti dari seluruh

paket data yang dikirim, sekitar 99,26% berhasil diterima tanpa kegagalan.

Sementara itu, protokol MQTT memperoleh nilai reliability rata-rata sebesar
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96,81%, sehingga terdapat selisih sebesar 2,45% dibandingkan HTTP. Hasil ini
menunjukkan bahwa kedua protokol memiliki tingkat keberhasilan pengiriman data
yang tinggi, namun HTTP memberikan performa yang lebih baik dalam menjaga
keberhasilan pengiriman data pada jaringan Smartfren 4G.

Reliability pada HTTP cenderung konsisten dan selalu berada di atas 99%
pada seluruh skenario pengujian. Kondisi ini menunjukkan bahwa HTTP mampu
mempertahankan kestabilan pengiriman data meskipun terjadi perubahan kondisi
jaringan selama pengujian. Disisi lain, MQTT menunjukkan variasi nilai reliability
yang lebih besar. Pada beberapa run terakhir, nilai reliability MQTT mengalami
penurunan dibandingkan run sebelumnya, yang mengindikasikan adanya paket data
yang gagal terkirim atau tidak diterima dengan sempurna. Penurunan tersebut
kemungkinan disebabkan oleh fluktuasi kualitas sinyal, perubahan tingkat latensi,
atau terjadinya packet loss pada jaringan Smartfren 4G selama proses pengujian
berlangsung. Dengan demikian, dari aspek reliability, HTTP dapat dianggap lebih

stabil dan lebih andal dibandingkan MQTT pada kondisi jaringan yang diuji.
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Berdasarkan hasil pengujian pada jaringan Smartfren 4G, protokol MQTT
menghasilkan rata-rata Latency sebesar 108,32 ms, sedangkan protokol HTTP
menghasilkan rata-rata Laftency sebesar 276,93 ms. Selisih Latency sebesar 113,11
ms menunjukkan bahwa MQTT mampu mengirimkan data lebih cepat
dibandingkan HTTP pada kondisi jaringan yang sama. Hasil ini mengindikasikan
bahwa mekanisme komunikasi ringan yang digunakan MQTT lebih efisien dalam
proses pertukaran data dibandingkan metode request-response pada HTTP.

Meskipun MQTT tetap memberikan performa yang lebih baik dibandingkan
HTTP, nilai Latency MQTT pada jaringan Smartfren 4G tercatat lebih tinggi
dibandingkan hasil pengujian MQTT pada jaringan Wi-Fi, Telkomsel 4G, dan Tri
4G. Perbedaan ini menunjukkan bahwa faktor kualitas sinyal, tingkat kepadatan
trafik jaringan, kestabilan koneksi, serta kondisi infrastruktur operator berpengaruh
terhadap waktu pengiriman data. Semakin rendah kualitas dan stabilitas jaringan

yang digunakan, semakin besar pula kemungkinan terjadinya peningkatan Latency

pada komunikasi MQTT.
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Berdasarkan hasil pengujian pada jaringan Smartfren 4G, protokol MQTT
menghasilkan rata-rata throughput sebesar 79,27 pesan per detik (msg/s),
sedangkan protokol HTTP menghasilkan rata-rata throughput sebesar 65,26 pesan
per detik (msg/s). Dengan demikian, MQTT memiliki throughput sekitar 3,13 msg/s
lebih tinggi dibandingkan HTTP. Meskipun MQTT tetap menunjukkan performa
yang lebih baik dalam jumlah pesan yang berhasil diproses per detik, selisih
throughput tersebut relatif kecil dibandingkan hasil pengujian pada jaringan lain
yang menunjukkan perbedaan lebih signifikan. Perbedaan throughput yang tidak
terlalu besar ini mengindikasikan bahwa karakteristik jaringan Smartfren 4G
memengaruhi kinerja kedua protokol secara hampir merata. Pada beberapa run
pengujian, throughput MQTT mengalami penurunan yang berkorelasi dengan
peningkatan nilai Latency serta penurunan reliability. Kondisi tersebut
menunjukkan bahwa ketika kualitas jaringan menurun, kemampuan MQTT dalam
mempertahankan laju pengiriman pesan juga ikut terdampak. Meskipun demikian,
MQTT tetap mampu mempertahankan throughput tertinggi dibandingkan HTTP
pada rata-rata keseluruhan pengujian, sehingga masih lebih efisien untuk
komunikasi data yang membutuhkan pengiriman pesan secara cepat dan
berkelanjutan pada jaringan Smartfren 4G.

Hasil pengujian pada jaringan Smartfren 4G menunjukkan bahwa MQTT
masih unggul pada parameter Latency dan throughput, sedangkan HTTP
memperoleh nilai reliability yang lebih tinggi. Dengan kualitas sinyal rata-rata
sebesar -99,6 dBm yang termasuk kategori sedang, kedua protokol masih mampu

mempertahankan performa komunikasi yang baik. Namun, MQTT menunjukkan
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penurunan performa yang lebih terlihat dibandingkan hasil pengujian pada jaringan
Wi-Fi, Telkomsel 4G, dan Tri 4G, yang mengindikasikan adanya pengaruh kualitas

jaringan terhadap performa komunikasi data [oT.

4.2.5 Hasil Pengujian pada Jaringan Telkomsel 2G

Pengujian pada jaringan Telkomsel 2G dilakukan untuk mengetahui
performa protokol HTTP dan MQTT pada jaringan seluler generasi kedua
(2G/EDGE). Sebelum pengujian dilakukan, kualitas sinyal jaringan diukur
menggunakan aplikasi G-NetTrack Lite dengan parameter Received Signal Strength

Indicator (RSSI).

Tabel 4.8 Kualitas Sinyal Telkomsel 2G

No Pengukuran RSSI (dBm)
1 1 -65
2 2 -61
3 3 -61
4 4 -59
5 5 -59
6 Rata-rata -61

Berdasarkan kategori kualitas sinyal yang telah ditetapkan pada Bab III,
nilai rata-rata RSSI sebesar -61 dBm termasuk dalam kategori sangat baik. Hasil ini
menunjukkan bahwa kualitas sinyal jaringan Telkomsel 2G pada lokasi pengujian
berada dalam kondisi yang sangat baik selama proses pengujian berlangsung.
Meskipun kualitas sinyal tergolong sangat baik, hasil pengujian menunjukkan
bahwa performa komunikasi data masih sangat rendah. Kondisi ini
mengindikasikan bahwa keterbatasan performa tidak disebabkan oleh lemahnya

kekuatan sinyal, melainkan oleh keterbatasan teknologi jaringan 2G (EDGE) yang
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memiliki kapasitas transmisi data dan bandwidth yang jauh lebih rendah

dibandingkan jaringan 4G maupun Wi-Fi.

Tabel 4.9 Hasil Pengujian Telkomsel 2G

Run | Protokol | Reliability (%) | Latency (ms) Throughput (msg/s)
1 HTTP 0,76 21214.67 0.03
1 MQTT 0,00 - 0.00
2 HTTP 0,00 - 0.00
2 MQTT 41,18 7422.17 4.24
3 HTTP 0,00 - 0.00
3 MQTT 0,00 - 0.00
4 HTTP 0,00 - 0.00
4 MQTT 10,13 2048.76 1.86
5 HTTP 0,00 - 0,00
5 MQTT 39,82 6530.70 4,58
6 HTTP 0,13 5669.55 0,05
6 MQTT 15,85 5339.05 1,18
7 HTTP 0,26 17107.78 0,03
7 MQTT 1,22 8346.94 0,11
8 HTTP 0,23 17189.00 0,03
8 MQTT 0,00 - 0,00
9 HTTP 0,06 17003.77 0,31
9 MQTT 0,00 - 0,00
10 HTTP 0,00 - 0,00
10 MQTT 0,00 - 0,00

10.82%

Reliability (%)

0.14%

W HTTP W MaTT

Gambar4.14 Rata-rata Reliability Telkomsel 2G
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Berdasarkan hasil pengujian pada jaringan Telkomsel 2G, MQTT
memperoleh nilai reliability rata-rata sebesar 10,82%, sedangkan HTTP hanya
memperoleh nilai reliability rata-rata sebesar 0,14%. Hasil tersebut menunjukkan
bahwa kedua protokol mengalami penurunan tingkat keberhasilan pengiriman data
yang sangat signifikan dibandingkan pengujian pada jaringan Wi-Fi maupun
jaringan 4G. Meskipun kualitas sinyal Telkomsel 2G berada pada kategori sangat
baik dengan nilai RSSI rata-rata sebesar -61 dBm, tingkat keberhasilan pengiriman
data tetap rendah. Hal ini menunjukkan bahwa performa komunikasi data tidak
hanya dipengaruhi oleh kekuatan sinyal, tetapi juga oleh kemampuan teknologi
jaringan yang digunakan. Keterbatasan bandwidth, tingginya delay, serta kapasitas
jaringan 2G yang rendah menyebabkan sebagian besar pesan gagal dikirim selama
proses pengujian. Dari hasil pengujian terlihat bahwa MQTT masih mampu
mempertahankan tingkat keberhasilan pengiriman data yang lebih baik
dibandingkan HTTP. Hal ini menunjukkan bahwa mekanisme Publish-Subscribe
dan penggunaan koneksi persisten pada MQTT lebih mampu beradaptasi terhadap
kondisi jaringan dengan kapasitas terbatas dibandingkan model request-response

yang digunakan oleh HTTP.
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MQTT menghasilkan rata-rata Latency sebesar 5.937,52 ms, sedangkan
HTTP menghasilkan rata-rata Latency sebesar 15.636,95 ms. Hasil tersebut
menunjukkan bahwa MQTT mampu mengirimkan data dengan waktu tunda yang
lebih rendah dibandingkan HTTP pada kondisi jaringan Telkomsel 2G. Nilai
Latency yang diperoleh pada kedua protokol jauh lebih tinggi dibandingkan hasil
pengujian pada jaringan Wi-Fi maupun jaringan 4G. Kondisi ini menunjukkan
bahwa jaringan 2G memiliki keterbatasan dalam menangani komunikasi data
dengan jumlah perangkat dan volume pesan yang besar. Tingginya Latency
menyebabkan proses pengiriman dan penerimaan data memerlukan waktu yang
lebih lama sehingga berdampak pada menurunnya performa komunikasi secara
keseluruhan.Meskipun sama-sama mengalami peningkatan Latency yang
signifikan, MQTT masih menunjukkan performa yang lebih baik dibandingkan
HTTP. Hal ini terlihat dari nilai Latency MQTT yang hampir tiga kali lebih rendah

dibandingkan HTTP. Penggunaan koneksi persisten pada MQTT memungkinkan
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proses komunikasi berlangsung dengan overhead yang lebih kecil dibandingkan

mekanisme request-response pada HTTP.
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Berdasarkan hasil pengujian MQTT menghasilkan rata-rata throughput
sebesar 1,26 msg/s, sedangkan HTTP hanya menghasilkan rata-rata throughput
sebesar 0,04 msg/s. Hasil tersebut menunjukkan bahwa MQTT mampu
mengirimkan lebih banyak pesan dalam satuan waktu yang sama dibandingkan
HTTP pada kondisi jaringan Telkomsel 2G. Nilai throughput kedua protokol
mengalami penurunan yang sangat signifikan dibandingkan hasil pengujian pada
jaringan Wi-Fi maupun jaringan 4G. Rendahnya throughput menunjukkan bahwa
kemampuan jaringan 2G dalam mentransmisikan data berada pada tingkat yang
sangat terbatas ketika digunakan untuk menangani komunikasi data dari banyak
perangkat secara bersamaan. Meskipun mengalami penurunan performa, MQTT
masih mampu mempertahankan throughput yang lebih tinggi dibandingkan HTTP.

Hal ini menunjukkan bahwa mekanisme komunikasi MQTT lebih mampu
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beradaptasi terhadap keterbatasan bandwidth yang dimiliki oleh jaringan 2G

dibandingkan HTTP yang menggunakan model request-response.

4.2.6 Hasil Pengujian pada Jaringan Tri 2G

Pengujian pada jaringan Tri 2G dilakukan untuk mengetahui performa
protokol HTTP dan MQTT pada jaringan seluler generasi kedua (2G). Sebelum
pengujian dilakukan, kualitas sinyal jaringan diukur menggunakan aplikasi G-

NetTrack Lite dengan parameter Received Signal Strength Indicator (RSSI).

Tabel4.10 Kekuatan Sinyal Tri 2G

No Pengukuran RSSI (dBm)
1 1 -63
2 2 -57
3 3 -59
4 4 -61
5 5 -61
6 Rata-rata -60,2

Berdasarkan kategori kualitas sinyal yang telah ditetapkan pada Bab III,
nilai rata-rata RSSI sebesar -60,2 dBm termasuk dalam kategori sangat baik. Hasil
ini menunjukkan bahwa kualitas sinyal jaringan Tri 2G pada lokasi pengujian
berada dalam kondisi yang sangat baik selama proses pengujian berlangsung.
Namun demikian, performa komunikasi data yang diperoleh pada pengujian
menunjukkan hasil yang sangat rendah, sehingga dapat disimpulkan bahwa
keterbatasan performa lebih dipengaruhi oleh teknologi jaringan 2G dibandingkan

oleh kekuatan sinyal yang diterima perangkat.
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Tabel 4.11 Hasil Pengujian Tri 2G

Run | Protokol Reliability (%) | Latency (ms) | Throughput (msg/s)
1 HTTP 0,33 18.444,68 0,04
1 MQTT 0,00 - 0,00
2 HTTP 0,31 17.332,59 0,02
2 MQTT 0,00 - 0,00
3 HTTP 0,31 30.923,02 0,79
3 MQTT 0,00 - 000
4 HTTP 0,16 18.905,81 0,34
4 MQTT 0,00 - 000
5 HTTP 0,00 - 000
5 MQTT 0,00 - 000
6 HTTP 0,00 - 000
6 MQTT 0,00 - 000
7 HTTP 0,27 31.855,72 0,02
7 MQTT 0,00 - 000
8 HTTP 0,69 24.787,08 0,08
8 MQTT 0,00 - 000
9 HTTP 0,98 23.684,70 0,04
9 MQTT 0,00 - 000
10 | HTTP 0,00 - 000
10 | MQTT 0,00 - 000

0.30%

Reliability (%)
o
o

o
-
o

0.05 -

0.00%

HTTP MQTT
W HTTP W MQTT

Gambar4.17 Rata-rata Reliability Tri2G

0.00 -




60

Berdasarkan hasil pengujian pada jaringan Tri 2G, protokol HTTP
memperoleh nilai reliability rata-rata sebesar 0,30%, yang berarti hanya sekitar
0,30% dari total data yang berhasil diterima oleh server sesuai dengan jumlah data
yang dikirim. Sementara itu, protokol MQTT memperoleh nilai reliability sebesar
0%, yang menunjukkan bahwa tidak ada satu pun pesan yang berhasil diterima
selama seluruh rangkaian pengujian berlangsung. Hasil ini mengindikasikan bahwa
hampir seluruh proses transmisi data mengalami kegagalan pada kedua protokol
ketika dijalankan pada jaringan 2G.

Kualitas sinyal pada Tri 2G tergolong sangat baik dengan nilai RSSI rata-
rata sebesar -60,2 dBm, tetapi tingkat keberhasilan pengiriman data tetap berada
padalevel yang sangat rendah. Padapengujian menggunakan MQTT, seluruh pesan
yang dikirim oleh perangkat IoT gagal mencapai broker sehingga tidak terdapat
data yang berhasil diproses maupun diteruskan ke server. Sebaliknya, HTTP masih
mampu mengirim sejumlah kecil data, namun jumlahnya sangat terbatas sehingga
nilai reliability yang diperoleh hanya mencapai 0,30%. Kondisi tersebut
menunjukkan bahwa kualitas sinyal yang baik tidak selalu menjamin keberhasilan
komunikasi data. Rendahnya reliability padakedua protokol lebih dipengaruhi oleh
keterbatasan jaringan 2G, seperti bandwidth yang sempit, kapasitas kanal yang
rendah, tingginya waktu tunda (Lafency), serta keterbatasan jaringan dalam
menangani lalu lintas data dari banyak perangkat secara bersamaan. Pada skenario
komunikasi [oT multi-device, keterbatasan tersebut menyebabkan terjadinya
kegagalan pengiriman paket secara masif, sehingga baik HTTP maupun MQTT

tidak dapat beroperasi secara optimal pada jaringan Tri 2G.



61

30000 H
25000 23704.80 ms
20000 W

15000 -

Latency (ms)

10000 -

5000 H

0.00 ms
HTTP MQTT
W HTTP B mMQTT

Gambar4.18 Rata-rata Latency Tri 2G

Berdasarkan hasil pengujian pada jaringan Tri 2G, HTTP menghasilkan
rata-rata Latency sebesar 23.704,80 ms. Sementara itu, nilai Latency MQTT tidak
dapat dihitung karena tidak terdapat pesan yang berhasil dikirim selama proses
pengujian. Nilai Latency HTTP yang sangat tinggi menunjukkan bahwa jaringan
Tri 2G memiliki keterbatasan yang signifikan dalam mendukung komunikasi data
[0T multi-device. Dibandingkan dengan hasil pengujian pada jaringan Wi-Fi
maupun jaringan 4G, nilai Latency pada Tri 2G meningkat secara drastis hingga
mencapai puluhan detik. Kondisi ini menyebabkan proses pengiriman data
berlangsung sangat lambat dan tidak sesuai untuk kebutuhan komunikasi [oT yang
memerlukan respons cepat. Kegagalan MQTT dalam mengirimkan pesan pada
seluruh run pengujian menunjukkan bahwa kapasitas jaringan Tri 2G tidak mampu
mendukung komunikasi data dengan konfigurasi pengujian yang digunakan. Oleh
karena itu, nilai Latency MQTT tidak dapat diperoleh karena tidak terdapat data

yang berhasil diterima oleh broker.
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HTTP menghasilkan rata-rata throughput sebesar 0,13 msg/s, sedangkan
MQTT menghasilkan throughput sebesar 0 msg/s. Hasil tersebut menunjukkan
bahwa kemampuan jaringan Tri 2G dalam mentransmisikan data berada pada
tingkat yang sangat rendah. Nilai throughput yang sangat kecil menunjukkan bahwa
hanya sebagian kecil pesan yang berhasil dikirim selama periode pengujian. Pada
protokol MQTT, tidak terdapat pesan yang berhasil dikirim sehingga throughput
yang diperoleh bernilai 0 msg/s. Kondisi ini sejalan dengan hasil reliability yang
menunjukkan kegagalan pengiriman data pada seluruh run pengujian MQTT.
Rendahnya throughput pada kedua protokol menunjukkan bahwa jaringan Tri 2G
memiliki keterbatasan yang sangat besar dalam mendukung komunikasi data [oT
multi-device. Meskipun kualitas sinyal berada pada kategori sangat baik,
keterbatasan teknologi jaringan 2G menyebabkan kapasitas transmisi data menjadi

sangat rendah.



63

Hasil pengujian pada jaringan Tri 2G menunjukkan performa komunikasi
yang paling rendah dibandingkan seluruh jaringan yang diuji dalam penelitian ini.
Meskipun kualitas sinyal jaringan berada pada kategori sangat baik dengan nilai
RSSI rata-rata sebesar -60,2 dBm, nilai reliability, Latency, dan throughput
menunjukkan bahwa jaringan Tri 2G tidak mampu mendukung komunikasi data
[oT multi-device secara efektif. Pada HTTP hanya sedikit pesan yang berhasil
dikirim dengan nilai reliability rata-rata sebesar 0,30%, Latency sebesar 23.704,80
ms, dan throughput sebesar 0,13 msg/s. Sementara itu, MQTT mengalami
kegagalan pengiriman data pada seluruh run pengujian sehingga memperoleh
reliability sebesar 0% dan throughput sebesar 0 msg/s. Hasil ini menunjukkan
bahwa keterbatasan teknologi jaringan 2G menjadi faktorutama yang memengaruhi

performa komunikasi data, terlepas dari kualitas sinyal yang diterima perangkat.

4.3 Analisis Perbandingan

Berdasarkan hasil pengujian yang telah dilakukan pada jaringan Wi-Fi,
Telkomsel, Tri, dan Smartfren, diperoleh perbedaan performa antara protokol
HTTP dan MQTT pada komunikasi data Internet of Things (10T) multi-device.
Analisis dilakukan terhadap parameter reliability, Latency, dan throughput untuk
mengetahui karakteristik performa masing-masing protokol pada berbagai kondisi
jaringan nirkabel. Pada bagian ini dilakukan analisis lebih lanjut mengenai
pengaruh mekanisme komunikasi protokol terhadap performa sistem, pengaruh
kondisi jaringan terhadap stabilitas komunikasi data, serta efisiensi komunikasi

pada implementasi [oT multi-device.
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4.3.1 Analisis Reliability

Reliability digunakan untuk mengukur tingkat keberhasilan pengiriman data
dari Client menuju server. Nilai reliability diperoleh dari perbandingan jumlah
pesan yang berhasil diterima server terhadap total pesan yang dikirim selama proses
pengujian. Gambar 4. menunjukkan perbandingan rata-rata reliability HTTP dan

MQTT pada seluruh skenario pengujian.
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Gambar 4.20 Perbandingan Hasil Reliability

Berdasarkan hasil pengujian pada berbagai kondisi jaringan, MQTT secara
umum menunjukkan tingkat reliability yang lebih tinggi dibandingkan HTTP. Pada
jaringan Wi-Fi dan sebagian besar jaringan 4G, MQTT mampu mempertahankan
nilai reliability mendekati 100%, yaitu sebesar 99,52% pada Wi-Fi, 99,90% pada
Telkomsel 4G, 99,99% pada Tri 4G, dan 99.11% pada Smartfren. HTTP
menghasilkan nilai reliability yang lebih rendah walau masih berada di atas 95%
pada keempat jaringan tersebut. Hal ini menunjukkan bahwa performa reliability
tidak hanya dipengaruhi oleh protokol komunikasi, tetapi juga oleh karakteristik

jaringan yang digunakan selama pengujian.
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Perbedaan yang paling signifikan terlihat pada jaringan 2G. Pada Telkomsel
2G, reliability HTTP turun menjadi 0,14%, sedangkan MQTT masih mampu
mencapai 10,82%. Pada Tri 2G reliability HTTP hanya mencapai 0,30% dan
MQTT tidak berhasil mengirimkan pesan sama sekali sehingga memperoleh
reliability sebesar 0%. Penurunan yang sangat besar tersebut menunjukkan bahwa
keterbatasan kapasitas jaringan 2G memberikan dampak yang signifikan terhadap
keberhasilan pengiriman data. Dibandingkan dengan hasil pengukuran kualitas
sinyal terlihat bahwa rendahnya reliability pada jaringan 2G tidak disebabkan oleh
lemahnya sinyal. Telkomsel 2G memiliki nilai RSSI rata-rata sebesar -61 dBm dan
Tri 2G sebesar -60,2 dBm yang termasuk kategori sangat baik. Kedua jaringan tetap
menunjukkan reliability yang sangat rendah.Teknologi jaringan dan kapasitas
transmisi data memiliki pengaruh yang lebih besar terhadap reliability

dibandingkan kekuatan sinyal yang diterima perangkat.

4.3.2 Analisis Latency

Latency merupakan parameter yang digunakan untuk mengukur waktu
tunda komunikasi data dari Client menuju server hingga Client menerima respons
atau konfirmasi pengiriman data. Nilai Latency yang lebih kecil menunjukkan
komunikasi data yang lebih cepat dan responsif. Gambar 4.21 menunjukkan

perbandingan rata-rata Latency HTTP dan MQTT pada seluruh skenario pengujian.
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Gambar4.21 Perbandingan Hasil Latency

Berdasarkan hasil pengujian pada berbagai kondisi jaringan, MQTT secara
konsisten menghasilkan nilai Latency yang lebih rendah dibandingkan HTTP. Pada
jaringan Wi-Fi, MQTT memperoleh Latency rata-rata sebesar 33,35 ms, sedangkan
HTTP mencapai 122,7 ms. Hasil serupa juga terlihat pada jaringan Telkomsel 4G,
Tri 4G, dan Smartfren 4G, di mana MQTT selalu menghasilkan waktu tunda yang
lebih rendah dibandingkan HTTP. Pada jaringan 4G, Latency MQTT berada pada
rentang 61,08 ms hingga 108,32 ms, sedangkan HTTP berada padarentang 181,82
ms hingga 542,57 ms. Perbedaan tersebut menunjukkan bahwa MQTT lebih efisien
dalam proses komunikasi data karena menggunakan koneksi persisten dan
mekanisme Publish-Subscribe sehingga tidak memerlukan proses pembentukan
koneksi berulang seperti pada HTTP.

Perbedaan Latency yang sangat signifikan terlihat pada jaringan 2G. Pada
Telkomsel 2G, HTTP menghasilkan Latency sebesar 15.636,95 ms, sedangkan

MQTT sebesar 5.937,52 ms. Sementara itu, pada Tri 2G, HTTP menghasilkan
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Latency sebesar 23.704,80 ms dan MQTT tidak menghasilkan nilai Latency karena
tidak terdapat pesan yang berhasil dikirim selama pengujian. Hasil tersebut
menunjukkan bahwa keterbatasan kapasitas jaringan 2G menyebabkan waktu tunda
komunikasi meningkat secara drastis hingga mencapai puluhan detik. Jika
dibandingkan dengan kualitas sinyal yang diperoleh selama pengujian, terlihat
bahwa tingginya Latency pada jaringan 2G tidak disebabkan oleh lemahnya
kekuatan sinyal. Telkomsel 2G dan Tri 2G memiliki kualitas sinyal yang termasuk
kategori sangat baik, namun tetap menghasilkan Latency yang sangat tinggi.
Kondisi ini menunjukkan bahwa teknologi jaringan memiliki pengaruh yang lebih
besar terhadap Latency dibandingkan kekuatan sinyal yang diterima perangkat.
Secara keseluruhan MQTT menunjukkan performa Latency yang lebih baik
dibandingkan HTTP pada seluruh jaringan yang berhasil melakukan komunikasi
data. Hasil ini menunjukkan bahwa MQTT lebih mampu menjaga efisiensi
komunikasi data [oT, terutama pada kondisi jaringan yang memiliki keterbatasan
bandwidth dan kapasitas transmisi. Hasil analisis Lafency menunjukkan bahwa
MQTT mampu menghasilkan waktu tunda komunikasi yang lebih rendah
dibandingkan HTTP pada sebagian besar kondisi jaringan. Dengan demikian,
MQTT lebih sesuai digunakan pada sistem [oT yang membutuhkan pengiriman

data secara cepat dan responsif.

4.3.3 Analisis Throughput
Throughput digunakan untuk mengukur kemampuan protokol dalam
mentransmisikan data dalam satuan waktu tertentu. Semakin tinggi nilai

throughput, maka semakin besar kemampuan protokol dalam mengirimkan data
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secara kontinu. Gambar 4.22 menunjukkan perbandingan throughput HTTP dan

MQTT pada seluruh skenario pengujian.
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Gambar 4.22 Perbandingan Hasil Throughput

Berdasarkan hasil pengujian pada berbagai kondisi jaringan, MQTT secara
umum menghasilkan nilai throughput yang lebih tinggi dibandingkan HTTP. Pada
jaringan Wi-Fi, MQTT memperoleh throughput sebesar 83,29msg/s, sedangkan
HTTP memperoleh throughput sebesar 64,30 msg/s. Hasil yang serupa juga
diperoleh pada jaringan Telkomsel 4G dan Tri 4G, di mana MQTT mampu
mempertahankan throughput diatas 85 msg/s, sedangkan throughput HTTP berada
di bawah 70 msg/s. Pada jaringan Smartfren 4G, perbedaan throughput antara
HTTP dan MQTT tidak terlalu besar. HTTP memperoleh throughput sebesar 65,26
msg/s, sedangkan MQTT memperoleh throughput sebesar 79,27 msg/s. Meskipun
selisihnya relatif kecil, MQTT tetap menunjukkan kemampuan transmisi data yang

lebih baik dibandingkan HTTP.
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Perbedaan throughput yang sangat signifikan terlihat pada jaringan 2G.
Pada Telkomsel 2G, throughput HTTP hanya mencapai 0,04 msg/s, sedangkan
MQTT mencapai 1,26 msg/s. Sementara itu, pada Tri 2G, HTTP memperoleh
throughput sebesar 0,13 msg/s dan MQTT memperoleh throughput sebesar 0 msg/s
karena tidak terdapat pesan yang berhasil dikirim selama pengujian. Hasil tersebut
menunjukkan bahwa kemampuan jaringan 2G dalam menangani komunikasi data
[0T multi-device sangat terbatas dibandingkan jaringan Wi-Fi maupun 4G. Jika
dibandingkan dengan hasil pengukuran kualitas sinyal, terlihat bahwa rendahnya
throughput pada jaringan 2G tidak berkaitan secara langsung dengan kekuatan
sinyal. Telkomsel 2G dan Tri 2G memiliki kualitas sinyal yang termasuk kategori
sangat baik, namun throughput yang dihasilkan tetap sangat rendah. Hal ini
menunjukkan bahwa kapasitas jaringan dan teknologi komunikasi yang digunakan
memiliki pengaruh yang lebih besar terhadap throughput dibandingkan kekuatan
sinyal yang diterima perangkat.

Secara keseluruhan, MQTT menghasilkan throughput yang lebih tinggi
dibandingkan HTTP pada sebagian besar kondisi jaringan yang diuji. Keunggulan
tersebut menunjukkan bahwa mekanisme Publish-Subscribe dan penggunaan
koneksi persisten pada MQTT mampu meningkatkan efisiensi pengiriman data
dibandingkan model request-response yang digunakan oleh HTTP. Hasil analisis
throughput menunjukkan bahwa MQTT memiliki kemampuan transmisi data yang
lebih baik dibandingkan HTTP pada sebagian besar kondisi jaringan. Oleh karena
itu, MQTT lebih sesuai digunakan pada sistem [oT yang membutuhkan pengiriman

data dalam jumlah besar secara efisien dan berkelanjutan.
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4.3.4 Analisis Pengaruh Kondisi Jaringan

Tabel 4.12 Analisis Pengaruh Kondisi Jaringan

NO Jaringan Reliability Latency Throughput MQTT
MQTT (%) | MQTT (ms) (msg/s)

1 WiFi 99,52 40,77 83,29

2 Telkomsel 4G | 99,90 61,08 85,38

3 Tri 4G 99,99 64,33 85,48

4 Smartfren 4G | 96,81 108,32 79,27

5 Telkomsel 2G| 10,82 5.393,88 1,26

6 Tri 2G 0,00 - 0,00

Kondisi jaringan memberikan pengaruh yang signifikan terhadap performa
komunikasi data pada sistem 10T multi-device. Pengaruh tersebut terlihat pada
perubahan nilai reliability, Latency, dan throughput ketika sistem diuji
menggunakan jaringan Wi-Fi, 4G dari beberapa operator, dan 2G. Pada jaringan
Wi-Fi performa komunikasi berada pada kondisi yang sangat baik. MQTT
memperoleh reliability sebesar 99,52% dengan Latency rata-rata 33,35 ms dan
throughput 83,29 msg/s. Pada jaringan 4G performa komunikasi secara umum
masih berada pada kategori baik meskipun terdapat perbedaan antar operator.
Telkomsel 4G memperoleh reliability 99,90%, Latency 61,08 ms, dan throughput
85,38 msg/s. Tri 4G memperoleh reliability 99,99%, Latency 64,33 ms, dan
throughput 85,48 msg/s. Kedua jaringan tersebut menunjukkan performa yang
mendekati Wi-Fi dengan tingkat keberhasilan pengiriman data yang sangat tinggi.

Performa ini menunjukkan bahwa meskipun menggunakan teknologi
jaringan yang sama, kualitas layanan yang diberikan oleh masing-masing operator
dapat memengaruhi keberhasilan komunikasi data. Kondisi jaringan yang lebih
padat atau kualitas koneksi yang kurang stabil dapat menyebabkan peningkatan

keterlambatan pengiriman data dan penurunan jumlah pesan yang berhasil dikirim.
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Penurunan performa yang paling signifikan terjadi pada jaringan 2G. Pada jaringan
Telkomsel 2G, MQTT hanya memperoleh reliability sebesar 10,82%, Latency rata-
rata mencapai 5.937,52 ms, dan throughput sebesar 1,26 msg/s. Pada jaringan Tri
2G tidak terdapat data yang berhasil diterima oleh server sehingga reliability dan
throughput bernilai 0%.

Hasil ini menunjukkan bahwa jaringan 2G tidak mampu menangani beban
komunikasi yang dihasilkan oleh sistem [oT multi-device pada skenario pengujian
yang dilakukan. Jika dibandingkan dengan jaringan Wi-Fi dan 4G peningkatan
latency pada jaringan 2G sangat signifikan. Latency MQTT yang berada pada
rentang 40—70 ms pada Wi-Fi dan 4G meningkat menjadi lebih dari 5.000 ms pada
Telkomsel 2G. Kenaikan latency tersebut menyebabkan proses pengiriman data
menjadi sangat lambat dan meningkatkan kemungkinan terjadinya timeout maupun
kegagalan pengiriman paket data. Throughput pada jaringan 2G mengalami
penurunan yang sangat drastis. Throughput MQTT yang mencapai lebih dari 80
msg/s pada Wi-Fi dan 4G turun menjadi hanya sekitar 1 msg/s pada Telkomsel 2G.
Penurunan ini menunjukkan bahwa keterbatasan bandwidth dan kapasitas jaringan
2G menjadi faktor utama yang menghambat proses komunikasi data secara kontinu
dari banyak perangkat IoT.

Hasil pengujian juga menunjukkan bahwa kualitas sinyal tidak selalu
berbanding lurus dengan performa komunikasi. Pada pengujian Telkomsel 2G dan
Tri 2G, nilai kualitas sinyal berada pada kategori baik hingga sangat baik. Namun,
meskipun sinyal yang diterima perangkat cukup kuat, performa komunikasi tetap

jauh lebih rendah dibandingkan jaringan 4G. Hal ini menunjukkan bahwa teknologi
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jaringan yang digunakan memiliki pengaruh yang lebih besar terhadap performa
komunikasi dibandingkan hanya kekuatan sinyal yang diterima perangkat. Secara
keseluruhan, hasil penelitian menunjukkan bahwa teknologi jaringan merupakan
faktor utama yang menentukan performa komunikasi pada sistem loT multi-device.
Jaringan Wi-Fi dan 4G mampu mendukung komunikasi data dengan reliability
tinggi, Latency rendah, dan throughput besar, sedangkan jaringan 2G tidak mampu
memberikan performa yang memadai untuk kebutuhan komunikasi data secara

real-time.

4.4 Pembahasan

Setelah dilakukan Analisa terhadap parameter reliability, latency,
throughput, serta pengaruh kondisi jaringan pada komunikasi data. MQTT secara
konsisten menunjukkan performa yang lebih baik dibandingkan HTTP padahampir
seluruh  kondisi jaringan. Pada parameter reliability MQTT mampu
mempertahankan tingkat keberhasilan pengiriman pesan yang lebih tinggi,
terutama pada jaringan dengan keterbatasan bandwidth dan kapasitas seperti
jaringan 2G. Padaparameter Latency MQTT menghasilkan waktupengiriman yang
lebih rendah karena menggunakan mekanisme komunikasi berbasis Publish-
Subscribe dengan overhead paket yang lebih kecil dibandingkan HTTP yang
menggunakan mekanisme request-response. Pada parameter throughput MQTT
juga cenderung lebih tinggi karena ukuran header yang lebih ringan sehingga
penggunaan bandwidth menjadi lebih efisien. Hasil pengujian menunjukkan bahwa
performa komunikasi tidak hanya dipengaruhi oleh protokol yang digunakan, tetapi

juga oleh karakteristik jaringan yang menjadi media transmisi data.
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4.4.1 Pengaruh Kualitas Sinyal dan Teknologi Jaringan

Berdasarkan hasil pengujian yang telah dilakukan menunjukkan bahwa
kualitas sinyal yang baik tidak selalu menghasilkan performa komunikasi yang
tinggi pada sistem [oT. Temuan ini terlihat pada pengujian menggunakan jaringan
Telkomsel 2G dan Tri 2G. Kedua jaringan tersebut memiliki nilai RSSI rata-rata
yang tergolong sangat baik, yaitu -61 dBm padaTelkomsel 2G dan -60,2 dBmpada
Tri 2G. Namun, pada pengujian dengan 100 perangkat dan total 10.000 pesan,
kedua jaringan menghasilkan nilai reliability yang rendah, throughput yang kecil,
serta Latency yang jauh lebih tinggi dibandingkan jaringan 4G dan Wi-Fi.

Kapasitas jaringan dan teknologi akses radio memiliki pengaruh yang lebih
besar terhadap kecepatan transfer data dibandingkan kekuatan sinyal semata.
Perbedaan performa tersebut disebabkan oleh karakteristik masing-masing
teknologi jaringan. Jaringan 2G kurang mampu menangani lalu lintas data yang
tinggi dan komunikasi simultan dari banyak perangkat IoT. Pada skenario
penelitian menggunakan 100 perangkat ini mengirimkan data secara bersamaan
sehingga terjadi antrean transmisi yang menyebabkan peningkatan waktu tunggu,
penurunan jumlah paket yang berhasil diterima, dan berkurangnya throughput.
Jaringan 4G memiliki bandwidth yang lebih besar, mekanisme pengelolaan trafik
yang lebih baik, serta kapasitas kanal yang lebih tinggi sehingga mampu
mempertahankan reliability tinggi dan Latency yang lebih rendah meskipun
digunakan oleh banyak perangkat secara bersamaan.Berdasarkan hasil tersebut
dapat disimpulkan bahwa teknologi jaringan merupakan faktor yang lebih dominan

dibandingkan kualitas sinyal dalam menentukan performa komunikasi pada [oT.
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4.4.2 Implikasi Penggunaan HTTP dan MQTT pada Sistem IoT

Dari hasil penelitian dananalisis MQTT lebih sesuai diterapkan padasistem
[oT yang membutuhkan komunikasi real-time atau near real-time, seperti sistem
monitoring lingkungan, smart home, smart agriculture, dan pemantauan perangkat
industri. Pada aplikasi-aplikasi tersebut data sensor dikirim secara periodik dalam
interval waktu yang relatif singkat sehingga diperlukan protokol yang mampu
menjaga Latency tetaprendah dan reliability tetap tinggi. MQTT mampu memenuhi
kebutuhan tersebut dengan lebih baik dibandingkan HTTP. Meskipun demikian,
HTTP masih memiliki peran penting pada implementasi 1oT tertentu. HTTP lebih
cocok digunakan pada aplikasi yang tidak memerlukan pengiriman data secara
terus-menerus, misalnya konfigurasi perangkat, pengambilan data secara berkala
dengan interval yang panjang, atau integrasi dengan layanan web dan REST APL
Kemudahan implementasi serta dukungan yang luas pada berbagai platform
menjadikan HTTP tetap relevan untuk sistem IoT berskala kecil atau aplikasi yang
lebih berorientasi pada layanan web dibandingkan komunikasi perangkat-ke-

perangkat.

4.5 Integrasi Penelitian dengan Islam

Penelitian mengenai Analisis performa protokol komunikasi HTTP dan
MQTT pada sistem Internet of Things (10T) memiliki keterkaitan dengan nilai-nilai
Islam, khususnya dalam menjaga keakuratan, keandalan, dan amanah dalam

penyampaian informasi. Dalam sistem komunikasi data, informasi yang dikirimkan
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harus dapat diterima dengan benar, tepat waktu, dan minim kesalahan agar tidak
menimbulkan kerugian maupun kesalahan pengambilan keputusan.

Konsep tersebut sejalan dengan ajaran Islam mengenai pentingnya
melakukan verifikasi informasi sebelum menerima atau menyebarkan suatu berita.
Dalam Al-Qur’an Surah Al-Hujurat ayat 6 dijelaskan bahwa umat Islam
diperintahkan untuk memeriksa kebenaran informasi agar tidak terjadi kesalahan

akibat informasi yang tidak valid.
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“Wahai orang-orang yang beriman! Jika seseorang fasik datang kepadamu
membawa suatu berita, maka telitilah kebenarannya agar kamu tidak
mencelakakan suatu kaum karena kebodohan yang akhirnya kamu menyesali
perbuatanmu itu.” (QS. Al-Hujurat: 6).

Menurut Tafsir Al-Muyassar, QOS. Al-Hujurat ayat 6 mengajarkan
pentingnya melakukan tabayyun atau verifikasi terhadap informasi yang diterima
sebelum informasi tersebut digunakan sebagai dasar pengambilan keputusan.
Informasi yang belum dipastikan kebenarannya berpotensi menimbulkan
kesalahan, kerugian, maupun penyesalan di kemudian hari. Oleh karena itu, setiap
informasi perlu diperiksa dan divalidasi agar dapat dipercaya dan digunakan secara
tepat. Prinsip tabayyun tersebut relevan dengan penelitian ini yang berfokus pada
pengiriman data dalam sistem Internet of Things (10T). Data yang dikirimkan oleh

perangkat IoT harus dapat diterima secara benar, lengkap, dan tepat waktu agar

dapat digunakan sebagai dasar pengambilan keputusan.
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Penggunaan teknologi komunikasi yang efisien dan andal juga dapat
memberikan manfaat yang lebih besar dalam penerapan sistem IoT pada berbagai
bidang, seperti monitoring lingkungan, pertanian cerdas, kesehatan, maupun sistem
otomatisasi lainnya. Pemanfaatan teknologi secara tepat dapat menjadi bagian dari
upaya manusia dalam menciptakan kemaslahatan dan meningkatkan kualitas
kehidupan. Berdasarkan hasil penelitian dannilai-nilai Islam yang berkaitan dengan
keakuratan serta efisiensi informasi, dapat disimpulkan bahwa pemilihan protokol
komunikasi yang tepat pada sistem loT tidak hanya penting dari sisi teknis, tetapi
juga sejalan dengan prinsip amanah, ketelitian, dan tanggung jawab dalam

penyampaian informasi.
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PENUTUP

5.1 Kesimpulan

Berdasarkan hasil pengujian danjuga analisis MQTT memiliki kinerja yang
lebih baik dibandingkan dengan HTTP pada sistem [oT multi-device berdasarkan
parameter reliability, latency, dan throughput. Hasil penelitian menunjukkan
bahwa kondisi jaringan berpengaruh signifikan terhadap performa komunikasi data,
pada jaringan Wi-Fi dan 4G memberikan performa yang lebih baik dibandingkan
2@G. Teknologi jaringan terbukti memiliki pengaruh yang lebih besar terhadap
performa komunikasi dibandingkan kekuatan sinyal yang diterima perangkat.
MQTT lebih direkomendasikan sebagai protokol komunikasi untuk implementasi

sistem [oT multi-device pada berbagai kondisi jaringan nirkabel.

5.2 Saran
Berdasarkan hasil penelitian yang telah dilakukan, terdapat beberapa saran
untuk pengembangan penelitian selanjutnya, yaitu sebagai berikut:

1. Diperlukannya penelitian lebih lanjut menggunakan perangkat IoT fisik
seperti ESP32, NodeMCU, atau Raspberry Pi agar hasil pengujian lebih
mendekati implementasi sistem Internet of Things (10T) secara langsung.

2.  Diperlukannya penelitian lebih lanjut menggunakan wvariasi protokol
komunikasi IoT lain, seperti CoAP atau AMQP, sehingga dapat diperoleh

perbandingan yang lebih komprehensif.
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