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ABSTRAK 

 

Hidayatullah, Aam Alfain. 2024. Implementasi Kode BCH (Bose-Chaudhuri-

Hocquenghem) Pada Kriptosistem McEliece. Skripsi. Program Studi 

Matematika, Fakultas Sains dan Teknologi, Universitas Islam Negeri Maulana 

Malik Ibrahim Malang. Pembimbing: (I) Muhammad Khudzaifah, M.Si. (II) Erna 

Herawati, M.Pd. 

Kata Kunci: Kriptografi, Kriptosistem McEliece, Kode BCH, Algoritma Decoding 

Penelitian ini berfokus pada implementasi kriptosistem McEliece yang memanfaatkan kode 

BCH sebagai dasar keamanan. Sistem kriptografi McEliece, yang dikenal dengan 

ketahanannya terhadap serangan kuantum, menawarkan pendekatan alternatif yang 

menjanjikan dalam era komputasi modern. Dalam penelitian ini, kami telah berhasil 

mengimplementasikan algoritma McEliece dengan menggunakan kode BCH dan 

menganalisis pengaruh ukuran parameter terhadap kinerja sistem. Proses enkripsi 

melibatkan pengubahan pesan menjadi vektor biner, kemudian mengalikannya dengan 

kunci publik dan menambahkan error secara acak untuk menyamarkan informasi. Proses 

dekripsi, di sisi lain, melibatkan pembalikan proses enkripsi dengan menggunakan 

algoritma decoding kode BCH untuk mengoreksi error dan mendapatkan kembali pesan 

asli. Hasil simulasi menunjukkan bahwa ukuran parameter, seperti panjang kode dan 

tingkat koreksi error, memiliki dampak signifikan terhadap efisiensi komputasi dan 

kemampuan sistem dalam mengoreksi kesalahan. Parameter yang lebih besar 

memungkinkan sistem untuk mengoreksi lebih banyak kesalahan namun memperlambat 

proses komputasi, sedangkan parameter yang lebih kecil meningkatkan kecepatan namun 

mengurangi kemampuan koreksi error. Penelitian ini memberikan kontribusi penting 

dalam pemahaman mendalam tentang kinerja kriptosistem McEliece berbasis kode BCH 

dan membuka peluang untuk pengembangan sistem kriptografi yang lebih efisien dan aman 

di masa depan. 
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ABSTRACT 

 

Hidayatullah, Aam Alfain. 2024. Implementation BCH (Bose-Chaudhuri-

Hocquenghem)  Code Of the McEliece Cryptosystem. Undergraduate Thesis. 

Mathematics Departement, Faculty Science and Technology, Universitas Islam 

Negeri Maulana Malik Ibrahim Malang. Advisors: (I) Muhammad Khudzaifah, 

M.Si. (II) Erna Herawati, M.Pd. 

Keywords: Cryptography, McEliece Cryptosystem, BCH Code, Decoding Algorithm 

This research focuses on the implementation of the McEliece cryptosystem utilizing BCH 

codes as a security foundation. The McEliece cryptosystem, known for its resistance to 

quantum attacks, offers a promising alternative approach in the era of modern computing. 

In this research, we have successfully implemented the McEliece algorithm using BCH 

codes and analyzed the influence of parameter size on system performance. The encryption 

process involves converting messages into binary vectors, then multiplying them by the 

public key and adding random errors to obscure the information. The decryption process, 

on the other hand, involves reversing the encryption process by using the BCH code 

decoding algorithm to correct errors and recover the original message. Simulation results 

show that parameter size, such as code length and error correction rate, has a significant 

impact on computational efficiency and the system’s ability to correct errors. Larger 

parameters allow the system to correct more errors but slow down the computation process, 

while smaller parameters increase speed but reduce error correction capability. This 

research makes a significant contribution to a deeper understanding of the performance of 

BCH-based McEliece cryptosystems and opens up opportunities for the development of 

more efficient and secure cryptographic systems in the future. 
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 مستلص البحث 

 

  BCH (Bose-Chaudhuri-Hocquenghem)تنفيذ كود  .  ۲۰۲٤هداية الله، عام ألفين.
الرياضيات، كلية العلوم والتكنولوجيا، جامعة    قسم.  يالبحث العلم.  McElieceعلى نظام تشفير  

الأول: محمد خذيفة،الماجستير. المشرفة الثانية:    مولانا مالك إبراهيم الإسلامية الحكومية مالانج. المشرف
 إيرنا هيراواتي، الماجستيرة. 

 خوارزمية فك التشفير ،   BCHرمز  ،    McElice، نظام تشفير علم التفسير  :المفتاحية  الكلمات 
كأساس للأمن. يقدم نظام    BCHالذي يستخدم رمز    McElieceيركز هذا البحث على تنفيذ نظام تشفير  

المعروف بمقاومته للهجمات الكمومية ، نهجا بديلا واعدا في عصر الحوسبة الحديث. في  ،    McElieceتشفير  
وتحليل تأثير حجم المعلمات على    BCHباستخدام كود    McElieceهذه الدراسة ، نجحنا في تنفيذ خوارزمية  

أداء النظام. تتضمن عملية التشفير تحويل الرسالة إلى متجه ثنائي ، ثم ضربها في المفتاح العام وإضافة أخطاء عشوائية  
لإخفاء المعلومات. ومن ناحية أخرى، تنطوي عملية فك التجفير على عكس عملية التجفير باستخدام خوارزمية  

علومات السلامة الأحيائية لتصحيح الأخطاء واسترجاع الرسالة الأصلية. تظهر نتائج  ة تبادل مفك تشفير شفرة غرف
المحاكاة أن أحجام المعلمات ، مثل طول الكود ومعدل تصحيح الأخطاء ، لها تأثير كبير على الكفاءة الحسابية  

ا المزيد من  بتصحيح  للنظام  الأكبر  المعلمات  تسمح  الأخطاء.  النظام على تصحيح  إبطاء  وقدرة  لأخطاء ولكن 
العملية الحسابية ، بينما تزيد المعلمات الأصغر السرعة ولكنها تقلل من قدرات تصحيح الأخطاء. يقدم هذا البحث  

ويفتح فرصا لتطوير    BCHالقائم على شفرة    McElieceمساهمة مهمة في الفهم العميق لأداء نظام تشفير  
 أنظمة تشفير أكثر كفاءة وأمانا في المستقبل. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Di era digital, pesan atau informasi adalah sesuatu yang sangat berharga dan 

memerlukan perlindungan yang baik. Kemajuan era digital membantu setiap aspek 

kehidupan. Komputer memiliki kemampuan untuk mengeksekusi berbagai 

pekerjaan dari yang dasar hingga yang sangat rumit. Dengan kemajuan teknologi 

informasi, komunikasi menimbulkan permasalahan baru yaitu keamanan. Salah 

satu aspek yang sering diabaikan perhatiannya oleh perancang dan pengelola sistem 

informasi adalah keamanan, meskipun sebenarnya aspek ini sangat penting. 

Masalah tersebut seringkali menjadi hal yang lumrah atau bahkan menjadi hal 

terakhir dalam daftar hal penting yang harus dilakukan dan sering kali diabaikan 

atau bahkan diabaikan ketika berdampak pada kinerja sistem (Ariyus, 2008). 

Dalam ajaran Islam, konsep keamanan data dapat ditemukan dalam ayat-ayat 

Al-Qur'an yang menekankan pentingnya memelihara keamanan, keadilan, dan  

kepercayaan dalam semua hal kehidupan. Ayat yang sesuai adalah Surah Al-Ma’arij 

ayat 32: 

۝۳۲وَالَّذِيْنَ هُمْ لِِمَٰنٰتِهِمْ وَعَهْدِهِمْ رٰعُوْنََۖ    
Artinya: “(Termasuk orang yang selamat dari azab adalah) orang-orang yang 

memelihara amanat dan janji mereka,” 

 

Imam Muhammad Jamal al-Din bin Muhammad Saeed bin Qasim al-Hallaq 

al-Qasimi dalam tafsirnya tentang Ibn Jarir mengatakan untuk memelihara amanah 

yang Allah SWT telah berikan mereka sesuai ketetepan-Nya, dan untuk 
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melaksanakan tanggung jawab yang telah diberikan kepada mereka oleh hamba-

hamba-Nya. Mereka juga harus mematuhi perjanjian-perjanjian yang telah diambil, 

dengan taat terhadap perintah dan menjauhi larangan-Nya. Mereka harus 

melaksanakan perjanjian-perjanjian yang telah diberikan kepada mereka sebagai 

gembala yang bertanggung jawab atas umat-Nya, dan menjaga agar tidak 

terlanggar. Orang-orang yang dapat menjaga kejujuran yang telah mereka terima 

akan mendapat berkah dari Allah SWT, sebagai bukti nilai positif bagi mereka yang 

diinginkan Allah SWT untuk menjaga kejujuran dengan baik (Ghifari, 2020). 

Kriptografi memiliki peran penting dalam hal keamanan sebuah informasi. 

Kriptografi berguna untuk melindungi data atau pesan saat berkomunikasi dan saat 

disimpan. Di berbagai aspek kehidupan, kriptografi digunakan untuk memastikan 

kerahasiaan informasi dengan menggunakan metode matematika untuk 

mengenkripsi dan mendekripsi data. Teknik ini mengubah informasi menjadi kode 

yang hanya bisa dibaca oleh pihak yang berwenang (Silalahi & Sindar, 2020). 

Salah satu contoh integrasi antara aljabar linier dan abstrak dengan teori 

pengkodean dan kriptografi adalah pengembangan sistem kriptosistem McEliece. 

Ini adalah sebuah algoritma kriptografi kunci publik berdasarkan teori pengkodean 

yang menggunakan kode Goppa untuk proses enkripsi dan dekripsi. Kriptosistem 

McEliece dianggap sebagai salah satu kandidat terbaik untuk menghadapi 

tantangan keamanan kriptosistem kunci publik pasca-kuantum (Supervisor & May, 

2015). 

Kode BCH (Bose Chaudhuri Hocquenghem) merupakan kode koreksi 

kesalahan yang banyak digunakan. Pada tahun 1960, R. C. Bose dan D. V. Ray-

Chaudhuri menciptakan kode BCH, sementara A. Hocquenghem melakukannya 
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sendiri pada tahun 1959. Kode BCH merupakan perluasan dari kode linear, atau 

kode Hamming, yang dikembangkan untuk koreksi kesalahan berganda oleh R. W. 

Hamming dan M. J. E. Golay. Kemampuan untuk memilih berapa banyak kesalahan 

yang perlu diperbaiki merupakan karakteristik utama yang membedakan kode 

BCH. 

Pada penelitian (Ilmiyah, 2019) menjelaskan bahwa kriptosistem McEliece 

adalah algoritma kriptografi kunci publik yang menggunakan kode Goppa untuk 

enkripsi dan dekripsi. Algoritma ini didasarkan pada teori pengkodean. 

Kriptosistem McEliece merupakan topik yang menarik untuk dibahas karena 

merupakan pilihan yang paling menjanjikan untuk keamanan kriptosistem kunci 

publik pascakuantum. Kemudian pada penelitian (Sutarto et al., 2014) menjelaskan 

bahwa Bose dan Ray-Chaudhuri menemukan kode BCH pada tahun 1960, dan 

Hocquenghem menemukannya sendiri pada tahun 1959. Kode ini merupakan 

teknik koreksi kesalahan yang dibangun di atas medan terbatas. Kode ini perluasan 

dari kode Hamming dan memperluasnya untuk koreksi kesalahan ganda.  

Dengan mengacu pada penjelasan sebelumnya, peneliti berfokus untuk 

meneliti implementasi Kode BCH pada Kriptosistem McEliece. Penelitian ini 

diharapkan dapat merangsang penelitian lanjutan tentang Kriptosistem McEliece, 

yang berpotensi memberikan dampak signifikan pada perkembangan teknologi. 

 

1.2 Rumusan Masalah 

Berdasarkan informasi yang diberikan dalam latar belakang, peneliti 

merumuskan rumusan masalah sebagai berikut: 



4 
 

 
 

1. Bagaimana hasil simulasi pembentukan kunci pada Algoritma McEliece 

dengan menggunakan Kode BCH? 

2. Bagaimana hasil simulasi enkripsi data meggunakan Algoritma McEliece 

dengan menggunakan Kode BCH? 

3. Bagaimana hasil simulasi dekripsi data menggunakan Algoritma McEliece 

dengan menggunakan Kode BCH? 

 

1.3 Tujuan Penelitian 

Berdasarkan rumusan masalah, tujuan yang ingin dicapai adalah sebagai 

berikut: 

1. Untuk menganalisis hasil simulasi pembentukan kunci pada Algoritma 

McEliece dengan menggunakan Kode BCH. 

2. Untuk menganalisis hasil simulasi enkripsi data menggunakan Algoritma 

McEliece dengan menggunakan Kode BCH. 

3. Untuk menganalisis hasil simulasi dekripsi data menggunakan Algoritma 

McEliece dengan menggunakan Kode BCH. 

 

1.4 Manfaat Penelitian 

Penelitian ini terdapat beberapa manfaat, beberapa di antaranya adalah 

sebagai berikut: 

1. Manfaat Teoritis 

Penelitian ini memberikan manfaat teoritis untuk memberikan pemahaman 

mendalam tentang penerapan kode BCH dalam kriptosistem McEliece. 

Temuan dari penelitian ini dapat meningkatkan keefektifan dan keamanan 
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kriptosistem tersebut. Penelitian ini juga memberikan landasan yang kuat bagi 

peneliti selanjutnya untuk mengeksplorasi berbagai pendekatan 

penggabungan kode BCH dengan kriptosistem lain atau mengembangkan 

metode baru dalam konteks Kriptosistem McEliece.  

2. Manfaat Praktis 

a. Bagi peneliti 

Peneliti dapat mendalami bidang kriptografi dan teori kode secara 

mendalam. 

b. Bagi pembaca 

i. Pembaca akan mendapatkan pemahaman lebih mendalam tentang 

keamanan informasi. 

ii. Dapat menginspirasi pembaca untuk melakukan penelitian lanjutan 

dalam pengembangan kriptosistem yang lebih kuat dan efisien. 

 

1.5 Batasan Masalah 

Batasan masalah dalam penelitian ini adalah konversi plaintext ke bilangan 

biner menggunakan tabel ASCII dan error maksimal 1. 

 

1.6 Definisi Istilah 

1. Kriptografi  

Kriptografi adalah bidang studi yang fokus pada metode-metode untuk 

menjaga kerahasiaan, keutuhan, dan autentikasi data. 
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2. Plainteks atau Plaintext 

Plainteks atau Plaintext adalah teks atau data yang belum di enkripsi atau 

diubah menjadi bentuk yang sulit dipahami. 

3. Cipherteks atau Ciphertext 

Cipherteks atau Ciphertext adalah hasil dari proses enkripsi pada sebuah 

pesan atau teks yang telah diubah menjadi bentuk yang sulit dipahami tanpa 

memiliki kunci enkripsi yang tepat. 

4. Enkripsi 

Enkripsi adalah mengubah data atau pesan menjadi format yang tidak dapat 

dipahami. 

5. Dekripsi 

Dekripsi adalah proses menjadi bentuk data atau pesan ke aslinya. 

6. ASCII 

ASCII (American Standard Code for Information Interchange) adalah sebuah 

standar karakter dalam komputasi yang digunakan untuk merepresentasikan 

teks dan simbol dalam bentuk angka.
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BAB II 

KAJIAN TEORI 

 

2.1 Struktur Aljabar 

2.1.1 Keterbagian 

Definisi  Jika suatu bilangan bulat 𝑞 dapat habis dibagi oleh suatu bilangan bulat 

𝑝 ≠ 0, maka terdapat suatu bilangan bulat 𝑥 sehingga 𝑞 = 𝑝𝑥. (Handayani & 

Yulina, 2020) 

Jika 𝑎 membagi habis 𝑏 maka dinotasikan 𝑎|𝑏. Dan sebaliknya, Jika 𝑎 tidak 

membagi habis  𝑏 maka dinotasikan 𝑎 ∤ 𝑏.   

Contoh 

5|15 karena ada bilangan 3 sehingga 15 = 5 × 3 

4 ∤ 11 karena tidak ada bilangan 𝑥 sehingga 11 = 4 × 𝑥 

Beberapa sifat keterbagian adalah:  

1. 1|𝑝 untuk setiap 𝑝 ∈ 𝑍, dimana 𝑍 adalah bilangan bulat. 

2. 𝑝|0 untuk setiap 𝑝 ∈ 𝑍 dan 𝑝 ≠ 0. 

3. 𝑝|𝑝 untuk setiap 𝑝 ∈ 𝑍 dan 𝑝 ≠ 0. 

4. Jika 𝑝|𝑞 maka kemungkinan hubungan antara 𝑝 dan 𝑞 adalah 𝑝 < 𝑞, 𝑝 = 𝑞, 

atau 𝑝 > 𝑞. 

 

2.1.2 Aritmatika Modulo 

Definisi Diberikan bilangan bulat 𝑎 dan bilangan bulat positif 𝑚. Operasi 

𝑎 𝑚𝑜𝑑 𝑚 menghasilkan sisa dari pembagian 𝑎 dengan 𝑚. Dengan kata lain, jika 
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𝑎 𝑚𝑜𝑑 𝑚 = 𝑟, maka terdapat suatu bilangan bulat 𝑞 sehingga 𝑎 = 𝑚𝑞 + 𝑟, 

dimana 0 ≤ 𝑟 < 𝑚. (Sansani, 2008) 

Jika 𝑎 𝑚𝑜𝑑 𝑚 = 0, maka dikatakan bahwa 𝑎 adalah kelipatan dari 𝑚, yaitu 𝑎 

habis dibagi dengan 𝑚. 

Contoh 

1. 32 𝑚𝑜𝑑 5 = 2, (32 = 5.6 + 2) 

2. 0 𝑚𝑜𝑑 10 = 0, (0 = 10.0 + 0) 

 

2.1.3 Kongruensi 

Definisi  Jika 𝑝, 𝑞, dan 𝑚  bilangan bulat, 𝑝 dikatakan  kongruen dengan 𝑞 modulo 

𝑚 jika dan hanya jika 𝑚 dapat membagi (𝑝 − 𝑞). Ditulis 𝑝 ≡  𝑞 (𝑚𝑜𝑑  𝑚) jika 

dan hanya 𝑚 | 𝑝 − 𝑞. Dan jika 𝑚 tidak dapat membagi (𝑝 –  𝑞),  maka disebut 𝑝 

tidak kongruen dengan  𝑞  modulo 𝑚. Ditulis 𝑝 ≢ 𝑞(𝑚𝑜𝑑 𝑚) jika 𝑚 ∤ 𝑝 − 𝑞. 

(Handayani & Yulina, 2020) 

Contoh 

1. 26 ≡ 1(𝑚𝑜𝑑 5) sebab 5|(26 − 1) atau 5|25 

2. 10 ≡ 4(𝑚𝑜𝑑 3) sebab 3|(10 − 4) atau 3|6 

Teorema Jika 𝑝, 𝑞, dan 𝑚 adalah suatu bilangan bulat dan 𝑚 ≠ 0, maka 𝑝 ≡

𝑞(𝑚𝑜𝑑 𝑚) jika dan hanya jika terdapat bilangan bulat 𝑡 sehingga 𝑝 = 𝑞 + 𝑡𝑚. 

(Handayani & Yulina, 2020) 

Bukti. Jika 𝑝 ≡ 𝑞(𝑚𝑜𝑑 𝑚) maka 𝑚|𝑝 − 𝑞. berarti bahwa terdapat suatu bilangan 

bulat 𝑡 sehingga 𝑡𝑚 = 𝑝 − 𝑞 atau 𝑝 = 𝑞 + 𝑡𝑚. Sebaliknya jika terdapat suatu 

bilangan bulat 𝑡 yang memenuhi 𝑝 = 𝑞 + 𝑡𝑚 maka dapat dibuktikan bahwa 𝑡𝑚 =

𝑝 − 𝑞, dengan demikian 𝑚|𝑝 − 𝑞 akibatnya berlaku 𝑝 ≡ 𝑞(𝑚𝑜𝑑 𝑚) 
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Contoh 

1. 23 ≡ 3(𝑚𝑜𝑑 5) artinya sama seperti 23 = 5.4 + 3 

2. 23 ≡ −1(𝑚𝑜𝑑 12) artinya sama seperti 23 = 12.2 + (−1) 

 

2.1.4 Lapangan 

Definisi Lapangan merupakan suatu himpunan elemen 𝐹 yang tidak kosong 

dengan dua operasi, yakni operasi ‘+’ (penjumlahan) dan operasi ‘.’ (perkalian) 

yang memenuhi persamaan. Untuk 𝑎, 𝑏, 𝑐 ∈ 𝐹: (Ling, S. & Xing, 2004) 

1. 𝑎 + 𝑏 dan 𝑎. 𝑏 berada di 𝐹 (𝐹 tertutup untuk (+) dan (.)) 

2. 𝑎 + 𝑏 = 𝑏 + 𝑎, 𝑎. 𝑏 = 𝑏. 𝑎 (Komutatif) 

3. (𝑎 + 𝑏) + 𝑐 = 𝑎 + (𝑏 + 𝑐), (𝑎. 𝑏). 𝑐 = 𝑎. (𝑏. 𝑐) (Asosiatif) 

4. 𝑎. (𝑏 + 𝑐) = 𝑎. 𝑏 + 𝑎. 𝑐 (Distributif) 

Kemudian, 𝐹 perlu memuat dua elemen identitas unik, 0 dan 1, yang juga dikenal 

sebagai identitas penjumlahan dan perkalian, yang memenuhi persyaratan 

berikut: 

Selanjutnya, dua elemen identitas berbeda 0 dan 1 (disebut penjumlahan dan 

perkalian identitas) harus ada di 𝐹 yang memenuhi hal berikut:  

5. 𝑎 + 0 = 𝑎 untuk semua 𝑎 ∈ 𝐹 

6. 𝑎. 1 = 𝑎 dan 𝑎. 0 = 0 untuk semua 𝑎 ∈ 𝐹 

7. Untuk setiap 𝑎 di 𝐹, terdapat elemen invers penjumlahan (−𝑎) di 𝐹 seperti 

𝑎 + (−𝑎) = 0 

8. Untuk setiap 𝑎 ≠ 0 di 𝐹, terdapat elemen invers perkalian 𝑎−1 di 𝐹 sehingga 

𝑎. 𝑎−1 = 1. 
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2.1.5 Galois Field 

Definisi Jika 𝐹 merupakan suatu lapangan hingga dengan 𝑞 elemen, dan 𝑞 =

𝑝𝑛 dimana 𝑝 suatu bilangan prima dan 𝑛 suatu bilangan asli, maka 𝐹 dinotasikan 

𝐺𝐹(𝑞). (Vanstone & Oorschot, 1989) 

 

2.1.6 Ruang Vektor atas Lapangan Hingga 

Definisi Misalkan 𝐹𝑞 merupakan sebuah lapangan hingga berorde 𝑞. Sebuah 

himpunan tidak kosong 𝑉, dengan beberapa operasi penjumlahan + dan operasi 

perkalian skalar dengan elemen dari 𝐹𝑞, merupakan ruang vektor (atau ruang 

linier) atas 𝐹𝑞 jika memenuhi ketentuan berikut. Untuk semua 𝑢, 𝑣, 𝑤 ∈ 𝑉 dan 

untuk semua 𝜇 ∈ 𝐹𝑞: (Ling, S. & Xing, 2004) 

1. 𝑢 + 𝑣 ∈ 𝑉  

2. (𝑢 + 𝑣) + 𝑤 = 𝑢 + (𝑣 + 𝑤) 

3. Terdapat elemen 0 ∈ 𝑉 dengan sifat 0 + 𝑣 = 𝑣 = 𝑣 + 0 untuk semua 𝑣 ∈

𝑉  

4. Untuk setiap 𝑢 ∈ 𝑉 terdapat sebuah elemen 𝑉 yang disebut −𝑢, sehingga 

𝑢 + (−𝑢) = 0 = (−𝑢) + 𝑢 

5. 𝑢 + 𝑣 = 𝑣 + 𝑢 

6. 𝜆𝑣 ∈ 𝑉  

7. 𝜆(𝑢 + 𝑣) = 𝜆𝑢 + 𝜆𝑣, (𝜆 + 𝜇)𝑢 = 𝜆𝑢 + 𝜇𝑢 

8. (𝜆𝜇)𝑢 = 𝜆(𝜇𝑢) 

9. Jika 1 adalah identitas perkalian dari 𝐹𝑞, maka 1𝑢 = 𝑢 
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2.1.7 Penjumlahan dan Perkalian di 𝑮𝑭(𝟐𝒏) 

Polinomial 𝐺𝐹(2𝑛) terdiri dari semua polinomial dengan derajat kurang 

dari 𝑛 dan memiliki dua operasi, yaitu operasi penjumlahan dan perkalian. 

Operasi penjumlahan pada 𝐺𝐹(2𝑛) ini hampir mirip dengan penjumlahan 

polinomial biasa,  yang membedakan hanya pada koefisien penjumlahan yang 

terjadi pada 𝐺𝐹(2𝑛). Dengan menggunakan operasi xor dapat dilakukan suatu 

penjumlahan pada 𝐺𝐹(2𝑛) seperti pada Tabel 2.1 (Sadikin , 2012 ).  

Tabel 2.1 Operasi Penjumlahan pada 𝐺𝐹(2𝑛) 

+ 0 1 
0 0 1 
1 1 0 

 

Sedangkan operasi perkalian pada 𝐺𝐹(2𝑛) juga hampir mirip dengan 

perkalian polinomial biasa, yang membedakan hanya pada koefisiennya, yaitu 

pada 𝐺𝐹(2𝑛) yang dapat dituliskan pada Tabel 2.2 berikut: 

Tabel 2.2 Operasi Perkalian pada 𝐺𝐹(2𝑛) 

× 0 1 
0 0 0 
1 0 1 

 

Untuk perkalian dua polinomial 𝑓(𝑥) dan 𝑔(𝑥), tiap suku polinomial 

pertama atau (𝑓(𝑥)) dijumlahkan dengan polinomial kedua. Setiap perkalian 𝑥𝑖 

dengan 𝑥𝑗  didapatkan 𝑥𝑖+𝑗. Hasil perkalian 𝐺𝐹(2𝑛) juga menghasilkan 

polinomial berderajat lebih dari 𝑛 −  1, maka proses reduksi dengan modular 

polinomial tak tereduksi 𝑚(𝑥) harus diketahui (Sadikin, 2012). 
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2.2 Kriptografi 

Kriptografi merupakan bidang pengetahuan yang mengkaji strategi untuk 

menjaga keamanan data atau pesan selama proses pengiriman, sehingga dapat 

dijamin tidak akan terpengaruh oleh pihak yang tidak diinginkan. Bruce Schneier, 

dalam karyanya "Applied Cryptography”, menggambarkan kriptografi sebagai 

gabungan ilmu pengetahuan dan seni untuk memastikan pesan tetap terlindungi 

dengan baik. (Bruce Schneier, 1996) 

Kriptografi itu melibatkan dua proses utama yaitu proses enkripsi dan proses 

dekripsi. Proses enkripsi yaitu mengubah pesan atau teks biasa (plainteks) menjadi 

pesan rahasia atau teks acak (cipherteks) dengan menggunakan kunci tertentu. 

Sedangkan proses dekripsi yaitu mengubah pesan rahasia atau teks acak 

(cipherteks) menjadi pesan asli (plainteks). (Fairuzabadi, 2010) 

 

 

Gambar 2.1 Proses Enkripsi dan Proses Dekripsi 

 

Jadi, kriptografi merupakan suatu ilmu dan seni yang bertujuan untuk 

melindungi keamanan komunikasi dengan cara melindungi pesan-pesan dari akses 

yang tidak sah (cryptography is the art and science of keeping messages secure). 

Secara umum, kriptografi merupakan teknik untuk mengamankan pesan dengan 

mengubahnya dengan menggunakan kunci tertentu melalui proses enkripsi, 

sehingga pesan tersebut tidak dapat dipahami oleh pihak yang tidak berwenang. 
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Hanya penerima yang sah yang dapat mengembalikan  pesan yang sudah diubah 

menjadi bentuk semula melalui proses dekripsi. Dengan demikian, kriptografi 

berperan penting dalam menjaga keamanan pesan dalam berbagai konteks. (Nurdin, 

2017)  

 

2.3 Kode Linier 

2.3.1 Pengertian Kode Linier 

Definisi Diberikan 𝐹 merupakan suatu lapangan dan 𝑛 ∈ 𝑁, dibentuk 𝑉𝑛(𝐹) ruang 

vektor atas 𝐹. Suatu (𝑛, 𝑘)-kode linier C atas F merupakan subruang dari 𝑉𝑛(𝐹) 

yang berukuran 𝑘. (Riyanto, 2020) 

Menurut penelitian San Ling dan Caophing Xing (2004), proses 

pembentukan (𝑛, 𝑘) −kode linier 𝐶 atas lapangan 𝐹 dapat ditentukan melalui 

pemilihan basis untuk 𝐶 yang disusun dalam sebuah matriks 𝐺, matriks tersebut 

dinamakan dengan matriks generator. Diberikan 𝐵 = {𝑣1, 𝑣2, … , 𝑣𝑘} ⊆ 𝑉𝑛(𝐹) 

basis untuk 𝐶 berukuran 𝑘, misalkan 𝑣1 = (𝑎11, 𝑎12, … , 𝑎1𝑛), 𝑣2 =

(𝑎21, 𝑎22, … , 𝑎2𝑛),… , 𝑣𝑘 = (𝑎𝑘1, 𝑎𝑘2, … , 𝑎𝑘𝑛). Dibentuk matriks generator dari 𝐶 

yaitu 

𝐺 = (

𝑣1

𝑣2

⋮
𝑣𝑘

) = (

𝑎11 𝑎12 … 𝑎1𝑛

𝑎21 𝑎22 … 𝑎2𝑛

⋮
𝑎𝑘1

⋮
𝑎𝑘2

⋱ ⋮
… 𝑎𝑘𝑛

) 

Untuk melakukan pengkodean pada teks pesan yang telah dirubah sebagai 

elemen dari ruang vektor 𝑉𝑛 ∈ 𝐹 yaitu 𝑀 = (𝑚1, 𝑚2, … ,𝑚𝑘) ∈ 𝑉𝑘(𝐹), proses 

pengkodeannya adalah 
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𝑀𝐺 = (𝑚1,𝑚2, … ,𝑚𝑘)(

𝑎11 𝑎12 … 𝑎1𝑛

𝑎21 𝑎22 … 𝑎2𝑛

⋮
𝑎𝑘1

⋮
𝑎𝑘2

⋱ ⋮
… 𝑎𝑘𝑛

) = (𝑥1, 𝑥2, … , 𝑥𝑛) 

Dan vektor 𝑐 = (𝑥1, 𝑥2, … , 𝑥𝑛) disebut dengan katakode (codeword) dari 

𝑀 setelah dikodekan menggunakan kode linier dengan matriks 𝐺 sebagai matriks 

generatornya. Matriks generator disebut dalam bentuk standar apalabila 𝐺 =

[𝐼𝑘𝐴] dengan 𝐼𝑘 adalah matriks identitas berorde 𝑘 dan 𝐴 adalah suatu matriks 

berukuran 𝑘 × (𝑛 − 𝑘). 

2.3.2 Matriks Generator 

Definisi Matriks Generatro 𝐺 untuk kode 𝐶(𝑛, 𝑘) adalah matriks berukuran 𝑘 × 𝑛 

yang memiliki baris-baris yang membentuk basis ruang vektor 𝐶. 

Kata kode dari suatu kode linier 𝐶 di atas lapangan 𝐹 dengan matriks 

generator 𝐺 adalah semua kombinasi linear (di atas 𝐹) dari baris-baris 𝐺. Kode 𝐶 

disebut sebagai kode yang dibangun oleh matriks 𝐺. Melakukan operasi baris 

elemen pada 𝐺 akan menghasilkan matriks yang juga membangun 𝐶. Jika 

ditemukan matriks generator matriks berbentuk 𝐺 = [𝐼𝑘𝑋], dimana 𝐼𝑘 adalah 

matriks identitas berukuran 𝑘 × 𝑘 dan 𝑋 adalah suatu matriks berukuran 𝑘 × (𝑛 −

𝑘), maka simbol informasi terletak pada posisi pertama 𝑘 dari sebuah kata kode. 

Matriks 𝐺 dengan bentuk tersebut disebut matriks generator dengan bentuk 

standar. Meskipun tidak dapat dijamin bahwa akan selalu ada 𝐺 untuk 𝐶, menukar 

posisi koordinat dari suatu kode 𝐶 akan menghasilkan ruang bagian 𝐶′ yang 

memiliki bobot dan jarak Hamming yang sama dengan 𝐶. Oleh karena itu, 𝐶 dan 

𝐶′ merupakan kode yang sama. Hal ini mendorong adanya definisi tambahan, 

dimana matriks permutasi adalah suatu matriks identitas yang baris atau 

kolomnya telah ditukar. 
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2.4 Algoritma McEliece 

Pada tahun 1978 Robert J. McEliece memperkenalkan kriptosistem kunci 

publik pertama yang berbasis kode error correcting dan mempercayakan 

keamanannya pada tingkat kesulitan decoding disertai error yang acak. Sejak 

pertama kali dipublikasikan sampai sekarang, sistem kriptografi kunci publik 

McEliece dianggap cukup aman jika parameter yang tepat dipilih. (Supervisor & 

May, 2015) 

Dari semua kriptosistem berdasarkan teori pengkodean, kriptosistem kunci 

publik McEliece dianggap yang paling sukses. Ketika kriptosistem ini pertama kali 

dibangun, prosedur enkripsi dan dekripsinya menggunakan kode Goppa biner tak 

tereduksi. Karena kemampuan koreksi kesalahannya yang kuat dan kepadatan 

matriks generator yang cukup baik, sehingga sulit dibedakan dengan matriks biner 

acak, kode Goppa biner tak tereduksi ini cocok untuk digunakan dalam kriptografi. 

(Supervisor & May, 2015) 

2.4.1 Pembangkit Kunci Algoritma McEliece 

1. Ambil kode linier 𝐶 – [𝑛, 𝑘, 2𝑡 + 𝑡] atas 𝐺𝐹(2) yang memiliki algoritma 

decoding 𝐷 yang efisien sedemikian sehingga dapat mengoreksi 𝑡 buah 

error. 

2. Membangkitkan k x n matriks generator G untuk kode C. 

3. Bangun matriks taksingular 𝑆 berukuran 𝑘 × 𝑘 secara acak. 

4. Bangkitkan secara acak matriks permutasi 𝑃 berukuran 𝑛 × 𝑛. 

5. Hitung 𝐺′ = 𝑆𝐺𝑃 berukuran 𝑘 × 𝑛. 

Pada tahap ini kita punya kunci rahasia (𝑆, 𝐺, 𝑃, 𝐷) dan kunci publik 

(𝐺′, 𝑡). (Supervisor & May, 2015) 
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2.4.2 Enkripsi Algoritma McEliece 

Untuk mengetahui enkripsi pesan asli 𝑚 ∈ 𝐺𝐹(2𝑘), pilih sebuah vektor 

acak 𝑒 ∈ 𝐺𝐹(2𝑛) dengan bobot 𝑡 dan nyatakan pesan tersembunyi sebagai 

(Supervisor & May, 2015) 

𝑐 = 𝑚𝐺′ + 𝑒 

dengan 𝑐, 𝑚, dan 𝑒 berbentuk vektor baris. 

2.4.3 Dekripsi Algoritma McEliece 

Untuk mengetahui dekripsi pesan rahasia 𝑐 ∈ 𝐺𝐹(2𝑛), pertama hitung 

𝑐𝑃−1 = (𝑚𝑆)𝐺 + 𝑒𝑃−1 

karena (𝑚𝑆)𝐺 adalah kata kode dalam kode linier yang dipilih, dan 𝑒𝑃−1 

memiliki bobot 𝑡, maka algoritma dekode 𝐷 dapat diaplikasikan pada 𝑐𝑃−1 untuk 

mendapatkan 𝑐′ = 𝑚𝑆(𝑦). Selanjutnya dapat dicari pesan awal m dengan 

(Supervisor & May, 2015) 

𝑚 = 𝑐′ × 𝑆−1 

 

2.5 Kode Bose Chaudhuri Hocquenghem 

Definisi Suatu kode siklik dengan panjang 𝑛 atas lapangan 𝐹𝑞 disebut kode BCH 

dengan jarak 𝑑 jika polinom generatornya 𝑔(𝑥) adalah kelipatan persekutuan 

terkecil dari polinom minimal dari 𝑎𝑙 , 𝑎𝑙+1, … , 𝑎𝑙+𝑑−2 untuk suatu 𝑙, dimana 𝑎 

merupakan akar primitif. Jika 𝑙 = 1 yang disebut sebagai narrow –senses dari kode 

BCH. (Indrawati & Amir, 2017) 

Kode BCH merupakan jenis kode siklik yang terdiri dari beberapa simbol 

tersusun dari 𝑚-bit secara berurutan, dimana 𝑚 adalah integer positif yang lebih 

besar dari 2. Pada kode BCH Biner terdapat beberapa parameter sebagai berikut: 
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Panjang blok   : 𝑛 = 2𝑚 − 1 

Jumlah digit parity-check : 𝑛 − 𝑘 ≤ 𝑚𝑡 

Jarak minimal   : 𝑑𝑚𝑖𝑛 ≥ 2𝑡 + 1 

Kode ini dirancang untuk mengoreksi berbagai kombinasi dari 𝑡 atau lebih 

kecil dalam blok 𝑛 digit. Kode ini dikenal sebagai kode BCH 𝑡-error-correcting. 

(Sutarto et al., 2014) 

2.5.1 Encode Kode BCH 

Proses dimulai dengan membentuk Galois Field (GF). Sebuah galois field 

terdiri dari satu set elemen. Elemen ini berbasiskan elemen primitif dimana 

dinotasikan dalam 𝛼 dan bernilai 0, 𝛼1 , 𝛼2 , … , 𝛼𝑛−1 untuk membentuk sebuah 

set dari elemen 2𝑚. Field ini dikenal dengan nama 𝐺𝐹(2𝑚). Panjang kata sandi 

(𝑛) pada BCH dihitung dengan, 

𝑛 = 2𝑚 − 1 

Lalu, kemampuan perbaikan kesalahan (𝑡) dihitung dari panjang kata 

sandi (𝑛), bit informasi (𝑘(, dan 𝑚 pada 𝐺𝐹(2𝑚) dengan rumus, 

𝑡 ≥
𝑛 − 𝑘

𝑚
 

Tahap berikutnya adalah membentuk polinomial generator. Sebelum itu, 

perlu diketahui terdapat polinomial primitif yakni 𝑝(𝑥) untuk 𝑡 pada BCH. 

Polinomial ini diberntuk dari polinomial minimal untuk 𝐺𝐹 (2𝑚) yang tidak 

dapat dipecahkan lebih lanjut. Polinomial primitif untuk 𝐺𝐹(23) yaitu 𝑥3 + 𝑥 +

1. (Amalia, 2023) 

Sebuah polinomial generator 𝑔(𝑥) dibuat dengan dasar polinomial 

minimal 𝑚(𝑥). Polinomial minimal 𝑚(𝑥) ditetapkan untuk setiap 𝑔(𝑥) yang 

memiliki koefisien dan akar-akarnya merupakan konjugat satu sama lain. Oleh 
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karena itu, polinomial generator dengan kemampuan perbaikan 𝑡 pada BCH 

dibentuk dengan menggabungan perkalian terkecil LCM (Least Common 

Multiple) dari 𝜙1(𝑥), 𝜙2(𝑥),… , 𝜙2ₜ(𝑥). Dinotasikan sebagai berikut,  

𝑔(𝑥)  =  𝐿𝐶𝑀{𝜙1(𝑥), 𝜙2(𝑥),… , 𝜙2ₜ(𝑥)} 

Tabel 2.3 Polinomial Minimal dari Elemen pada GF (23) Dibangkitkan Oleh 

𝑝(𝑥) = 𝑥3 + 𝑥 + 1 

Konjugat Polinomial Minimal 

0 𝑥 
1 𝑥 + 1 

𝛼, 𝛼2, 𝛼4 𝑥3 + 𝑥 + 1 
𝛼3, 𝛼5, 𝛼6 𝑥3 + 𝑥2 + 1 

(Sumber: Amalia, 2023) 

Tabel 2.4 Polinomial Minimal dari Elemen pada GF (24) Dibangkitkan Oleh 

𝑝(𝑥) = 𝑥4 + 𝑥 + 1 

Konjugat Polinomial Minimal 

0 𝑥 
1 𝑥 + 1 

𝛼, 𝛼2, 𝛼4, 𝑎8 𝑥4 + 𝑥 + 1 
𝛼3, 𝛼6, a9, a12 𝑥4 + 𝑥3 + 𝑥2 + x + 1 

𝑎5, 𝑎10 𝑥2 + 𝑥 + 1 

𝑎7, 𝑎11, 𝑎13, 𝑎14 𝑥4 + 𝑥3 + 1 

(Sumber: Amalia, 2023) 

Tabel 2.5 Polinomial Minimal dari Elemen pada GF (25) Dibangkitkan Oleh 

𝑝(𝑥) = 𝑥5 + 𝑥2 + 1 

Konjugat Polinomial Minimal 

0 𝑥 
1 𝑥 + 1 

𝛼, 𝛼2, 𝛼4, 𝑎8, 𝑎16 𝑥5 + 𝑥2 + 1 
𝛼3, 𝛼6, a12, a17, a24 𝑥5 + 𝑥4 + 𝑥3 + 𝑥2 + 1 

𝑎5, 𝑎9, 𝑎10, 𝑎18, 𝑎20 𝑥5 + 𝑥4 + 𝑥2 + 𝑥 + 1 

𝑎7, 𝑎14, 𝑎19, 𝑎25, 𝑎28 𝑥5 + 𝑥3 + 𝑥2 + 𝑥 + 1 

𝑎11, 𝑎13, 𝑎21, 𝑎22, 𝑎26 𝑥5 + 𝑥4 + 𝑥3 + 𝑥 + 1 

𝑎15, 𝑎23, 𝑎27, 𝑎29, 𝑎30 𝑥5 + 𝑥3 + 1 

(Sumber: Amalia, 2023) 

Derajat polinomial tertinggi pada 𝑔(𝑥) akan sesuai dengan teori 

|deg(𝑔(𝑥))| =  𝑛 −  𝑘. Untuk melakukan penyandian, dibentuk suatu konstruksi 
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dari perhitungan aritmatika dengan suatu nilai 𝛼 yang mewakili posisi biner dari 

kombilasi biner 23. (Amalia, 2023) 

Tabel 2.6 Contoh Representasi 𝛼 dari Elemen GF (23)  Dibangkitkan Oleh 

𝑝(𝑥) =  1 +  𝑥 + 𝑥3 

Representasi 

Eksponen 

Representasi 

Polinomial 

Representasi Vektor 

𝑏0 𝑏1 𝑏2 

0 0 0 0 0 

1 1 0 0 1 

𝑎 𝑎 0 1 0 

𝑎2 𝑎2 1 0 0 

𝑎3 𝑎 + 1 0 1 1 

𝑎4 𝑎2 + 𝑎 1 1 0 

𝑎5 𝑎2 + 𝑎 + 1 1 1 1 

𝑎6 𝑎2 + 1 1 0 1 

(Sumber: Amalia, 2023) 

Tahap berikutnya adalah penyandian kode BCH yang mengikuti prinsip 

dasar penyandian siklis. Misalkan dalam BCH (15, 5) dengan panjang kata sandi 

𝑛 =  15 dan panjang informasi 𝑘 =  5, dan 𝑔(𝑥) = 1 + 𝑥 + 𝑥2 + 𝑥4 + 𝑥5 +

𝑥8 + 𝑥10, dapat dibentuk kata sandi 𝑐(𝑥) dengan memanfaatkan beberapa 

polinomial 𝑚(𝑥) yaitu polinomial informasi, 𝑔(𝑥) yaitu polinomial generator, 

𝑣(𝑥) yaitu polinomial hasil pembagian 𝑥𝑛−𝑘𝑑(𝑥) terhadap 𝑔(𝑥), dan ℎ(𝑥) yaitu 

polinomial sisa pembagian alias,  

ℎ(𝑥) + 𝑥𝑛−𝑘𝑚(𝑥) =  𝑣(𝑥)𝑔(𝑥) 

Kata sandi 𝑐(𝑥) sebafai informasi yang akan dikirim dirumuskan sebagai 

berikut,  

𝑐(𝑥) =  ℎ(𝑥) + 𝑥𝑛−𝑘𝑚(𝑥) 
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2.5.2 Decode Kode BCH 

Pada tahap penguraian sandi dilibatkan perhitungan sindrom dari kata 

sandi yang diterima. Sindrom, disimbolkan sebagai 𝑆𝑖, dihitung menggunakan 

rumus umum:  

𝑆𝑖 =  𝑟(𝑎𝑖) =  𝑏𝑖(𝑎
𝑖) 

Dengan 𝑟(𝑥) adalah polinomial kata sandi yang diterima, dan 𝑏𝑖(𝑥) 

adalah sisa dari pembagian 𝑟(𝑥) dengan polinomial minimal 𝜙ᵢ(𝑥) yang 

berkaitan dengan akar 𝑎𝑖. Selanjutnya, sindrom 𝑆𝑖 digunakan untuk menentukan 

polinomial pola kesalahan 𝑒(𝑥) dengan hubungan: 

𝑆𝑖  =  𝑒(𝑎𝑖 ) 

Pola kesalahan 𝑒(𝑥) memiliki 𝑤 kesalahan pada lokasi 𝑥𝑗1 , 𝑥𝑗2, … , 𝑥𝑗𝑤. 

Kemudian sindrom akan digunakan untuk mengidentifikasi lokasi dan jumlah 

kesalahan dalam kata sandi. (Amalia, 2023) 

Teknik penentuan lokasi kesalahan pada BCH dengan kondisi berikut:  

1. Untuk 1 kesalahan  

𝜏 =((𝑆1(𝑦𝑖)) 

2. Untuk 2 kesalahan  

𝜏1  =  (𝑆1(𝑦𝑖)) 

𝜏2 =
(𝑆3(𝑦𝑖)) + ((𝑆1(𝑦𝑖)))

3

(𝑆1(𝑦𝑖))
 

3. Untuk 3 kesalahan  

𝜏1  =  (𝑆1(𝑦𝑖)) 

𝜏2 =
(𝑆1(𝑦𝑖))

2(𝑆3(𝑦𝑖)) + (𝑆1(𝑦𝑖))

(𝑆3(𝑦𝑖))(𝑆1(𝑦𝑖))3
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𝜏3  = (𝑆1(𝑦𝑖))(𝑆1(𝑦𝑖))
3 + (𝑆1(𝑦𝑖))𝜏1  

 

2.6 Kajian Integrasi Topik dengan Al-Qur’an 

Amanah adalah menjaga suatu titipan dan dikembalikan kepada pemiliknya 

dalam bentuk aslinya. Namun dalam arti luas, kepercayaan mencakup berbagai 

aktivitas, seperti menjaga rahasia orang, membela kehormatan orang, memelihara 

diri sendiri, menyelesaikan tanggungjawab yang diberikan kepada Anda, dan lain 

sebagainya. Al-Qur'an menyebut tanggungjawab yang Allah SWT berikan kepada 

manusia sebagai amanah (amanah taklif). Persyaratan terbesar dan terberat adalah 

yang ini dari Taklif. Hal tersebut tidak dapat ditanggung oleh mahakarya ciptaan 

Allah SWT, baik langit, bumi, matahari, bulan, bintang, gunung, dan lautan. Lalu, 

karena keistimewaan yang Allah SWT anugerahkan kepada umat manusia seperti 

akal, perasaan, kebebasan berkehendak, dan lain sebagainya manusia rela 

menanggungnya (Abidin & Khairudin, 2017). 

ثَ نَا إِسْْاَعِيلُ  عَنْ أَبِْ هُرَيْ رَةَ أَنَّ  بْنُ جَعْفَرِِ عَنْ أَبِ سُهَيْلِِ نََفِعِ بْنِ مَالِكِ بْنِ أَبِ عَامِرعَِِنْ أبَيِهِ   حَدَّ
 آيةَُ الْمُنَافِقِ ثَلََثٌ إِذَاحَدَّثَ كَذَبَ وَإِذَا وَعَدَ أَخْلَفَ وَإِذَا اؤْتُُِنَ خَانَ وَسَلَّمَ قاَلَ    رَسُولَ اللََِّّ عَلَيْهِ 

  (رَوَاهُ الْبُخَارِيُ وَمُسْلِمٌ) 
Artinya: “Telah menceritakan kepada kami [Isma'il bin Ja'far] dari [Abu Suhail 

Nafi' bin Malik bin Abu 'Amir] dari [bapaknya] dari [Abu Hurairah] bahwa 

Rasulullah shallallahu 'alaihi wasallam bersabda: “Tanda-tanda orang munafik 

ada tiga: apabila dia berbicara niscaya dia berbohong, apabila dia berjanji 

niscaya mengingkari, dan apabila dia dipercaya niscaya dia berkhianat.”” (HR. 

Bukhari dan Muslim) 

 

Salah satu ciri utama dari orang mukmin yang beruntung adalah 

komitmennya terhadap amanah yang didapat, baik yang berasal dari Allah SWT 

maupun dari sesama. Ini berarti bahwa ketika mereka diberi tanggung jawab untuk 

mengelola uang atau barang untuk dibagikan kepada orang lain, mereka benar-
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benar memenuhi kewajibannya dengan jujur dan tanpa kesalahan. Selain itu, 

mereka selalu menghormati perjanjian yang telah mereka buat. Mereka juga 

menghindari sifat kemunafikan, yang tercermin dalam sebuah hadis terkenal yang 

menjelaskan tiga ciri orang munafik: mereka suka berdusta ketika berbicara, 

mengingkari janji ketika berjanji, dan mengkhianati amanah ketika dikabulkan. 

Dalam konsep amanah, setidaknya ada beberapa komponen penting, yaitu menjaga 

hak Allah SWT, menjaga hak sesama manusia, dan menghindari abai dan 

berlebihan. Ini berarti amanah harus diberikan dengan benar, tidak ditambah atau 

dikurangi, dan mengandung tanggung jawab. (Abidin & Khairudin, 2017) 

Menurut Al-Kafumi, amanah adalah semua perintah Allah kepada hambanya, 

seperti sholat, puasa, zakat, dan tugas lain. Dalam Al-Qur'an, ada tiga pengertian 

tentang amanah: 

1. Kewajiban, (Q.S. Al-Anfal :27) dan (Q.S. Al-Ahzab :72) 

ا اَمٰنٰتِكُمْ وَانَْ تُمْ تَ عْلَمُوْنَ  َ وَالرَّسُوْلَ وَتََوُْنُ واْ يَ ُّهَا الَّذِيْنَ اٰمَنُ وْا لَِ تََوُْنوُا اللَّٰٰ ۝۲۷يٰاٰ  
Aritnya: “Wahai orang-orang yang beriman, janganlah kamu mengkhianati 

Allah dan Rasul serta janganlah kamu mengkhianati amanat yang 

dipercayakan kepadamu, sedangkan kamu mengetahui.” 

 

هَا  وَحََلََهَا  اِنََّ عَرَضْنَا الِْمََانةََ عَلَى السَّمٰوٰتِ وَالَِْرْضِ وَالْْبَِالِ فاَبََيَْْ اَنْ يََّّْمِلْنَ هَا وَاَشْفَقْنَ مِن ْ
 اِنَّهاُ 

ُۗ
نْسَانُ ۝۷۲ظلَُوْمًا جَهُوْلًِا   كَانَ   الِِْ   

Artinya: “Sesungguhnya Kami telah menawarkan amanat kepada langit, 

bumi, dan gunung-gunung; tetapi semuanya enggan untuk memikul amanat 

itu dan mereka khawatir tidak akan melaksanakannya. Lalu, dipikullah 

amanat itu oleh manusia. Sesungguhnya ia (manusia) sangat zalim lagi 

sangat bodoh.” 

 

2. Titipan, (Q.S. An-Nisa :58) dan (Q.S. Al-Mu’minun :9) 

 وَاِذَا حَكَمْتُمْ بَيَْْ النَّاسِ اَنْ تََْكُمُوْا
َ يََْمُركُُمْ اَنْ تُ ؤَدُّوا الِْمَٰنٰتِ اِلٰاٰ اَهْلِهَاا بِِلْعَدْلِ ُۗ   ۞ اِنَّ اللَّٰٰ

َ نعِِمَّا   عًا    كَانَ   اللََّٰٰ   اِنَّ   يعَِظُكُمْ بهُِِۗ اِنَّ اللَّٰٰ ي ْ ۝٥٨يْرً بَصِ   سَِْ  
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Artinya: “Sesungguhnya Allah menyuruh kamu menyampaikan amanah 

kepada pemiliknya. Apabila kamu menetapkan hukum di antara manusia, 

hendaklah kamu tetapkan secara adil. Sesungguhnya Allah memberi 

pengajaran yang paling baik kepadamu. Sesungguhnya Allah Maha 

Mendengar lagi Maha Melihat.” 
 

۝٩وَالَّذِيْنَ هُمْ عَلٰى صَلَوٰتِِِمْ يََُّافِظوُْنَ    
Artinya: “serta orang-orang yang memelihara salat mereka.” 

 

3. Dapat dipercaya, (Q.S. Al-Qashas :26) 

بََتِ اسْتَأْجِرْهُ َۖاِنَّ خَيْرَ مَنِ اسْتَأْجَرْتَ الْقَوِيُّ الِْمَِيُْْ  ۝۲٦قاَلَتْ اِحْدٰىهُمَا يٰاٰ  
Artinya: “Salah seorang dari kedua (perempuan) itu berkata, “Wahai ayahku, 

pekerjakanlah dia. Sesungguhnya sebaik-baik orang yang engkau pekerjakan 

adalah orang yang kuat lagi dapat dipercaya.” 

 

Dalam tafsirnya, Al-Qurtubi mengatakan bahwa amanah adalah tanggung 

jawab manusia, baik dalam hal keagamaan maupun duniawi, dengan menjaganya 

dengan kata-kata maupun dengan melakukannya. (Al-Qurtubi, 1964) 

Dalam tafsir Al-Misbah menurut Quraish shihab, amanah adalah pemberian 

kepada orang lain yang harus dijaga dan dikembalikan tepat waktu ketika 

pemiliknya kembali (Shihab, 2002). 

Rasyid Ridha juga menjelaskan bahwa amanah merupakan kepercayaan yang 

diberikan kepada seseorang yang membuatnya tenang dan menghilangkan takut dan 

ketakutan (Ridha, 1990). 

Ayat al-qur’an menjelaskan tentang amanat kepada manusia dalam surat Al-

Ahzab ayat 72-73: 

هَا     اِنََّ عَرَضْنَا الِْمََانةََ عَلَى السَّمٰوٰتِ وَالَِْرْضِ وَالْْبَِالِ فاَبََيَْْ اَنْ يََّّْمِلْنَ هَا وَاَشْفَقْنَ مِن ْ
ُۗ
نْسَانُ وَحََلََهَا الِِْ

الْمُنٰفِقِيَْْ   ۝۷۲جَهُوْلًِا   ظلَُوْمًا  كَانَ   اِنَّهُ   ُ ُ ليُِٰ عَذِٰبَ اللَّٰٰ وَالْمُنٰفِقٰتِ وَالْمُشْركِِيَْْ وَالْمُشْركِٰتِ وَيَ تُ وْبَ اللَّٰٰ
ُ غَفُوْراً رَّحِيْمًا  ۝۷۳عَلَى الْمُؤْمِنِيَْْ وَالْمُؤْمِنٰتُِۗ وكََانَ اللَّٰٰ

Artinya: “Sesungguhnya Kami telah menawarkan amanat kepada langit, bumi, dan 

gunung-gunung; tetapi semuanya enggan untuk memikul amanat itu dan mereka 

khawatir tidak akan melaksanakannya. Lalu, dipikullah amanat itu oleh manusia. 
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Sesungguhnya ia (manusia) sangat zalim lagi sangat bodoh. Dengan demikian, 

Allah akan mengazab orang-orang munafik laki-laki dan perempuan serta orang-

orang musyrik laki-laki dan perempuan. Allah akan menerima tobat orang-orang 

mukmin laki-laki dan perempuan. Allah Maha Pengampun lagi Maha Penyayang.” 

 

Allah menyerahkan amanat kepada manusia karena manusia mempunyai 

potensi untuk melaksanakannya. Ayat di atas mengemukakan ilustrasi tentang 

tawaran yang diberikan Allah kepada yang disebut oleh ayat ini. Tawaran tersebut 

bukanlah bersifat pemaksaan. Tentu saja yang ditawar itu dinilai oleh yang 

menawarkannya memiliki potensi untukmelaksanakannya. Atas dasar itu, 

sementara ulama menambahkan bahwa tawaran Allah kepada langit, bumi dan 

gunung-gunung itu dan informasinya itu bahwa mereka menolak, merupakan 

bertanda bahwa sebenarnya mereka semua bukanlah makhluk yang dapat memikul 

amanat itu. 

Disisi lain, penyerahan amanat itu oleh Allah kepada manusia dan penerimaan 

makhluk ini, menunjukan bahwa manusia memiliki potensi untuk menunaikannya 

dengan baik. Ini karena Allah tidak akan menyerahkan bila dia mengetahui 

ketiadaan potensi itu. Tidak ubahnya seorang ayah yang akan tercela jika 

menyerahkansebilah pisau kepada anak kecil, atau memeintahkan anak dibawah 

umur untuk mengemudi kendaraan. Sang ayah yang bijaksana baru akan 

menyerahkan hal tersebut atau menugaskan siapa yang diketahuinya memiliki 

potensi untuk melaksanakan amanat. 

Salah satu sifat yang harus ada pada Rasululullah SAW adalah amanah, yang 

berarti dia dapat dipercaya. Sifat-sifat berikut harus dimiliki rasul: 

1. Sidiq, berarti benar atau sungguh-sungguh; 

2. Amanah, berarti dapat dipercaya; 

3. Tabligh, berarti menyampaikan; dan 
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4. Fathanah, berarti cerdas.  

Sifat amanah sangat penting bagi seorang rasul. Karena syari'at yang 

diajarkannya harus dipertanyakan keabsahannya jika rasul dikenal dengan ciri-ciri 

seorang yang khianat. Karena tidak ada bukti yang mendukung ajaran tersebut, 

orang meragukannya. (Fauzi & Hamidah, 2021) 

Adapun kisah Sahabat Rasulullah SAW, yang beri amanat oleh Rasulullah 

SAW untuk tidak menyebarluaskan daftar nama orang munafik, Beliau adalah sang 

penyimpan rahasia Rasulullah SAW yang bernama Abu Abdillah Hudzaifah bin al-

Yaman, musuh utama orang munafik, kekasih setia dan Sahabat terdekatnya 

Rasulullah SAW. Pada kisah tersebut menegaskan nilai kepercayaan dan kepatuhan 

dalam menjaga rahasia. Seperti kriptografi yang melindungi informasi sensitif, 

menjaga amanat tanpa diketahui orang lain adalah prinsip yang sama dalam 

memastikan keamanan dan keotentikan data sampai kepada penerima yang tepat. 

Masalah terbesar yang dihadapi oleh Rasulullah SAW dan kaum muslimin di 

Madinah adalah munculnya orang munafik dan pengikutnya dengan 

menyampaikan berbagai tipu daya, kebohongan, dan konspirasi terhadap Nabi dan 

para sahabatnya. (Mudasim, 2013) 

Setelah Perang Tabuk, saat Rasulullah SAW hendak kembali menuju ke 

Madinah, ada sekumpulan orang munafik yang ingin mengambil keuntungan dari 

situasi yang sulit. Mereka berniat membunuh Rasulullah SAW saat dia sedang 

lengah, tetapi Rasulullah SAW mengetahui gelagat mereka segera, sehingga mereka 

membatalkan niat mereka. Rasulullah SAW hanya menyebutkan nama-nama orang 

munafik tersebut kepada Sahabat Hudzaifah bin al-Yaman, dan memberikan 

amanah agar orang lain tidak mengetahuinya. Ketika seseorang bertanya kepada 
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Sahabat Ali bin Abi Thalib, tentang Sahabat Hudzaifah, jawab Ali bin Abi Thalib 

“Beliau (Hudzaifah) adalah Sahabat Rasulullah SAW yang paling mengetahui 

tentang orang-orang munafik. ”Sahabat Umar bin Khattab memberanikan diri 

bertanya kepada Hudzaifah, “Wahai Hudzaifah, apakah aku termasuk dalam daftar 

orang-orang munafik yang disebutkan oleh Rasulullah SAW ?”. Jawab Hudzaifah  

“Tidak, dan aku tidak akan menyebutkan kesucian orang lain setelahmu ini. 

”Namun, Sahabat Umar bin Khattab mempunyai pemikiran yang unik untuk 

mengetahui hal itu, yaitu jika ada seorang kaum muslimin yang meninggal dunia, 

maka beliau bertanya “Apakah Sahabat Hudzaifah bin al-Yaman ikut menshalatkan 

jenazah tersebut ataukah tidak ?”. Umar akan ikut menshalatkan jika mereka 

menjawab “ya”. Namun, jika mereka menjawab “tidak” maka sebaliknya sebab 

khawatir bahwa jenazah tersebut merupakan salah satu orang munafik sehingga 

Hudzaifah tidak ikut menshalatkan. (Mudasim, 2013) 

Hudzaifah bin al-Yaman adalah sosok yang menyimpan jawaban atas 

permasalahan umat, terutama terkait fitnah dan ujian yang melanda umat ini. Beliau 

dengan cermat mencatat jalan keluar dari berbagai gejolak fitnah di akhir zaman, 

langsung dari sumber utamanya, yaitu seorang yang tidak berbicara berdasarkan 

keinginan pribadinya, melainkan dari wahyu yang diberikan kepadanya.(Mudasim, 

2013) 

 

2.7 Kajian Topik dengan Teori Pendukung 

Teori yang digunakan dalam penelitian ini terutama adalah teori kriptografi, 

namun juga menggunakan teori pembagian, aritmatika modulo, dan kongruensi 

karena jenis kriptografi yang digunakan dalam penelitian ini menggunakan teknik 
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substitusi. Karena jenis kriptografi yang digunakan dalam penelitian ini 

menggunakan teknik substitusi, maka teori yang digunakan dalam penelitian ini 

terutama adalah teori kriptografi tetapi juga teori pembagian, aritmatika modulo, 

dan kongruensi. 

Proses menguraikan pesan yang dikodekan melibatkan penggunaan 

kriptografi. Dengan menentukan kunci yang akan digunakan untuk mengubah suatu 

pesan. Sebelum melakukan perkalian kunci pada setiap bentuk pesan dan kunci, 

pesan akan diubah menjadi bilangan biner melalui ASCII, setelah melakukan 

perkalian kunci, akan diperoleh hasil pesan yang acak. sehingga akan menghasilkan 

pesan yang sulit dibaca. Berdasarkan temuan tersebut, pesan yang tidak terbaca 

dapat melakukan pengecekan kesalahan dan koreksi kesalahan sehingga dapat 

dibaca kembali. Setelah itu, pesan akan kembali ke bentuk aslinya yang dapat 

dibaca. 
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BAB III 

METODE PENELITIAN 

 

3.1 Jenis Penelitian 

Penelitian ini merupakan jenis penelitian kualitatif dengan menggunakan 

metode simulasi. Metode ini melibatkan analisis terhadap referensi yang relevan 

serta berkaitan dengan topik penelitian. 

 

3.2 Pra Penelitian 

Pada tahap awal, mempelajari karakteristik kode BCH dan Kriptosistem 

McEliece. Selanjutnya, dilakukan simulasi awal yang dapat memberikan gambaran 

tentang bagaimana kode BCH pada kriptosistem McEliece dapat bekerja dengan 

praktik 

 

3.3 Tahapan Penelitian 

1. Pembentukan Kunci 

Pembentukan kunci meliputi tahapan berikut: 

a. Menententukan 𝑚 untuk 𝐺𝐹(2𝑚) dimana (𝑚 = 3,4,5). 

b. Ditentukan 𝐶(𝑛, 𝑘) dari 𝐺𝐹(2𝑚). 

c. Membangkitkan matriks generator 𝐺 dari kode BCH berukuran 𝑘 × 𝑛. 

d. Membuat matriks permutasi 𝑃 secara acak dengan ukuran 𝑛 × 𝑛. 

e. Membuat matriks 𝑆 secara acak dengan ukuran 𝑘 × 𝑘. 

f. Menghitung matriks 𝑆𝐺𝑃 dengan ukuran 𝑘 × 𝑛, 𝑆𝐺𝑃 = 𝑆 × 𝐺 × 𝑃. 

g. Didapatkan kunci publik 𝑆𝐺𝑃 dan kunci privat 𝐺, 𝑆, 𝑃 
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2. Pengenkripsian Pesan 

Pengenkripsian pesan meliputi tahapan berikut: 

a. Mengonversi pesan ke dalam bentuk biner berdasarkan tabel ASCII. 

b. Membagi bentuk biner ke dalam blok blok 𝑚𝑖 dengan panjang 4 − 𝑏𝑖𝑡. 

c. Menghitung vektor 𝐶𝑖 = 𝑚𝑖 × 𝑆𝐺𝑃 dimana (𝑖 = 1,2, … ,8)  

d. Menentukan vektor 𝑒 secara acak berukuran 𝑛-bit yang memiliki error 𝑡 

elemen tak nol (vektor dengan panjang 𝑛 dan bobot error 𝑡). 

e. Menghitung 𝐶𝑖
′ = 𝐶𝑖 + 𝑒. 

f. Didapatkan hasil enkripsi 𝐶𝑖
′ 

3. Pendekripsian Pesan 

Pendekripsian pesan meliputi tahapan berikut: 

a. Menghitung 𝑦𝑖 = 𝐶𝑖
′ × 𝑃−1. 

b. Menggunakan decode kode 𝐶 untuk decoding 𝑦𝑖 menjadi 𝑦𝑖
′. 

c. Menghitung 𝑚𝑖
′ = 𝑦𝑖

′ × 𝑆−1. 

d. Didapatkan pesan asli 𝑚𝑖
′.
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BAB IV 

HASIL DAN PEMBAHASAN 

 

4.1 Pembentukan Kunci 

Algoritma pembentukan kunci memiliki peran penting dalam menjamin 

keamanan dan efisiensi. Prosesnya dimulai dengan menetapkan nilai 𝑛 dan 𝑘, yang 

kemudian digunakan untuk membentuk matriks generator 𝐺 sebagai dasar kunci 

publik. Ciri khas McEliece terletak pada penggunaan matriks permutasi acak 𝑃 dan 

matriks non-singular 𝑆 yang dibangkitkan secara acak untuk menghasilkan matriks 

kunci public 𝑆𝐺𝑃. Langkah ini menciptakan kerumitan struktural yang 

meningkatkan keamanan kunci publik, sehingga membuat McEliece menjadi 

metode yang kuat dalam melindungi informasi. 

Dalam tahap awal sistem kriptografi McEliece, pengirim memulai dengan 

pembentukan kunci, sebuah proses penting yang akan berpengaruh di keamanan 

seluruh sistem. Langkah awal, peneliti menentukan parameter 𝐶(𝑛, 𝑘) dari sebuah 

kode BCH, pada penelitian ini ditentukan 𝐺𝐹(2𝑚) dengan 𝑚 = 3 yang memiliki 8 

elemen (0 hingga 𝑎6, dimana 𝑎 adalah elemen primitif) kemudian 𝑛 didapatkan dari 

𝑛 = 2𝑚 − 1 dan 𝑘 didapatkan dari 𝑡 ≥
𝑛−𝑘

𝑚
 maka parameternya didapatkan 𝑛 = 7 

dan 𝑘 = 4 . Selanjutnya membangkitkan matriks generator 𝐺. Matriks generator 𝐺 

kode BCH didapat dari polinomial generator. Polinomial minimal untuk parameter 

𝑛 = 7 adalah 𝑝𝑚(𝑥) = 𝑥3 + 𝑥 + 1. karena pada parameter ini maksimal error 𝑡 =

1, dengan teori encoding kode BCH maka polinomial generator 𝑔(𝑥) juga sama 

dengan polinomial minimal 𝑝𝑚(𝑥). 
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Matriks 𝐺 awal adalah matriks diagonal berukuran 4 × 4 dengan entri 

diagonal berupa polinomial generator 𝑔(𝑥): 

𝐺 = [

𝑔(𝑥) 0 0 0
0 𝑔(𝑥) 0 0
0 0 𝑔(𝑥) 0

0 0 0 𝑔(𝑥)

] 

Untuk membuat matriks generator 𝐺 dari polinomial generator 𝑔(𝑥) = 𝑥3 +

𝑥 + 1 polinomial ini memiliki derajat 3 yang berarti menghasilkan 4 koefisien 

(1,0,1,1),  Matriks diagonal diubah menjadi bentuk matriks blok menggunakan 

koefisien 𝑔(𝑥). Setiap entri diagonal 𝑔(𝑥) diekspansi ke dalam bentuk matriks blok 

berukuran 1 × 4. Dengan menggeser setiap baris sesuai dengan derajat polinomial, 

diperoleh: 

𝐺 = [

1 0 1 1 0 0 0
0 1 0 1 1 0 0
0 0 1 0 1 1 0
0 0 0 1 0 1 1

] 

Pada penelitian ini ditentukan koefisien dari polinomial generator untuk 

mengganti 𝑔(𝑥) yaitu 𝑔(𝑥) = 𝑎6𝑥3 + 𝑎𝑥2 + 𝑎6𝑥 + 1. Sehingga matriks generator 

𝐺 diperoleh sebagai berikut: 

𝐺 = [

𝑎6 𝑎 𝑎6 1 0 0 0
0 𝑎6 𝑎 𝑎6 1 0 0
0 0 𝑎6 𝑎 𝑎6 1 0
0 0 0 𝑎6 𝑎 𝑎6 1

] 

Kemudian membangkitkan matriks 𝑆 secara acak dengan ukuran 𝑘 × 𝑘 dan 

matriks 𝑃 dengan ukuran 𝑛 × 𝑛. Dimisalkan 𝑆 dan 𝑃 sebagai berikut 

𝑆 =

[
 
 
 

0 𝑎4 0 𝑎5

𝑎3 1 𝑎 𝑎2

𝑎2 0 0 𝑎2

𝑎3 𝑎6 𝑎4 𝑎5]
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𝑃 =

[
 
 
 
 
 
 
0 0 1 0 0 0 0
1 0 0 0 0 0 0
0 0 0 0 0 1 0
0 0 0 1 0 0 0
0 1 0 0 0 0 0
0 0 0 0 0 0 1
0 0 0 0 1 0 0]

 
 
 
 
 
 

 

Selanjutnya, pembentukan kunci 𝑆𝐺𝑃 didapat dengan mengalikan matriks 𝑆, 

𝐺, dan 𝑃. Pada penelitian ini proses penjumlahan dan perkalian di dalam 𝐺𝐹(23). 

Operasi penjumlahan mengacu pada Tabel 2.6 (secara umum, penjumlahan elemen 

yang sama akan menghasilkan 0) dan operasi perkalian mengikuti sifat eksponen 

biasa yaitu 𝑎𝑖 × 𝑎𝑗 = 𝑎(𝑖+𝑗)𝑚𝑜𝑑(𝑝 − 1) di mana 𝑝 = 8 (dalam 𝐺𝐹(8)). 

𝑆𝐺𝑃 = 𝑆 × 𝐺 × 𝑃 

 = 

[
 
 
 
𝑎3 𝑎3 0 𝑎6 𝑎5 𝑎5 𝑎4

𝑎3 𝑎3 𝑎2 0 𝑎2 𝑎5 0

𝑎3 𝑎3 𝑎 𝑎4 𝑎2 𝑎 𝑎

1 𝑎3
𝑎2 𝑎3 𝑎5 𝑎4 0 ]

 
 
 

 

Demikian, kunci publik 𝑆𝐺𝑃 dengan ukuran 4 × 7 berhasil dibuat dan dapat 

digunakan sebagai kunci publik pada tahap enkripsi dalam algoritma McEliece. 

 

4.2 Proses Enkripsi 

Proses enkripsi dimulai konversi pesan teks menjadi representasi biner 

dengan panjang 8 − 𝑏𝑖𝑡, langkah awal ini memastikan bahwa setiap karakter pesan 

memiliki representasi yang unik. Selanjutnya, matriks 𝑆𝐺𝑃 yang telah dibentuk 

menjadi kunci publik digunakan untuk menghasilkan blok-blok ciphertext, 

menjadikan pesan tidak mudah terbaca oleh pihak yang tidak berhak. Penambahan 

error acak pada setiap blok ciphertext memberikan lapisan tambahan keamanan, 

melengkapi proses enkripsi ini sebagai menjaga kerahasiaan pesan dalam sistem 

kriptografi McEliece. 
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Pada bagian simulasi ini, sesuai tabel ASCII pesan diubah ke bentuk biner 

dengan panjang 8 − 𝑏𝑖𝑡. Sebagai contoh pengirim akan mengirimkan pesan 

“aman”, berdasarkan tabel ASCII didapatkan pesan 

 01100001011011010110000101101110 

“a” dikodekan menjadi [01100001] 

“m” dikodekan menjadi [01101101] 

“a” dikodekan menjadi [01100001] 

“n” dikodekan menjadi [01101110] 

Kemudian pesan biner tersebut di bagi menjadi beberapa blok 𝑚𝑖 dengan 

panjang 4 − 𝑏𝑖𝑡 sesuai parameter 𝑘. 

𝑚1 = [0110] 
𝑚2 = [0001] 
𝑚3 = [0110] 
𝑚4 = [1101] 
𝑚5 = [0110] 
𝑚6 = [0001] 
𝑚7 = [0110] 
𝑚8 = [1110] 

Pesan 𝑚𝑖 biner diubah menjadi vektor, yang kemudian dikalikan dengan 

kunci publik 𝑆𝐺𝑃 untuk menghasilkan vektor 𝐶𝑖.  

𝐶1 = 𝑚1 × 𝑆𝐺𝑃 

 = [0 1 1 0] ×

[
 
 
 
𝑎3 𝑎3 0 𝑎6 𝑎5 𝑎5 𝑎4

𝑎3 𝑎3 𝑎2 0 𝑎2 𝑎5 0

𝑎3 𝑎3 𝑎 𝑎4 𝑎2 𝑎 𝑎

1 𝑎3 𝑎2 𝑎3 𝑎5 𝑎4 0 ]
 
 
 

 

 = 

[(0 × 𝑎3) + (1 × 𝑎3) + (1 × 𝑎3) + (0 × 1) 
(0 × 𝑎3) + (1 × 𝑎3) + (1 × 𝑎3) + (0 × 𝑎3) 
(0 × 0) + (1 × 𝑎2) + (1 × 𝑎) + (0 × 𝑎2) 
(0 × 𝑎6) + (1 × 0) + (1 × 𝑎4) + (0 × 𝑎3) 
(0 × 𝑎5) + (1 × 𝑎2) + (1 × 𝑎2) + (0 × 𝑎5) 
(0 × 𝑎5) + (1 × 𝑎5) + (1 × 𝑎) + (0 × 𝑎4) 
(0 × 𝑎4) + (1 × 0) + (1 × 𝑎) + (0 × 0)] 
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 = 

[(0 + 𝑎3 + 𝑎3 + 0)   (0 + 𝑎3 + 𝑎3 + 0)   (0 +
𝑎2 + 𝑎 + 0)   (0 + 0 + 𝑎4 + 0)   (0 + 𝑎2 + 𝑎2 +
0)   (0 + 𝑎5 + 𝑎 + 0)   (0 + 0 + 𝑎 + 0)] 

   

 = [0 0 𝑎4 𝑎4 0 𝑎6 𝑎] 
   

𝐶2 = 𝑚2 × 𝑆𝐺𝑃 

 = [0 0 0 1] ×

[
 
 
 
𝑎3 𝑎3 0 𝑎6 𝑎5 𝑎5 𝑎4

𝑎3 𝑎3 𝑎2 0 𝑎2 𝑎5 0

𝑎3 𝑎3 𝑎 𝑎4 𝑎2 𝑎 𝑎

1 𝑎3 𝑎2 𝑎3 𝑎5 𝑎4 0 ]
 
 
 

 

 = [1 𝑎3 𝑎2 𝑎6 𝑎5 𝑎4 0] 
𝐶3 = 𝑚3 × 𝑆𝐺𝑃 

 = [0 1 1 0] ×

[
 
 
 
𝑎3 𝑎3 0 𝑎6 𝑎5 𝑎5 𝑎4

𝑎3 𝑎3 𝑎2 0 𝑎2 𝑎5 0

𝑎3 𝑎3 𝑎 𝑎4 𝑎2 𝑎 𝑎

1 𝑎3 𝑎2 𝑎3 𝑎5 𝑎4 0 ]
 
 
 

 

 = [0 0 𝑎4 𝑎4 0 𝑎6 𝑎] 
𝐶4 = 𝑚4 × 𝑆𝐺𝑃 

 = [1 1 0 1] ×

[
 
 
 
𝑎3 𝑎3 0 𝑎6 𝑎5 𝑎5 𝑎4

𝑎3 𝑎3 𝑎2 0 𝑎2 𝑎5 0

𝑎3 𝑎3 𝑎 𝑎4 𝑎2 𝑎 𝑎

1 𝑎3 𝑎2 𝑎3 𝑎5 𝑎4 0 ]
 
 
 

 

 = [1 𝑎3 0 0 𝑎2 𝑎4 𝑎4] 
   

𝐶5 = 𝑚5 × 𝑆𝐺𝑃 

 = [0 1 1 0] ×

[
 
 
 
𝑎3 𝑎3 0 𝑎6 𝑎5 𝑎5 𝑎4

𝑎3 𝑎3 𝑎2 0 𝑎2 𝑎5 0

𝑎3 𝑎3 𝑎 𝑎4 𝑎2 𝑎 𝑎

1 𝑎3 𝑎2 𝑎3 𝑎5 𝑎4 0 ]
 
 
 

 

 = [0 0 𝑎4 𝑎4 0 𝑎6 𝑎] 
𝐶6 = 𝑚6 × 𝑆𝐺𝑃 

 = [0 0 0 1] ×

[
 
 
 
𝑎3 𝑎3 0 𝑎6 𝑎5 𝑎5 𝑎4

𝑎3 𝑎3 𝑎2 0 𝑎2 𝑎5 0

𝑎3 𝑎3 𝑎 𝑎4 𝑎2 𝑎 𝑎

1 𝑎3 𝑎2 𝑎3 𝑎5 𝑎4 0 ]
 
 
 

 

 = [1 𝑎3 𝑎2 𝑎6 𝑎5 𝑎4 0] 
𝐶7 = 𝑚7 × 𝑆𝐺𝑃 

 = [0 1 1 0] ×

[
 
 
 
𝑎3 𝑎3 0 𝑎6 𝑎5 𝑎5 𝑎4

𝑎3 𝑎3 𝑎2 0 𝑎2 𝑎5 0

𝑎3 𝑎3 𝑎 𝑎4 𝑎2 𝑎 𝑎

1 𝑎3 𝑎2 𝑎3 𝑎5 𝑎4 0 ]
 
 
 

 

 = [0 0 𝑎4 𝑎4 0 𝑎6 𝑎] 
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C8 = 𝑚8 × 𝑆𝐺𝑃 

 = [1 1 1 0] ×

[
 
 
 
𝑎3 𝑎3 0 𝑎6 𝑎5 𝑎5 𝑎4

𝑎3 𝑎3 𝑎2 0 𝑎2 𝑎5 0

𝑎3 𝑎3 𝑎 𝑎4 𝑎2 𝑎 𝑎

1 𝑎3 𝑎2 𝑎3 𝑎5 𝑎4 0 ]
 
 
 

 

 = [𝑎3 𝑎3 𝑎4 𝑎3 𝑎5 𝑎 𝑎2] 

Kemudian penambahan error secara acak pada 𝐶𝑖 dengan panjang 7 − 𝑏𝑖𝑡. 

Dalam penelitian ini error maksimal bobot 1, misalkan 𝑒 =

[0 0 0 0 1 0 0] dan nilai 𝐶𝑖
′ dapat dilakukan dan didapatkan sebagai 

berikut: 

𝐶1
′ = 𝐶1 + 𝑒 

 = [0 0 𝑎4 𝑎4 0 𝑎6 𝑎] + [0 0 0 0 1 0 0] 
 = [0 0 𝑎4 𝑎4 1 𝑎6 𝑎] 

𝐶2
′  = 𝐶2 + 𝑒 

 = [1 𝑎3 𝑎2 𝑎6 𝑎5 𝑎4 0] + [0 0 0 0 1 0 0] 
 = [1 𝑎3 𝑎2 𝑎6 𝑎4 𝑎4 0] 

𝐶3
′  = 𝐶3 + 𝑒 

 = [0 0 𝑎4 𝑎4 0 𝑎6 𝑎] + [0 0 0 0 1 0 0] 
 = [0 0 𝑎4 𝑎4 1 𝑎6 𝑎] 

𝐶4
′  = 𝐶4 + 𝑒 

 = [1 𝑎3 0 0 𝑎2 𝑎4 𝑎4] + [0 0 0 0 1 0 0] 
 = [1 𝑎3 0 0 𝑎6 𝑎4 𝑎4] 

𝐶5
′  = 𝐶5 + 𝑒 

 = [0 0 𝑎4 𝑎4 0 𝑎6 𝑎] + [0 0 0 0 1 0 0] 
 = [0 0 𝑎4 𝑎4 1 𝑎6 𝑎] 

𝐶6
′  = 𝐶6 + 𝑒 

 = [1 𝑎3 𝑎2 𝑎6 𝑎5 𝑎4 0] + [0 0 0 0 1 0 0] 
 = [1 𝑎3 𝑎2 𝑎6 𝑎4 𝑎4 0] 

𝐶7
′  = 𝐶7 + 𝑒 

 = [0 0 𝑎4 𝑎4 0 𝑎6 𝑎] + [0 0 0 0 1 0 0] 
 = [0 0 𝑎4 𝑎4 1 𝑎6 𝑎] 

𝐶8
′  = 𝐶8 + 𝑒 

 = [𝑎3 𝑎3 𝑎4 𝑎3 𝑎5 𝑎 𝑎2] + [0 0 0 0 1 0 0] 
 = [𝑎3 𝑎3 𝑎4 𝑎3 𝑎4 𝑎 𝑎2] 

Cipherteks yang didapatkan dari pesan “aman” adalah 

[0 0 𝑎4 𝑎4 1 𝑎6 𝑎 1 𝑎3 𝑎2 𝑎6 𝑎4 𝑎4 0 

0 0 𝑎4 𝑎4 1 𝑎6 𝑎  1 𝑎3 0 0 𝑎6 𝑎4 𝑎4 

0 0 𝑎4 𝑎4 1 𝑎6 𝑎  1 𝑎3 𝑎2 𝑎6 𝑎4 𝑎4 0 

0 0 𝑎4 𝑎4 1 𝑎6 𝑎  𝑎3 𝑎3 𝑎4 𝑎3 𝑎4 𝑎 𝑎2] 
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4.3 Proses Dekripsi 

Untuk mengembalikan pesan ke aslinya, ada beberapa langkah yang 

diperlukan. Langkah pertama dalam proses dekripsi adalah menentukan invers 

matriks 𝑃 dan 𝑆 dimana yang sebelumnya digunakan dalam tahap pembentukan 

kunci. Kemudian setiap blok ciphertext akan dikalikan dengan matriks invers 𝑃. 

Selanjutnya, dilanjutkan ke tahap koreksi kesalahan, di mana hasil sebelumnya di 

modulo denga minimal polinomial. Setelah koreksi error, ciphertext dikalikan 

dengan invers matriks 𝑆 dan hasil diubah kembali menjadi teks menggunakan tabel 

ASCII. 

Setelah menerima ciphertext melakukan proses dekripsi dan pengkoreksian 

error. Kemudian menghitung nilai dari 𝑃−1 

𝑃−1 =

[
 
 
 
 
 
 
0 1 0 0 0 0 0
0 0 0 0 1 0 0
1 0 0 0 0 0 0
0 0 0 1 0 0 0
0 0 0 0 0 0 1
0 0 1 0 0 0 0
0 0 0 0 0 1 0]

 
 
 
 
 
 

 

Jika nilai 𝑃−1 sudah diperoleh, maka perkalian 𝐶𝑖
′ dengan 𝑃−1 dapat 

dilakukan agar menghasikan vektor 𝑦𝑖. Jika 𝑦𝑖 sudah di dapatkan, kemudian 𝑦𝑖 akan 

diubah dari Representasi Eksponen menjadi Representasi Vektor sesuai dengan 

Tabel 2.6. 

𝑦1 = 𝐶𝑖
′ × 𝑃−1 

 = [0 0 𝑎4 𝑎4 1 𝑎6 𝑎] ×

[
 
 
 
 
 
 
0 1 0 0 0 0 0
0 0 0 0 1 0 0
1 0 0 0 0 0 0
0 0 0 1 0 0 0
0 0 0 0 0 0 1
0 0 1 0 0 0 0
0 0 0 0 0 1 0]

 
 
 
 
 
 

 

 = [𝑎4 0 𝑎6 𝑎4 0 𝑎 1] 
 = [110 000 101 110 000 010 001] 
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𝑦2 = 𝐶2
′ × 𝑃−1 

 = [1 𝑎3 𝑎2 𝑎6 𝑎4 𝑎4 0] ×

[
 
 
 
 
 
 
0 1 0 0 0 0 0
0 0 0 0 1 0 0
1 0 0 0 0 0 0
0 0 0 1 0 0 0
0 0 0 0 0 0 1
0 0 1 0 0 0 0
0 0 0 0 0 1 0]

 
 
 
 
 
 

 

 = [𝑎2 1 𝑎4 𝑎6 𝑎3 0 𝑎4] 
 = [100 001 110 101 011 000 110] 

𝑦3 = 𝐶3
′ × 𝑃−1 

 = [0 0 𝑎4 𝑎4 1 𝑎6 𝑎] ×

[
 
 
 
 
 
 
0 1 0 0 0 0 0
0 0 0 0 1 0 0
1 0 0 0 0 0 0
0 0 0 1 0 0 0
0 0 0 0 0 0 1
0 0 1 0 0 0 0
0 0 0 0 0 1 0]

 
 
 
 
 
 

 

 = [𝑎4 0 𝑎6 𝑎4 0 𝑎 1] 
 = [110 000 101 110 000 010 001] 

𝑦4 = 𝐶4
′ × 𝑃−1 

 = [1 𝑎3 0 0 𝑎6 𝑎4 𝑎4] ×

[
 
 
 
 
 
 
0 1 0 0 0 0 0
0 0 0 0 1 0 0
1 0 0 0 0 0 0
0 0 0 1 0 0 0
0 0 0 0 0 0 1
0 0 1 0 0 0 0
0 0 0 0 0 1 0]

 
 
 
 
 
 

 

 = [0 1 𝑎4 0 𝑎3 𝑎4 𝑎6] 
 = [000 001 110 000 011 110 101] 

𝑦5 = 𝐶5
′ × 𝑃−1 

 = [0 0 𝑎4 𝑎4 1 𝑎6 𝑎] ×

[
 
 
 
 
 
 
0 1 0 0 0 0 0
0 0 0 0 1 0 0
1 0 0 0 0 0 0
0 0 0 1 0 0 0
0 0 0 0 0 0 1
0 0 1 0 0 0 0
0 0 0 0 0 1 0]

 
 
 
 
 
 

 

 = [𝑎4 0 𝑎6 𝑎4 0 𝑎 1] 
 = [110 000 101 110 000 010 001] 

𝑦6 = 𝐶6
′ × 𝑃−1 

 = [1 𝑎3 𝑎2 𝑎6 𝑎4 𝑎4 0] ×

[
 
 
 
 
 
 
0 1 0 0 0 0 0
0 0 0 0 1 0 0
1 0 0 0 0 0 0
0 0 0 1 0 0 0
0 0 0 0 0 0 1
0 0 1 0 0 0 0
0 0 0 0 0 1 0]

 
 
 
 
 
 

 

 = [𝑎2 1 𝑎4 𝑎6 𝑎3 0 𝑎4] 
 = [100 001 110 101 011 000 110] 
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𝑦7 = 𝐶7
′ × 𝑃−1 

 = [0 0 𝑎4 𝑎4 1 𝑎6 𝑎] ×

[
 
 
 
 
 
 
0 1 0 0 0 0 0
0 0 0 0 1 0 0
1 0 0 0 0 0 0
0 0 0 1 0 0 0
0 0 0 0 0 0 1
0 0 1 0 0 0 0
0 0 0 0 0 1 0]

 
 
 
 
 
 

 

 = [𝑎4 0 𝑎6 𝑎4 0 𝑎 1] 
 = [110 000 101 110 000 010 001] 

𝑦8 = 𝐶8
′ × 𝑃−1 

 = [𝑎3 𝑎3 𝑎4 𝑎3 𝑎4 𝑎 𝑎2] ×

[
 
 
 
 
 
 
0 1 0 0 0 0 0
0 0 0 0 1 0 0
1 0 0 0 0 0 0
0 0 0 1 0 0 0
0 0 0 0 0 0 1
0 0 1 0 0 0 0
0 0 0 0 0 1 0]

 
 
 
 
 
 

 

 = [𝑎4 𝑎3 𝑎 𝑎3 𝑎3 𝑎2 𝑎4] 
 = [110 011 010 011 011 100 110] 

Sebelum proses syndrome 𝑆(𝑦𝑖) dilakukan, 𝑦𝑖 akan diubah dari polinomial 

vektor menjadi biner dengan cara menggabungkan semua bit nya. Selanjutnya 

mencari nilai syndrome 𝑆(𝑦𝑖) untuk tahap pengkoreksian error. Untuk mencari 

nilai dari syndrome 𝑆(𝑦𝑖), 𝑦𝑖 akan dimodulo dengan minimal polinomial. 

Karena 𝑡 = 1 maka terdapat 1 buah polinomial minimal 

𝑝𝑚(𝑥) = 𝑥3 + 𝑥 + 1 direpresentasikan menjadi 1011 

selanjutnya mencari syndrome 𝑆(𝑦𝑖) = 𝑦𝑖𝑚𝑜𝑑 1011 

𝑆(𝑦1) = 110000101110000010001 𝑚𝑜𝑑 1011 

 = 1 

𝑆(𝑦2) = 100001110101011000 𝑚𝑜𝑑 1011 

 = 10 = 𝑎 

𝑆(𝑦3)  = 110000101110000010001 𝑚𝑜𝑑 1011 

 = 11 = 𝑎 + 1 = 𝑎3 

𝑆(𝑦4)  = 000001110000011110101 𝑚𝑜𝑑 1011 

 = 1 

𝑆(𝑦5)  = 110000101110000010001 𝑚𝑜𝑑 1011 

 = 1 

𝑆(𝑦6)  = 100001110101011000110 𝑚𝑜𝑑 1011 

 = 101 = 𝑎2 + 1 = 𝑎6 
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𝑆(𝑦7)  = 110000101110000010001 𝑚𝑜𝑑 1011 

 = 100 = 𝑎2 

𝑆(𝑦8) = 110011010011011100110 𝑚𝑜𝑑 1011 

 = 100 = 𝑎2 

Langkah selanjutnya adalah pengoreksian error dengan menggunakan 

decoding kode BCH sehingga menghasilkan pesan asli dengan cara pesan yang 

sudah dikoreksi di kalikan dengan 𝑆−1 sehingga kembali ke pesan semula 

𝑚1
′  = 𝑦1

′ × 𝑆−1 

 = [𝑎5 1 𝑎 0] ×

[
 
 
 
1 𝑎3 𝑎3 1
1 𝑎4 𝑎3 𝑎
𝑎3 𝑎5 0 𝑎5

1 𝑎3 𝑎2 1 ]
 
 
 

 

 = 

[(𝑎5 × 1) + (1 × 1) + (𝑎 × 𝑎3) + (0 × 1) 
(𝑎5 × 𝑎3) + (1 × 𝑎4) + (𝑎 × 𝑎5) + (0 × 𝑎3) 
(𝑎5 × 𝑎3) + (1 × 𝑎3) + (𝑎 × 0) + (0 × 𝑎2) 
(𝑎5 × 1) + (1 × 𝑎) + (𝑎 × 𝑎5) + (0 × 1)] 

   

   

 = 
[(𝑎5 + 1 + 𝑎4 + 0)   (𝑎 + 𝑎4 + 𝑎6 + 0)   

(𝑎 + 𝑎3 + 0 + 0)   (𝑎5 + 𝑎 + 𝑎6 + 0)] 
   

 = [0 1 1 0] 
𝑚2

′  = 𝑦2
′ × 𝑆−1 

 = [𝑎3 𝑎6 𝑎4 𝑎5] ×

[
 
 
 
1 𝑎3 𝑎3 1
1 𝑎4 𝑎3 𝑎
𝑎3 𝑎5 0 𝑎5

1 𝑎3 𝑎2 1 ]
 
 
 

 

 = [0 0 0 1] 
𝑚3

′  = 𝑦3
′ × 𝑆−1 

 = [𝑎5 1 𝑎 0] ×

[
 
 
 
1 𝑎3 𝑎3 1
1 𝑎4 𝑎3 𝑎
𝑎3 𝑎5 0 𝑎5

1 𝑎3 𝑎2 1 ]
 
 
 

 

 = [0 1 1 0] 
𝑚4

′  = 𝑦4
′ × 𝑆−1 

 = [0 𝑎 𝑎2 𝑎2] ×

[
 
 
 
1 𝑎3 𝑎3 1
1 𝑎4 𝑎3 𝑎
𝑎3 𝑎5 0 𝑎5

1 𝑎3 𝑎2 1 ]
 
 
 

 

 = [1 1 0 1] 
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𝑚5
′  = 𝑦5

′ × 𝑆−1 

 = [𝑎5 1 𝑎 0] ×

[
 
 
 
1 𝑎3 𝑎3 1
1 𝑎4 𝑎3 𝑎
𝑎3 𝑎5 0 𝑎5

1 𝑎3 𝑎2 1 ]
 
 
 

 

 = [0 1 1 0] 
𝑚6

′  = 𝑦6
′ × 𝑆−1 

 = [𝑎3 𝑎6 𝑎4 𝑎5] ×

[
 
 
 
1 𝑎3 𝑎3 1
1 𝑎4 𝑎3 𝑎
𝑎3 𝑎5 0 𝑎5

1 𝑎3 𝑎2 1 ]
 
 
 

 

 = [0 0 0 1] 
𝑚7

′  = 𝑦7
′ × 𝑆−1 

 = [𝑎5 1 𝑎 0] ×

[
 
 
 
1 𝑎3 𝑎3 1
1 𝑎4 𝑎3 𝑎
𝑎3 𝑎5 0 𝑎5

1 𝑎3 𝑎2 1 ]
 
 
 

 

 = [0 1 1 0] 
𝑚8

′  = 𝑦8
′ × 𝑆−1 

 = [𝑎5 𝑎5 𝑎 𝑎5] ×

[
 
 
 
1 𝑎3 𝑎3 1
1 𝑎4 𝑎3 𝑎
𝑎3 𝑎5 0 𝑎5

1 𝑎3 𝑎2 1 ]
 
 
 

 

 = [1 1 1 0] 

Didapat hasil dekripsi adalah 01100001011011010110000101101110. 

Tahap akhir adalah membagi hasil ke beberapa blok dengan panjang 8 − 𝑏𝑖𝑡 dan 

sesuai tabel ASCII hasilnya adalah “aman” 

Untuk evaluasi dari simulasi ini dimulai dari menentukan parameter kode 

BCH. Parameter kode BCH akan menentukan dari segi efisiensi waktu, ketahanan 

terhadap error. Kode BCH dapat berhasil memperbaiki error 𝑡 selama jumlah error 

tidak melebihi maksimal error 𝑡, evaluasi mencakup pengukuran bit error 𝑡 

sebelum melakukan proses koreksi error. 
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4.4 Hasil Implementasi dengan Menggunakan Beberapa Parameter Kode 

BCH 

Implementasi algoritma kriptosistem McEliece menggunakan kode BCH 

(7, 4), BCH (15, 11), BCH (15, 7), BCH (31, 26), BCH (31, 21) dan BCH 

(31, 16) dilakukan dengan bantuan pemrograman Sagemath.  

Tabel 4.1 Tabel Parameter untuk kata “aman” 

𝑛 𝑘 𝑡 Waktu Enkripsi (𝑠) Waktu Dekripsi (𝑠) 

7 4 1 0.057 0.115 
15 11 1 0.209 0.139 
15 7 2 0.136 0.179 
31 26 1 3.59 0.86 
31 21 2 1.877 0.356 
31 16 3 0.57 0.179 

 

Tabel 4.2 Tabel Parameter untuk Kalimat “Indonesia negara kepulauan” 

𝑛 𝑘 𝑡 Waktu Enkripsi (𝑠) Waktu Dekripsi (𝑠) 

7 4 1 0.13 0.674 
15 11 1 0.46 0.843 
15 7 2 0.155 0.94 
31 26 1 2.565 0.616 
31 21 2 2.253 0.72 
31 16 3 0.549 0.898 

 

Implementasi dengan Kode BCH (7, 4) diperoleh matriks kunci privat 𝐺4×7, 

𝑆4×4, 𝑃7×7 dan kunci Publik 𝑆𝐺𝑃4×7. Adapun Panjang blok pesan yang dienkripsi 

yaitu 4 − 𝑏𝑖𝑡, mengikuti parameter sistem 𝑘. Dalam simulasinya juga ditambahkan 

bobot error maksimal 1 − 𝑏𝑖𝑡 untuk parameter ini. Karena 𝑡 = 1 maka polinomial 

minimal 𝑝𝑚(𝑥) = 𝑥3 + 𝑥 + 1. Implementasi kode BCH  memiliki runtime untuk 

enkripsi dan dekripsi. pertama menggunakan kata “aman” diperoleh runtime 

enkripsi selama 0.057 seconds dan dekripsi selama 0.115 seconds, yang kedua 
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menggunakan kalimat “Indonesia negara kepulauan” diperoleh runtime enkripsi 

selama 0.13 seconds dan dekripsi selama 0.674 seconds. 

Implementasi dengan Kode BCH (15, 11) diperoleh matriks kunci privat 

𝐺11×15, 𝑆11×11, 𝑃15×15 dan kunci Publik 𝑆𝐺𝑃11×15. Adapun Panjang blok pesan 

yang dienkripsi yaitu 11 − 𝑏𝑖𝑡, mengikuti parameter sistem 𝑘. Dalam simulasinya 

juga ditambahkan bobot error maksimal 1 − 𝑏𝑖𝑡 untuk parameter ini. Karena 𝑡 = 1 

maka polinomial minimal 𝑝𝑚(𝑥) = 𝑥4 + 𝑥 + 1. Implementasi kode BCH  

memiliki runtime untuk enkripsi dan dekripsi. Pertama menggunakan kata “aman” 

diperoleh runtime enkripsi selama 0.209 seconds dan dekripsi selama 0.139 

seconds, yang kedua enggunakan kalimat “Indonesia negara kepulauan” diperoleh 

runtime enkripsi selama 0.46 seconds dan dekripsi selama 0.843 seconds. 

Implementasi dengan Kode BCH (15, 7) diperoleh matriks kunci privat 

𝐺7×15, 𝑆7×7, 𝑃15×15 dan kunci Publik 𝑆𝐺𝑃7×15. Adapun Panjang blok pesan yang 

dienkripsi yaitu 7 − 𝑏𝑖𝑡, mengikuti parameter sistem 𝑘. Dalam simulasinya juga 

ditambahkan bobot error maksimal 2 − 𝑏𝑖𝑡 untuk parameter ini. Karena 𝑡 = 2 

maka polinomial minimal 𝑝𝑚(𝑥) = 𝑥8 + 𝑥7 + 𝑥6 + 𝑥4 + 1. Implementasi kode 

BCH  memiliki runtime untuk enkripsi dan dekripsi. Pertama menggunakan kata 

“aman” diperoleh runtime enkripsi selama 0.136 seconds dan dekripsi selama 0.179 

seconds, yang kedua menggunakan kalimat “Indonesia negara kepulauan” 

diperoleh runtime enkripsi selama 0.155 seconds dan dekripsi selama 0.94 seconds. 

Implementasi dengan Kode BCH (31, 26) diperoleh matriks kunci privat 

𝐺26×31, 𝑆26×26, 𝑃31×31 dan kunci Publik 𝑆𝐺𝑃26×31. Adapun Panjang blok pesan 

yang dienkripsi yaitu 26 − 𝑏𝑖𝑡, mengikuti parameter sistem 𝑘. Dalam simulasinya 
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juga ditambahkan bobot error maksimal 1 − 𝑏𝑖𝑡 untuk parameter ini. Karena 𝑡 = 1 

maka polinomial minimal 𝑝𝑚(𝑥) = 𝑥5 + 𝑥2 + 1. Implementasi kode BCH  

memiliki runtime untuk enkripsi dan dekripsi. Pertama menggunakan kata “aman” 

diperoleh runtime enkripsi selama 3.59 seconds dan dekripsi selama 0.86 seconds, 

yang kedua menggunakan kalimat “Indonesia negara kepulauan” diperoleh runtime 

enkripsi selama 2.565 seconds dan dekripsi selama 0.616 seconds. 

Implementasi dengan Kode BCH (31, 21) diperoleh matriks kunci privat 

𝐺21×31, 𝑆21×21, 𝑃31×31 dan kunci Publik 𝑆𝐺𝑃21×31. Adapun Panjang blok pesan 

yang dienkripsi yaitu 21 − 𝑏𝑖𝑡, mengikuti parameter sistem 𝑘. Dalam simulasinya 

juga ditambahkan bobot error maksimal 2 − 𝑏𝑖𝑡 untuk parameter ini. Karena 𝑡 = 2 

maka polinomial minimal 𝑝𝑚(𝑥) = 𝑥10 + 𝑥9 + 𝑥8 + 𝑥6 + 𝑥5 + 𝑥3 + 1. 

Implementasi kode BCH  memiliki runtime untuk enkripsi dan dekripsi. Pertama 

menggunakan kata “aman” diperoleh runtime enkripsi selama 1.877 seconds dan 

dekripsi selama 0.356 seconds.menggunakan kalimat “Indonesia negara 

kepulauan” diperoleh runtime enkripsi selama 2.253 seconds dan dekripsi selama 

0.72 seconds. 

Implementasi dengan Kode BCH (31, 16) diperoleh matriks kunci privat 

𝐺16×31, 𝑆16×16, 𝑃31×31 dan kunci Publik 𝑆𝐺𝑃16×31. Adapun Panjang blok pesan 

yang dienkripsi yaitu 16 − 𝑏𝑖𝑡, mengikuti parameter sistem 𝑘. Dalam simulasinya 

juga ditambahkan bobot error maksimal 3 − 𝑏𝑖𝑡 untuk parameter ini. Karena 𝑡 = 3 

maka polinomial minimal 𝑝𝑚(𝑥) = 𝑥15 + 𝑥11 + 𝑥10 + 𝑥9 + 𝑥8 + 𝑥7 + 𝑥5 +

𝑥3 + 𝑥2 + 𝑥 + 1. Implementasi kode BCH  memiliki runtime untuk enkripsi dan 

dekripsi. Pertama menggunakan kata “aman” diperoleh runtime enkripsi selama 
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0.57 seconds dan dekripsi selama 0.179 seconds.menggunakan kalimat “Indonesia 

negara kepulauan” diperoleh runtime enkripsi selama 0.549 seconds dan dekripsi 

selama 0.898 seconds. 

Berdasarkan deskripsi di atas diketahui bahwa semakin besar 𝑛, maka 

semakin besar ukuran matriksnya dan semakin besar jumlah maksimal error 𝑡, 

maka semakin besar polinomial minimalnya. Dan diketahui bahwa dengan 

parameter kode BCH (7,4) adalah parameter yang paling cepat proses enkripsi dan 

dekripsi karena memiliki ukuran matriks yang kecil dan blok pesan 4 − 𝑏𝑖𝑡 baik 

proses pengiriman kata maupun kalimat, namun pada parameter ini error maksimal 

1 − 𝑏𝑖𝑡. Parameter kode BCH(31,26) adalah parameter yang paling lama proses 

enkripsi dan dekripsi karena memiliki ukuran yang besar dan blok pesan 26 − 𝑏𝑖𝑡 

baik pengiriman kata maupun kalimat.  

 

4.5 Analisis Hasil 

Pembangkitan kunci dalam algoritma kriptosistem McEliece berbasis kode 

BCH sangat penting untuk membangun keamanan sistem. Proses ini menghasilkan 

kunci privat yang terdiri dari matriks nonsingular 𝑆 berukuran 𝑘 × 𝑘, matriks 

generator 𝐺 berukuran 𝑘 × 𝑛, matriks permutasi 𝑃 berukuran 𝑛 × 𝑛, dan kunci 

publik 𝑆𝐺𝑃 dengan ukuran 𝑘 × 𝑛. Pembentukan kunci dimulai dengan menetapkan 

parameter kode BCH (𝑛, 𝑘), yang berfungsi mengidentifikasi matriks kunci, baik 

ukuran maupun proses pembentukannya. Kunci publik 𝑆𝐺𝑃 diperoleh melalui 

perkalian seluruh matriks kunci privat, sementara penggunaan matriks acak 𝑆 dan 

𝑃 bertujuan untuk merandomisasi matriks 𝐺 yang dihasilkan dari kode BCH, 
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sehingga kunci tersebut menjadi lebih sulit diidentifikasi oleh pihak tidak 

berwenang. 

Proses enkripsi dalam algoritma kriptosistem McEliece dimulai dengan 

membentuk pesan menjadi blok-blok vektor kode biner sepanjang 𝑘 − 𝑏𝑖𝑡 dan 

menambahkan error berbobot 𝑡. Enkripsi dilakukan dengan mengalikan vektor 

pesan tersebut dengan kunci publik 𝑆𝐺𝑃 dan menambahkan error, menghasilkan 

cipherteks berupa vektor sepanjang 𝑛. Parameter sistem membantu menentukan 

bobot error serta ukuran pesan dan cipherteks yang dihasilkan. Perkalian vektor 

pesan dengan 𝑆𝐺𝑃 membuat pesan lebih sulit diakses oleh pihak yang tidak 

berwenang, sementara penambahan error acak menambahkan lapisan keamanan 

ekstra pada cipherteks. Dengan demikian, proses enkripsi ini menjadi langkah 

penting dalam menjaga kerahasiaan pesan pada algoritma kriptosistem McEliece. 

Proses dekripsi dalam algoritma kriptosistem McEliece melibatkan beberapa 

tahapan, termasuk algoritma decoding kode BCH untuk memulihkan pesan 

terenkripsi. Langkah pertama adalah mengalikan cipherteks dengan invers matriks 

permutasi 𝑃 yang bertujuan menghilangkan efek permutasi yang diterapkan dalam 

kunci 𝑆𝐺𝑃 pada saat enkripsi. Selanjutnya, algoritma decoding kode BCH 

digunakan untuk mengoreksi error yang ditambahkan selama enkripsi, 

menghasilkan vektor baru 𝑦𝑖
′ dengan panjang 𝑘. Pada tahap akhir, vektor hasil 

decoding ini dikalikan dengan invers matriks nonsingular 𝑆, sehingga pesan asli 

dapat diperoleh dengan menghilangkan pengaruh matriks 𝑆 dari kunci 𝑆𝐺𝑃. 

Parameter sistem di sini juga berfungsi untuk menentukan ukuran vektor yang 

terbentuk pada setiap tahapan dekripsi.  
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Simulasi implementasi kriptosistem McEliece menggunakan kode BCH (7,4) 

menunjukkan proses mengenkripsi vektor pesan 4 − 𝑏𝑖𝑡 yang menghasilkan 

cipherteks 7 − 𝑏𝑖𝑡. Selain itu, ditunjukkan tahapan mendekripsi cipherteks dan 

letak error hingga dapat memulihkan pesan yang sebelumnya di enkripsi. Penelitian 

ini menunjukkan proses enkripsi dan proses dekripsi yang melibatkan langkah 

decoding kode BCH yang kompleks. Algoritma kriptosistem McEliece dengan 

menggunakan kode BCH juga menunjukkan keberhasilannya, baik dalam 

memulihkan pesan yang terenkripsi dan juga koreksi error. Adapun jika bobot error 

yang ditambahkan melebihi batas maksimum koreksi error, proses pemulihan 

pesan tidak akan berhasil. 

Hasil implementasi pemrograman menunjukkan bahwa semakin besar 

parameter 𝑛, maka ukuran matriks dan ukuran pesan yang diproses semakin besar. 

dan proses enkripsi dekripsi membutuhkan waktu lebih lama sesuai Tabel 4.1 dan 

Tabel 4.2. Namun, batas maksimum koreksi error yang dapat dipilih menjadi lebih 

tinggi. Sebaliknya, jika parameter 𝑛 lebih kecil, proses enkripsi dan dekripsi 

berlangsung lebih cepat karena ukuran pesan lebih kecil, sehingga runtime lebih 

singkat, meskipun batas maksimum koreksi error yang tersedia juga menurun. 

Ukuran kunci memiliki pengaruh besar terhadap kemampuan koreksi error 

dan efisiensi waktu. Kunci dengan ukuran lebih besar cenderung memberikan 

kemampuan koreksi error yang lebih baik karena tingkat kelebihan informasi lebih 

tinggi. Namun, hal ini juga meningkatkan kompleksitas komputasi dan 

memperpanjang waktu pemrosesan karena jumlah blok pesan yang lebih sedikit. 

Sebaliknya, kunci dengan ukuran lebih besar lebih efisien dalam proses dan dapat 

diimplementasikan lebih lama, tetapi kemampuan koreksi error menjadi lebih 
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bervariasi. Oleh karena itu, pemilihan ukuran kunci harus disesuaikan dengan 

kebutuhan. Jika prioritasnya adalah efisiensi dan kecepatan, maka kunci berukuran 

kecil lebih cocok. Namun, jika diperlukan keandalan tinggi di lingkungan dengan 

banyak kesalahan, kunci berukuran lebih besar lebih direkomendasikan. 

 

4.6 Kajian Islami terhadap Implementasi Kode BCH pada Kriptosistem 

McEliece 

Simulasi algoritma McEliece, yang merupakan teknik kriptografi berbasis 

kode, dapat diintegrasikan dengan prinsip amanah dalam kajian Islam untuk 

memastikan bahwa sistem keamanan informasi tidak hanya efektif melawan 

penyadapan, tetapi juga sesuai dengan nilai-nilai integritas dan keadilan dalam 

penggunaan teknologi. Amanah adalah kepercayaan yang diberikan oleh Allah 

SWT atau makhluk lain, yang harus dilaksanakan oleh pihak yang menerimanya. 

Amanah dari Allah SWT mencakup segala perintah dan larangan yang harus 

dipatuhi oleh manusia, sedangkan amanah dari manusia mencakup kepercayaan 

berupa harta, jabatan, dan rahasia. Amanah antara sesama manusia adalah segala 

bentuk kepercayaan yang harus dijaga untuk memberikan rasa aman dan tenteram. 

Sementara amanah terhadap diri sendiri adalah kewajiban untuk memanfaatkan 

nikmat yang diberikan Allah SWT dalam bentuk lisan dan tindakan sebagai bentuk 

penghambaan kepada-Nya. Memelihara amanah merupakan indikasi keimanan 

seseorang, dan mereka yang gagal dalam menjaga amanah dianggap sebagai orang-

orang yang tidak beriman.  

Memiliki sifat amanah dapat membantu seseorang menjadi pribadi yang lebih 

baik. Oleh karena itu, penting untuk menanamkan karakter amanah sejak usia dini, 
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karena anak-anak adalah seperti kertas putih yang akan terbentuk sesuai dengan apa 

yang mereka pelajari sejak kecil. 

Dalam hadits Rasulullah memberikan penegasan tentang amanah dan 

pengkhianatan, Rasulullah bersabda: 

“Tunaikanlah amanah kepada orang yang mempercayaimu, dan jangan kamu 

khianat kepada orang yang mengkhianatimu.” (H.R. Abu Daud no. 3068) 

 

Kendati demikian, manusia sebagai makhluk yang dibebani amanah, dalam 

kenyataannya tidak selalu dapat menjaga dan menunaikan amanah. Hal itu dapat 

terlihat dari banyaknya penyelewengan, seperti korupsi, kolusi, manipulasi, suap, 

tidak bertanggungjawab, dan menyianyiakan kepercayaan. Pemandangan seperti 

itu seolah menjadi biasa di mata manusia, seakan-akan hal tersebut bukanlah 

pelanggaran amanah padahal kemampuan menjaga amanah tetaplahbersumber dari 

hidayah dan bimbingan Allah. 

Allah SWT berfirman: 

 وَاِذَا حَكَمْتُمْ بَيَْْ النَّاسِ اَنْ تََْكُمُوْا
َ يََْمُركُُمْ اَنْ تُ ؤَدُّوا الِْمَٰنٰتِ اِلٰاٰ اَهْلِهَاا َ   ۞ اِنَّ اللَّٰٰ  اِنَّ اللَّٰٰ

بِِلْعَدْلُِۗ
عًا    كَانَ   اللََّٰٰ   اِنَّ   نعِِمَّا يعَِظُكُمْ بِهُِۗ  ي ْ ۝٥٨ابَصِيرًْ   سَِْ  

Artinya: “Sesungguhnya Allah SWT menyuruh kamu menyampaikan amanah 

kepada yang berhak menerimanya, dan (menyuruh kamu) apabila menetapkan 

hukum di antara manusia supaya kamu menetapkan dengan adil. Sesungguhnya 

Allah SWT memberi pengajaran yang sebaik-baiknya kepadamu. Sesungguhnya 

Allah SWT adalah Maha Mendengar lagi Maha Melihat.” (An-Nisa`: 58)  

 

Dari ayat tersebut, dapat dipahami bahwa Allah SWT memerintahkan kita 

untuk menyampaikan amanah-Nya kepada pihak yang berhak menerimanya.  

Ketika seseorang menetapkan hukum antara manusia, maka hendaklah menetapkan 

hukum itu dengan adil, karena sesungguhnya Allah SWT Maha Mendengar lagi 

Maha melihat segala perbuatan yang dilakukan sesuai perintah-Nya. 
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Amanah adalah salah satu sifat mulia yang sangat dianjurkan dalam Islam, 

terutama bagi setiap Muslim, karena amanah merupakan tanggung jawab manusia 

sebagai khalifah di bumi. Tanggung jawab ini mencakup pengaturan berbagai aspek 

kehidupan di dunia, baik yang berkaitan dengan hubungan antar manusia, hubungan 

manusia dengan makhluk lain di alam semesta, maupun hubungan manusia dengan 

Allah SWT. 
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Berdasarkan rumusan masalah dan pembahasan didapat kesimpulan sebagai 

berikut:  

1. Pembangkitan kunci McEliece berbasis kode BCH merupakan proses 

krusial dalam membangun sistem kriptografi yang kuat. Kunci privat 

yang dihasilkan terdiri dari beberapa matriks, di mana matriks acak 𝑆 dan 

𝑃 digunakan untuk menyamarkan matriks generator kode BCH sehingga 

keamanan sistem meningkat.  

2. Proses enkripsi dalam sistem McEliece melibatkan pengubahan pesan 

menjadi vektor biner, kemudian mengalikannya dengan kunci publik dan 

menambahkan error. Langkah-langkah ini bertujuan untuk menyulitkan 

pihak yang tidak berwenang dalam memahami isi pesan. 

3. Proses dekripsi McEliece melibatkan langkah-langkah untuk 

membalikkan proses enkripsi. Pertama, efek permutasi dihilangkan, 

kemudian error dikoreksi menggunakan algoritma decoding kode BCH. 

Terakhir, pengaruh matriks nonsingular 𝑆 dihilangkan untuk 

mendapatkan kembali pesan asli. 

Dari beberapa simulasi performa terbaik terdapat pada parameter kode BCH 

(31,16) dibuktikan bahwa parameter ini memiliki error 𝑡 paling banyak dari semua 

parameter yang di simulasi yaitu maksimal 3 dan memiliki waktu paling cepat di 

𝑛 = 31. 
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Simulasi implementasi kriptosistem McEliece menggunakan kode BCH 

menunjukkan bahwa kinerja sistem sangat dipengaruhi oleh ukuran parameter, di 

mana parameter yang lebih besar meningkatkan kemampuan koreksi error namun 

memperlambat proses komputasi, sementara parameter yang lebih kecil 

memberikan kecepatan yang lebih tinggi namun dengan kemampuan koreksi error 

yang lebih terbatas. 

 

5.2 Saran 

Penelitian saat ini hanya terbatas pada kode BCH, tanpa membandingkan 

kinerjanya dengan jenis kode lain, seperti kode Goppa, kode Reed Solomon dan 

lain-lain. Saran untuk penelitian selanjutnya, diharapkan dapat memperluas 

penggunaan kode BCH dalam variasi lain dari kriptosistem McEliece dan meneliti 

perbandingan kinerja, keamanan, dan efisiensi antara berbagai kode dalam konteks 

kriptosistem McEliece. 
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LAMPIRAN 

Lampiran 1 Tabel kode ASCII  
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