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ABSTRAK

Khoiriyah, Lili. 2024. Implementasi Kode Goppa pada Kriptosistem McEliece. Skripsi.
Program Studi Matematika, Fakultas Sains dan Teknologi, Universitas Islam
Negeri Maulana Malik Ibrahim Malang. Pembimbing: (I) Muhammad Khudzaifah,
M.Si. (I) Erna Herawati, M.Pd.

Kata Kunci: Kode Goppa, Kriptosistem McEliece, Kriptografi

Penelitian ini mengimplementasikan kode Goppa pada kriptosistem McEliece untuk
menghadapi ancaman komputer kuantum. Dengan menggunakan polinomial g(x) = x? +
a’x + 1 pada lapangan hingga GF (2*), menghasilkan parameter kode dengan panjang n =
12, dimensi k = 4, dan tingkat kesalahan t = 2. Proses enkripsi dilakukan dengan kunci
publik G’ dan penambahan error acak, sedangkan dekripsi menggunakan kunci privat untuk
mendeteksi dan memperbaiki error melalui perhitungan syndrome. Kode goppa
meningkatkan keamanan kriptosistem melalui kemampuan koreksi hingga t = 2 error
berdasarkan properti polinomial pembangkitnya dan struktur matriks paritas H yang
bersifat pseudorandom. Hasil penelitian ini menunjukkan bahwa kode Goppa
meningkatkan keamanan kriptosistem McEliece melalui kemampuan koreksi error yang
tinggi, sehingga menjadikan kriptosistem McEliece dengan kode Goppa sebagai solusi
yang efektif dalam menjaga keamanan informasi di era kriptografi modern.
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ABSTRACT

Khoiriyah, Lili. 2024. The Implementation Goppa Code on McEliece Cryptosystem.
Undergraduate Thesis. Mathematics Department, Faculty of Science and
Technology, Universitas Islam Negeri Maulana Malik Ibrahim Malang. Advisors:
(I) Muhammad Khudzaifah, M.Si. (II) Erna Herawati, M.Pd.

Keywords: Kode Goppa, McEliece Cryptosystem, Cryptography.

This research implements Goppa codes in the McEliece cryptosystem to address the threats
posed by quantum computers. By utilizing the polynomial g(x) = x? + a’x + 1 over the
finite field GF (2%), producing code parameters with length n = 12, dimension k = 4, and
error rate t = 2. The encryption process is performed using the public key G’ and the
addition of random errors, while decryption employs the private key to detect and correct
errors through syndrome computation. Goppa codes enhance the cryptosystem’s security
by enabling correction of up to t = 2 errors, leveraging the properties of the generator
polynomial and the pseudorandom structure of the parity-check matrix H. The results of
this study demonstrate that Goppa codes significantly improve the security of the McEliece
cryptosystem through their high error-correction capability, making the McEliece
cryptosystem with Goppa codes an effective solution for safeguarding information in the
era of modern cryptography.
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BAB 1

PENDAHULUAN

1.1 Latar Belakang

Dalam era digital seperti sekarang ini, keamanan transmisi pesan menjadi
salah satu masalah yang penting. Banyaknya penyalahgunaan pada proses transmisi
pesan melalui jaringan internet, memerlukan peningkatan keamanan terhadap
kerahasiaan suatu informasi. Penggunaaan sistem digital untuk proses transmisi
pesan jarak jauh merupakan pilihan terbaik. Namun ketika transmisi data harus
melewati ratusan atau ribuan kilometer, potensi kesalahan (error) menjadi lebih
tinggi (Anggraeni, 2004). Kesalahan dapat disebabkan oleh gangguan saluran atau
gangguan dari luar yang mengakibatkan pesan yang dikirim berbeda dengan pesan
yang diterima.

Permasalahan seputar transmisi data tidak berhenti sampai di sini. Mengikuti
perkembangan teori pengkodean, muncul masalah keamanan terkait transmisi
pesan yang dikirim melalui komputer atau jaringan internet. Keberadaan internet
sebagai sarana umum, memungkinkan untuk diakses secara bebas. Akses internet
gratis meningkatkan resiko penyadapan pesan oleh pihak yang tidak berwenang.
Oleh karena itu, menjaga keamanan data atau informasi menjadi hal utama bagi
pengguna internet dalam melindungi privasi mereka. Untuk menjaga kerahasiaan
pesan, maka dibutuhkan mekanisme pengamanan pesan yang baik. Akhirnya
dikembangkanlah ilmu yang memfokuskan tentang teknik pengamanan transmisi

pesan yang kemudian dikenal sebagai kriptografi.



Kriptografi adalah ilmu matematika yang mempelajari metode-metode dan
algoritma yang bersangkutan dengan keamanan pesan (Ariyus , 2008). Kriptografi
merupakan ilmu menulis pesan rahasia untuk menyembunyikan pesan dengan cara
mengubahnya menjadi kode tertentu sehingga kode yang dikirim menjadi tidak
bermakna (Ziaurrahman, Utami, & Wibowo, 2019). Hal ini dilakukan untuk
memastikan bahwa pesan yang disampaikan hanya dapat dimengerti oleh orang
yang berhak untuk mengetahuinya, tanpa melibatkan pihak lain. Menjaga
kerahasiaan pesan merupakan amanat yang penting agar isi pesan tersebut dapat
tersampaikan dengan baik. Pentingnya menjaga amanat telah tercantum dalam Al-

Qur’an surat Al-Anfal ayat 27:

o Ok il S Gy Tyasly 1 V1l o

Artinya: “Hai orang-orang yang beriman, janganlah kamu mengkhianati
Allah dan Rasul (Muhammad) dan juga janganlah kamu mengkhianati amanat-
amanat yang dipercayakan kepadamu, sedang kamu mengetahui.” (Q.S Al-
Anfal:27)

Berdasarkan ayat di atas, menjaga amanat berarti memastikan bahwa pesan
yang akan disampaikan tetap terjaga kerahasiaanya. Dalam merahasiakan pesan
dibutuhkan sebuah metode kriptografi yang kuat. Seiring dengan perkembangan
zaman, definisi kriptografi berkembang menjadi suatu ilmu tentang teknis
matematis yang diterapkan untuk mengatasi tantangan keamanan seperti privasi dan
otentikasi.

Dalam bidang kriptografi terdapat teknik matematis untuk melakukan proses
enkripsi dan dekripsi. Teknik ini untuk mengubah data asli menjadi suatu kode
tertentu agar informasi tidak terbaca oleh pihak lain yang tidak berhak (Prayitno &

Nurdin, 2017). Salah satu metode enkripsi dan dekripsi yang digunakan pada ilmu



kriptografi adalah algoritma kunci publik atau algoritma kunci asimetri. Di mana
algoritma asimetri ini menggunakan kunci publik sebagai pengenkripsian dan kunci
privat sebagai pendekripsianya (Waliprana, 2011). Mempertimbangkan kunci
publik yang bersifat umum sehingga tidak aman terhadap serangan kuantum,
sehingga kerentanan sistem public-key terhadap serangan tersebut menjadi suatu
hal yang menarik.

Kriptosistem McEliece merupakan salah satu kandidat terbaik untuk
standarisasi kriptografi post-quantum karena proses enkripsi pada kriptosistem
McEliece ini menggunakan sifat acak (randomization). Terdapat dua jenis kunci
dalam kriptosistem McEliece yaitu kunci privat dan kunci publik. Kunci privat
menyimpan dekripsi kode linier yang bergantung pada generatornya, sementara
kunci publik berupa matriks yang sedikit acak dari kode yang sama sehingga sulit
untuk membedakan dengan kode linier yang benar-benar acak (Siim, 2015). Skema
enkripsi ini dimodifikasi menggunakan varian “Dual” dari kode Generalized Reed
Solomon, untuk memperbaiki ukuran kunci yang memberikan percepatan dalam
implementasi perangkat lunak dan perangkat keras. Keamanan dalam Kriptosistem
McEliece terletak pada kemampuan memulihkan teks biasa dari teks tersandi,
menggunakan kode error-correcting yang tersembunyi.

Ada berbagai jenis kode error-correcting yang dapat digunakan untuk
memperbaiki kesalahan yang mungkin terjadi selama transmisi data. Hal ini
dilakukan dengan menambahkan redundasi yaitu informasi tambahan yang
membuat pesan lebih mudah dipahami jika terjadi kesalahan. Namun, kesalahan
tidak selalu terjadi secara kebetulan. Kesalahan juga dapat dengan sengaja di

tambahkan untuk menyandikannya lebih lanjut. Dengan menggunakan algoritma



error-correcting dengan menambahkan vektor kesalahan akan mengacak pesan.
Oleh karena itu dapat membuat sistem kriptografi menjadi lebih aman.

Kode Goppa merupakan salah satu jenis kode error-correcting yang relevan
dalam sistem kriptografi. Kode ini didasarkan pada konsep dari sifat-sifat aljabar
geometri untuk membangun kode tersebut. Kode Goppa memiliki jarak minimum
aktual yang lebih besar dari dua kali jumlah kesalahannya. Sehingga dijamin
memiliki kapasitas error-correcting yang tinggi sampai pada error tertentu. Selain
itu, bentuk matriks parity-check pada kode ini juga sulit dibedakan dari matriks
biner random. Hal ini menjadikan kode Goppa baik digunakan sebagai salah satu
pilihan untuk meningkatkan kemanan pada kriptosistem post quantum.

Pada penelitian Wahyuni (2010) yang berjudul “Aplikasi Kriptosistem
dengan Algoritma McElliece” menjelaskan bahwa algoritma McElliece dapat
digunakan untuk penyandian yang efektif dengan kunci yang berbentuk matriks dan
pada proses komputasinya. Penelitian ini juga menyebutkan untuk
melipatgandakan keamanan algoritma ini dapat dikombinasikan dengan algoritma
pertukaran kunci. Kemudian pada penelitian (Chen & Zhang, 2023) yang berjudul
“The number of extended irreducible binary Goppa codes” menyebutkan suatu
alasan kode Goppa memungkinkan untuk menahan serangan struktural apapun. Hal
ini karena kode goppa memiliki sedikit invarian dan jumlah kode yang tidak setara
bertambah secara eksponensial berdasarkan panjang dan dimensi kode. Sehingga
pengetahuan tentang jumlah kode Goppa yang tidak setara untuk parameter tetap
dapat memfasilitasi evaluasi keamanan sistem kriptografi tersebut.

Berdasarkan uraian di atas, maka penulis tertarik untuk melakukan penelitian

yang berjudul “Implementasi Kode Goppa pada Kriptosistem Mceliece”. Penelitian



ini dilakukan untuk menganalisis keamanan dan kerentanan dari kriptosistem

McEliece saat diterapkan dengan kode goppa.

1.2 Rumusan Masalah
Berdasarkan latar belakang di atas, masalah yang dibahas dalam penulisan
skripsi ini adalah:
1. Bagaimana proses pembangkitan kunci McEliece dengan menggunakan kode
Goppa?
2. Bagaimana proses enkripsi pesan dalam kriptosistem McEliece dengan
menggunakan kode Goppa?
3. Bagaimana proses dekripsi pesan dalam kriptosistem McEliece dengan

menggunakan kode Goppa?

1.3 Tujuan Penelitian
Berdasarkan rumusan masalah yang telah dijelaskan sebelumnya, maka
tujuan penelitian ini sebagai berikut:
1. Mengetahui proses pembangkitan kunci McEliece dengan menggunakan
kode goppa.
2. Mengetahui proses dekripsi pada pesan menggunakan kriptosistem McEliece.

3. Mengetahui proses enkripsi pada pesan menggunakan kriptosistem McEliece.

1.4 Manfaat Penelitian
Adapun beberapa manfaat yang ada dipenelitian ini, adalah sebagai berikut:

1. Manfaat Teoritis



Penelitian ini diharapkan dapat untuk mengembangkan modifikasi
pembangkitan kunci menggunakan kode goppa pada kriptosistem McEliece.
Selain itu penelitian ini juga untuk memperbanyak bahan literasi dan
informasi dalam lingkup ilmu kriptografi.
2. Manfaat Praktis
a. Bagi Penulis
i. Memperoleh ilmu dan wawasan yang lebih dalam pada bidang
kriptografi.
ii. Menerapkan ilmu yang telah diperoleh dibangku perkuliahan, terutama
pada bidang kriptografi.
b. Bagi Pembaca
i. Mengetahui kandidat standarisasi kriptografi post quantum yang baik.
ii. Memperoleh informasi yang dapat dikembangkan untuk penelitian

dalam bidang kriptografi berikutnya.

1.5 Batasan Masalah
Batasan masalah yang akan dijelaskan dalam penelitian ini adalah konversi

bilangan biner menggunakan tabel ASCII 256 karakter.

1.6 Definisi Istilah
Berikut istilah-istilah yang digunakan dalam penelitian ini:
Kode Goppa : Kode linier yang mengoreksi kesalahan yang dapat
digunakan untuk mengenkripsi dan mendekripsikan

pesan.



Enkripsi

Dekripsi

Kunci

Error Correcting

ASCII

Proses mengubah suatu data atau informasi menjadi
bentuk yang tidak dapat dipahami.

Proses pengubahan suatu data atau informasi yang tidak
dapat dipahami kebentuk semula.

Suatu parameter yang digunakan untuk mengendalikan
jalannya algoritma kriptografi.

Untuk menganalisis dan memperbaiki kesalahan pada
proses pengolahan data.

Kode yang digunakan untuk mewakili karakter angka

maupun huruf dalam komputer.
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KAJIAN TEORI

2.1 Teori Pendukung
2.1.1 Keterbagian
Definisi Misalkan a, b € Z, dengan a # 0, maka Bilangan bulat b dibagi habis
oleh anggota bilangan bulat a (dinotasikan a|b) jika terdapat bilangan bulat ¢
sedemikian sehingga a = bc (Irawan, Hijriyah, & Habibi, 2014).
Contoh
2|6, karena terdapat 3 € Z sehingga 6 = 2 -3

3 t 7, karena tidak ada ¢ € Z sehingga 7 = 3¢

2.1.2 Bilangan Prima
Bilangan prima didefinisikan sebagai bilangan yang lebih besar dari 1 dan

hanya dapat dibagi oleh 1 dan bilangan itu sendiri (Irawan, Hijriyah, & Habibi,
2014). Dapat disebutkan bahwa bilangan prima adalah suatu bilangan yang tidak
dapat difaktorkan.
Definisi Misalkann € Zt,n > 1

1. n disebut bilangan prima jika n tidak memiliki pembagi positif selain 1 dan

dirinya sendiri.

2. n disebut bilangan komposit jika n bukan bilangan prima.



2.1.3 Faktor Persekutuan Terbesar

Definisi Jika a, b € Z, maka bilangan p disebut faktor persekutuan terbesar dari a
dan b jika p habis membagi a dan habis membagi b (p|a dan p|b) (Sukirman,
2016).

Definisi Jika a, b € Z, yang keduanya tidak bersama-sama bernilai 0, maka faktor
perskutuan terbesar dari a dan b adalah bilangan bulat positif p terbesar yang
memenuhi p|a dan p|b (Sukirman, 2016).

Contoh

Faktor-faktor bilangan bulat positif dari 12 adalah 1,2, 3,4, 6,12.

Faktor-faktor bilangan bulat positif dari 30 adalah 1, 2, 3,5, 6, 10, 15, 30

Maka pembagi positif dari 12 dan 30 adalah 1, 2,3 dan 6. Sehingga diperoleh

FPB(12, 30) = 6.

2.1.4 Relatif Prima
Definisi Misalkan a, b € Z dikatakan coprima atau relatif prima jika FPB(a, b) =
1 (Burton, 2011).
Contoh
20 dan 3 relatif prima karena FPB(20,3) = 1.
Teorema Misalkan a, b € Z dan a, b # 0. Maka a dan b adalah relatif prima jika
dan hanya jika terdapat bilangan bulat m dan n (Burton , 2011).
ma+nb =1
Contoh
Bilangan 20 dan 3 dikatakan relatif prima karena FPB(20,3) = 1, atau dapat

ditulis
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2:204+(-13)-3=1

Dengan m = 2 dann = —13.

2.1.5 Aritmatika Modulo
Teorema Misalkan a € Z dan m € Z, m > 0. Maka dapat didefinisikan
a mod m sebagai sisa ketika a dibagi dengan m. Bilangan bulat m disebut
modulus. Sedemikian sehingga a = gm + r dengan 0 < r < m (Stallings, 2003).
Contoh
Berikut beberapa contoh operasi dengan operator modulo

1.23mod 5 =3 (23=5-4+3)

2.27mod3=0  (27=3-9+0)

2.1.6 Kongruensi

Definisi Jika a, b, n € Z, maka bilangan a dikatakan kongruen dengan b modulo
n, jika dan hanya jika n membagi (a — b) (Lapele, 2023).

ditulis a = b (mod n) jika dan hanya jika n|(a — b).

Contoh

n=9 a=33,danb =6

a = b(mod n)

33 = 6 (mod 9) , 9 habis membagi 33 — 6 = 27.

2.1.7 Teorema Euler
Definisi Untuk setiap bilangan bulat yang relatif prima ke m, maka berlaku

teorema euler berikut
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a®™ =1 (mod m)

Dimana ¢(m) adalah jumlah satuan modulo m, yang sama dengan jumlah
bilangan a dengan 1 < a < m yang relatif prima terhadap m (Childs, 2019).
Contoh

Misalkan a = 5 dan m = 16 yang mana keduanya relatif prima, dan ¢p(m) = 8,
maka

58 = 25* =9* =812 = 12 = 1 (/nod 16)

2.2 Lapangan Hingga

Lapangan Hingga adalah lapangan yang memuat jumlah elemen terbatas.
Lapangan ini memungkinkan kita untuk menetapkan sesuatu tertentu pada
sekumpulan angka, sehingga field diperlukan untuk memanipulasi angka.
Definisi Lapangan dengan jumlah elemen berhingga disebut Finite Field atau

Galois Field ditulis GF (q) dengan g sebagai ordo suatu Field (Artin, 1991).

2.2.1 Polinomial

Dalam bidang matematika, polinomial sering disebut sebagai suku banyak
yang melibatkan jumlah perkalian pangkat dalam satu atau lebih variabel dengan
koefisien. Polinomial P(x) berderajat n, yang menunjukkan fungsi polinomial
suku banyak dalam variabel x didefinisikan oleh fungsi berikut:

P(x) = ay+ a;x + azx + -+ a,x™, ay # 0

Bilangan bulat non negatif n disebut derajat polinomial, dan a, disebut
koefisien utama. Jika ay = 1, polinomialnya disebut monic yaitu polinomial yang

memiliki koefisien pada pangkat tertinggi yang bernilai 1. Karena tidak terdapat
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derajat pada polinomial nol, maka dapat dinyatakan bahwa derajat hasil kali dua

polinomial adalah jumlah derajat polinomial tersebut (Niven, Zuckerman, &

Montgomery, 1980).

2.2.2 Operasi Aljabar pada Polinomial

1.

Penjumlahan

Pada operasi polinomial penjumlahan, perlu diperhatikan pangkat
polinomialnya. Ada dua metode untuk menjumlahkan polinomial f(x)
dengan h(x). Jika kita ingin menjumlahkan suku yang sejenis, maka kita
dapat menggabungkan koefisien dari suku-suku tersebut, misalkan

f(x) = 6x2 + 2x? = 8x?

Sedangkan jika menjumlahkan suku yang berbeda, kita cukup menuliskan
keduanya secara langsung tanpa perubahan. misalkan 6x> dan 2x? maka
diperoleh 6x3 + 2x2.
Pengurangan
Operasi polinomial pengurangan sama halnya seperti operasi penjumlahan,
perlu diperhatikan pangkat polinomialnya. Jika mengurangkan suku yang
sejenis, misalkan

f(x) = 6x2% — 2x? = 4x?
Sedangkan jika menjumlahkan suku yang berbeda, misalkan 6x3 dan 2x?
maka diperoleh 6x3 — 2x2.
Perkalian
Operasi perkalian pada polinomial mempunyai sifat distributif yaitu:

ax(b+c)=axb+axc
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(a+b)(c+d)=ac+ad+ bc+ bd

Dimana a, b, ¢ dan d adalah koefisien dari polinomial. sifat distributif pada
perkalian polinomial ini juga berlaku untuk operasi penjumlahan dan
operasi pengurangan. Proses perkalian antara fungsi polinomial f(x) dan
fungsi polinomial h(x) melibatkan perkalian masing-masing suku dari
kedua fungsi polinomial tersebut.

4. Pembagian
Pembagian dalam operasi polinomial umunya dilakukan dengan metode
susun dan horner. Dengan menerapkan metode ini, kita dapat
mengidentifikasi hasil bagi dan sisa pada operasi pembagian polinomial.
Definisi pembagi pada polinomial dapat ditulis sebagai berikut:

p(x) = q(x). h(x) + s(x)

Keterangan:
p(x) = Polinomial yang akan dibagi
q(x) = Pembagi polinomial
h(x) = Hasil bagi

s(x) = Sisa pembagian

2.2.3 Lapangan Hingga dengan Elemen Polinomial GF(2™)

Lapangan hingga dengan struktur paling sederhana yaitu lapangan hingga
yang nilai order nya merupakan bilangan prima, yang dinotasikan dengan GF (p).
Selain itu pada sistem kriptografi, Galois field yang umunya digunakan adalah
GF(p™), dimana GF (p™) berasal dari aritmetika modular polinomial m(x) yang

ditulis sebagai berikut:
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m(x) = apx™ + a1 X"+ @ x™ 2 + o+ ayx® + x,

Polinomial m(x) merupakan polinomial berderajat n dengan koefisien yang
berasal dari elemen-elemen didalam GF (p™). Polinomial m(x) dikenal sebagai
polinomial tak tereduksi. Karakteristik polinomial tak tereduksi m(x) mirip
dengan bilangan prima, yaitu tidak habis dibagi kecuali oleh dirinya sendiri dan
(Sadikin , 2012).
Definisi Suatu polinomial pada GF(p™) disebut tak tereduksi jika polinomial
tersebut tidak habis dibagi oleh polinomial manapun pada GF(p™) yang
derajatnya lebih kecil.

Elemen pada GF (p™) merupakan semua polinomial yang berderajat antara
0 sampain — 1 dengan koefisien yang merupakan elemen pada GF (p). Misalnya
elemen pada GF (p™) ditulis sebagai f(x), maka

fx) = a1 x™ T+ apy_x™ %+ + ax° + x

Dengan a; € GF (p™") dan a,, # 0.

2.2.4 Aritmatika Modulo Polinomial

Polinomial GF (2™) terdiri dari semua polinomial dengan derajat kurang dari
n dan memiliki dua operasi, yaitu operasi penjumlahan dan perkalian. Operasi
penjumlahan pada GF(2™) ini hampir mirip dengan penjumlahan polinomial
biasa, yang membedakan hanya pada koefisien penjumlahan yang terjadi pada
GF(2™). Dengan menggunakan operasi xor dapat dilakukan suatu penjumlahan

pada GF (2™) seperti pada Tabel 2.1 (Sadikin , 2012).
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Tabel 2.1 Operasi Penjumlahan Pada GF (2")

+ 10 1
0 |0 1
1 1 0

Sedangkan operasi perkalian pada GF(2") juga hampir mirip dengan
perkalian polinomial biasa, yang membedakan hanya pada koefisiennya, yaitu

pada GF (2™) yang dapat dituliskan pada Tabel 2.2 berikut:

Tabel 2.2 Operasi Perkalian Pada GF (2™)

X 10 1
0 0 0
1 0 1

Untuk perkalian dua polinomial f(x) dan g(x), tiap suku polinomial
pertama atau (f(x)) dijumlahkan dengan polinomial kedua. Setiap perkalian x!
dengan x’/ didapatkan x'*/. Hasil perkalian GF(2™) juga menghasilkan
polinomial berderajat lebih darin — 1, maka proses reduksi dengan modular

polinomial tak tereduksi m(x) harus diketahui (Sadikin, 2012).

2.3 Kode Linier
Kode linier adalah kode koreksi kesalahan yang setiap kombinasi linier dari
kata kode. Kode linear seringkali didefinisikan dalam konteks ruang vektor atas

sebuah bidang tertentu, biasanya pada medan F, . sebuah kode linear atas medan
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[F, adalah subruang dari F}, diaman FF, adalah medan biner yang terdiri dari elemen
0 dan 1, dan n adalah panjang vektor dalam kode tersebut.

Definisi Kode linier berdimensi k dan panjang n pada suatu bidang [ adalah
subruang berdimensi k dari ruang vektor ", himpunan vektor bedimensi n dan
dapat disebut sebagai kode [n, k] jka jarak Hamming Minimum dari kode tersebut

adalah d, maka kode tersebut kode [n, k, d] (Ling & Xing, 2004).

2.4 Matriks Generator dan Matriks Parity Check

Definisi Matriks G = (I, AT) disebut matriks generator atau matriks encoding dari
kode linear (n, k) dengan matriks cek paritas H = (—A4, I,,_;) pada bentuk baku.
Jelas didapatkan GHT = 0 (Ling & Xing, 2004).

Teorema Jika C adalah (n, k)-code atas F, maka C* adalah (n,n — k)-code atas F.
Dari teorema diatas dapat disimpulkan bahwa: jika G = (I, AT) adalah matriks
generator untuk C, maka H = (—A4, I,_;) adalah matriks generator untuk C*.
Contoh

Misalkan C adalah (6,3)-code atas Z, yang dibangun oleh G, =

1 0 11 0
11 0 1 0
1 0 0 1

0

R o R

), kemudian dengan operasi baris elementer diperoleh

matriks generator

1 0 01 1 1
G=(0 1 0 0 1 1)=][A4]
0 01 010
1 1 1
DenganA=|0 1 1 ].Selanjutnya matriks generator untuk C* adalah
0 1 0

1 0 01 00
H=(CATL)=(1 1 1 0 1 0
1 1 0 0 0 1



17

Matriks G dan H tersebut memenuhi GHT = 0.

2.5 Kode Goppa
Kode goppa merupakan kode linier yang mengoreksi kesalahan yang dapat
digunakan untuk mengenkripsi dan mendekripsi pesan.

Definisi Misalkan polinomial Goppa didefinisikan sebagai polinomial pada

GF(2™), yaitu

t
g(x) = go + g1x .. + gext = z gixt
i=0

Dengan masing-masing g; € GF(2™). Dan himpunan lokasi L merupakan
himpunan elemen-elemen dari bidang eksistensi GF (2™).

L={ay, .., a,} S GF(2™)
Sehingga g(a;) # 0 untuk semua «; € L. Untuk vektor codeword ¢ = (¢4, ..., Cy)

pada GF(2™), maka kita mempunyai fungsi berikut

di mana ﬁ adalah suatu polinomial yang unik dengan (x — ;) -xla =
—a; —&q

1(mod g(x)) dengan derajat kurang dari sama dengan t — 1. Kemudian, kode
Goppa I'(L, g(x)) yang terdiri dari semua vektor kode ¢ sedemikian rupa sehingga
R.(x) = 0(mod g(x)) di mana polinomial g(x) membagi R.(x) (Ling & Xing,
2004).

Definisi Untuk polinomial Goppa g(x) berderajat t dan L = {ay, ..., a,}, kode
Goppa F(L, g(x))adalah kode linier atas GF (q) dengan parameter [n, k, d], dimana

k>n—-—mtdand >t + 1 (Ling & Xing, 2004).
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Ingatlah bahwa Kode Goppa adalah kode linier, oleh karena itu dapat
dinotasikan dengan [n, k, d] untuk mendeskripsikan kode goppa dengan panjang
parameter n, dimensi k, dan jarak hamming minimum d. Panjang n hanya
bergantung pada subset L.

Definisi Parity check matrix pada kode Goppa didefinisikan sebagai matrix
H sehingga HcT = 0 untuk semua vektor kode ¢ dalam GF (p™) yang memenuhi

syarat kode Goppa.

. <(gta1 +9, )9(@)™ (9,0 +9, D9(a)™ - (g, + gt_l)g(an)*)
9,9(a)™ 9,9(a)™ 9,9(ay)™

2.6 Algoritma Petterson

Algoritma petterson hanya digunakan untuk decoding kode goppa. Dengan
menghitung sindrom s(x) dari vektor yang diterima dan kemudian menyelesaikan
persamaan kunci a(z)s(x) = w(z) mod g(z) dengan w(z) = ¢'(z). Polinomial
untuk mencari kesalahan dapat dibagi menjadi pangkat genap dan pangkat ganjil
dari z. Algoritma petterson dapat digambarkan sebagai berikut (Singh, 2020) :

1. Menghitung syndrome

2. Selesaikan persamaan kunci
o(x)s(x) = a'(x) mod g(x)
3. Tentukan himpunan lokasi error B = {i|o(a;) = 0}.
4. Tentukan vektor error e = (e, ..., €5,), dengan ¢; = 1 untuk i € B dane; =0
ditempat yang lain.

5. Hitung codeword m =y — e.
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2.7 Kriptografi

Kata kriptografi berasal dari bahasa yunani dimana ‘Crypfos’ memilik arti
tersembunyi dan ‘Graphein’ berarti tulisan. Menurut Bruce Schiener, kriptografi
adalah ilmu pengetahuan dan seni menjaga pesan agar aman (secure) (Rosdiana,
2015). Meskipun sangat sederhana, konsep kriptografi sendiri telah lama digunakan
oleh manusia, seperti pada peradaban Mesir dan Romawi. seiring dengan
berkembangnya teknologi, tuntunan keamanan terhadap kerahasiaan informasi
semakin meningkat.

Terdapat dua teknik utama dalam kriptografi yaitu enkripsi dan dekripsi.
Enkripsi adalah teknik dimana pesan asli (plaintext) yang akan dikirim diubah
menjadi pesan acak (chipertext) dengan menggunakan algoritma tertentu. Dekripsi
merupakan teknik untuk mengembalikan pesan acak menjadi pesan asli. Proses
enkripsi dan dekripsi ini dapat mengurangi dampak dibobolnya pesan oleh pihak
yang tidak berhak.

Kriptografi membentuk sebuah sistem yang disebut sebagai sistem
kriptografi (cryptosystem), dimana suatu cryptosystem terdiri dari plaintext,
chipertext, kunci dan algoritma kriptografi. Algoritma kriptografi merupakan
langkah-langkah yang disusun secara sistematis dan logis yang digunakan untuk
menyembunyikan pesan. Dengan adanya algoritma kriptografi proses enkripsi akan
lebih mudah. Algoritma kriptografi berdasarkan jenis kuncinya dibagi menjadi dua

yaitu kriptografi kunci simetri dan kriptografi kunci asimetri.
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2.8 Sistem Kriptografi Kunci Publik

Kriptografi kunci asimetri adalah algoritma dimana kunci yang digunakan
pada saat proses enkripsi berbeda dengan kunci pada dekripsi. Kriptografi kunci
asimetri ini disebut juga sebagai kriptografi kunci publik (public-key
cryptography). Kunci pada proses enkripsi ini disebut kunci publik (public key)
yaitu dapat diketahui oleh siapapun yang tidak mempunyai otoritas pesan tersebut,
sedangkan kunci pada proses dekripsi disebut kunci privat/pribadi (private key)
sehingga kunci ini tidak disebarkan dan hanya digunakan oleh pengirim pesan.

Skema kriptografi kunci publik sebagai berikut (Surnawani, Jarkasih, & Fatimah,

2022):
Kunci Publik Kunci Privat
. Enkripsi Ciphertext Dekrinsi
Plaintext —» - > CKTIpsI plaintext
Ex(P) =C Dy,(C) =P

Gambar 2.1 Skema Kriptografi Kunci Publik

2.9 Kriptosistem McEliece

Pada tahun 1987 Robert J. McEliece memperkenalkan kriptosistem McEliece
sebagai kriptosistem pertama yang menggunakan kode error-correcting, dengan
sistem keamanan yang bergantung pada kesulitan decoding disertai error yang
acak. Kriptosistem McEliece adalah jenis kriptosistem kunci publik yang
menggunakan kode linier yang mengoreksi kesalahan untuk membuat kunci publik
dan kunci privat. Kode koreksi kesalahan yang digunakan dalam kriptosistem ini

adalah kode Goppa Binary. Nilai n, k dan ¢ adalah parameter yang tersedia untuk
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umum, tetapi L, g, P dan S adalah rahasia yang dihasilkan secara acak (Singh,
2020). Kriptosistem ini memiliki tiga tahapan mekanisme. Tahapan pertama yaitu

pembangkitan kunci, tahap kedua yaitu enkripsi, dan ketiga yaitu tahap dekripsi.

2.9.1 Pembangkitan Kunci
Menghitung matriks generator G berukuran k X n yang dibangkitkan sesuai
dengan parameter kode yang digunakan. Selanjutnya menentukan matriks random
S berukuran k X k yang berguna untuk mengacak susunan matriks generator kode
agar tersembunyi. Dan menentukan matriks permutasi P berukuran n X n yang
dibangun secara acak sehingga mengaburkan elemen pada matriks generator.
Kemudian pembangkitan kunci publik diperoleh dari hasil perkalian matriks-
matriks G, P dan S sebagai berikut:
G' =SGP

Keterangan:

G' = Kunci Publik

k = Dimensi

n = Panjang
Dari perhitungan di atas, diperoleh dua pasang kunci yaitu kunci publik (G"), dan

kunci privat yaitu G, P dan S.

2.9.2 Proses Enkripsi
Langkah pertama pada proses enkripsi adalah menerjemahkan pesan ke
dalam kode ASCII. Selanjutnya nyatakan pesan sebagai bilangan m, bagi pesan

ke dalam blok-blok dengan panjang yang sesuai dengan ukuran dimensi (k).
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Notasikan blok pesan dengan m = m4,m,, ..., m;. Berikut langkah-langkah
enkripsi:
1. Pengirim memilih vektor biner secara acak dengan panjang n dan bobot t.
Dan notasikan vektor ini dengan e.
2. Pengirim mengenkripsi pesan m menjadi y dengan persamaan
C'=mG +e

Pesan y adalah pesan yang telah dienkripsi.

2.9.3 Proses Dekripsi
Setelah pesan C’ diterima, lakukan proses dekripsi dengan langkah-langkah
berikut:
1. Hitung Y = C'P~1, dengan P~ adalah invers dari matriks permutasi P.
2. Gunakan algoritma decoding pada Y sehingga diperoleh m = mS.
3. Kalikan 7 dengan S~! sehingga diperoleh m = mS~1.
4. Gabungkan semua blok-blok m, lalu ubah m ke dalam bentuk alfabet biasa

untuk mendapatkan pesan asli.

2.10 Kajian Integrasi Topik dengan Al-Qur’an/Hadits

Al-Qur’an adalah wahyu Allah SWT yang diberikan kepada Rasulullah SAW
sebagai pedoman bagi umat islam. Al-qur’an tidak hanya mencakup tentang ayat-
ayat yang berkaitan dengan kepercayaan dan hukum syariah, tetapi juga mencakup
isu-isu yang berkaitan dengan perilaku manusia, baik yang diperintahkan maupun
yang dilarang (Andika, Taquyuddin, & Admizal, 2020). Salah satu contohnya

adalah perintah untuk menjadi amanah dan melakukan kebenaran, baik itu jenis
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kebenaran yang berhubungan dengan Allah maupun sesama manusia dan diri
sendiri. Hal ini seperti yang telah dijelaskan dalam Firman Allah mengenai

pentingnya menjaga amanat dalam Q.S An-Nisa’ ayat 58:

JMJL,S\;Q\ B o 285 15l L;uuxwv\wd\;;;m\dw
PP P P D
& 1 Rz OF AW ) s Sl L a1 )

Artinya: “Sesungguhnya Allah menyuruh kamu menyampaikan amanat kepada
vang berhak menerimanya, dan (menyuruh kamu) apabila menetapkan hukum di
antara manusia supaya kamu menetapkan dengan adil. Sesungguhnya Allah
memberi pengajaran yang sebaik-baiknya kepadamu. Sesungguhnya Allah adalah
Maha Mendengar lagi Maha Melihat” (Q.S An-Nisa’ :58)

Berdasarkan ayat diatas, dijelaskan bahwa amanah merupakan sesuatu yang
diserahkan kepada pihak lain untuk dijaga dan dikembalikan ketika diminta oleh
pemiliknya. kita diperintahkan untuk menyampaikan amanah dan ditekankan
bahwa amanah tersebut harus disampaikan kepada pemiliknya. Menurut Darimis
amanah mempunyai arti benar-benar bisa dipercaya. Artinya adalah bahwa
seseorang yang diberi sebuah amanah harus menjalankannya dengan sungguh-
sungguh dan sesuai dengan apa yang diberikan. Dengan melakukan hal tersebut,
orang yang memberi amanah akan memiliki kepercayaan kepada kita tanpa perlu
penjelasan apapun (Sahri, 2018).

Seruan Al-Qur’an mengenai amanah tidak hanya berkaitan dengan
kepercayaan dan tanggung jawab seseorang, tetapi juga berhubungan dengan
tingkat keimanan seseorang. Disebutkan bahwa individu yang memiliki keimanan
seharusnya juga memiliki sifat amanah, yang dianggap sebagai sifat terpuji dan juga
sifat kenabian. Amanah merupakan salah satu karakteristik yang harus dimiliki oleh

nabi saat menjalankan tugas-tugasnya untuk menyampaikan kebenaran yang
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berasal dari Allah SWT. Seperti contoh, saat kaum nabi Nuh a.s melakukan
penolakan terhadap Allah SWT, turunlah firman Allah SWT untuk menegaskan
bahwa nabi Nuh a.s adalah orang yang dapat dipercaya melalui Al-Qur’an surah

Asy-Syu’ara ayat 105-107:

5583 @ G 58N 25 sl B3 @ u\l«ﬂ‘cyeﬁw*g

Y -~
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Artinya: “Kaum Nuh telah mendustakan para rasul. Ketika saudara mereka (Nuh)
berkata kepada mereka, Mengapa kamu tidak bertakwa?,Sesungguhnya aku adalah
seorang rasul tepercaya (vang diutus) kepadamu.”

Dalam konteks kenabian, sifat amanah ini menjadi kualitas utama yang
memastikan bahwa seorang rasul dapat dapat dipercaya untuk menyampaikan
wahyu dan petunjuk dari Allah SWT kepada umatnya. Islam mengajarkan bahwa

amanah merupakan asas dari keimanan seperti sabda Nabi SAW :
Q5N 52 S J6 N Jog cled (oA Jp2siist J6 3 o

Artinya: Dari Anas, ia berkata Rosulullah SAW tidak berkhutbah kecuali
bersabda: Tidak ada keimanan bagi orang yang tidak melaksanakan amanah, dan
tidak ada agama bagi orang yang tidak menepati janji.(H.R al-Thabarani)

Hadist ini menyampaikan, bahwa keimanan seseorang tidak akan mencapai
tingkat kesempurnaan jika dia tidak memenuhi kewajiban amanah dan menepati
janjinya. Bagi seorang muslim, keimanan akan mendatangkan ketakwaan. Karena
ketakwaan akan mendorongnya untuk selalu berhati-hati terhadap segala hal yang

dapat membahayakan dirinya. Salah satu perintah yang harus dijalankan oleh
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seorang yang beriman adalah menjalankan amanah dengan penuh tanggung jawab
(Halim & Zulheldi, 2019).

Secara khusus, amanah dapat merujuk pada tindakan menjaga dan
mengembalikan sesuatu yang dipercayakan kepada pemiliknya dalam keadaan
semula. Sementara itu dalam arti yang lebih umum, amanah melibatkan sejumlah
aspek, seperti merahasiakan informasi orang lain, menjaga reputasi orang lain,
menjaga diri sendiri dan menunaikan tugas-tugas yang diberikan. Tugas-tugas yang
Allah SWT berikan kepada manusia itu merupakan amanah yang paling berat dan
besar atau disebut amanah faklif (Abidin & Khairudin, 2017). Karena amanah yang
diberikan allah kepada manusia begitu besar, bahkan diilustrasikan bahwa langit,
bumi dan gunung tidak akan mampu mengemban amanah tersebut. Seperti yang

dijelaskan dalam al-qu’an surah Al-Ahzab ayat 72 (Kemenag RI, 2024):
G 58T L 3 6 Jedly os¥s enit) e w2 )
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Artinya: “Sesungguhnya Kami telah menawarkan amanat kepada langit, bumi, dan
gunung-gunung, tetapi semuanya enggan untuk memikul amanat itu dan mereka
khawatir tidak akan melaksanakannya. Lalu, dipikullah amanat itu oleh manusia.
Sesungguhnya ia (manusia) sangat zalim lagi sangat bodoh”.

Menurut Muhammad Nassib Ar-Rifa’i dalam Buku Ringkasan Ibnu Katsir
jilid 4, dijelaskan bahwa karakteristik orang yang dapat dipercaya terletak pada
kemampuannya untuk memelihara amanah dan menjaga janjinya. Mereka yang
memiliki sifat beriman tidak akan mengkhianati amanah yang diberikan kepada

mereka dan selalu memenuhi janji yang diucapkan. Allah SWT melarang umatnya

untuk tidak mengkhianati amanah, karena amanat memiliki hubungan erat dengan
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kepercayaan. Jika amanah tidak dijaga dengan baik maka kepercayaan akan hilang,
sehingga dapat mengakibatkan ketenangan hidup dalam kehidupan bermasyarakat.
Sebaliknya, perbuatan khianat merupakan tindakan yang bertentangan dengan sifat
amanah. Khianat menjadi ciri khas orang munafik yang dapat merusak iman
seorang mukmin. Dalam sebuah hadits yang diriwayatkan oleh Imam Bukhari (Al

Albani, 2007), disebutkan tiga tanda orang munafik:
o8 8321 &6 el &1 J6 2z uaan\y@\f"/y,d\f
(&)w\ O\JJ) Q\D- UNJ\\)\J &.,QLD-\ \3\)

Artinya: Dari Abu Hurairah r.a., dari Rasulullah SAW bersabda: “Tanda-tanda
munafik ada 3 yaitu jika berbicara dusta, jika berjanji mengingkari, dan jika diberi
amanah dia khianat”

Selanjutnya, Allah SWT berfirman :

& Oy 2 \,;w\ T5i25 Jazally al ) g Nyl Gl @l

Artinya: “Wahai orang-orang yang beriman, janganlah kamu mengkhianati Allah
dan Rasul serta janganlah kamu mengkhianati amanat yang dipercayakan
kepadamu, sedangkan kamu mengetahui”.(Q.S Al-Anfal:27)

Ayat ini menekankan pentingnya untuk tidak melakukan pengkhianatan
terhadap Allah SWT, Rasul-Nya, dan amanah-amanah yang dipercayakan, dapat
dihubungkan dengan konsep kriptografi dalam konteks keamanan pesan. Sama
seperti ayat yang menyoroti pentingnya mempertahankan kepercayaan dan
menghindari pengkhianatan dalam konteks sosial, kriptografi berfungsi sebagai
sarana untuk mengamankan dan melindungi informasi di ranah digital.

Pada zaman Rasulullah SAW dan peperangan pada masa itu, penyampaian

pesan rahasia memerlukan kecerdikan dan strategi tertentu. Rasulullah SAW



27

memanfaatkan intelijen dan informan yang dapat menyampaikan pesan rahasia
tentang rencana musuh atau pergerakan pasukan mereka. Dalam sejarah islam,
Hudzaifah bin Al-Yaman merupakan seorang kepercayaan Rasulullah SAW untuk
mematai rencana kaum kaum kafir dan orang munafik, khususnya dalam perang
khandaq. Dengan mengumpulkan informasi secara diam-diam, Rasulullah dan para
sahabatnya dapat membuat keputusan yang lebih bijaksana dan efektif
di medan perang.

Di zaman modern ini, kepercayaan dan keamanan sangat penting, terutama
dalam pengiriman informasi yang bersifat sensitif. Kriptografi, yang melibatkan
pengkodean dan dekoding pesan untuk melindunginya dari akses yang tidak sah,
merupakan salah satu komitmen di zaman modern ini untuk mempertahankan
kepercayaan dan mencegah pengkhianatan dalam komunikasi. Sebagaimana
pengkhianatan kepercayaan dalam konteks sosial dapat menyebabkan
ketidakstabilan dan ketidakamanan dalam masyarakat, pelanggaran keamanan
kriptografi dapat mengakibatkan data terancam, kehilangan privasi, dan bahaya
potensial bagi individu atau masyarakat.

Oleh karena itu, pesan mendasar dari ayat Al-Qur'an yang mendorong
integritas terkait dengan prinsip-prinsip keamanan informasi yang diterapkan dalam
ilmu kriptografi. Keduanya menekankan pentingnya menjaga kepercayaan dan
memastikan stabilitas serta keamanan dalam bidangnya masing-masing. Baik
dalam konteks kehidupan yang ditonjolkan dalam ayat atau dalam ranah digital di
mana kriptografi memainkan peran penting dalam mengamankan komunikasi dan

menjaga kerahasiaan.
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2.11 Kajian Topik dengan Teori Pendukung

Salah satu dampak besar terhadap kehidupan muncul seiring dengan
kemajuan teknologi informasi yang pesat. Meskipun memberikan kemudahan
dalam menyebarkan informasi, perkembangan ini juga menyebabkan peningkatan
kasus kejahatan yang berasal dari internet, yang mengakibatkan ketidakamanan
pengguna internet saat melakukan pengiriman pesan. oleh karena itu, untuk
mengatasi ketakuatan akan kebocoran pesan, perlu diterapkan ilmu kriptografi
sebagai keamanan pesan. Dengan menggunakan kriptografi, dapat meminimalkan
resiko kebocoran informasi oleh pihak yang tidak berwenang.

Penelitian ini membahas mengenai sistem kriptografi yang aman terhadap
serangan post quantum. Digunakanlah kriptosistem McElice untuk menciptakan
sistem keamanan yang baik. Kriptosistem McElice ini adalah salah satu bentuk
enkripsi kunci publik yang mengandalkan kesulitan dalam mendekripsikan
informasi tanpa kunci privat yang sesuai. Untuk menambah kekuatan pada kunci
McEliece, digunakan implementasi kode Goppa agar tingkat keamanan lebih kuat.
Dalam hal ini, kode Goppa yang berasal dari teori pengkodean digunakan sebagai
bagian dari skema keamanan McEliece. Kode Goppa memanfaatkan polinomial
untuk membentuk matriks generator yang kompleks. Konsep teori bilangan juga

diterapkan untuk mengoptimalkan pemilihan parameter dan parameter kunci.



BAB III

METODE PENELITIAN

3.1 Jenis Penelitian

Penelitian ini termasuk jenis penelitian kualitatif, dimana penelitian diambil
dari sebuah data yang kemudian memanfaatkan teori yang ada sebagai bahan untuk
penjelas. Metode penelitian yang digunakan adalah studi literatur yang bertujuan
untuk mengembangkan aspek teoritis. Metode ini sangat berguna untuk
mengidentifikasi pengetahuan yang belum diketahui, mengembangkan teori baru,
atau merancang kerangka dasar untuk penelitian lebih lanjut dalam berbagai bidang
ilmu pengetahuan. Dengan demikian, penelitian ini memungkinkan peneliti untuk
memahami suatu masalah atau fenomena hanya dengan menganalisis dari buku

atau jurnal.

3.2 Pra Penelitian

Proses pra penelitian ini diawali dengan melakukan tinjauan literatur yang
komprehensif untuk memahami penelitian yang telah dilakukan sebelumnya.
Tinjau artikel jurnal, buku, laporan penelitian, atau sumber informasi lain yang
relevan dengan penelitian terkait. Selain itu penulis juga mempelajari bagaimana
cara untuk memodifikasi pembangkit kunci pada kriptosistem McEliece. Kemudian

mengidentifikasi kekurangan dan kelebihan metode yang akan digunakan.
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Tahapan Penelitian

Pembangkitan Kunci

a.

Pilih polinomial g(x) dengan derajat t atas GF(2*) dengan parameter
[n, k, d], di mana n merupakan panjang parameter kode dan k merupakan
dimensi kode yang mampu memperbaiki t error dan d merupakan jarak

minimum kode.

. Menentukan matriks generator berukuran k X n yang dibangkitkan

berdasarkan parameter kode Goppa.

Menentukan matriks permutasi P berukuran n X n, di mana P adalah
matriks yang memuat 1 pada setiap baris dan setiap kolom.

Menentukan secara acak matriks S berukuran k X k yang merupakan

matriks non-singular.

. Kemudian menghitung G’ dengan ukuran k X n sebagai kunci publik.

G'=SXGXP

Proses Enkripsi pada Kriptosistem McEliece

a.

d.

Menentukan pesan sebagai plaintext, kemudian mengubah ke bentuk
binary berdasarkan tabel ASCII sebagai binary string m dengan panjang
k.

Pesan m dikalikan dengan kunci publik G'.

Menentukan vektor error e berukuran n-bit yang mengandung t (vektor
dengan panjang n dan bobot t).

Menambahkan kesalahan pada codeword C] = C; + e.

Proses dekripsi pada Kriptosistem McEliece

a.

Menghitung invers dari matriks P.



b. Menghitung ¥; = C{ x P~L.
¢. Menggunakan algoritma decoding sehingga diperoleh m.

d. Menghitung m = mS~1,
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BAB IV

HASIL DAN PEMBAHASAN

4.1 Pembentukan Kunci

Algoritma pembentukan kunci dalam kriptosistem McEliece memiliki peran
penting untuk menjamin keamanan dan efektivitas sistem ini. proses ini dimulai
dari penentuan nilai n dan k yang digunakan untuk pembentukan matriks generator
G, dimana n merupakan panjang suatu kode atau jumlah kolom dalam matriks
generator G, dan k merupakan dimensi kode atau jumlah baris dalam matriks
generator G. Keistimewaan algoritma McEliece terletak pada penggunaan matriks
permutasi acak P dan matriks S yang dihasilkan secara acak untuk pembentukan
kunci publik. Proses ini memiliki kerumitan struktural yang meningkat keamanan
kunci publik, menjadikan algoritma McEliece sebagai pendekatan yang kuat dalam

melindungi pesan dari serangan terhadap sistem kriptografi.

4.1.1 Algoritma Pembentukan Kunci pada Kriptosistem Mceliece
1. Input:

a. Menentukan nilai n dan k sesuai dengan polinomial kode Goppa sebagai
parameter kode.

b. Bangkitkan matriks generator G dengan ukuran n X k.

c. Bangkitkan matriks random S berukuran k X k yang merupakan matriks
non-singular.

d. Bangkitkan matriks random P berukuran n X n yang merupakan matriks

permutasi.
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2. Proses:
Hitung matriks G’ menggunakan rumus berikut:
G'=SxXGxP
3. Output:
Matriks G' merupakan kunci publik yang akan digunakan sebagai matriks

generator pada tahap enkripsi. Matriks S, G dan P sebagai kunci privat.

4.1.2 Simulasi Pembentukan Kunci pada Kriptosistem McEliece

Misalkan dipilih lapangan hingga GF(2%) = {0, 1, a, a?, ..., a'*} dengan «a
elemen primitif yang memenuhi a*+ a + 1 = 0. Sehingga diperoleh nilai
elemen untuk GF (2%) sebagai berikut:

Tabel 4.1 Representasi Polinomial GF (2%)

a; Representasi Polinomial
0 =0

a® =1

al =a

a? =a?

o =ad

at =1+4+a

a® =a+ a?

a® =a’+ad
a’ =1+a+ad
a® =1+ a?
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a’ =a+a

al® =1+a+a?

all =a+a’+a’
al? =l+a+a’+ad
a'l =1+a’*+a?
alt =1+a?

(Sumber : Singh, 2020)
Didefinisikan kode Goppa F(L, g(x)) dengan pilihan polinomial berikut:
gx)=(x+a)x+a) =x*+a’x+1,
L={a'|2<i<13}

Untuk kode ini, m = 4, n = 12 dan t = 2. Maka kita dapatkan k > 12 —
4-2=4dand = 2-2 + 1 = 5. Jadi kode ini adalah kode Goppa [12, > 4, > 5].
Menentukan parameter kunci n dan k, dimana berdasarkan kode Goppa diketahui
bahwa nilai n = 12 dan k > 4. Selanjutnya matriks generator G ditentukan

dengan menggunakan aplikasi sagemath sebagai berikut:

100011011101
c_l01 0011110010
001010111000
000111000011

Berdasarkan generator matriks yang telah diperoleh diatas dimensi matriks
ini adalah 4 x 12 maka dapat disimpulkan bahwa kode Goppa T(L,g(x))
berdimensi 4, sehingga parameternya [12,4,> 5]. Selanjutnya, dilakukan
pembangkitan matriks S secara acak dengan dimensi k X k dan matriks P dengan

dimensi n X n menggunakan aplikasi sagemath.
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Kemudian, membangkitkan kunci pubik G’ dengan mengalikan matriks S, G
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Dengan demikian, kita dapatkan matriks G’ dengan ukuran 12 X 4 yang
siap digunakan sebagai kunci publik pada tahap enkripsi dalam algoritma

McEliece.

4.2 Proses Enkripsi

Enkripsi pada kriptosistem mceliece melibatkan penggunaan kode-kode
koreksi error untuk menyembunyikan informasi rahasia. Proses enkripsi dimulai
dengan pemilihan pesan plaintext yang akan dienkripsi. Pesan ini kemudian diubah
menjadi vektor biner yang panjangnya sesuai dengan dimensi kode, yaitu k. Vektor
biner ini kemudian dikalikan dengan kunci publik G'. Hasil dari perkalian ini
merupakan sebuah vektor ciphertext yang kemudian ditambahkan dengan vektor
error acak e. Vektor error ini menambahkan kerumitan yang membuat dekripsi oleh

pihak yang tidak berwenang menjadi sangat sulit.

4.2.1 Agoritma Enkripsi Menggunakan McEliece

1. Input:
a. Menentukan plainteks yang akan dikirimkan.
b. Menentukan vektor e dengan panjang n dan bobot t.

2. Proses:
a. Mengubah plainteks ke bentuk binary berdasarkan tabel ASCII dan

notasikan sebagai m.

b. Membagi dalam blok-blok dengan panjang 4 bit.
c. Hitung vektor C; = m X G’

d. Hitung ¢/ = C; + e



3. Output:

Matriks C' merupakan ciphertext yang siap untuk dikirimkan.

4.2.2 Simulasi Proses Enkripsi Menggunakan Algoritma Mceliece

37

Sebagai contoh pengirim akan mengirimkan pesan KAMU, berdasarkan

tabel ASCII pesan KAMU direpresentasikan dalam bentuk biner yaitu

01001011010000010100110101010101. Sehingga, vektor dari masing-

masing karakter hurufnya adalah sebagai berikut:

K=[0 1 0
A=[0 1 0
M=[0 1 0
U=[0 1 0

0

0

0

1

10 1 1]
00 0 1]
11 0 1]

01 0 1]

Kemudian membagi kode biner ke beberapa blok m; dengan panjang 4 bit

berdasarkan dimensi k pada parameter kode Goppa.

my = [0
m, = [1
ms = [0
my = [0
ms = [0
me = [1
m; = [0
mg = [0

1

0

1

1

0

1

0

0

Selanjutnya pesan m; yang telah diubah ke bentuk biner dikalikan dengan

kunci publik G’ untuk menghasilkan matriks C;.
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m;xG' =[0 1 0 0]

C1=

|

0 001 1.00O0T11TC01
10 0100111110
1 01111101001
011100110111

XI
=1 0 01 00 1 111 1 0]

C2:m2XG,:[1 O 1 1]

— o -
o—HOo -
— O
O
o—HOo -
S -
co-Ho
—o-o
N
oo - -
coco -
oO-H-HO
X

=1t 101 01 010 0 1 1]

myxG' =[0 1 0 0]

C3=

— o - -
o—H o -
— O
O
o—H o -
S -
co-Ho
—o-o
N
oo - -
coco -
oO-H-HO
X

=1t 0 01 00 1111 1 0]

C4=m4XG,=[0 0 0 1]

|
|

0 001 10001 1O01
1 001 00111110
1 01111101001
011100110111

XI
=0 1 110 0110 1 1 1]

msxG' =[0 1 0 0]

65:

0 001 10001101
1 00100111110
1 01111101001
011100110111

XI
=1 0010011111 0]



C6:m6XG,:[1

X
O R PO

I I
~— | |
= =
= =
—_ O =R = O —_

(=il i e

=1 1 1

= O oo

Uy

_ o OO

_ o OO

0

—_ = -0 O

[l o e R a)

Il o e R a)

0

=R

o

S S e

0

O R O

S = O

S = O

0

(=N e ] SR OO

SR OO

0

- S Y o [ S

Y

1

= O - O

—_

_ o = O

_ o = O

0

O R O R R R

O R

0

[ o S G

_ o = O = O - O

_ o = O

39

RO R = O

_ O

Kemudian C; ditambahkan dengan error acak e dengan panjang 12 bit

berdasarkan panjang n pada parameter kode Goppa, dalam hal ini e =

[0 00O 0OO O 0O 0 1 0 0 1] Dan didapatkan nilai C; sebagai

berikut:

Ci=C+e=[1 0 0 1 0 0 1 1 1 1 1 0]

+[0 0 00O OO O 1 0 0 1]

=t 0 01 00 110 1 1 1]

Chb=C+e=[1 1 0 10 10 10 0 1 1]

+[0 0 0 0OOO OO 1 0 0 1]

=1t 1 01 010110 1 0]
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C3=C+e=[1 0 0 1 0 0 1 1 1 1 1 0]

+[0 00 OOO OO0 T1O0 0 1]

=1 0 01 00 110 1 1 1]

Cb=C+e=[0 1 1 1 0 0 1 1 0 1 1 1]

+[0 0 0O OO OO O 1 0 0 1]

=01 110011111 0]

Cs=Cs+e=[1 0 0 1 0 0 1 1 1 1 1 0]

+[0 0 00O OO OO 1 0 0 1]

=1 0 01 00 110 1 1 1]

Ct=C+e=[1 11 11000 0 1 0 0]

+[0 00 0OOO OO0 1T O0 0 1]
=1t 111100011 0 1]

C;=C+e=[1 1 1 0 0 0 0 0 1 0 0 1]

+[0 0 00O OO OO 1 0 0 1]

=1 110 0 0 0 0 0 0 0 O]

Cb=C+e=[1 1 1 0 0 000 1 0 0 1]

+[0 0 0 OOO OO0 1 0 0 1]

=1t 110 0 0 0 0 0 O O O]

Chipertext  yang  diperoleh  dari  pesan = KAMU  adalah

100100110111110101011010100100110111011100111110100100110111
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111110001101111000000000111000000000.

4.3 Proses Dekripsi

Pada proses dekripsi ini melibatkan penggunaan kunci privat untuk
memulihkan pesan asli dari ciphertext yang dienkripsi menggunakan kunci publik.
Proses ini dimulai dengan menerima ciphertext yang telah dienkripsi dengan
menggunakan kunci publik G'. Kemudian mengalikan dengan invers dari matriks
permutasi P untuk menghapus permutasi yang telah diterapkan pada proses
enkripsi. Selanjutnya, penerima menggunakan algoritma decoding untuk
mengoreksi kesalahan yang mungkin ada dalam ciphertext. Setelah itu, penerima
mengalikan hasil tersebut dengan invers dari matriks S untuk menghapus

transformasi acak yang diberikan oleh matriks S.

4.3.1 Dekripsi Menggunakan Algoritma Mceliece dengan Kode Goppa
1. Input
a. Ciphertext C] dengan panjang n-bit.
b. Menghitung invers dari matriks permutasi P.
c. Menghitung invers dari matriks S.
d. Menentukan matriks parity check H.
2. Proses
a. Mengalikan ciphertext C{ dengan matriks P~.

b. Mencari syndrome s(x) dengan rumus sebagai berikut:

n

s(x) =

i=1

Vi
X — Qq;
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c. Temukan lokasi error B = {i|o(a;) = 0}.
d. Mengoreksi bit error, sehingga diperoleh m = mS.
e. Mengalikan matriks 7 dengan S~ sehingga diperoleh m = mS~1.
f. Binary m; yang didapatkan dikembalikan kedalam bentuk teks
berdasarkan tabel ASCII.
3. Output

Menghasilkan teks sesuai dengan pesan awal.

4.3.2 Simulasi Proses Dekripsi Menggunakan Algoritma Mceliece
Proses dekripsi dan pengoreksian error dapat dilakukan setelah penerima

pesan menerima chipertext. Selanjutnya penerima menghitung nilai P~

cCcocooRrocoococoo o

SO PR OO OoOOoOOoOOoO OO Oo
R OO OO O OO OO OoOOo
SO oo O R OO OOoOOoOOo
O R OO OO OO OO OO
S OO RrRrRr OO OoOOOOCOCOo

S OO OO OO RO OOOo
eoNeololololoNoloRol =)
eoNeololoBololNoloBoRol ™)
[N elololoNol =l
ol eololoBolololeol =l =)
coococococococoooR

o

Setelah nilai P~! diperoleh, maka kalikan C; dikalikan dengan P~* untuk

menghasilkan matriks Y;.
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x p~1

/
1

=C

"

=1 0 01 00110 1 1 1]

0 0 0 0 0 0 0 0 0 0 0 17

0 0001 0O O0OO0OO0OTO0OTO0OTO
0 001 00 O0OO0OO0OTO0OTUO0ODTO

0 000 O OOOT1TTO0OTGO0OTO

0 0100 O0O0OO0OUOO0OTGO0OTDO

0 000 O0OO0OOT11TTO0TG0TGO0OO

0 0000 O1TO0UO0OO0OTO0OTPO

10 0 000 0 0 O0OOOTO

0 0000 OOOTOTOTI1TFPO

01000 O0OO0OOUOO0OTGO0OTDO

0 000 O O0OOOTOT1TTGO0OTFO
0 0 0 0 0O1T 0 0 0 0 0 O

X

=110 0 01 10 1 1 0 1]

x P71

/
2

= C

Y,

=1 101 010110 1 0]

0 0 0 0 0 0 00O O 0 0 1y

0 0001 0O0OO0OO0OO0OTUO0OTDO
0 001 00 0O0OOO0OTO0OTPO

0 0000 O0OO0OOT1TUO0OTO0ODO

0 01 00 O0O0OOUOO0OTGO0OTDO

0 0000 OO0OT1TTUO0O0OTGO0OTDO

0 0000 O0O1O0O0O0TUO0OTPO0

10 0 000 0 0 O0OOOTO

0 0000 O0OO0OOUOOT1TDO0

0100 O0O0OO0OUOUOO0OTGO0OTDO

0 0000 O0OO0OOUOT1TTO0TDO0
0 0 0 001 0 0 O0 O0 0 O

X

=1 0001001111 1]
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x P71

/
3

=C

Y;

=1 0 01 00110 1 1 1]

0 0 0 0 0 0 0 0 0 0 0 17

0 0001 0O O0OO0OO0OTO0OTO0OTO
0 001 00 O0OO0OO0OTO0OTUO0ODTO

0 000 O OOOT1TTO0OTGO0OTO

0 0100 O0O0OO0OUOO0OTGO0OTDO

0 000 O0OO0OOT11TTO0TG0TGO0OO

0 0000 O1TO0UO0OO0OTO0OTPO

10 0 000 0 0 O0OOOTO

0 0000 OOOTOTOTI1TFPO

01000 O0OO0OOUOO0OTGO0OTDO

0 000 O O0OOOTOT1TTGO0OTFO
0 0 0 0 0O1T 0 0 0 0 0 O

X

=110 0 01 10 1 1 0 1]

x P71

/
4

C
=0 1 110011111 0]

Y,

0 0 0 0 0 0 00O O 0 0 1y

0 0001 0O0OO0OO0OO0OTUO0OTDO
0 001 00 0O0OOO0OTO0OTPO

0 0000 O0OO0OOT1TUO0OTO0ODO

0 01 00 O0O0OOUOO0OTGO0OTDO

0 0000 OO0OT1TTUO0O0OTGO0OTDO

0 0000 O0O1O0O0O0TUO0OTPO0

10 0 000 0 0 O0OOOTO

0 0000 O0OO0OOUOOT1TDO0

0100 O0O0OO0OUOUOO0OTGO0OTDO

0 0000 O0OO0OOUOT1TTO0TDO0
0 0 0 001 0 0 O0 O0 0 O

X

=1 1011010111 0]
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=Cex P71

Ys

=1 0010011011 1]

0 0 0 0 0 00O 0 0 0 14

0 0001 0OO0OO0OO0OTO0OTO0OTO
0 001 00 0O O0OOTO0OTUO0OT O

0 0 00O O0OO0OOT1TO0OTO0ODO0

0 01 00 O O0OOTOTOT OO

0 0000 OO0OT1TTUO0O0OTGO0ODO

0 000 O0OOT1TO0TO0OTO0OT OO

10 0 0000 0 O0OOUDO

0O 0000 O O0OOUOOT1TDO0

01000 O0O0OOOTOTG OO

0O 0000 O0OO0OOUOT1TTO0TDO0
0 0 0 001 0 0 0 0 0 O

X

=1 1000110110 1]

x p~1

!

6

C

Y

=1 1111000110 1]

0 0 0 0 0 0 0OO 0 0 0 17

0 0001 0O0OO0UO0OO0OTO0OTDO
0 001 00 0 O0OO0OO0OTPO

0 0000 O0OO0OOT1TUO0OTO0ODO

0 01 00 0O0OO0OUOO0OTGO0OTDO

0 0000 OO0OT1TTUO0TO0OTGO0OTDO

0 0000 O0O1O0TO0O0OTGO0OTDO

10 0 000 0 0 OO OO

0 0000 O0OO0OOUOOTI1TDO0

01000 O0O0OOUOOTGO0OTDO0

0O 0000 O0OO0OOTUOT1TO0UDO0
0 0 0 001 0 0 0 0 0 O

X

=0 1 11110010 1 1]
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Y7 :C'§XP_1

=1 110 0 0 0 0 0 O 0 O]

0 0 0 0 0 0 0 0 0 O 0 17
0O 0 0O O1 00 0 0 0 O0O0
0O 0 01 0 0 O O O0OO0OTUO0TFO
0O 0 0 0O0O0O 0 0 1 0 00
O 01 0 00O 0 0 0 00O
% 0O 0 0 0OO0O 01T 0 000
0O 0 0 0OOO1T O0O0O0 O00O0
1 0 0 00O OO O O O 0 o0
0O 0 0 0O0O 0O 0O 0O O0O0OT1IO0
01 0 0 0 0 OO O O O0O
0O 0 0 0OO0O 0 0 0O 1T 00
0 0 0 0O 0O1T 0 0 0 0 0 o
=[0 0 01 1.0 0 0 0 0 0 1]
Y =C4xP1
=1 1 1 0 0 0 0 0 0 0 0 O]
0 0 0 0 0 0O 0O 0O 0O 0 0 17
0O 0 0O 0O1 00 0 0 0 0O
0O 0 01 0 0 0 0 0 0 0O
O 0 0o OO0 0O 01 0 000
0O 01 0 00O O 0 0 O0@O
% 0O 0 0o 0O 0O0O O1T 0 0 0O
0O 0 0O 0OOO1T O0O0O0O0TO0
1 0 0 00O OO O O O O0 o
0O 0 0 0O 0O0OO 0 0 01O
01 0 0 0 0OOO 0O O O0O0
O 0 0o 0O 0O0OO 0 0 1 000
‘0 0 0 0O O1T 0 0 0O O O o

=0 0 0 1.1 0 0 0 0 0 O 1]
Selanjutnya yaitu tahap untuk pengkoreksian error dengan mencari nilai

dari syndrome s(x). Untuk mencari nilai syndrome s(x), hitung matriks parity
check untuk T(L,g%(x)), dengan §(x) = g?(t) = (x* +a’x+ 1)? =x* +
a*x? + 1 sebagai polynomial goppa, jadi §, = 1,3 = 0, §, = a'*, g, = 0, dan

g = 1. Dimana Faktor h; dihitung dengan



h; = (gz(ai))_l = (g(a) 1% = hZ

Jadi matriks parity check H adalah

((a2)3 + a14a2)h% ((a13)3 +a14a13)h%2

2\2 14 2 13\2 14 2
g= ((a®)? + a™)hy ((a™)? + a'™)hi,
a’h? al3hz,
2 2
hl h12
aS a8 a7 a3 a3 0 a13 alO (Xl4 alO alO 0[10
H _ a3 a 6\(3 CC13 alZ 0 a5 1 Gf4 Of14 a13 a,12
all 1 a a7 a13 a7 CZ6 alO CZZ a9 CZ6 1
a9 a12 alZ aZ a7 1 a13 a Gf7 Of13 a9 aZ

Setelah mariks parity check H didapatkan, selanjutnya mencari syndrome

s(x) sebagai berikut :

a. Cari sindrom s(x) dari

,=C/xP1'=[1 100 0110110 1]

12

+—
x —al3

=(@+a®+0+aB®+a+a®+a®D)+(a®+a’+0+a’
+at+a* +a®)x+ (al'+ 1+ a’ + a® + a?

+a’+Dx?+ (@ +a?+1+a®+a” +al

+ a?)x3
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=(@a+a’?+1+a?+0+1+a?+a3+1+a’+1+a+a?
+14+a+a®)+(a®+a+a?+0+a+a?+1
+a+l1+ad+1+a+a?+adx
+(@+a’+aP+1+1+a+ad+a?+a+a?
+a+ad+ 1)x?
+(a@+a®+1+a+a?+a®+1+1+a?+ad
+14+a+a’+1+a?+a3+a?)x3
=1l+a+a®d+@A+a?+a®)x+ (1 +a+ a?)x?
+(1+a+a®)xd
=a’x3+ a'®x? + aB3x + al®
Selesaikan g (x)s(x) (mod (x* + a'*x? + 1)),
a(x)s(x) = (x? + oyx + 7)) (@”x3® + al®x? + al3x + al?)
=a’x®>+ (a’ 0y + al®)x*
+ (a%0; + a’0y + a'3)x3
+ (a30; + a0y + al®)x?
+ (a0, + al30y)x + at%ay
o(x)s(x) (mod (x* = (a™x3 + x) + (a’0y + a®)(a'*x? + 1)
+ a*x? + 1)) + (a0 + a’ 0y + al®)x3
+ (a30; + a0y + al®)x?

+ (a0, + al30y)x + at%ay
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= (a'%; + a’0y + a®® + ab)x3

+ (a30, + a0y + a'%0y + a?®

+ a?)x? + (a0, + al30y + a”)x

+ (@’0y + a%ay + a'?)
Kemudian subtitusikan persamaan di atas ke

o(x)s(x) = o' (x) (mod (x* + a'*x? + 1))

Oleh karena itu, perlu menyelesaikan sistem persamaan berikut untuk
mendapatkan nilai dari o; dan gy.

{aloal +a’cy +al®+a®=0
al®% + a3y +a’ =0

Didapatkan o, = a* dan 0; = a?, sehingga
ox)=x*+a’x+a*=(x+a’)(x+a'?)
Karena ag = @’ dan a;; = a'?, maka diperoleh himpunan lokasi errornya
adalah
B ={ilo(a;) =0} = {6,11}
Sehingga dapat di temukan vektor error e =
[0 00001 00 0 0 1 0] kemudian
Yy=Y,—e'=[1 10 00 0 10 1 1 1 1]
Setelah Y; dikoreksi didapatkan Y] dan karena Y, dihasilkan dari standard form
generator matriks yang mana 4 bit dari kiri merupakan pesan informasi atau data
bit, dan 8 bit dari kanan merupakan parity bit. Maka dapat diambil 4 bit binary
Y{ dari kiri.

M, =[1 1 0 0]
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b. Cari sindrom s(x) dari

Y,=CyxPt=[1 000100 11 1 1 1]

12

W =)

i=1

1 1 1 1 1 1

+ + + + +
x—a? x—a® x—a’ x—al® x-—all! x-—al?

1

pa—

=@+at+a®+a*+a®+a®+a®) + (@ +a?+1+at
+a*+aB+a®)x+ (@ +a®+a®+a? +a°
+ab+Dx*+ (@ +a’+a+a’ +a®+a’
+ a?)x3

=(a@+a*+a*+1+a+a’+1+a’+1+a+a’*+1+a
+a*+l1+a+a?)+ (@ +1+a+a’+a’+1
+1+a+1+a’+1+a?+a+1+a+a?
+ a®)x
+@+a’+aP+1+a*+a+1+a+a’+a?
+a+a®+a?+ad+ Dx?
+(@+a*+1+a+a®+a+l+a+a®+1+a?
+ad+a+ad+a?)xd

=1l+a+a®d+(@+a?+a®)x+ 1+ a+a?)x?
+(1+a+a®)x3

=a’x®+ a®%? + allx + a'®

Selesaikan g (x)s(x) (mod (x* + a'*x? + 1)),
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o(x)s(x)

(x2 + oyx + gp) (a”x3 + a®x% + allx + al?)

=a’x®>+ (a’0y + at®)x*
+ (a%; + a’0y + att)x3
+ (atloy + a0y + at®)x?
+ (a%0; + alloy)x + alay
=a’(a™x®+x) + (a’0y + a'®)(a'*x? + 1)
+ (a%0; + a’0y + att)x3
+ (atloy + a0y + at®)x?
+ (a5 + alloy)x + at%ay
g(x)s(x)(mod (x* = (a®x®+ a’x) + (a®0yx? + a’ oy + a®x? + a'?)
+ a*x? + 1)) + (a%0; + a’0y + atl)x®
+ (atloy + a0y + at®)x?
+ (a5 + alloy)x + at%ay
= (a5, + a’0y + all + a®)x3
+ (atloy + a0y + al%cy + al®
+ a®)x? + (a0 + alloy + a”)x
+ (a’0y + a0y + al?)
Kemudian subtitusikan persamaan di atas ke
o(x)s(x) = o' (x) (mod (x* + a'*x? + 1))
Oleh karena itu, perlu menyelesaikan sistem persamaan berikut untuk
mendapatkan nilai dari o; dan g.

{a1001 +alloy+a’ =0
a’c; + at®oy + al® =0

Didapatkan 0, = a dan o; = a’, sehingga
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ox)=x*+a’x+a=(x+a®)(x+ al®
Karena as = a® dan ag = a'®, maka diperoleh himpunan lokasi errornya
adalah
B ={ilo(a;) =0} ={59}
Sehingga dapat ditemukan vektor error e =
[0 0001 00 0 1 0 0 O0],kemudian
Y,=Y,—e’'=[1 0 0 0 0 0 01 0 1 1 1]
Setelah Y, dikoreksi didapatkan Y, dan karena Y, dihasilkan dari standard form
generator matriks yang mana 4 bit dari kiri merupakan pesan informasi atau data
bit, dan 8 bit dari kanan merupakan parity bit. Maka dapat diambil 4 bit binary
Y, dari kiri.

M, =[1 0 0 0]

c. Cari sindrom s(x) dari

Yp=CixP*=[1 1 0 0 0 1 1 0 1 1 0 1]

12

s(x) = Vi
e X — O
i=1
1 4 1 N 1 N 1 N 1 N 1
x—a? x—a3 x—a’ x—a® x—al% x-—qaqll
1
x —ald

=@+a®+0+a®+a*+a+a') + (@®+a*+0+a’
+a*+a*+a'PH)x+ (at'+ 1+ a” +a’ + a?
+a®+Dx*+ (@ +a?+1+a® +a” +a®

+ a?)x3



=(a+a’+1+a?+0+1+a’?+a®+1+a®+1+a+a?
+1+a+a®)+(@+a+a?+0+a+a®+1
+ta+l1+al+1+a+a?+a’)x
+(@+a’+al+1+1+a+a®+a?+ad+a?
+a+a3+1)x?
+@+al+1+a+a’+a®+1+1+a%+ad
+1+a+a’+1+a?+ad+a?)xd
=l+a+a®+@Q+a?+a®)x+ (1 +a+ a?)x?
+(1+a+a®)x
=a’x®+ a®x% + al3x + al®
Selesaikan g (x)s(x) (mod (x* + a'*x? + 1)),
a(x)s(x) = (% + o0 x +0p)(a’x3 + a'%x%% + al3x + al?)
=a’x’ + (a’0oy + at®)x*
+ (a%0; + a’0y + a'3)x3
+ (a30; + a0y + al®)x?
+ (a5 + al30y)x + at%ay
o(x)s(x) (mod (x* =a’(a™x3®+x) + (a’0y + a®)(a'*x? + 1)
+ a*x? + 1)) + (a0 + a’ 0y + al®)x3
+ (a30; + a0y + al®)x?

+ (a5 + al30y)x + at%ay

53
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= (a®x® + a’x) + (a0 x? + a’ 0y + a’x? + al?)
+ (a%; + a’0y + a'3)x3
+ (a¥30; + a0y + al®)x?
+ (a%0; + al30y)x + alay
= (a0 + a’0y + a3 + a®)x3
+ (a30y + a0y + a'%ay + a?®
+ a?)x? + (a0, + a30y + a”)x
+ (@01 + al%ay + a'?)
Kemudian subtitusikan persamaan di atas ke
o(x)s(x) = o' (x) (mod (x* + a'*x? + 1))
Oleh karena itu, perlu menyelesaikan sistem persamaan berikut untuk
mendapatkan nilai dari o; dan g.

{aloal +a’cy +a®+a®=0
al%; + a3y +a’ =0

Didapatkan g, = a* dan ; = a?, sehingga
olx)=x*+a’x+a*=(x+a’)(x+a'?)
Karena ag = @’ dan a;; = a'?, maka diperoleh himpunan lokasi errornya
adalah
B ={il|o(a;) =0} ={611}
Sehingga dapat ditemukan vektor error e’ =
[0 000OO1T 0 0 0 0 1 O0],kemudian
Y/=Y;—e'=[1 1 0 00010 11 1 1]
Setelah Y3 dikoreksi didapatkan Y3 dan karena Y3 dihasilkan dari standard form

generator matriks yang mana 4 bit dari kiri merupakan pesan informasi atau data
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bit, dan 8 bit dari kanan merupakan parity bit. Maka dapat diambil 4 bit binary

Y; dari kiri.
fis=[1 1 0 0]

d. Cari sindrom s(x) dari

Y,=CixP1=[1 101 1 010 1 1 1 0]

12

s(x) =
i X — Qi
i=1

1 4 1 N 1 N 1 N 1 N 1
T x—a? x—ad® x—a® x—a® x—a® x—alo

1 1

+ +
x—all  x—ql2

=(@+ab+ad+a®+a®+a*+al®+a'®) + (@ +a®
+a¥+al?+a’+at+a*+a®x+ (el + 1
+a’+a®+ a®+a?+a’+a®)x? + (a® + a'?
+a?+a’ +a®+a” +al®+a)x3

=(a+a*+1+a*+ad+1+a*+a*+1+a*+1+a+a?
+14+a+a®)+ (@ +a+a*+1+a*+a?
+1+a+a’+d+a+a’+1+a+1+a’
+1+a®+a)x
+(@+a?+a®+1+1+a+a®+1+a’+ad
+a’+ad+a’+a+a®+a®+a)x?
+(a@+a*+1+a+a’+a®+a’+1+a+ad
+1+a*+a+1+a+a*+1+a*+a?

+a+a)x3



=(l+a+a® )+ @A +a?+a®)x+ 1A +a+ a?)x?
+(1+a+a®)x3
=a’x®+ a®x% + al3x +

Selesaikan g (x)s(x) (mod (x* + a'*x? + 1)),

a(x)s(x) (x2 + oyx + gp) (a”x3 + al®x% + al3x + al?)
=a’x% + (a’0y + al®)x*
+ (a%0; + a’oy + at3)x3
+ (a30; + a0y + at®)x?
+ (a5 + al30y)x + at%ay
a(x)s(x)(mod (x* =a’(a'x® +x) + (a’0; + a'®)(a'*x? + 1)
+ a*x? + 1)) + (a%0 + a’0y + at3)x3
+ (a30; + a0y + at®)x?
+ (a5 + al30y)x + at%ay
= (ax® + a’x) + (aboyx? + a’ oy + a’x? + al?)
+ (a%; + a’0y + a'3)x3
+ (a30; + a0y + at?)x?
+ (a5 + al30y)x + at%ay
= (a5, + a’0y + a®® + a®)x3
+ (a'30;, + a0y + a'%0y + al®
+ a?)x? + (a5, + a'30, + a”)x
+ (a’0y + a0y + al?)
Kemudian subtitusikan persamaan di atas ke

o(x)s(x) = o' (x) (mod (x* + a'*x? + 1))

56
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Oleh karena itu, perlu menyelesaikan sistem persamaan berikut untuk
mendapatkan nilai dari o; dan oy.

{aloal +a’cy +a®*+a®=0
al®c + aldcy + a’” =

Didapatkan o, = a* dan o; = a?, sehingga
ox)=x*+a’x+a*=(x+a’)(x+a'?)
Karena ag = @’ dan a;; = a'?, maka diperoleh himpunan lokasi errornya
adalah
B ={i|o(a;) =0} ={611}
Sehingga dapat ditemukan vektor error e'=
[0 0O0OOO1 00 0 0 1 0],kemudian
Y,=Y,—-e¢'=[1 1 0 1 1 1 1 0 1 1 0 0]
Setelah Y, dikoreksi didapatkan Y, dan karena Y, dihasilkan dari standard form
generator matriks yang mana 4 bit dari kiri merupakan pesan informasi atau data
bit, dan 8 bit dari kanan merupakan parity bit. Maka dapat diambil 4 bit binary
Y, dari kiri.
my,=[1 1 0 1]
e. Cari sindrom s(x) dari

Ys=CixP™'=[1 1 0 0 0 1 1 0 1 1 0 1]

12
S(x) — yl
i X — O

i=1

1 1 1 1 1 1

+ + + + +
x—a? x—a3 x—a’ x—a® x—al% x-—qaqll

x — 13



=@+a®+0+a®+a*+a®+a®)+(a}+a®+0+a’
+at+a*+aP)x+ (e + 1+ a” + a® + a?
+a’+Dx?+ (@ +a?+1+a®+a” +a®?
+ a?)x3
=(@+a*+1+a*+0+1+a*+a*+1+a’>+1+a+a?
+1+a+a®)+(@+a+a’?+0+a+a’*+1
+a+l+a®+1+a+a?+a’)x
+@+a’+aP+1+1+a+a®+a*+a®+a?
+a+a’+ 1x?
+(@+a*+1+a+a*+a’+1+1+a*+a?
+1+a+a®+1+a?+a’+a?)x’
=(1l+a+a®d+@Q+a?+a®)x+ (1 +a+ a?)x?
+(1+a+a®)x3
=a’x®+ a®x% + al3x + al®
Selesaikan g (x)s(x) (mod (x* + a'*x? + 1)),
a(x)s(x) = (x? + oyx + 0)(@”x3® + al®x? + al3x + al?)
=a’x®>+ (a’ 0y + al®)x*
+ (a%0; + a’0y + at3)x3
+ (a30; + a0y + at?)x?

+ (a0, + al30y)x + at%ay
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o(x)s(x) (mod (x* =a’(a™x3+x) + (a’0y + a®)(al*x? + 1)
+ al*x? + 1)) + (a%; + a’0y + a'3)x3
+ (a¥30; + a0y + al®)x?
+ (a%0; + al30y)x + alay
= (a®x® + a’x) + (a0 x? + a’ 0y + a’x? + al?)
+ (a%; + a’0y + a'3)x3
+ (a30; + a0y + al®)x?
+ (a5 + al30y)x + al%ay
= (al%; + a’0y + a'® + ab)x3
+ (a'30, + a0y + a'%cy + al®
+ a?)x? + (a0, + al30y + a”)x
+ (a’0y + a0y + al?)
Kemudian subtitusikan persamaan di atas ke
o(x)s(x) = o' (x) (mod x* + a'*x? + 1)
Oleh karena itu, perlu menyelesaikan sistem persamaan berikut untuk
mendapatkan nilai dari o7 dan g.

{aloal +a’cy +a®+a®=0
al%; +a¥0y+a’ =0

Didapatkan g, = a* dan o; = a?, schingga
ox)=x*+a’x+a*=(x+a’)(x+a'?)

Karena ag = @’ dan a;; = a'?, maka diperoleh himpunan lokasi errornya

adalah

B ={ilo(a;) =0} = {6,11}
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Sehingga dapat ditemukan vektor error e' =
[0 00001 0 0 0 0 1 O0],kemudian
Ys =Ys—e'=[1 1 0 0 0 0 1 0 1 1 1 1]
Setelah Y5 dikoreksi didapatkan Ys dan karena Y dihasilkan dari standard form
generator matriks yang mana 4 bit dari kiri merupakan pesan informasi atau data
bit, dan 8 bit dari kanan merupakan parity bit. Maka dapat diambil 4 bit binary
Ye dari kiri.
ms=[1 1 0 0]
f. Cari sindrom s(x) dari

Yo=C/xP1 =0 1 1 11100 1 0 1 1]

12
e X — @

=1

1 4 1 N 1 N 1 N 1 N 1
Tx—a® x—a* x—a® x—a® x—a’ x-—alo

1 1

+
x—alz  x—ql3

n
=@@+a’+a®+a®+0+a'*+a'®+a'®) + (a® +a® +a®?
+a?4+0+at*+a®+aHx+(1+a+a’ +a'd
ta’+a*+a®+Dx*+ (@ +a? +a*+a’ +1

+a’ +a’ + a?)x®
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=(1+a*+1+a+a’+P+a*>+0+1+a+1+a+a?

+l1+a+a®)+(@+a’+a®+1+a*+a’
+1+a+a’*+a*+0+14+a+1+a*+a?
+14+a+a?+a)x
+(Q+a+l+a+a®+1+a?+a*+1+a+a?
+a% +a’?+a+ 1)x?
+(Q+a+a*+aP+1+a+a?+a®+a?

+14+a+ad+1+1+a+ad+a+a®+a?)xd

=1l+a+a®+@Q+a?+a®)x+ (1 +a+ a?)x?

+(1+a+a®)x3

=a’x®+ a®x% + al3x + al®

Selesaikan o (x)s(x) (mod (x* + a'*x? + 1)),

o(x)s(x)

= (x? + oyx + 09)(@”x3® + al®x? + al3x + al?)
=a’x® + (a’oy + at®)x*

+ (a%0; + a’0y + a'3)x3

+ (a30; + a0y + at®)x?

+ (a5 + al30y)x + at%ay

o(x)s(x) (mod (x* =a’(a™x3®+x) + (a’0y + a®)(a'*x? + 1)

+ ax? + 1))

+ (a%0; + a’0y + at3)x3
+ (a30; + a0y + at?)x?

+ (a5 + al30y)x + at%ay
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= (a®x® + a’x) + (a®0yx? + a0, + a®x% + a'?)
+ (a%; + a’0y + a'3)x3
+ (a¥30; + a0y + al®)x?
+ (a%0; + al30y)x + alay
= (a0 + a’0y + a3 + a®)x3
+ (a30y + a0y + a'%ay + a?®
+ a?)x? + (a0 + al30y + a”)x
+ (@01 + al%ay + a'?)
Kemudian subtitusikan persamaan di atas ke
g(x)s(x) = o' (x) (mod (x* + a'*x? + 1))
Oleh karena itu, perlu menyelesaikan sistem persamaan berikut untuk
mendapatkan nilai dari o; dan g.

{aloal +a’cy +a®+a®=0
al%; + a3y +a’ =0

Didapatkan g, = a* dan ; = a?, sehingga
ox) =x*+a’x+a*=(x+a’)(x+a'?)
Karena a; = a’ dan a;; = a2, maka diperoleh himpunan lokasi errornya
adalah
B={i|lo(a;) =0} ={6,11}
Sehingga dapat ditemukan vektor error e' =

[0 00001 00 0 0 1 O0]kemudian

Y=Ys—e'=[0 1 1 1100 0 1 0 0 1]



63

Setelah Y, dikoreksi didapatkan Y, dan karena Y, dihasilkan dari standard form
generator matriks yang mana 4 bit dari kiri merupakan pesan informasi atau data
bit, dan 8 bit dari kanan merupakan parity bit. Maka dapat diambil 4 bit binary
Ye dari kiri.
mg=[0 1 1 1]
g. Cari sindrom s(x) dari

Y,=C;xP1=[0 0 0 1 1 0 00 0 0 0 1]

12

s(x) =
= X — @
i=1

1 + 1 4 1
T x—a’ x—a® x—al3

=@ +a+al®+ (@B +al?+al®)x+ (a’ + a3+ 1)x?
+ (a* 4+ a’” + a®)x?

=@+a+1+a+a)+(Q+a*+aP+1+a+a’+a’
+1+a+a’+a)x
+(A+a+a®+1+a’+a®+ Dx?
+(@*+1+a+a’+a?)x3

=(l4+a+a®)+Q+a*+a®)x+ (1 +a+a®)x?
+ (1 +a+a®)x?

=a’x3 + a®x? + al3x + al®

Selesaikan g (x)s(x) (mod (x* + a**x? + 1)),

a(x)s(x) = (x? + oyx + 0p)(@”x3 + alx% + al3x + al?)
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=a’x® + (a’oy + at®)x*
+ (a% + a’0y + a'3)x3
+ (a30; + a0y + at?)x?
+ (a%0; + al30y)x + ala,
o(x)s(x) (mod (x* =a’(@™x3®+x) + (a’0y + a*®)(a'*x? + 1)
+ a*x? + 1)) + (a% + a’0y + a'3)x3
+ (a30; + a0y + at®)x?
+ (a5 + al30y)x + al%ay
= (a®x® + a’x) + (a®0yx? + a’ oy + a®x% + al?)
+ (a0 + a’0y + a'®)x3
+ (a®30; + a9 + al®)x?
+ (a5 + al30y)x + al%ay
= (a0, + a’0y + a® + a®)x3
+ (a30;, + a0y + a'%cy + al®
+ a?)x? + (a0 + al30y + a”)x
+ (a’0y + a0y + al9)
Kemudian subtitusikan persamaan di atas ke
g(x)s(x) = o' (x) (mod (x* + a'*x? + 1))
Oleh karena itu, perlu menyelesaikan sistem persamaan berikut untuk
mendapatkan nilai dari o; dan g.

{aloal +a’cy +a®+a®=0
al% + a3y +a’ =0

Didapatkan g, = a* dan g; = a?, sehingga

ox)=x*+a’x+a*=(x+a’)(x+a'?)
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Karena ag = a’ dan a;; = a2, maka diperoleh himpunan lokasi errornya
adalah
B ={ilo(a;) =0} ={611}
Sehingga dapat ditemukan vektor error e' =
[0 00001 0 0 0 0 1 O0],kemudian
Y,=Y,—e¢'=[0 0 0 1 1.1 0 0 0 0 1 1]
Setelah Y, dikoreksi didapatkan Y, dan karena Y, dihasilkan dari standard form
generator matriks yang mana 4 bit dari kiri merupakan pesan informasi atau data
bit, dan 8 bit dari kanan merupakan parity bit. Maka dapat diambil 4 bit binary
Y, dari kiri.
m,=[0 0 0 1]
h. Cari sindrom s(x) dari

Yp=C4xP'=[0 0 0 1 1 0 00 0 0 0 1]

12

s(x) =
i X — Qj
i=1

1 + 1 4 1
T x—a® x—a® x—al3

=(@+a+al®+ (@B +al?+a®)x+ (a’ + a3+ 1)x?
+ (a? +a” + a®)x?

=@+ +1+a+aH)+(Q+a*+aP+1+a+a’+a’®
+1+a+a?+a)x
+(A+a+a®+1+a’+a®+ Dx?

+(@*+1+a+a®+a®)x’



=(l+a+a® )+ @A +a?+a®)x+ 1A +a+ a?)x?
+(1+a+a®)x3
=a’x®+ a®x% + al3x +

Selesaikan g (x)s(x) (mod (x* + a'*x? + 1)),

a(x)s(x) (x2 + oyx + gp) (a”x3 + a®x% + al3x + al?)
=a’x®>+ (a’0y + at®)x*
+ (a%0; + a’oy + at3)x3
+ (a30; + a0y + at?)x?
+ (a5 + al30y)x + al%ay
a(x)s(x) (mod (x* =a’(ax®+x)+ (a’0; + a'®)(a'*x? + 1)
+ a*x? + 1)) + (a%0 + a’0y + a'3)x3
+ (a30; + a0y + at®)x?
+ (a5 + al30y)x + at%ay
= (a®x® + a’x) + (aboyx? + a’ oy + a’x? + a?)
+ (a%0; + a’0y + a'3)x3
+ (a30; + a0y + at®)x?
+ (a5 + al30y)x + at%ay
= (a5, + a’0y + a®® + a®)x3
+ (a'30, + a0y + a'%0y + al®
+ a?)x? + (a5 + a'30, + a”)x
+ (a’0y + a0y + al?)
Kemudian subtitusikan persamaan di atas ke

o(x)s(x) = o' (x) (mod (x* + a'*x? + 1))
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Oleh karena itu, perlu menyelesaikan sistem persamaan berikut untuk
mendapatkan nilai dari o; dan oy.

{aloal +a’cy +a®*+a®=0
al®c + aldcy + a’” =

Didapatkan o, = a* dan o; = a?, sehingga
o(x)=x*+a’x+a*=(x+a’)(x+a'?)
Karena ag = @’ dan a;; = a'?, maka diperoleh himpunan lokasi errornya

adalah

B ={ilo(a;) =0} = {6,11}
Sehingga dapat ditemukan vektor error e' =
[0 00001 00 0 0 1 O0],kemudian
Yg=Yg—e'=[0 0 0 1 1 1 0 0 0 0 1 1]

Setelah Yy dikoreksi didapatkan Yy dan karena Yg dihasilkan dari standard form

generator matriks yang mana 4 bit dari kiri merupakan pesan informasi atau data

bit, dan 8 bit dari kanan merupakan parity bit. Maka dapat diambil 4 bit binary

Yg dari kiri.

mg=[0 0 0 1]
Setelah kita mendapatkan semua kata kode yang telah dikoreksi, langkah

terakhir adalah mengalikan 7; dengan S™! untuk memperoleh pesan asli sebagai
berikut:

m,=[1 1 0 0]x =[0 1 0 0

I N
[N
O RR R
o N Y
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1 0 1 1
mé:[lOOO]xé%i%:[lOll]
0 1 0 1
1 0 1 1
mé:[llOO]x(l)%i%:[OlOO]
0 1 0 1
1 0 1 1
m;=[1101]><(1)%}%=[0001]
0 1 0 1
1 0 1 1
_ 11 1 1|_
mg=[1 1 0 0]x|3 1 1 7|=[0 1 0 0]
0 1 0 1
10 1 1
, 11 1 1f_
mg=00 1 1 x| 1 1 7|=0 1 0 1]
0 1 0 1
10 1 1
_ 11 1 1|_
my=[0 0 0 1x|3 1 1 7|/=00 1 0 1]
0 1 0 1
10 1 1
, 11 1 1|_
mg=[0 0 0 1x|3 1 1 7|=00 1 0 1]
o 1 0 1

Berdasarkan proses dekripsi di atas diperoleh codeword yaitu
01001011010000010100110101010101. Untuk mengembalikan kedalam
bentuk teks, perlu membagi pesan biner tersebut ke dalam blok-blok dengan
panjang 8-bit. Berdasarkan tabel ASCII didapatkan

0100101101000001010011010101010101 = KAMU.
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4.4 Analisis Hasil

Berdasarkan pembentukan kunci pada algoritma McEliece, kunci publik G’
dengan ukuran 12 X 4 telah berhasil dibentuk dengan langkah-langkah yang
kompleks dan kuat. Pada tahap awal melibatkan algoritma decoding, dalam hal ini
menggunakan metode kode Goppa untuk menentukan parameter kunci n dan k.
Proses ini penting sebagai dasar keamanan sistem kriptografi McEliece. Algoritma
decoding menghasilkan matriks generator G, yang berfungsi sebagai dasar untuk
pembangkitan matriks acak S dan matriks permutasi P di mana penggunaan matriks
acak ini menciptakan kekacauan struktural yang meningkatkan keamanan kunci
publik.

Proses enkripsi pada kriptosistem McEliece membuktikan bahwa sistem ini
dapat melindungi dan menjaga kerahasiaan informasi sensitif. Pada tahap awal,
pesan teks dikonversikan menjadi representasi biner dengan panjang 8 bit yang
kemudian dibagi ke dalam blok-blok dengan panjang 4 bit. Pesan ini kemudian
dikalikan dengan matriks generator G’ sebagai kunci publik menjadikannya sulit
terbaca oleh pihak yang tidak berhak. Proses penggabungan error acak ke setiap
blok ciphertext menambah tingkat keamanan, sehingga proses enkripsi menjadi
langkah penting dalam melindungi kerahasiaan pesan dalam sistem kriptografi
McEliece.

Proses dekripsi dan pengkoreksian error pada algoritma McEliece dengan
kode Goppa terdapat beberapa langkah untuk mengembalikan pesan terekripsi ke
bentuk semula. Setelah menerima ciphertext, langkah awal adalah mengidentifikasi
matriks invers P dan S yang sebelumnya digunakan dalam proses pembentukan

kunci. Pada proses dekripsi, langkah pertama adalah mengalikan setiap blok pesan
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terenkripsi dengan matriks invers P untuk mendapatkan vektor sindrom. Kemudian,
sindrom dihitung dengan mengalikan vektor tersebut dengan matriks parity check
kode Goppa. Sindrom ini mencerminkan pola error dalam pesan yang terenkripsi
dan digunakan untuk mendeteksi error melalui algoritma koreksi error pada kode
Goppa yang membantu menemukan polinomial lokasi errornya. Polinomial ini
memiliki akar-akar yang menunjukkan posisi bit-bit yang salah dalam vektor biner.
Setelah lokasi error ditemukan, error dikoreksi dengan menambahkan bit yang
terdeteksi. Selanjutnya, hasil dikalikan dengan matriks invers S untuk mendapatkan

pesan asli. Hasil binary dikembalikan ke bentuk teks berdasarkan tabel ASCII.

4.5 Kajian Integrasi Agama

Berdasarkan hasil dari pembahasan diatas didapatkan kesimpulan bahwa,
enkripsi dan dekripsi pesan menggunakan kriptosistem McEliece ini memastikan
bahwa pesan hanya dapat diakses oleh penerima yang berhak, tanpa resiko
modifikasi atau penyalahgunaaan. Prinsip menjaga amanah dan keutuhan pesan ini
mencerminkan nilai-nilai keagamaan tentang kejujuran dan tanggung jawab dalam
menyampaikan informasi. Amanah bukan hanya sekedar menjaga barang fisik
tetapi juga informasi yang bersifat pribadi dan rahasia. Penggunaan kriptografi,
seperti kode goppa pada kriptosistem McEliece merupakan bentuk konkret dari
upaya menjaga amanah dengan melindungi informasi dari pihak yang tidak
berwenang.

Dalam Al-Qur’an, Allah SWT berfirman:

ﬁnvf’)\/, 2, “1\/\1,)7.}3\/
@ 5315 aess eV 8 Gl
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Artinya: “(sesungguhnya beruntung pula) orang-orang yang memelihara amanat
(vang dipikulnya) dan janjinya.” (Q.S Al-Mu’minun: 8)

Prinsip menjaga amanat dan integritas informasi sangat relevan dengan nilai
yang diajarkan dalam ayat tersebut. Kriptografi tidak hanya melibatkan aspek teknis
tetapi juga mengandung nilai etika dan moral dalam penerapannya. Memastikan
bahwa pesan tetap rahasia dan tidak disalahgunakan adalah bentuk tanggung jawab
yang harus diemban oleh setiap individu yang terlibat dalam pengelolaan informasi.

Amanah dalam islam adalah tentang menjaga kepercayaan dan bertindak
jujur. Dengan menggunakan kode goppa dalam kriptosistem McEliece, kita
berupaya memastikan bahwa setiap informasi yang dikirim dan diterima tetap utuh
dan rahasia, mencerminkan kejujuran dalam mengelola data. Seperti sabda

rosulullah SAW:
A a5 ) i Y BN

Artinya: “Tunaikanlah amanah kepada orang yang mempercayaimu dan jangan
engkau mengkhianati orang yang mengkhianatimu” (HR. Tirmidzi)

Dengan mengintegrasikan nilai-nilai yang diajarkan oleh nabi muhammad
SAW dalam hadis ini, kita dapat memahami bahwa teknologi dan etika tidaklah
terpisah. Melalui penggunaan kriptografi yang kuat seperti kode Goppa dalam
kriptosistem McEliece, kita tidak hanya memenuhi tuntutan teknis tetapi juga
menjalankan amanah dengan penuh tanggung jawab sesuai dengan ajaran islam. Ini
memastikan bahwa kita menjaga kepercayaan, melindungi kerahasiaan, dan
bertindak dengan adil dalam setiap tindakan sesuai dengan prinsip-prinsip kejujuran

dan integritas yang diajarkan oleh nabi muhammad SAW.
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PENUTUP

5.1 Kesimpulan
Berdasarkan dari pembahasan di atas didapatkan kesimpulan bahwa

1. Implementasi kode Goppa pada kriptosistem McEliece dengan menggunakan
polinomial g(x) = x? + a’x + 1 pada GF(2*) didapatkan parameter kode
Goppa dengan panjang n = 12 dan dimensi kode k =4 dengan tingkat
kesalahan t = 2 menunjukkan teknik pengkodean klasik dapat digunakan
untuk proses enkripsi pada kriptografi modern. Kunci publik G’ dan kunci
privat P dan S, dibangkitkan berdasarkan matriks kode Goppa dengan kunci
publik yang berfungsi untuk mengenkripsi pesan dan kunci privat untuk
dekripsi.

2. Enkripsi pesan dilakukan dengan cara mengalikan pesan m; yang sudah dipilih
dengan kunci publik G’, kemudian penambahan error e pada pesan m; yang
telah dikalikan dengan kunci publik G', menciptakan ciphertext yang
menyulitkan untuk dekripsi tanpa kunci privat. Penambahan error acak ini
memberikan keamanan tambahan, yang menjadikan proses enkripsi sebagai
langkah penting dalam menjaga kerahasiaan dan keamanan pesan.

3. Proses dekripsi dilakukan dengan menggunakan kunci privat yang terdiri dari
matriks permutasi dan matriks paritas yang sesuai kode Goppa. Kode Goppa
digunakan untuk menghitung syndrome s(x), yang mendeteksi error dan
menentukan lokasi bit yang salah. Proses koreksi error ini memungkinkan

penerima untuk memulihkan pesan asli. Sehingga, Dengan memanfaatkan
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polinomial untuk menentukan parameter kode memberikan kemampuan
koreksi error yang tinggi, sehingga membuat sistem lebih sulit untuk
dipecahkan oleh algoritma serangan yang berbasis kuantum. Dengan
mengimplementasikan kode Goppa dalam kriptosistem McEliece
menunjukkan bahwa sistem ini dapat meningkatkan keamanan pertukaran

informasi dan menangani ancaman dari komputer kuantum.

5.2 Saran
Saran untuk penelitian selanjutnya, diharapkan dapat melakukan pengamanan
pertukaran data dalam bentuk gambar, audio, ataupun video dengan menggunakan

algoritma McEliece yang menggunakan kode Goppa sebagai koreksi error.
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LAMPIRAN

Lampiran 1. Pesan asli dengan daftar simbol dan kode biner berdasarkan tabel

ASCIL.

Pesan Hari lahirnya bangsa Indonesia

Simbol | Kode Biner | Simbol | Kode Biner | Simbol | Kode Biner
H 01001000 n 01101110 I 01001001
a 01100001 y 01111001 n 01101110
r 01110010 a 01100001 d 01100100
i 01101001 b 01100010 0 01101111
| 01101100 a 01100001 n 01101110
a 01100001 n 01101110 e 01100101
h 01101000 g 01100111 ] 01110011
i 01101001 S 01110011 i 01101001
r 01110010 a 01100001 a 01100001

Lampiran 2. Hasil program sagemath untuk implementasi algoritma kriptosistem

McEliece menggunakan kode Goppan = 12 dan k = 4.

Kunci

1 0 00 1 101110 1
0100 1 1110010
Gix12 0 01 010111000
0001 11000011

0 01 0

1 1 1 0

S4xa 1 0 1 1

0 0 0 1

76



77

0 0 1 0 0 0 0 0 0 0 0 O
0 000O0O1TO0OO0OTO0OTO0OTGO0ODTFOO

0 000 001 O0O0O0OO0DO

10 0000 0 0 O0O0UOTFPWO
0 0001 0OOOO0OO0OTGO0ODTO

0 0000 O0OO0OOT1TTO0TO0TDO

0 000OO0OOOOOTI1TTGO0OFOO

0 0000 OOOTOTOT O1

010000 O0OOOTO0OTGOTPO
0 001 00O OO0OTO0OTGODTPO

0 0000 O0OO0OOOO0OTI1T0O0

0 0 0 00 0OO 1T O0 O O O

0 1 0 01 01 0 0 1 0 17

— O

i

O

(e N e}

— O

i

— O

i

i

i

S o

(el

1 0 0 01 0 01 1 0 1 O

P12><12

G' =SGP

=

=~

S| —|lo|lo|lo|~|~|—~|o|l—=|lo|l—~|lcloco|lclo|o| —
W o — — — — — — — () (e o — — — o — —
) o — — — — — ) — o — =) — — — — — —
M S|lo|l—~|loco|lc|lo|S|lo|S|lo|—~|lol—|loco|lolo]| —
O

M [ee] (o)) o i N o™ < mn O ~ [oe] (o)) o — [\ o™ <
@ N o m [s2] [v2] [v2] [s2] (9e] (9e] [a2] [32] ™ <+ <+ <+ < <
& S| &E|&| E|&E|&E|E|&E|E|E|E|E|E|E|E|E|E
IS

Slo|lo|lo|l—~|~|lo|lo|—|lojlo|lo|—~|lo|lolo| —=| —~
W (a») o — [a») — — — o — o — (e») — (e») — o —
V[ = | S| =S| = ||| | = | ||| = || =| S| —
dm o|l—~|lo|S|lo|S|lo|~|o|l—~|o|DS|lo| || ~|O
O

m S Nl e | wm| w| | o o S| 4D 9 2 T oL oL N
g S| E|&E|E|E|E|E|E|&|g|g|&|e|elelegls




78

myg 0010 Mys 0110

LET) 0110 Mye 1110

my 1110 My, 0110

my, 0111 Myg 0101

mszz 1001 Myg 0111

Mmy3 0110 Mg 0011

Myy 0001 Mgy 0110

mys 0110 Mms, 1001

Mye 0010 Mg 0110

myy 0110 Msy 0001

Proses Enkripsi

e 000000001001

Pesan C;=m;G +e Cipherteks
my 001111111010 C{
m, 010010101100 C,
ms 100001011100 Cs
my 100010010011 Cy
ms 000011000110 Ce
me 101110101111 Ce
m, 100001011100 C;
mg 110000110110 Cg
mq 100001011100 Co
myo 011101011111 Cio
myq 100001011100 Ci1
my, 100010010011 Ci,
my; 100001011100 Ci3
My 010010101100 Cia
mys 100001011100 Cis
My 001100101011 Cig




79

mqy, 000011000110 Ci;
Mmyg 101110101111 Cig
Myg 100001011100 Cio
My 110011111001 Cao
myq 000011000110 Cq
my, 110000110110 Cy
My3 100001011100 Cys
Moy 100010010011 Cy4
Mys 100001011100 Cys
My 101110101111 Cre
myy 100001011100 Cy;
Myg 100010010011 Crg
Myg 100001011100 Clo
msg 110011111001 C3
msq 100001011100 C3q
mg, 000011000110 C3,
Mmgzs3 000011000110 C33
Mgy 001100110101 C3a
Mgs 100001011100 C3s
M3 100010010011 C36
msy 001111111010 C3y
Mag 110000110110 C3g
M3g 100001011100 Ci
My 110011111001 Cso
My 100001011100 Cy1
My, 001111111010 (o
My3 100001011100 Cy3
Myy 010001100011 Cya
Mys 100001011100 Cys
Myg 110011111001 Cse
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My 100001011100 Cy7
Myg 101101100000 Cug
Myg 000011000110 Cso
Mmsg 001100110101 Cso
ms, 100001011100 Ceq
Mms, 110000110110 Ce,
Ms3 100001011100 Ces
Moy 100010010011 Cey
Proses Dekripsi
Cipherteks Y;=C;x P!
Ci 111011000111
C; 001011101000
Cs 010101100001
Cy 000110010011
Ce 010010100010
Ce 101111110110
C; 010101100001
Cg 001100101011
Co 010101100001
Cio 110001111111
Ci1 010101100001
Ciy 000110010011
Cis 010101100001
Cly 001011101000
Cis 010101100001
Cle 001100101011
Ci; 010010100010
Cig 101111110110
Cio 010101100001
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Clo 011111011001
Cly 010010100010
C, 001100101011
Cls 010101100001
Cly 000110010011
Chs 010101100001
Cle 101111110110
cl, 010101100001
Cle 000110010011
Clo 010101100001
Clo 011111011001
Cly 01010110001
Cl, 010010100010
Cls 010010100010
Cly 101000110101
Cls 010101100001
Cle 000110010011
cl, 111011000111
Cle 001100101011
Clo 010101100001
Clo 011111011001
Ciy 010101100001
Cls 111011000111
Cls 010101100001
Cls 011000011010
Cs 010101100001
Cle 011111011001
Cly 010101100001
Cle 111100000100
Clo 010010100010
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Clo 101000110101

Ceq 010101100001

Ce, 001100101011

Ceg 010101100001

Cey 000110010011

Cipherteks Decoding (in;) m; =m; x $~1 Pesan

Cl 1110 0100 m,
C, 0010 1000 m,
C5 0101 0110 ms
cl 0001 0001 m,
o 0100 0111 ms
Ce 1011 0010 mg
o 0101 0110 m,
Cg 0011 1001 mg
Co 0101 0110 mq
Clo 1100 1100 Myo
cl, 0101 0110 Myy
Cl, 0001 0001 Mys
Cly 0101 0110 Mys
ClL, 0010 1000 Mys
Cls 0101 0110 mys
Cle 0011 1001 My
cl, 0100 0111 myy
Clg 1011 0010 Myg
Clo 0101 0110 Myo
Co 0111 1110 Mao
Cly 0100 0111 Myy
Cy 0011 1001 Myy
Chs 0101 0110 Mys




&3

Cl, 0001 0001 My
Cs 0101 0110 Mys
Che 1011 0010 My
Cl, 0101 0110 My
Cle 0001 0001 Mye
Clo 0101 0110 Myo
Cho 0111 1110 Mao
Cly 0101 0110 May
Cl, 0100 0111 Mas
Cls 0100 0111 Mas
Cly 1010 0011 My
Cls 0101 0110 Mis
Cle 0001 0001 Mg
Cl, 1110 0100 My
Cle 0011 1001 Mag
Clo 0101 0110 Mo
Cho 0111 1110 Mao
Ciy 0101 0110 Mar
Cls 1110 0100 Mas
Cis 0101 0110 Mas
Cls 0110 1111 Mas
Cis 0101 0110 Mas
Che 0111 1110 Mas
Cls 0101 0110 M4
Che 1111 0101 Mag
Clo 0100 0111 Mao
Clo 1010 0011 mso
cly 0101 0110 s,
cl, 0011 1001 ms,
Cls 0101 0110 Mss
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CL, 0001 0001 Mes
Pesan Codeword Kode Biner Simbol

™ 0100 01001000 H
m, 1000
ms 0110

01100001 a
m, 0001
ms Ottt 01110010 r
me 0010
My 0110 01101001 i
meg 1001
Mo 0110 01101100 1
My 1100
M 0110 01100001 a
My, 0001
M3 otto 01101000 h
Mys 1000
M1s otto 01101001 i
Mg 1001
M7 ottt 01110010 r
Myg 0010
M9 o110 01101110 n
My 1110
Ma21 ol 01111001 y
myo 1001
23 0110 01100001 a
Mys 0001
M2s 0110 01100010 b
My 0010
My, 0110 01100001 a
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Mg 0001
M29 0110 01101110
Mag 1110
M31 0110 01100111
May 0111
M33 Ottt 01110011
Mas 0011
M35 0110 01100001
Mg 0001
M37 0100 01001001
Msg 1001
M3g 0110

01101110
Mao 1110
May 0110

01100100
My 0100
Mys 0110

01101111
M 1111
Mas 0110

01101110
Mg 1110
My 0110

01100101
Myg 0101
Mo 0111

01110011
Meg 0011
msq 0110

01101001
msy 1001
Ms3 0110

01100001
M4 0001

Pesan yang diperoleh

Hari lahirnya bangsa Indonesia
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