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ABSTRAK 

Masitha, Firdaus. 2024. Aplikasi Basis Grӧbner pada Kriptografi Kunci Publik 
Multivariat. Skripsi. Program Studi Matematika, Fakultas Sains dan Teknologi, 
Universitas Islam Negeri Maulana Malik Ibrahim Malang. Pembimbing: (1) Intan 
Nisfulaila, M.Si., (2) Erna Herawati, M.Pd. 

Kata Kunci: Kriptografi, Persamaan Polinomial, Basis Grӧbner, Kriptanalisis 

Kriptografi memiliki peran yang sangat penting dalam keamanan informasi. 
Kriptografi kunci publik multivariat merupakan salah satu jenis kriptografi berbasis sistem 
persamaan polinomial pada lapangan berhingga. Penelitian ini membahas konstruksi 
kriptografi kunci publik multivariat pada lapangan berhingga yang melibatkan 
pembentukan kunci melalui transformasi affine dan sistem persamaan polinomial. Basis 
Grӧbner dapat diterapkan untuk menyelesaikan persamaan polinomial dengan cara 
menyederhanakan polinomial. Proses ini berguna untuk mengevaluasi keamanan sistem 
kriptografi melalui kriptanalisis. Hasil penelitian menunjukkan bahwa keberhasilan 
kriptanalisis menggunakan basis Grӧbner bergantung pada struktur dan kompleksitas 
polinomial serta transformasi affine yang digunakan pada kriptografi. 
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ABSTRACT 

Masitha, Firdaus. 2024. Application of Gröbner Basis in Multivariate Public Key 
Cryptography. Thesis. Mathematics Study Program, Faculty of Science and 
Technology, Universitas Islam Negeri Maulana Malik Ibrahim Malang. Advisors: 
(1) Intan Nisfulaila, M.Si., (2) Erna Herawati, M.Pd. 

Keywords: Cryptography, Polynomial Equations, Gröbner Basis, Cryptanalysis. 

Cryptography plays a crucial role in information security. Multivariate public key 
cryptography is a type of cryptography based on systems of polynomial equations over 
finite fields. This research discusses the construction of multivariate public key 
cryptography over the finite field involving key generation through affine transformations 
and polynomial equation systems. Gröbner bases can be applied to solve polynomial 
equations by simplifying the polynomials. This process is useful for evaluating the security 
of cryptographic systems through cryptanalysis. The results of this study indicate that the 
success of cryptanalysis using Gröbner bases depends on the structure and complexity of 
the polynomials and the affine transformations used in the cryptography.  
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ستخلص البحث م  

لبحث  ا  .في التشفير ʪلمفتاح العام متعدد المتغيرات  Gröbnerتطبيق أساس  .  ۲۰۲٤فردوس.  ،مسيته
 الإسلامية   جامعة مولاʭ مالك إبراهيم.  كلية العلوم والتكنولوجيا .الرʮضيات قسم   .الجامعي
االمشر.  مالانج  الحكومية الاولى:  الماجستير يفة  اليلة  نصف  هيرواتي ةنتان   ʭإير الثانية:  المشرفة   ،
 ةالماجستير 

 ، التحليل الشفري Gröbner أساس، نظام المعادلات متعددة الحدود، التشفيركلمات المفتاحية: 

 يعُدُّ  التشفير ʪلمفتاح العام متعدد المتغيرات أحد أنواع التشفير. التشفير له دورٌ  مهمٌ  جدًا في أمن المعلومات
 هذه الدراسة بناء التشفير ʪلمفتاح شت قʭ.  متعددة الحدود في الحقل المنتهي  القائم على نظام المعادلات

  affine  تكوين المفتاح من خلال تركيب التحويلات  والذي  يتضمن  العام متعدد المتغيرات في الحقل المنتهي
 لحل  المعادلات متعددة الحدود من  Gröbner  يمكن تطبيق أساس .  ونظام المعادلات متعددة الحدود

 أظهرت.  التشفيرية عبر التحليل الشفري   تعُدُّ  هذه العملية مفيدة في تقييم أمان الأنظمة.  خلال تبسيطها
 يعتمد على هيكلية وتعقيد  Gröbner  نتائج البحث أن نجاح التحليل الشفري  ʪستخدام أساس

  . المستخدمة في التشفير  ʪ  affineلإضافة إلى  التحويلات، المعادلات متعددة الحدود
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BAB I 
PENDAHULUAN 

 

1.1 Latar Belakang  

Aljabar adalah salah satu bagian matematika yang memuat manipulasi pada 

simbol abstrak serta operasi aritmatika. Aljabar memuat konsep persamaan, sistem 

bilangan, serta simbol yang digunakan untuk menyampaikan dan memanipulasi 

pernyataan matematika. Aljabar abstrak merupakan bagian dari ilmu aljabar yaitu 

suatu himpunan tak kosong yang memenuhi aksioma-aksioma tertentu dengan satu 

atau lebih operasi. Aljabar abstrak atau struktur aljabar membahas beberapa teori, 

di antaranya  himpunan, grup, ring, daerah hasil, dan lapangan (Gallian, 2017).  

Basis Grӧbner adalah teori yang diperkenalkan oleh Bruno Buchberger pada 

tahun 1965, yang berfokus pada pemecahan masalah teoritis terkait ideal dalam ring 

polinomial serta pencarian solusi untuk sistem persamaan polinomial (Mencinger, 

2013). Ring adalah himpunan dengan dua operasi, yakni penjumlahan dan 

perkalian, yang memenuhi sifat-sifat tertentu. Ring yang digunakan pada basis 

Grӧbner adalah ring polinomial, yaitu ring yang elemen-elemennya berupa 

polinomial dan memungkinkan operasi dengan banyak variabel. Algoritma basis 

Grӧbner kemudian dikembangkan untuk menangani berbagai masalah dalam 

aljabar komutatif dan aljabar geometri, seperti keanggotaan ideal, dekomposisi 

ideal, dan konversi representasi parametrik dalam penyelesaian sistem persamaan 

polinomial. Saat ini, teori basis Grӧbner telah diterapkan secara luas di berbagai 

bidang keilmuan lainnya, seperti mekanika, biologi, kimia, robotika, statistika, teori 

pengkodean, dan kriptografi. 
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Salah satu aplikasi penting basis Grӧbner yang selalu berkembang yaitu 

pada keamanan informasi dan kriptografi.  Keamanan informasi memastikan 

perlindungan informasi dari akses yang tidak diinginkan dan kriptografi adalah 

ilmu yang digunakan untuk melindungi data agar tidak dapat dibaca oleh pihak 

yang tidak diinginkan. Informasi harus selalu dilindungi agar tidak digunakan untuk 

tujuan yang negatif. Salah satu keamanan informasi adalah terkait dengan privasi. 

Privasi merupakan hal-hal yang bersifat pribadi yang tidak seharusnya diketahui 

dan dicampuri orang lain. Keamanan informasi disebutkan dalam Al-Qur’an. pada 

QS. An-Nur ayat 27: 

اٰمَنُـوْا لاَ تَدْخُلُوْا بُـيُـوʫًْ غَيرَْ بُـيـُوْتِكُمْ حَتىّٰ تَسْتَأْنِسُوْا وَتُسَلِّمُوْا عَلٰٓى اَ  الَّذِيْنَ  يَُّـهَا  ٰٓʮ  ْلعََلَّكُم هْلِهَاۗ ذٰلِكُمْ خَيرٌْ لَّكُمْ 
 ) ۲۷( تَذَكَّرُوْنَ 

Artinya: 
“Wahai orang-orang yang beriman! Janganlah kamu memasuki rumah yang bukan 
rumahmu sebelum meminta izin dan memberi salam kepada penghuninya. Yang 
demikian itu lebih baik bagimu, agar kamu (selalu) ingat”. (QS. An-Nur/24: 27) 

Larangan untuk memasuki rumah milik orang lain tanpa izin dari pemilik 

rumah disebutkan pada surat An-Nur ayat 27. Rumah dapat diibaratkan sebagai 

privasi seseorang yang tidak dapat dilihat dan dipakai tanpa seizin pemiliknya 

(Soediro, 2018).  Privasi setiap orang tidak dapat diketahui oleh sembarang orang. 

Jika privasi diketahui orang yang tidak baik maka bisa membahayakan diri pemilik 

privasi. Oleh karena itu menjaga privasi diri sangat penting untuk dilakukan. Hal 

ini dapat dilakukan dengan usaha untuk melindungi informasi.  

Salah satu cara untuk melindungi informasi adalah membuat agar informasi 

tersebut tidak dapat dibaca oleh sembarang orang melalui kriptografi.  Kriptografi 

merupakan ilmu yang membahas teknik sehubungan dengan aspek keamanan 

informasi atau data (Mukhtar, 2018). Kriptografi sering dikenal sebagai ilmu atau 
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seni enkripsi pesan. Awalnya kriptografi hanya digunakan pada politik dan militer, 

namun saat ini kriptografi menjadi elemen yang penting dalam komunikasi sehari-

hari. Saat ini teknik kriptografi juga digunakan dalam kontrol akses pada website 

seperti e-mail dan online banking serta terkait autentikasi dan integritas data yang 

disebarkan melalui internet (Ding et al., 2016). 

Kriptografi merupakan salah satu contoh bidang dimana penerapan basis 

Grӧbner dapat dilakukan. Hal ini dikarenakan basis Grӧbner adalah metode yang 

efektif dalam menyelesaikan sistem persamaan multivariat orde tinggi (Zhao et al., 

2017). Pada kriptografi beberapa skema kripto dapat dijelaskan menggunakan 

sistem persamaan polinomial dengan parameter rahasia sebagai variabel. Hal ini 

memungkinkan untuk menyusun himpunan dalam ring polinomial, 

mendeskripsikan dan menghitung himpunan pembangun sehingga dapat 

mempelajari struktur ideal dan melakukan komputasi ideal. Selanjutnya Aljabar 

kriptanalisis menghasilkan penyelesaian sistem polinomial sehingga plainteks 

dapat diketahui.  

Salah satu jenis sistem kriptografi adalah kriptografi kunci publik. 

Kriptografi ini menggunakan pasangan kunci publik dan kunci privat. Hal ini 

memungkinkan keamanan yang lebih kuat untuk menghindari terbukanya pesan 

rahasia. Permasalahan matematika yang sulit dipecahkan menjamin keamanan pada 

sistem ini. Sistem kunci publik multivariat adalah sistem kunci publik pada ring 

polinomial multivariat atas lapangan hingga. Keamanan kunci publik multivariat 

terletak pada penyelesaian sistem persamaan multivariat pada lapangan hingga. 

Keamanan kriptografi harus selalu ditingkatkan agar pesan yang 

disampaikan tidak dapat dibuka oleh pihak lain. Salah satu cara untuk mengevaluasi 
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tingkat keamanan adalah kriptanalisis. Kriptanalisis adalah ilmu yang digunakan 

untuk memecahkan kriptografi. Kunci yang digunakan untuk dekripsi data tidak 

didapatkan secara langsung tetapi akan melalui proses lain pada kriptanalisis.  

Penelitian sebelumnya (Zhao et al., 2017)  membahas tentang aljabar 

kriptanalisis dari AES-256 yang menggunakan basis Grӧbner. Pada penelitian ini 

diperkenalkan tranformasi linier dan persamaan linier multivariat dari AES-26 

kemudian basis Grӧbner digunakan dengan cara mengganti term order dan urutan 

variabel. Penelitian lain (Kara & Yayla, 2022) membahas tentang serangan basis 

Grӧbner pada tiga kunci simetris berbeda yaitu JARVIS-like ciphers, MiMC, dan 

GMiMCerf.. Pada penelitian Sistem Kunci Publik Multivariat pada artikel 

(Riyanto, 2010) dijelaskan sistem kunci publik multivariat yang keamanannya 

bergantung pada sulitnya penyelesaian sistem persamaan polinomial yang 

dibentuk. Sehingga evaluasi keamanan dapat dilakukan dengan menyelesaikan 

sistem persamaan polinomial tersebut. 

Berdasarkan penelitian sebelumnya, dapat dipahami bahwa basis Grӧbner 

menjadi salah satu teori penting yang dapat diterapkan pada kriptografi untuk 

berbagai keamanan informasi. Sehingga peneliti tertarik untuk membahas 

bagaimana basis Grӧbner dapat diterapkan pada kriptografi kunci publik 

multivariat. Salah satu jenis kriptografi yang melibatkan sistem persamaan 

polinomial di dalamnya.  Hal ini sesuai dengan salah satu kegunaan basis Grӧbner 

adalah dapat membantu mempermudah pencarian solusi persamaan polinomial. 

Oleh karena itu judul penelitian ini adalah “Aplikasi Basis Grӧbner pada 

Kriptografi Kunci Publik Multivariat”. 
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1.2 Rumusan Masalah  

Berdasarkan latar belakang yang telah diuraikan, maka rumusan masalah 

pada penelitian ini adalah  

1. Bagaimana konstruksi sistem kriptografi kunci publik multivariat? 

2. Bagaimana aplikasi basis Grӧbner pada kriptanalisis kriptografi kunci publik 

multivariat?  

1.3 Tujuan Penelitian  

Tujuan dari penelitian berdasarkan rumusan masalah yang telah dibuat 

adalah 

1. Mengetahui konstruksi sistem kriptografi kunci publik multivariat. 

2. Menerapkan basis Grӧbner pada kriptanalisis kriptografi kunci publik 

multivariat. 

1.4 Manfaat Penelitian 

Hasil dari penelitian ini diharapkan dapat memberikan manfaat bagi pihak-

pihak yang terkait, di antaranya: 

1. Penulis 

Meningkatkan pengetahuan matematika khususnya pada istilah matematika  

dalam basis Grӧbner dan aplikasinya pada kriptanalisis. 

2. Lembaga 

Menjadi bahan pustaka yang dapat digunakan dalam penyelesaian masalah 

lain sehingga menambah jangkauan pengetahuan penelitian. 

3. Pembaca 

Menambah pengetahuan terkait aplikasi basis Grӧbner pada kriptanalisis 

sehingga memunculkan ide baru dalam teori ini.  
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1.5  Batasan Masalah  

Penelitian ini berfokus pada aplikasi basis Grӧbner pada kriptografi kunci 

publik multivariat pada lapangan berhingga dengan dua elemen atau 𝐺𝐹(2). 
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BAB II 
KAJIAN TEORI 

 

2.1 Teori Pendukung 

2.1.1 Ring 

Ring adalah himpunan yang dilengkapi oleh dua operasi biner penjumlahan 

dan perkalian. Beberapa himpunan yang termasuk di dalamnya adalah himpunan 

bilangan bulat, himpunan bilangan riil, matriks, dan polinomial. Definisi dan sifat-

sifat dari ring akan dijelaskan pada definisi berikut. 

Definisi 2.1 

Misalkan 𝑅 merupakan suatu himpunan tak kosong yang dilengkapi dengan 

operasi biner berupa penjumlahan (+) dan perkalian (∙) sehingga untuk setiap 

𝑟ଵ, 𝑟ଶ, 𝑟ଷ ∈ 𝑅 berlaku beberapa sifat: 

1.  Penjumlahan pada 𝑅 bersifat komutatif, yaitu 𝑟ଵ + 𝑟ଶ = 𝑟ଶ + 𝑟ଵ. 

2. Operasi penjumlahan pada 𝑅 bersifat asosiatif, yaitu (𝑟ଵ + 𝑟ଶ) + 𝑟ଷ = 𝑟ଵ +

(𝑟ଶ + 𝑟ଷ). 

3. Terdapat elemen identitas 0 ∈ 𝑅 sehingga 𝑟ଵ + 0 = 𝑟ଵ. 

4. Untuk setiap 𝑟ଵ ∈ 𝑅 terdapat −𝑟ଵ sedemikian sehingga 𝑟ଵ + (−𝑟ଵ) = 0. 

5. Operasi perkalian (∙) pada 𝑅 bersifat asosiatif yaitu (𝑟ଵ ∙ 𝑟ଶ) ∙ 𝑟ଷ = 𝑟ଵ ∙ (𝑟ଶ ∙

𝑟ଷ). 

6. Pada operasi penjumlahan (+) dan perkalian (∙) di R  berlaku sifat distributif 

kiri, yaitu 𝑟ଵ ∙ (𝑟ଶ + 𝑟ଷ) = (𝑟ଵ ∙ 𝑟ଶ) + (𝑟ଵ ∙ 𝑟ଷ) dan distributif kanan, yaitu 

(𝑟ଵ + 𝑟ଶ) ∙ 𝑟ଷ = (𝑟ଵ ∙ 𝑟ଷ) + (𝑟ଶ ∙ 𝑟ଷ) (Gallian, 2017). 

Contoh ring yaitu himpunan bilangan bulat genap dengan notasi 2ℤ  yang 

dilengkapi dua operasi penjumlahan dan perkalian, serta himpunan matriks 
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berukuran 2 × 2 yang dilengkapi operasi penjumlahan dan perkalian yang entri-

entrinya merupakan bilangan real. 

𝑀ଶ×ଶ(ℝ) = 𝐴 = ቄ𝐴 = ቂ
𝑎ଵଵ 𝑎ଵଶ

𝑎ଶଵ 𝑎ଶଶ
ቃ |𝑎௜௝ ∈ ℝ, 𝑖, 𝑗 = 1, 2ቅ 

Sifat-sifat yang telah disebutkan merupakan syarat yang harus dipenuhi agar 

himpunan dengan dua operasi biner dapat disebut sebagai ring. Beberapa ring 

memiliki istilah khusus karena mempunyai sifat yang tidak selalu dimiliki oleh ring. 

Beberapa ring tersebut akan dijelaskan pada definisi berikut (Wahyuni et al., 2016). 

Definisi 2.2  

Diberikan suatu ring dengan operasi penjumlahan dan perkalian (𝑅, +,∙), 

maka dapat didefinisikan; 

1. Ring 𝑅 merupakan ring komutatif jika operasi perkalian pada 𝑅 bersifat 

komutatif, yaitu ∀𝑟, 𝑠 ∈ 𝑅 berlaku 𝑟𝑠 = 𝑠𝑟. 

2. Ring 𝑅 merupakan ring identitas jika ring 𝑅 memiliki elemen identitas 

terhadap perkalian, yaitu ∃1ோ sedemikian sehingga ∀𝑟 ∈ 𝑅 berlaku 𝑟1ோ =

1ோ𝑟 = 𝑟. 

3. Ring 𝑅 merupakan ring komutatif dengan elemen identitas jika 𝑅 adalah ring 

komutatif yang memiliki elemen identitas terhadap perkalian. 

4. Ring 𝑅 disebut sebagai ring hasil bagi jika memiliki elemen identitas terhadap 

perkalian dan setiap elemen tak nolnya memiliki invers terhadap perkalian, 

yaitu ∀𝑟 ∈ 𝑅 dengan 𝑟 ≠ 0 terdapat 𝑟ିଵ ∈ 𝑅 sehingga 𝑟𝑟ିଵ = 𝑟ିଵ𝑟 = 1ோ. 

Ring hasil bagi dengan sifat komutatif dapat disebut juga sebagai lapangan. 

Contoh ring hasil bagi yaitu misalkan diberikan ring ℤ adalah bilangan bulat 

yang dilengkapi operasi penjumlahan dan perkalian. ℤ/6ℤ merupakan contoh 

ring hasil bagi yang terdiri dari himpunan bilangan bulat modulo 6. 
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ℤ/6ℤ = {0,1,2,3,4,5}. 

Definisi 2.3 

Lapangan adalah suatu ring komutatif dengan elemen identitas perkalian 

yang setiap elemen tak nolnya merupakan invers perkalian, yaitu ∀𝑢 ∈ 𝑅 dengan 

𝑢 ≠ 0 terdapat 𝑢ିଵ ∈ 𝑅 sehingga 𝑢𝑢ିଵ = 𝑢ିଵ𝑢 = 1ோ (Rasiman et al., 2018).  

Suatu lapangan berhingga dengan 𝑞 elemen biasa dinotasikan sebagai 

𝐺𝐹(𝑞) dan disebut sebagai lapangan berhingga atau biasa disebut sebagai Galois 

fields. Lapangan berhingga sangat berguna untuk menerjemahkan data komputer 

ke dalam bentuk biner. Bentuk biner pada data komputer merupakan kombinasi dua 

angka yaitu 0 dan 1. Dua angka ini merupakan elemen dari lapangan berhingga 

yaitu 𝐺𝐹(2). Beberapa contoh lapangan yaitu; ring himpunan bilangan bulat ( ℤ, +,∙

), himpunan bilangan riil (ℝ, +,∙) dan himpunan bilangan kompleks (ℂ, +,∙) 

(Rasiman et al., 2018). 

Definisi 2.4 

Lapangan berhingga atau lapangan Galois merupakan lapangan yang 

memiliki elemen yang jumlahnya berhingga. Elemen-elemen dari lapangan Galois 

𝐺𝐹(𝑞) atau bisa juga dinotasikan 𝐺𝐹(𝑝௡) dapat didefinisikan sebagai 

𝐺𝐹(𝑝௡) = {0,1,2, … , 𝑝௡ − 1} 

dimana 𝑝 ∈ ℙ dan 𝑛 ∈ ℤା dan 𝑝 merupakan karakteristik dari lapangan 

(Benvenuto, 2012). ℙ adalah himpunan bilangan prima, yang berarti elemen-

elemen di dalamnya adalah bilangan bulat positif yang hanya memiliki dua 

pembagi, yaitu 1 dan dirinya sendiriKarakteristik ring 𝑅 didefinisikan sebagai 

bilangan bulat positif 𝑝 terkecil sedemikian sehingga 𝑝𝑥 = 0 untuk setiap 𝑥 ∈ 𝑅 

(Gilbert & Gilbert, 2013).   
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Contoh:  

𝐺𝐹(5) = (0,1, 2, 3, 4, 5) merupakan lapangan yang terdiri dari lima elemen yang 

masing-masing merupakan polinomial berderajat nol. 

𝐺𝐹(2ଷ) = {0, 1, 2, 3, 4, 5, 6, 7} 

𝐺𝐹(2ଷ) merupakan lapangan yang terdiri dari delapan elemen yang masing-masing 

elemen adalah polinomial dengan derajat terbesarnya adalah 2. 

Hasil operasi penjumlahan dan perkalian berbeda tergantung lapangan yang 

digunakan. Berikut merupakan tabel hasil operasi penjumlahan pengurangan dan 

perkalian pada 𝐺𝐹(2). 

Tabel 2.1 Hasil Operasi Penjumlahan pada 𝑮𝑭(𝟐) 

+ 1 0 

1 0 1 

0 1 0 

 

Tabel 2.2 Hasil Operasi Pengurangan pada 𝑮𝑭(𝟐) 

− 1 0 

1 0 1 

0 1 0 

 

Tabel 2.3 Hasil Operasi Perkalian pada 𝑮𝑭(𝟐) 

 

  

× 1 0 

1 1 0 

0 0 0 
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Definisi 2.5 

Monomial pada 𝑥ଵ, … , 𝑥௡ dapat dituliskan dalam bentuk 𝑥ଵ
ఈభ ∙ 𝑥ଶ

ఈమ ∙ … ∙ 𝑥௡
ఈ೙. 

Semua pangkat 𝛼ଵ, … , 𝛼௡ merupakan bilangan bulat positif. Penjumlahan semua 

pangkat dihasilkan dari penjumlahan 𝛼ଵ + ⋯ + 𝛼௡  (Cox et al., 2015). 

Penjumlahan dari beberapa monomial akan membentuk polinomial. Polinomial 

merupakan jumlah monomial yang terbatas dan semua variabel memiliki derajat 

bilangan bulat positif. Contoh monomial adalah 𝑥ଷ𝑦ଷ dan 2𝑥ଷ𝑦ଶ𝑧. 

Definisi 2.6 

Polinomial dengan variabel 𝑥ଵ, … , 𝑥௡ dengan koefisien anggota lapangan 𝑘 

adalah kombinasi linier hingga dari monomial. Bentuk umum polinomial adalah 

𝑓 = ∑ 𝑎௜𝑥௜ ,௜  𝑎௡ ∈ 𝑘, 𝑖 = 1, … , 𝑛. 

Himpunan dari semua polinomial dengan variabel 𝑥ଵ, … , 𝑥௡ dan koefisien di 𝑘 

dinyatakan sebagai 𝑘[𝑥ଵ, … , 𝑥௡] sehingga polinomial dengan satu variabel (𝑥) , dua 

variabel (𝑥, 𝑦), dan tiga variabel(𝑥, 𝑦, 𝑧) dapat dinyatakan berturut-turut sebagai 

𝑘[𝑥], 𝑘[𝑥, 𝑦], 𝑘[𝑥, 𝑦, 𝑧]. Misalkan 𝑓 = ∑ 𝑎௜𝑥௜
௜  adalah polinomial pada 𝑘[𝑥ଵ, … , 𝑥௡] 

maka 

1. 𝑎ఈ disebut sebagai koefisien dari monomial 𝑥௜ , 

2. 𝑎ఈ ≠ 0 menunjukkan bahwa 𝑎௜𝑥
௜ adalah polinomial, 

3. Derajat total dari 𝑓 ≠ 0 atau bisa ditulis sebagai deg(𝑓), merupakan nilai 

maksimum dari |𝛼| sehingga koefisien 𝑎௜ bukanlah nol (Cox et al., 2015). 

Berikut merupakan contoh polinomial:  

𝑓 = 2𝑥ଷ𝑦ଶ𝑧 +
3

2
𝑦ଷ𝑧ଷ − 3𝑥𝑦𝑧 + 𝑦ଶ. 
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 Selanjutnya akan didefinisikan ring dari polinomial atas suatu ring 𝑅. 

Misalkan diberikan suatu ring komutatif 𝑅 maka himpunan 

𝑅[𝑥] = {𝑎଴𝑥଴ + 𝑎ଵ𝑥ଵ + ⋯ + 𝑎௡𝑥௡|𝑎௜ ∈ 𝑅, 𝑛 ∈ ℤା} 

disebut sebagai ring dari polinomial atas 𝑅 pada 𝑥 (Gallian, 2017).  

Definisi 2.7  

Misalkan 𝑅 adalah ring komutatif dengan elemen identitas. Untuk setiap  

𝑓(𝑥) = ෍ 𝑎௜𝑥௜

௡

௜ୀ଴

 

dan  

𝑔(𝑥) = ෍ 𝑏௜𝑥௜

௠

௜ୀ଴

 

pada ring 𝑅, maka didefinisikan operasi penjumlahan dan perkalian pada 𝑅[𝑥] di 

bawah ini: 

1. Operasi Penjumlahan 

𝑓(𝑥) + 𝑔(𝑥) = ෍(𝑎௜ + 𝑏௜)𝑥௜

௞

ఈୀ଴

, 

di mana 𝑘 adalah bilangan bulat terbesar dari 𝑛 dan 𝑚.  

2. Operasi Perkalian 

෍ (𝑎𝑏)௜𝑥
௜ .

௡ା௠

ఈୀ଴

 

(Gilbert & Gilbert, 2013). 

Definisi 2.8 Algoritma Pembagian 

Misalkan 𝑓(𝑥) dan 𝑔(𝑥) adalah polinomial dengan koefisien bilangan riil 

sehingga 𝑔(𝑥) ≠ 0. Maka terdapat polinomial 𝑞(𝑥) dan 𝑟(𝑥) sedemikian sehingga  
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𝑓(𝑥) = 𝑔(𝑥)𝑞(𝑥) + 𝑟(𝑥) 

Polinomial 𝑞(𝑥) merupakan hasil bagi sedangkan 𝑟(𝑥) merupakan sisa pembagian. 

Derajat sisa pembagian 𝑟(𝑥) akan selalu lebih kecil dari derajat hasil bagi 𝑔(𝑥). 

Berikut merupakan contoh pembagian 𝑓 = 𝑥ସ + 𝑥 + 1 oleh 𝑔 = 𝑥ଶ + 1 

menghasilkan sisa pembagian 𝑟 = 𝑥 + 2.  Sesuai definisi dapat dilihat bahwa 

derajat 𝑟 kurang dari derajat 𝑔. 

Pembagian polinomial akan lebih rumit dilakukan ketika bekerja pada 

polinomial yang lebih dari satu variabel. Diperlukan istilah-istilah untuk membuat 

urutan polinomial variabel(Adams & Loustaunau, 1994).  

Definisi 2.9 

Monomial ordering merupakan semua hubungan > pada himpunan 

monomial 𝑥ఈ, 𝛼 ∈ ℕ, yang memenuhi: 

1. > merupakan order total pada ℕ 

2. Jika 𝛼 > 𝛽 dan 𝛾 ∈ ℕ, maka 𝛼 + 𝛾 > 𝛽 + 𝛾 

3. >  adalah well-ordering pada ℕ. Setiap himpunan bagian tak kosong dari ℕ 

memiliki elemen terkecil di bawah >, dengan kata lain jika 𝐴 ⊆ ℤ௡ = ∅ maka 

terdapat 𝛼 ∈ 𝐴 sedemikian sehingga 𝛽 > 𝛼.  ∀𝛽 ≠ 𝛼 di 𝐴. 

Setiap order monomial bergantung pada order variabel yang telah 

ditentukan. Suatu monomial akan mempunyai urutan yang berbeda tergantung 

kepada jenis order yang digunakan. Urutan monomial pada suatu polinomial yang 

sama akan berbeda jika jenis order yang digunakan berbeda. Berikut merupakan 

jenis-jenis order monomial: 
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1. Lexicographical Order (lex) 

Misalkan 𝛼 = (𝛼ଵ, … , 𝛼௡) dan 𝛽 = (𝛽ଵ, … , 𝛽௡) ∈  ℕ. Jika 𝛼 − 𝛽 > 0 atau 

menghasilkan bilangan positif maka 𝛼 >௟௘௫ 𝛽, sehingga 𝑥ఈ >௟௘௫ 𝑥ఉ.  

Contoh:  

(1, 2, 0) >௟௘௫ (0, 3, 4) karena 𝛼 − 𝛽 = (1, −1, −4). 

(3, 2, 4) >௟௘௫ (3, 2, 1) karena 𝛼 − 𝛽 = (0, 0, 3). 

2. Degree Lexicographical Order (deglex) 

Misalkan 𝛼 = (𝛼ଵ, … , 𝛼௡) dan 𝛽 = (𝛽ଵ, … , 𝛽௡) ∈  ℕ. 𝛼 >ௗ௘௚௟௘௫ 𝛽 jika |𝛼| >

|𝛽| atau |𝛼| = |𝛽| dan |𝛼| >௟௘௫ |𝛽|. Urutan deglex memutuskan urutan 

dengan menggunakan derajat total, kemudian menggunakan order lex. 

Contoh:  

(1, 2, 3) >ௗ௘௚௟௘௫ (3, 2, 0) karena |(1, 2, 3)| = 6 > |(3, 2, 0)| = 5. 

(1, 2,4) >ௗ௘௚௟௘௫ (1, 1, 5) karena|(1, 2, 4)| = |1, 1, 5|   

kemudian menggunakan order lex diperoleh (1, 2, 4) >௟௘௫ (1, 1, 5). 

3. Degree Reverse Lexicographical Order (degrevlex) 

Misalkan 𝛼 = (𝛼ଵ, … , 𝛼௡) dan 𝛽 = (𝛽ଵ, … , 𝛽௡) ∈  ℕ. Maka 𝛼 >ௗ௘௚௥௘௩௟௘௫ 𝛽 

jika |𝛼| > |𝛽| atau |𝛼| = |𝛽| dan elemen paling kanan atau derajat  dari 

variabel terbesar 𝛼 − 𝛽 < 0 (Cox et al., 2015). 

Contoh: 

(4, 7, 1) > (4, 2, 3) karena | (4, 7, 1)| =  12 >  |4, 2, 3| =  9. 

(1, 5, 2) >  (4, 1, 3) karena |1, 5, 2| =  |4, 1, 3 | dan (1, 5, 2)– (4, 1, 3) = 

(−3, 4, −1). 

Contoh: 

Diberikan polinomial 𝑓 = 4𝑥𝑦ଶ𝑧 + 4𝑧ଶ − 5𝑥ଷ + 7𝑥ଶ𝑧ଶ ∈ 𝑘[𝑥, 𝑦, 𝑧], maka; 
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Menggunakan order lex diperoleh  

𝑓 = −5𝑥ଷ + 7𝑥ଶ𝑧ଶ + 4𝑥𝑦ଶ𝑧 + 4𝑧ଶ 

Menggunakan order deglex diperoleh  

𝑓 = 7𝑥ଶ𝑧ଶ + 4𝑥𝑦ଶ𝑧 − 5𝑥ଷ + 4𝑧ଶ 

Menggunakan order degrevlex diperoleh  

𝑓 = 7𝑥ଶ𝑧ଶ + 4𝑥𝑦ଶ𝑧 − 5𝑥ଷ + 4𝑧ଶ. 

Definisi 2.10 

Misalkan 𝑓 = ∑ 𝑎ఈ𝑥ఈ
ఈ  adalah polinomial tak nol pada 𝑘[𝑥ଵ, … , 𝑥௡] yang 

dapat ditulis sebagai 𝑓 = 𝑎ଵ𝑥ఈభ + 𝑎ଶ𝑥ఈమ + ⋯ + 𝑎௥𝑥ఈೝ  dengan 𝑎௜ ∈ 𝑘 − {0}, 𝑥ఈ೔ ∈

𝕋௡, dan 𝑥ఈభ > 𝑥ఈమ > ⋯ > 𝑥ఈೝ, maka 

1. Power Product utama (leading power) 

𝐿𝑃(𝑓) = 𝑥ఈభ 

2. Koefisien utama (leading coefficient) 

𝐿𝐶(𝑓) = 𝑎ଵ 

3. Suku utama (leading term) 

𝐿𝑇(𝑓) =  𝐿𝐶(𝑓) ∙  𝐿𝑃(𝑓) = 𝑎ଵ𝑥ఈభ 

(Noviani et al., 2013). 

Diberikan contoh dari pembagian polinomial berikut: 

Misalkan 𝑓 = 𝑥ଶ + 𝑥𝑦 + 1 dengan 𝑔 = 𝑥𝑦 − 𝑥 sebagai pembagi polinomial 

menggunakan urutan 𝑙𝑒𝑥. 

Suku utama 𝑓 adalah 𝑥ଶ sedangkan suku utama 𝑔 adalah 𝑥𝑦. Dapat disimpulkan 

bahwa 𝑓 tidak dapat dibagi dengan 𝑔 jika bekerja pada polinomial satu variabel. 

Akan tetapi pada polinomial multivariabel hal ini dapat dilakukan karena suku 
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kedua 𝑓 masih dapat dibagi oleh suku utama 𝑔. Dengan mengabaikan suku utama 

dari 𝑓 maka operasi dapat dilakukan sebagai berikut. 

 1 

ඩ
𝑥ଶ + 𝑥𝑦 + 1

 𝑥𝑦 − 𝑥

𝑥ଶ + 𝑥 + 1

 
𝑥𝑦 − 𝑥 

Hasil pembagian 𝑞 = 1 dan sisa pembagiannya adalah 𝑥ଶ + 𝑥 + 1. Pada kasus ini 

pembagian dapat dilakukan tetapi hasil pembagian tidak sesuai dengan algoritma 

pembagian polinomial di mana derajat sisa lebih besar dibanding derajat hasil bagi.   

Berdasarkan contoh dapat disimpulkan bahwa terdapat dua langkah dalam 

membagi polinomial multivariabel 𝑓 dengan polinomial multivariabel 𝑔 yaitu: 

1. Memilih order monomial yang akan digunakan. 

2. Membagi suku pada 𝑓 menggunakan suku utama 𝑔 sampai tidak ada lagi suku 

pada 𝑔 yang dapat terbagi oleh suku utama 𝑔 (Cox et al., 2015). 

Suatu polinomial 𝑓 dapat dibagi dengan himpunan polinomial 𝐹 = {𝑓ଵ, … , 𝑓௡}, 

kemudian dapat ditulis 𝑓 = ∑ 𝑞௜𝑓௜
௡
௜ + 𝑟 dimana 𝑞௜ menunjukkan hasil bagi dan 𝑟 

adalah sisa pembagian. Diberikan contoh sebagai berikut: 

Misalkan 𝐹 = {𝑓ଵ , 𝑓ଶ} dimana 𝑓ଵ = 𝑥𝑦 − 1, 𝑓ଶ = 𝑦ଶ − 1, kemudian 𝑓 = 𝑥𝑦ଶ −

𝑦ଷ + 𝑥ଶ − 1. Jika pembagian polinomial dilakukan dengan membagi polinomial 𝑓 

dengan 𝑓ଵ kemudian 𝑓ଶ menggunakan order 𝑙𝑒𝑥 maka diperoleh: 

 𝑦 
𝑥𝑦 − 1 

ඨ
𝑥𝑦ଶ − 𝑦ଷ + 𝑥ଶ − 1

𝑥𝑦ଶ − 𝑦 
 

 −𝑦ଷ + 𝑥ଶ + 𝑦 − 1 
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 −𝑦 
𝑦ଶ − 1 

ඨ
−𝑦ଷ + 𝑥ଶ + 𝑦 − 1

−𝑦ଷ + 𝑦
 

 𝑥ଶ − 1 

 

𝑓 = 𝑞ଵ𝑓ଵ + 𝑞ଶ𝑓ଶ + 𝑟 

𝑟 = 𝑥ଶ − 1 

𝑞ଵ = 𝑦,  𝑞ଶ = −𝑦 

Selanjutnya ketika urutan pembagian diubah menjadi 𝑓ଶ kemudian 𝑓ଵ. Sisa 

pembagian dengan 𝑓ଶ  sudah tidak bisa dibagi dengan 𝑓ଵ dengan perhitungan 

berikut: 

 𝑥 − 𝑦 
𝑦ଶ − 1 

ඨ
𝑥𝑦ଶ − 𝑦ଷ + 𝑥ଶ − 1

𝑥𝑦ଶ − 𝑥 
 

 −𝑦ଷ + 𝑥ଶ + 𝑥 − 1 
−𝑦ଷ + 𝑦 

 𝑥ଶ + 𝑥 − 𝑦 − 1 

 

𝑓 = 𝑞ଵ𝑓ଵ + 𝑞ଶ𝑓ଶ + 𝑟 

𝑟 = 𝑥ଶ + 𝑥 − 𝑦 − 1  

𝑞ଵ = 0,  𝑞ଶ = 𝑥 − 𝑦 

Sisa pembagian yang dihasilkan tidak tunggal atau berbeda tergantung 

urutan pembagian sehingga tidak dapat dikatakan bahwa sisa pembagiannya akan 

menghasilkan 0. Untuk mendapatkan sisa pembagian yang tunggal untuk berbagai 

urutan atau order yang digunakan, selanjutnya diberikan dasar-dasar teori basis 

Grӧbner. 

2.1.2 Basis Grӧbner 

Basis Grӧbner dan algoritma Buchberger diperkenalkan pertama kali pada 

tahun 1965 oleh Bruno Buchberger. Pada aljabar komputer, basis Grӧbner 
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merupakan himpunan pembangkit dari ideal pada ring polinomial satu variabel dan 

multivariabel (Das & Reza, 2018). Beberapa istilah serta teorema perlu dipahami 

dan dibuktikan agar dapat memahami konsep basis Grӧbner. Berikut ini akan 

didefinisikan beberapa definisi serta teorema yang akan digunakan. 

Definisi 2.11 

Misalkan 𝑅 adalah ring dan 𝐼 ⊆ 𝑅. Himpunan 𝐼 adalah ideal jika memenuhi 

∀ 𝑟 ∈ 𝑅 dan 𝑎 ∈ 𝐼, maka 𝑟 ∙ 𝑎 ∈ 𝐼 dan 𝑎 ∙ 𝑟 ∈ 𝐼 (Cox et al., 2015).  

Contoh ideal yaitu {0ோ} dan 𝑅 yang merupakan ideal untuk setiap ring 𝑅 dan 

himpunan bilangan bulat genap adalah ideal dari ring 𝑅. 

Definisi 2.12 

Suatu ring disebut sebagai ring Noetherian jika setiap ideal 𝐼 ∈ 𝑅 dihasilkan 

secara berhingga. 𝐼 = 〈𝑓ଵ, … , 𝑓௦〉, sedemikian sehingga 𝑓௜ ∈ 𝑅 untuk 𝑖 = 1, … , 𝑠.  

Berikut merupakan contoh ring Notherian:  

Lapangan 𝑘 merupakan ideal yang dibangun secara berhingga (finitely generated) 

(𝑘 = 〈1〉). Ideal dari 𝑘 yang lain adalah 〈0〉. Keduanya merupakan ideal utama yang 

dihasilkan secara berhingga. Oleh karena itu 𝑘[𝑥ଵ] adalah Notherian ketika 𝑘 

merupakan lapangan. 

Basis Grӧbner dari ideal 𝐼 merupakan himpunan pembangun dari 𝐼. 

Misalkan 𝐼 ⊂ 𝑘[𝑥ଵ, … , 𝑥௡] merupakan ideal. Misalkan 𝐿𝑇(𝐼) merupakan himpunan 

suku utama dari elemen-elemen pada 𝐼, maka  

𝐿𝑇(𝐼) = {𝑐𝑥ఈ} 

𝐿𝑇(𝑓) = 𝑐𝑥ఈ , 𝑓 ∈ 𝐼 

〈𝐿𝑇(𝐼)〉 merupakan ideal pembangun dari elemen 𝐿𝑇(𝐼) (Cox et al., 2015). 
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Definisi 2.13 

Himpunan polinomial tak nol 𝐺 = {𝑔ଵ, … , 𝑔௧} ∈ 𝐼 merupakan basis 

Grӧbner jika 

〈𝐿𝑇(𝑔ଵ), … , 𝐿𝑇(𝑔௧)〉 = 〈𝐿𝑇(𝐼)〉. 

Suatu himpunan {𝑔ଵ, … , 𝑔௧} dikatakan sebagai basis Grӧbner dari 𝐼 jika dan hanya 

jika suku utama dari sebarang elemen di 𝐼 terbagi oleh salah satu elemen 𝐿𝑇(𝑔௜) 

karena ideal 〈𝐿𝑇(𝐼)〉 dihasilkan oleh 𝐿𝑇(𝑔௜). Selanjutnya untuk menghitung basis 

Grӧbner diperlukan definisi untuk Polinomial-S (Cox et al., 2015).  

Definisi 2.14 

1. Misalkan monomial utama dari polinomial 𝑓 dan 𝑔 adalah  

𝐿𝑀(𝑓) = ෑ 𝑥௜
ఈ೔

௡

௜ୀଵ

, 𝐿𝑀(𝑔) = ෑ 𝑥௜
ఉ೔

௡

௜ୀଵ

 

maka 𝑥ఊ  merupakan LCM (least common multiple) dari 𝐿𝑀(𝑓) dan 𝐿𝑀(𝑔), 

jika 𝛾 = (𝛾ଵ, … , 𝛾௡) sedemikian sehingga 𝛾௜ = max(𝛼௜. 𝛽௜) untuk setiap 𝑖. 

2. Polinomial-𝑆 dari 𝑓 dan 𝑔 merupakan kombinasi dengan definisi: 

𝑆(𝑓, 𝑔) =
𝑥ఊ

 𝐿𝑇(𝑓)
∙ 𝑓 −

𝑥ఊ

 𝐿𝑇(𝑔)
∙ 𝑔 

Perhatikan bahwa Polinomial-S dibangun dengan mengeliminasi suku utama 

𝑓 dan 𝑔 dan selalu memiliki suku utama yang lebih kecil dari 𝑓 dan 𝑔 (Cox 

et al., 2015). 

Berikut merupakan contoh perhitungan polinomial-𝑆: 

Misalkan 𝐹 = {𝑓ଵ , 𝑓ଶ} dimana 𝑓ଵ = 𝑥𝑦 − 1 dan 𝑓ଶ = 𝑦ଶ − 1 menggunakan order 

lex maka  

𝐿𝑀(𝑓ଵ) = 𝑥𝑦 dan 𝐿𝑀(𝑓ଶ) = 𝑦ଶ 

𝐿𝐶𝑀 dari 𝐿𝑀(𝑓ଵ) dan 𝐿𝑀(𝑓ଶ) adalah 
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𝑥ఊ = 𝑥𝑦ଶ 

Oleh karena itu  

𝑆(𝑓ଵ , 𝑓ଶ) =
𝑥𝑦ଶ

𝑥𝑦
𝑓ଵ −

𝑥𝑦ଶ

𝑦ଶ
𝑓ଶ = 𝑦𝑓 −ଵ 𝑥𝑓ଶ 

                        = 𝑦(𝑥𝑦 − 1) − 𝑥(𝑦ଶ − 1) = 𝑥 − 𝑦 

Algoritma Buchberger 

Algoritma buchberger merupakan algoritma yang dapat digunakan untuk 

membentuk basis Grӧbner dari 𝐼 = (𝑓ଵ. … . 𝑓௠) (Adams & Loustaunau, 1994) 

Algoritma buchberger merupakan alat yang digunakan untuk menghitung 

basis Grӧbner dari ideal pada ring polinomial. Basis Grӧbner mempermudah 

pencarian solusi sistem persamaan polinomial dan analisis ideal. Masukan dari 

algoritma Buchberger merupakan polinomial-polinomial pada 𝑘[𝑥ଵ, … , 𝑥௡] yang 

digunakan untuk membentuk ideal 𝐼 = 〈𝑓ଵ, … , 𝑓௦〉.  

Algoritma Buchberger 

Input: 𝐹 = {𝑓ଵ, … , 𝑓௦} ⊆ 𝑘[𝑥ଵ, … , 𝑥௡] dimana 𝑓௜ ≠ 0, untuk 1 ≤ 𝑖 ≤ 𝑠  

Output: 𝐺 = {𝑔ଵ, … , 𝑔௡}, basis Grӧbner dari 𝐼 = 〈𝑓ଵ, … , 𝑓௦〉. 

Initialization: 𝐺 ≔ 𝐹, 𝒢 ≔ ቄ൛𝑓௜ , 𝑓௝ൟቚ𝑓௜ ≠ 𝑓௝ ∈ 𝐺ቅ 

While 𝒢 ≠ ∅ do 

Pilih sebarang {𝑓, 𝑔} ∈  𝒢 

𝒢 ≔ 𝒢 − ൛{𝑓, 𝑔}ൟ 

𝑆(𝑓, 𝑔)
ீ
→ା ℎ 

If ℎ ≠ 0 then 

𝒢 ≔ 𝒢 ∪ {{𝑢. ℎ}|∀𝑢 ∈ 𝐺 
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𝐺 ≔ 𝐺 ∪ {ℎ} 

return 𝐺 

 

Berikut merupakan contoh penerapan algoritma Buchberger: 

Misalkan 𝑓ଵ =  𝑦ଶ + 𝑦𝑥 + 𝑥ଶ, 𝑓ଶ = 𝑦 + 𝑥, dan 𝑓ଷ = 𝑦 ∈ ℚ[𝑥, 𝑦]. Selanjutnya 

dihitung basis Grӧbner untuk 𝐼 = 〈𝑓ଵ, 𝑓ଶ, 𝑓ଷ〉 dengan menggunakan order lex dan 

𝑦 > 𝑥. 

Initialization: 𝐺 ≔ {𝑓ଵ , 𝑓ଶ, 𝑓ଷ} 

𝒢 ≔ {{𝑓ଵ , 𝑓ଶ}, {𝑓ଵ , 𝑓ଷ}, {𝑓ଶ , 𝑓ଷ}} 

Menggunakan perulangan WHILE pertama 

𝒢 ≔ {{𝑓ଵ , 𝑓ଷ}, {𝑓ଶ , 𝑓ଷ}} 

𝑆൫𝑓ଵ , 𝑓ଶ൯ = 𝑥ଶ 

𝑓ସ ≔ 𝑥ଶ 

𝒢 ≔ ൛{𝑓ଵ , 𝑓ଷ}, {𝑓ଶ , 𝑓ଷ}, {𝑓ଵ, 𝑓ସ}, {𝑓ଶ, 𝑓ସ}, {𝑓ଷ, 𝑓ସ}ൟ 

𝐺 ≔ {𝑓ଵ , 𝑓ଶ, 𝑓ଷ, 𝑓ସ} 

Menggunakan perulangan WHILE kedua 

𝒢 ≔ ൛{𝑓ଶ , 𝑓ଷ}, {𝑓ଵ, 𝑓ସ}, {𝑓ଶ, 𝑓ସ}, {𝑓ଷ, 𝑓ସ}ൟ 

𝑆({𝑓ଵ , 𝑓ଷ)
ீ
→ା 0 

Menggunakan perulangan WHILE ketiga 

𝒢 ≔ ൛{𝑓ଵ, 𝑓ସ}, {𝑓ଶ, 𝑓ସ}, {𝑓ଷ, 𝑓ସ}ൟ 

𝑆(𝑓ଶ , 𝑓ଷ) = 𝑥 

𝑓ହ = 𝑥 

𝒢 ≔ ൛{𝑓ଵ, 𝑓ସ}, {𝑓ଶ, 𝑓ସ}, {𝑓ଷ, 𝑓ସ}, {𝑓ଵ, 𝑓ହ}, {𝑓ଶ, 𝑓ହ}, {𝑓ଷ, 𝑓ହ}, {𝑓ସ, 𝑓ହ}ൟ 
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𝐺 ≔ {𝑓ଵ , 𝑓ଶ, 𝑓ଷ, 𝑓ସ, 𝑓ହ} 

Menggunakan perulangan WHILE keempat 

𝒢 ≔ ൛{𝑓ଶ, 𝑓ସ}, {𝑓ଷ, 𝑓ସ}, {𝑓ଵ, 𝑓ହ}, {𝑓ଶ, 𝑓ହ}, {𝑓ଷ, 𝑓ହ}, {𝑓ସ, 𝑓ହ}ൟ 

𝑆({𝑓ଵ, 𝑓ଷ)
ீ
→ା 0 

Menggunakan perulangan WHILE kelima 

𝒢 ≔ ൛{𝑓ଷ, 𝑓ସ}, {𝑓ଵ, 𝑓ହ}, {𝑓ଶ, 𝑓ହ}, {𝑓ଷ, 𝑓ହ}, {𝑓ସ, 𝑓ହ}ൟ 

𝑆({𝑓ଵ , 𝑓ଷ)
ீ
→ା 0 

Perulangan menggunakan WHILE pada contoh ini akan menghasilkan polinomial 

S yang tereduksi ke nol untuk perulangan selanjutnya, sehingga {𝑓ଵ, 𝑓ଶ , 𝑓ଷ, 𝑓ସ, 𝑓ହ} 

adalah basis Grӧbner untuk 〈𝑓ଵ, 𝑓ଶ, 𝑓ଷ〉 

Definisi 2.15 

Basis Grӧbner tereduksi untuk himpunan polinomial 𝐹 adalah basis Grӧbner 

𝐺 dari 𝐹 sedemikian sehingga: 

1. Koefisien utamanya adalah 1 untuk semua 𝑝 ∈ 𝐺. 

2. Untuk semua 𝑝 ∈ 𝐺, tidak ada suku 𝑝 yang habis dibagi oleh suku utama 𝑞, 

untuk setiap 𝑞 ∈ 𝐺 − {𝑝} (Cox et al., 2015). 

Algoritma untuk menghitung basis Grӧbner tereduksi 

Input: 𝐹 = {𝑓ଵ, … , 𝑓௦} 

Output: 𝐺 = {𝑔ଵ, … , 𝑔௡} basis Grӧbner tereduksi dari 𝐹 

Method: 

Pilih order monomial 

Nilai awal 𝐺 ≔ 𝐹 

Ulangi 𝒢 ≔ 𝐺 
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Pilih sebarang {𝑓, 𝑔}, 𝑓 ≠ 𝑔 ∈  𝒢, selanjutnya cari Polinomial-S 𝑆(𝑝, 𝑞)  

bagi 𝑆(𝑝, 𝑞) dengan himpunan polinomial di 𝒢 

Jika 𝑆 ≠ 0 maka 𝐺 ≔  𝐺 ∪ {𝑆} 

Bagi setiap 𝑓 ∈ 𝐺 dengan 𝐺 − {𝑓} untuk mendapatkan 𝑓ᇱ. Jika 𝑓ᇱ ≠ 0, 

perlu mengganti 𝑓 dengan 𝑓ᇱ di 𝐺. Jika 𝑓ᇱ = 0 maka 𝐺 = 𝐺 − {𝑝}. 

Sampai 𝐺 =  𝒢 

 

Contoh perhitungan basis Grӧbner tereduksi: 

Misalkan 𝐹 = {𝑓ଵ , 𝑓ଶ} dimana 𝑓ଵ = 𝑥𝑦 − 1, 𝑓ଶ = 𝑦ଶ − 1, kemudian 𝑓 = 𝑥𝑦ଶ −

𝑦ଷ + 𝑥ଶ − 1. Hitunglah basis Grӧbner tereduksi dari ideal yang dihasilkan oleh 𝐹 

dan menggunakan order lex. 

Pertama, basis Grӧbner 𝐺 = 𝐹. Selanjutnya menghitung 𝑆(𝑓ଵ , 𝑓ଶ) dan diperoleh 

𝑆(𝑓ଵ , 𝑓ଶ) = 𝑥 − 𝑦. Misalkan 𝑓ଷ = 𝑆(𝑓ଵ , 𝑓ଶ) sisa pembagian 𝑓ଷ oleh 𝐺 adalah 𝑓ଷ. 

Karena 𝑓ଷ ≠ 0 maka dengan langkah ketiga 𝑓ଷ ditambahkan pada 𝐺 sehingga 𝐺 =

{𝑓ଵ , 𝑓ଶ, 𝑓ଷ}. Selanjutnya sisa pembagian adalah 0 ketika 𝑓ଵ dibagi oleh {𝑓ଶ, 𝑓ଷ} maka 

𝐺 = {𝑓ଶ, 𝑓ଷ}. Kemudian polinomial-polinomial tidak dapat dihilangkan dari 𝐺 dan 

kembali ke awal perulangan dengan 𝐺 = {𝑓ଶ, 𝑓ଷ}.  

Pada Langkah pertama, 𝑓ସ =  𝑆(𝑓ଶ, 𝑓ଷ) = 𝑦ଷ − 𝑥 memiliki sisa pembagian 

nol ketika dibagi oleh 𝐺. Perulangan dapat dihentikan dan basis Grӧbner tereduksi 

yang dihasilkan adalah  

𝐺 = {𝑥 − 𝑦, 𝑦ଶ − 1}. 
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2.1.3 Penyelesaian Sistem Persamaan Polinomial 

Teori eliminasi sering digunakan untuk memecahkan suatu sistem 

persamaan. Tujuan dari eliminasi adalah mencari salah satu nilai variabel dengan 

menghilangkan variabel yang lain. Setelah salah satu variabel ditemukan maka 

variabel dikembalikan pada persamaan untuk mencari nilai variabel yang lain. 

Salah satu penerapan basis Grӧbner yaitu pada teori eliminasi. Teori eliminasi 

digunakan untuk mencari solusi sistem persamaan polinomial.  

Definisi 2.16  

Diberikan 𝐼 = 〈𝑓ଵ, … , 𝑓௦〉 adalah ideal pada 𝑘[𝑥ଵ, … , 𝑥௡]. Eliminasi 𝑙 pada 

ideal 𝐼௟ didefinisikan sebagai 𝐼௟ = 𝐼 ∩  𝑘[𝑥௟ାଵ, … , 𝑥௡] (Guevara, 2016). 

Teorema 2.17 (Teorema Eliminasi) 

Misalkan 𝐼 ⊂  𝑘[𝑥ଵ, … , 𝑥௡] adalah ideal dan 𝐺 merupakan basis Grӧbner 

dari 𝐼 order monomial dengan eliminasi 𝑙. Maka untuk setiap 0 ≤ 𝑙 ≤ 𝑛, himpunan 

𝐺௟ = 𝐺 ∩  𝑘[𝑥௟ାଵ, … , 𝑥௡] 

adalah basis Grӧbner dari eliminasi 𝑙 dari ideal 𝐼 (Cox et al., 2015). 

Bukti: 

Diketahui bahwa 𝐺௟ ⊂ 𝐼௟ sehingga untuk membuktikan bahwa 𝐺௟ adalah 

basis Grӧbner perlu dibuktikan bahwa 〈𝐿𝑇(𝐼௟)〉 = 〈𝐿𝑇(𝐺௟)〉. Jelas bahwa 

〈𝐿𝑇(𝐺௟)〉 ⊂ 〈𝐿𝑇(𝐼௟)〉. Untuk membuktikan bahwa 〈𝐿𝑇(𝐼௟)〉 ⊂ 〈𝐿𝑇(𝐺௟)〉 perlu 

diperlihatkan bahwa jika 𝑓 ∈ 𝐼 maka 𝐿𝑇(𝑓) dapat dibagi oleh 𝐿𝑇(𝑔) untuk setiap 

𝑔 ∈ 𝐺௟. Karena 𝑓 ∈ 𝐼 dan 𝐺 adalah basis Grӧbner dari 𝐼, 𝐿𝑇(𝑓) dapat dibagi oleh 

𝑔 ∈ 𝐺. Tetapi karena 𝑓 ∈ 𝐼௟ berarti 𝐿𝑇(𝑔) hanya melibatkan variabel 𝑥௟ାଵ, … , 𝑥௡. 

Jadi, order monomial bertipe eliminasi 𝑙. 𝑔 ∈  𝑘[𝑥௟ାଵ, … , 𝑥௡]. ∎ 
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Contoh mencari solusi sistem persamaan polinomial: 

𝑥ଶ + 𝑦 + 𝑧 = 1, 

𝑥 + 𝑦ଶ + 𝑧 = 1, 

𝑥 + 𝑦 + 𝑧ଶ = 1, 

𝑥ଶ + 𝑦ଶ + 𝑧ଶ = 1. 

Jawab: 

𝐹 = {𝑥ଶ + 𝑦 + 𝑧 = 1, 𝑥 + 𝑦ଶ + 𝑧 = 1, 𝑥 + 𝑦 + 𝑧ଶ = 1, 𝑥ଶ + 𝑦ଶ + 𝑧ଶ = 1} 

𝐼 = 〈𝑥ଶ + 𝑦 + 𝑧 = 1, 𝑥 + 𝑦ଶ + 𝑧 = 1, 𝑥 + 𝑦 + 𝑧ଶ = 1, 𝑥ଶ + 𝑦ଶ + 𝑧ଶ = 1〉. 

Basis Grӧbner tereduksi 𝐺 dari 𝐼 dengan order lex 𝑥 > 𝑦 > 𝑧 adalah 

𝐺 = {𝑧ଶ − 𝑧, 2𝑦𝑧 + 𝑧ସ + 𝑧ଶ − 2𝑧,  𝑦ଶ − 𝑦 − 𝑧ଶ + 𝑧, 𝑥 + 𝑦 + 𝑧ଶ − 1} 

Menggunakan teorema eliminasi basis Grӧbner dari ideal eliminasi 𝐼ଵ dan 𝐼ଶ maka 

diperoleh; 

𝐺ଵ = 𝐺 ∩ 𝑘[𝑦, 𝑧] = (𝑧ଶ −  𝑧, 2𝑦𝑧 + 𝑧ସ + 𝑧ଶ − 2𝑧,  𝑦ଶ − 𝑦 − 𝑧ଶ + 𝑧) 

𝐺ଶ = 𝐺 ∩ 𝑘[𝑦, 𝑧] = (𝑧ଶ − 𝑧). 

Basis Grӧbner dari 𝐼ଶ hanya memiliki satu variabel sehingga 𝐼ଶ dihasilkan dari satu 

elemen. Selanjutnya dapat dilakukan subtitusi mundur untuk menyelesaikan sistem 

persamaan yang didefinisikan oleh 𝐺ଶ. Langkah-langkah berikutnya adalah 

1. Menyelesaikan 𝑧ଶ − 𝑧 = 0 sehingga 𝑧 = 0 atau 𝑧 = 1. 

2. Menyelesaikan persamaan yang didefinisikan oleh polinomial pada himpunan 

𝐺ଶ − 𝐺ଵ yaitu 

2𝑦𝑧 + 𝑧ସ + 𝑧ଶ − 2𝑧 = 0 

𝑦ଶ − 𝑦 − 𝑧ଶ + 𝑧 = 0. 

Ketika 𝑧 = 0 maka 𝑦 = 0 atau 𝑦 = 1 namun ketika 𝑧 = 1 maka 𝑦 = 0. 
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3. Menyelesaikan persamaan yang didefinisikan oleh polinomial pada himpunan 

𝐺 − 𝐺ଵ yaitu  

𝑥 + 𝑦 + 𝑧ଶ − 1 = 0, 

Subtitusi 𝑦 = 0 dan 𝑧 = 0 pada persaman maka menghasilkan nilai 𝑥 = 1. 

Subtitusi 𝑦 = 1 dan 𝑧 = 0 pada persaman maka menghasilkan nilai 𝑥 = 0. 

Subtitusi 𝑦 = 0 dan 𝑧 = 1 pada persaman maka menghasilkan nilai 𝑥 = 0. 

Sehingga diperoleh solusi dari sistem persamaan adalah  

{(1, 0, 0), (0, 1, 0), (0, 0, 1)} 

2.1.4 Sistem Kriptografi 

Kriptografi dikenal sebagai ilmu untuk mengamankan pesan. Pada awalnya 

Ilmu memiliki tujuan yang penting pada dunia politik dan militer. Namun akhir-

akhir ini kriptografi sangat dibutuhkan pada komunikasi sehari-hari. Kriptografi 

digunakan dalam mengamankan pesan dan kontrol akses pada website untuk 

keperluan keaslian dan integritas data yang dikirim melalui internet (Ding et al., 

2016).  

Kriptografi memiliki suatu sistem yang di dalamnya terdapat kumpulan 

aturan untuk melakukan enkripsi dan dekripsi pesan. Sistem kriptografi dibagi 

menjadi dua macam yaitu sistem kriptografi kunci rahasia dan sistem kriptorrafi 

kunci publik (Riyanto, 2010). 

1. Sistem Kriptografi Kunci Rahasia 

Sistem kriptografi kunci rahasia biasa disebut juga sebagai sistem 

kriptografi simetris. Sistem kriptografi ini menggunakan kunci yang sama 

dalam melakukan enkripsi dan dekripsi. Pengirim dan penerima pesan 

memerlukan kesepakatan suatu kunci sebelum komunikasi dilakukan. 
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Keamanan kunci merupakan hal yang harus selalu diperhatikan. Jika 

terjadi kebocoran kunci maka pihak yang tidak diinginkan bisa melakukan 

enkripsi dan dekripsi pada pesan yang dikirimkan. oleh karena itu jalur yang 

digunakan dalam pertukaran kunci haruslah aman atau harus melalui orang 

yang sangat dipercaya. 

2. Sistem Kriptografi Kunci Publik 

Sistem kriptografi kunci publik atau asimetris menggunakan dua jenis 

kunci dalam enkripsi dan dekripsi pesan. Kunci tersebut biasa disebut sebagai 

kunci publik atau kunci rahasia. Enkripsi pesan dilakukan menggunakan 

kunci publik sedangkan dekripsi pesan dilakukan dengan menggunakan kunci 

rahasia. Kunci rahasia merupakan kunci yang hanya diketahui oleh pihak 

tertentu sedangkan kunci publik dapat diketahui semua pihak karena bersifat 

umum. Terdapat beberapa hal yang harus terpenuhi dalam algoritma 

asimetris, yaitu: 

a. Penerima B merupakan pihak yang harus membuat pasangan kunci, baik 

itu kunci publik atau kunci rahasia. 

b. Pengirim A melakukan enkripsi pesan menggunakan kunci publik 

sehingga menghasilkan cipherteks 𝑐 = 𝑒௄೛ಳ
(𝑥). 

c. Dekripsi pesan dilakukan oleh penerima menggunakan kunci privat dan 

menghasilkan plainteks asli 

𝑑௄೛ಳ
ቂ𝑒௄೛ಳ

(𝑥)ቃ = 𝑑௄೛ಳ
(𝑐) = 𝑥. 

d. Pihak lain hanya mengetahui kunci publik sehingga kesulitan unntuk 

mengetahui kunci rahasia dan isi pesan 𝑥 yang dikirimkan. 
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2.1.5 Sistem Kriptografi Kunci Publik Multivariat 

Sistem kriptografi kunci publik multivariat merupakan kriptografi yang 

pemetaan enkripsinya adalah pemetaan 𝐹 ∶ 𝐾௡ → 𝐾௠, yaitu 

𝐹(𝑥ଵ, … , 𝑥௡) = (𝑓ଵ, … , 𝑓௠) 

Langkah pertama pada konstruksi sistem ini adalah membentuk suatu 

pemetaan 𝐹 ∶ 𝐾௡ → 𝐾௠ sehingga dua kondisi berikut ini terpenuhi.  

1. 𝐹(𝑥ଵ, … , 𝑥௡) = (𝑓ଵ, … , 𝑓௠), 𝑓௜ ∈  𝐾(𝑥ଵ, … , 𝑥௡). 

2. Persamaan 𝐹(𝑥ଵ, … , 𝑥௡) = (𝑦ᇱ′ଵ, … , 𝑦ᇱ
௠

) dapat diselesaikan atau dapat 

dihitung prapeta dari (𝑦ᇱ′ଵ, … , 𝑦ᇱ
௠

). Prapeta pada pemetaan haruslah tunggal 

karena akan digunakan untuk enkripsi. Prapeta dapat dituliskan sebagai 

𝐹ିଵ(𝑦ᇱ′ଵ, … , 𝑦ᇱ
௠

). 

Selanjutnya pemetaan 𝐹 dikontruksi dengan komposisi tiga pemetaan 

berikut: 

𝐹 = 𝑆 ∘ 𝐹 ∘ 𝑇, 

𝑆 dan 𝑇 adalah pemetaan 𝐾௡ → 𝐾௠. Keduanya juga merupakan transformasi affine 

invertibel. Yang dipilih secara acak Transformasi affine invertibel adalah 

penggabungan antara transformasi linier dan translasi serta memiliki sifat 

invertibilitas (memiliki invers). Misalkan 𝑇 adalah transformasi affine, maka 𝑇 

dapat didefinisikan: 

𝑇(𝑥) = 𝐴𝑥 + 𝑏. 

𝐴 merrupakan matriks persegi dengan ukuran 𝑛 × 𝑛 yang merupakan transformasi 

linier sedangkan 𝑏 adalah vektor translasi yang biasanya berukuran 𝑛 × 1. 

Selanjutnya, dapat diketahui bahwa kunci publik berjumlah 𝑚 polinomial dalam 𝐹 
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dan lapangan berhingga 𝐾. Kemudian kunci rahasianya adalah pemetaan 𝑆 dan 𝑇. 

Kunci publik yang digunakan dapat dinyatakan sebagai 

 (𝑓ଵ, … , 𝑓௠) = 𝑆(𝐹(𝑇(𝑥ଵ, … , 𝑥௡))). (2.1) 

Dekripsi cipherteks 𝑌ᇱ = (𝑦ᇱ
ଵ

, … , 𝑦ᇱ
௠

) dilakukan dengan menentukan 

solusi persamaan 𝐹(𝑥ଵ, … , 𝑥௡) =  𝑌ᇱ. Dekripsi chipherteks dilakukan dengan: 

1. Menyatakan cipherteks pada bentuk biner yang sesuai. 

2. Menggunakan kunci privat yang telah ditentukan. 

3. Melakukan tranformasi balik dari transformasi sebelumnya. 

Berikut merupakan contoh penerapan enkripsi dan dekripsi kriptografi 

kunci publik multivariat. Tahap pertama yang dilakukan adalah menentukan kunci 

publik dan kunci privat yang akan digunakan. Misalkan digunakan lapangan 

berhingga GF(2) dengan dimensi 2. Selanjutnya ditentukan polinomial 𝐹 = (𝑓ଵ, 𝑓ଶ)  

sebagai berikut: 

𝑓ଵ = 𝑥ଵ + 𝑥ଶ, 

𝑓ଶ = 𝑥ଵ ∙ 𝑥ଶ. 

Kemudian, transformasi affine invertibel yang akan digunakan; 

 𝑆(𝑥ଵ, 𝑥ଶ) = ቀ
1 0
0 1

ቁ ቀ
𝑥ଵ

𝑥ଶ
ቁ + ቀ

1
0

ቁ (2.2) 

 𝑇(𝑥ଵ, 𝑥ଶ) = ቀ
1 0
0 1

ቁ ቀ
𝑥ଵ

𝑥ଶ
ቁ + ቀ

1
1

ቁ (2.3) 

Kunci publik yang digunakan dapat diperoleh dari komposisi pemetaan polinomial 

dan transformasi invertibel pada persamaan (2.2) dan (2.3). 

𝑦 = 𝑇 ∘ 𝐹 ∘ 𝑆 

(𝑝ଵ, 𝑝ଶ) =  𝑇(𝐹൫𝑆(𝑥ଵ, 𝑥ଶ))൯ 

= 𝑇(𝐹(𝑥ଵ + 1, 𝑥ଶ)) 
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= 𝑇((𝑥ଵ + 1) + 𝑥ଶ, (𝑥ଵ + 1) ∙ 𝑥ଶ) 

= 𝑇(𝑥ଵ + 𝑥ଶ + 1, 𝑥ଵ𝑥ଶ + 𝑥ଶ) 

= 𝑇(𝑥ଵ + 𝑥ଶ + 1, 𝑥ଵ𝑥ଶ + 𝑥ଶ) 

= ((𝑥ଵ + 𝑥ଶ + 1) + 1, (𝑥ଵ𝑥ଶ + 𝑥ଶ) + 1) 

= (𝑥ଵ + 𝑥ଶ, 𝑥ଵ𝑥ଶ + 𝑥ଶ + 1) 

Sehingga diperoleh: 

𝑝ଵ = 𝑥ଵ + 𝑥ଶ 

𝑝ଶ = 𝑥ଵ𝑥ଶ + 𝑥ଶ + 1 

Misalkan plainteks yang akan dienkripsi adalah (1,1) maka dapat diperoleh 

perhitungan cipherteks berikut:  

𝑌 = 𝑦ᇱ
ଵ

, 𝑦ᇱ
ଶ
 

= 𝐹(1,1) 

= (𝑝ଵ(1,1), 𝑝ଶ(1,1)) 

= (0,1) 

 Selanjutnya, tahap dekripsi dapat dilakukan menggunakan kunci rahasia 

yang telah dibentuk. Kunci tersebut adalah transformasi affine 𝑆 persamaan 1 dan 

𝑇 pada persamaan 2. Perhitungan yang dilakukan menggunakan invers dari kunci 

privat tersebut. 𝑆 dan 𝑇 merupakan invers itu sendiri karena dilakukan pada GF(2). 

Sehingga diperoleh plainteks melalui perhitungan berikut:  

𝑌ଵ = 𝑇(𝑌) 

= 𝑇(0,1) 

= (0,1) + (1,1) 

= (1,0) 
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𝑌ଶ = 𝑆(𝑌ଵ) 

= 𝑆(1,0) 

= (0,1) + (1,0) 

= (1,1) 

2.2 Kajian Integrasi Topik dengan Al-Qur’an/Hadits 

Al-Qur’an dan hadits menjadi sumber pedoman hidup bagi umat Islam. 

Pembahasan segala aspek kehidupan terdapat di dalam Al-Qur’an. Mulai urusan 

ibadah sampai urusan bermasyarakat. Sumber pedoman tersebut menjadi rujukan 

dalam mengatur kehidupan. Sebagaimana Allah SWT. berfirman dalam surat An-

Nisa’ ayat 59 (Kementrian Agama RI, 2019): 

 َٰۤʮ ْۤعُوا الرَّسُوْلَ وَاوُلىِ الاَْمْرِ مِنْكُمْ فاَِنْ تَـنَازَعْتُمْ فيِْ شَيْءٍ فَـرُدُّوْهُ اِلىَ  يُّـهَا الَّذِيْنَ اٰمَنُـو َ وَاطَِيـْ ّٰɍوَالرَّسُوْلِ ا اطَِيـْعُوا ا ِّٰɍا
تُمْ تُـؤْمِنُـوْنَ ɍʪِِّٰ وَالْيَـوْمِ الاْٰخِرِ ذٰلِكَ خَيرٌْ وَّاحَْسَنُ Ϧَْوِيْلاً   )۵۹( اِنْ كُنـْ

Artinya:  
“Wahai orang-orang yang beriman, taatilah Allah dan taatilah Rasul 
(Muhammad), dan Ulil Amri (pemegang kekuasaan) di antara kamu. Kemudian, 
jika kamu berbeda pendapat tentang sesuatu, maka kembalikanlah kepada Allah 
(Al-Qur'an) dan Rasul (sunnahnya), jika kamu beriman kepada Allah dan hari 
kemudian. Yang demikian itu lebih utama (bagimu) dan lebih baik akibatnya”. (QS 
An-Nisa’:59). 

Salah satu hal yang diatur dalam Al-Qur’an adalah tentang amanah. 

Amanah dalam hal ini berarti sesuatu yang harus dijaga dan tidak boleh diingkari. 

Amanah memiliki hubungan dengan keamanan informasi. Beberapa informasi 

hanya dapat diberikan kepada orang yang telah diberi amanah untuk dapat 

menggunakannya dengan baik dan tidak membahayakan pemilik informasi. Allah 

SWT. berfirman dalam surat An-Nisa’ ayat 58 (Kementrian Agama RI, 2019): 

  ِʪ مُْركُُمْ انَْ تُـؤَدُّوا الاَْمٰنٰتِ اِلىٰٓ اهَْلِهَاۙ وَاِذَا حَكَمْتُمْ بَينَْ النَّاسِ انَْ تحَْكُمُوْاϩَ َ ّٰɍنعِِمَّا يعَِظُكُمْ  اِنَّ ا َ ّٰɍلْعَدْلِ ۗ اِنَّ ا
عًاۢ  كَانَ   اɍَّٰ  اِنَّ  بِه ۗ يـْ   )۵۸( بَصِيرْاً سمَِ
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Artinya:  
“Sesungguhnya Allah menyuruh kamu menyampaikan amanat kepada yang berhak 
menerimanya, dan (menyuruh kamu) apabila menetapkan hukum di antara 
manusia supaya kamu menetapkan dengan adil. Sesungguhnya Allah m emberi 
pengajaran yang sebaik-baiknya kepadamu. Sesungguhnya Allah adalah Maha 
Mendengar lagi Maha Melihat”. (QS An-Nisa’: 58) 

Ayat 58 surat An-Nisa menjelaskan bahwa Allah SWT. memerintahkan 

agar umat Islam senantiasa menyampaikan amanah pada orang yang berhak 

menerimanya. Hal ini sesuai dengan salah satu fungsi kriptografi yaitu agar pesan 

yang disampaikan hanya diterima oleh orang yang berhak atau orang yang dituju. 

Berdasarkan tafsir Al-Misbah amanah merupakan suatu hal yang diserahkan 

kepada pihak lain agar dipelihara dan dapat dikembalikan bila diminta oleh 

pemiliknya. Amanah hanya diberikan kepada orang yang memang dapat dipercaya 

oleh pemberi untuk dapat memelihara apa yang diberikan (Amiruddin, 2021). 

Keamanan merupakan salah satu masalah yang banyak dibahas dalam 

agama Islam. Beberapa kisah tentang keamanan disebutkan pada Al-Qur’an yang 

menegaskan bahwa masalah keamanan adalah salah satu hal yang harus 

diperhatikan. Contoh kisah tentang keamanan informasi adalah kisah Nabi 

Sulaiman AS. yang terdapat pada QS An-Naml ayat 21-30 sebagai berikut 

(Kementrian Agama RI, 2019): 

ْ بِسُلْطٰنٍ مُّبِينٍْ   عَذَاʪً شَدِيْدًا اوَْ لاَاَذْبحََنَّهُۤ   لاَُعَذِّبَـنَّهُ    فَمَكَثَ غَيرَْ بعَِيْدٍ فَـقَالَ احََطْتُّ بمِاَ لمَْ تحُِطْ بهِِ   )٢۱(اوَْ ليََأْتيَِنيِّ
تُكَ مِنْ سَبَاٍ بنَِـبَاٍ يَّقِينٍْ   ْ وَجَدْتُّ امْراَةًَ تمَلِْكُهُمْ وَاوُْتيَِتْ مِنْ كُلِّ شَيْءٍ وَّلهَاَ عَرْشٌ عَظِيْمٌ    )٢٢(وَجِئـْ   ) ٢٣(اِنيِّ

اَ وَقَـوْمَهَا يَسْجُدُوْنَ للِشَّمْسِ مِنْ دُوْنِ اɍِّٰ وَزيََّنَ لهَمُُ الشَّيْطٰنُ اعَْمَالهَمُْ فَصَدَّهُمْ عَ  ُّēْنِ السَّبِيْلِ فَـهُمْ لاَ يَـهْتَدُوْنَ  وَجَد
بْءَ فىِ السَّمٰوٰتِ وَالاَْرْضِ وَيَـعْلَمُ مَا تخُْفُوْنَ وَمَا تُـعْلِنـُوْ   )٢٤( ُ لآَ الِٰهَ  )  ٢٥(  نَ الاََّ يَسْجُدُوْا ɍِِّٰ الَّذِيْ يخُْرجُِ الخَْ ّٰɍَا

اِذْهَبْ بِّكِتٰبيِْ هٰذَا فاَلَْقِهْ    )٢٧(قَالَ سَنَـنْظرُُ اَصَدَقْتَ امَْ كُنْتَ مِنَ الْكٰذِبِينَْ    ) ٢٦(اِلاَّ هُوَ رَبُّ الْعَرْشِ الْعَظِيْمِ  
يَـرْجِعُوْنَ   مَاذَا  فاَنْظرُْ  هُمْ  عَنـْ تَـوَلَّ  ْۤ قاَلَتْ ʮَٰۤ   )٢٨(الِيَْهِمْ ثمَُّ  اِنيِّ الْمَلَؤاُ  اِليََّ كِتٰبٌ كَريمٌِْ    يُّـهَا  مِنْ   انَِّهُ   )٢٩(الُْقِيَ 

  ) ٣٠(بِسْمِ اɍِّٰ الرَّحمْٰنِ الرَّحِيْمِ  سُلَيْمٰنَ وَانَِّهُ 
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Artinya:  
“Pasti akan kuhukum ia dengan hukuman yang berat atau kusembelih ia, kecuali 
jika ia datang kepadaku dengan alasan yang jelas. Maka tidak lama kemudian 
(datanglah Hud-hud), lalu ia berkata, “Aku telah mengetahui sesuatu yang belum 
engkau ketahui. Aku datang kepadamu dari negeri Saba' membawa suatu berita 
yang meyakinkan. Sungguh, kudapati ada seorang perempuan yang memerintah 
mereka, dan dia dianugerahi segala sesuatu serta memiliki singgasana yang besar. 
Aku (burung Hud) dapati dia dan kaumnya menyembah matahari, bukan kepada 
Allah; dan setan telah menjadikan terasa indah bagi mereka perbuatan-perbuatan 
(buruk) mereka, sehingga menghalangi mereka dari jalan (Allah), maka mereka 
tidak mendapat petunjuk. Mereka (juga) tidak menyembah Allah yang 
mengeluarkan apa yang terpendam di langit dan di bumi dan yang mengetahui apa 
yang kamu sembunyikan dan yang kamu nyatakan. Allah, tidak ada tuhan 
melainkan Dia, Tuhan yang mempunyai ‘Arsy yang agung.” Dia (Sulaiman) 
berkata, “Akan kami lihat, apa kamu benar, atau termasuk yang berdusta. Pergilah 
dengan (membawa) suratku ini, lalu jatuhkanlah kepada mereka, kemudian 
berpalinglah dari mereka, lalu perhatikanlah apa yang mereka bicarakan.” Dia 
(Balqis) berkata, “Wahai para pembesar! Sesungguhnya telah disampaikan 
kepadaku sebuah surat yang mulia.” Sesungguhnya (surat) itu dari Sulaiman yang 
isinya, “Dengan nama Allah Yang Maha Pengasih, Maha Penyayang.”(QS An-
Naml:21-30) 

Surat An-Naml ayat 21-30 memuat kisah burung Hud-hud yang 

menyampaikan berita tentang negeri yang dipimpin oleh seorang wanita kepada 

Nabi Sulaiman AS. Ratu negeri tersebut bernama Ratu Balqis dan negeri yang 

dipimpin bernama negeri Saba. Kekayaan negeri tersebut sangat melimpah  

sehingga memiliki istana yang sangat megah. Setelah mendengar berita tentang 

negeri Saba, Nabi Sulaiman segera mengirimkan pesan kepada Ratu Balqis untuk 

memastikan kebenarannya. Surat tersebut disampaikan oleh burung Hud-hud 

kepada Ratu Balqis untuk menjamin keamanan informasi yang ada dalam surat 

tersebut tetap terjaga. Dari kisah ini dapat dilihat bahwa konsep keamanan pesan 

ternyata telah diterapkan mulai zaman Nabi Sulaiman AS. kemudian pengujian 

kebenaran pada informasi yang dibawa oleh burung hud-hud juga sesuai dengan 

konsep uji validitas terhadap informasi  (Soediro, 2018).  
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Kriptografi memiliki tujuan untuk merahasiakan informasi sehingga tidak 

diketahui pihak yang tidak diinginkan. Menjaga rahasia sangat dianjurkan dalam 

agama Islam. Salah satunya dasar dianjurkannya menjaga rahasia disebutkan pada 

Hadits Shahih Bukhori berikut (AL-Albani, 2008): 

ُ عَلَيْهِ وَسَلَّمَ سِرčا فَمَا أَخْبرَْتُ بِهِ أَحَ  َّɍدًا بَـعْدَهُ وَلقََدْ سَألَتَْنيِ أمُُّ  عَنْ أنََسَ بْنَ مَالِكٍ قاَلَ: أَسَرَّ إِليََّ النَّبيُِّ صَلَّى ا
  رواه البخاري)( سُلَيْمٍ فَمَا أَخْبرēَُْاَ بهِِ 

Artinya: 
“Anas bin Malik berkata:”Nabi SAW. membicarakan pembicaraan rahasia 
kepadaku. Aku sama sekali tidak memberitahukan pembicaraan rahasia tersebut 
kepada seorang pun setelah kematian beliau. Ummu Sulaim pernah bertanya 
kepadaku tentang hal itu, namun aku sama sekali tidak mau memberitahukannya 
kepadanya.”(HR Bukhori) 

Menjaga rahasia orang lain yang diketahui menjadi kewajiban bagi yang 

mengetahui karena tidak sembarang orang yang dapat mengetahuinya. Informasi 

rahasia atau privasi dapat diberikan kepada orang yang dapat dipercaya atas izin 

pemilik informasi. Izin atas informasi atau privasi terdapat pada Al-Qur’an yaitu 

surat An-Nur ayat 28 (Kementrian Agama RI, 2019): 

هَآ احََدًا فَلاَ تَدْخُلُوْهَا حَتىّٰ يُـؤْذَنَ لَكُمْ وَاِنْ قِيْلَ لَكُمُ ارْجِعُوْا فاَرْجِعُوْ  ُ بمِاَا هُوَ ازَكْٰى  فاَِنْ لمَّْ تجَِدُوْا فِيـْ ّٰɍلَكُمْ وَۗا 
  ) ٢٨( تَـعْمَلُوْنَ عَلِيْمٌ 

Artinya: 
“Dan jika kamu tidak menemui seorang pun di dalamnya, maka janganlah kamu 
masuk sebelum kamu mendapat izin. Dan jika dikatakan kepadamu, “Kembalilah!” 
Maka (hendaklah) kamu kembali. Itu lebih suci bagimu, dan Allah Maha 
Mengetahui apa yang kamu kerjakan..”(QS An-Nur: 28) 

Ayat ini juga menegaskan bahwa mengakses informasi tanpa izin pemilik 

informasi tidak diperbolehkan. Selain disebutkan dalam Al-Qur’an akses terhadap 

informasi atau privasi seseorang oleh orang yang tidak bertanggung jawab dapat 

menimbulkan kerugian bagi pemilik informasi. Pemberian izin terhadap informasi 

rahasia atau privasi sama seperti menyingkap tirai atau tabir yang melindunginya. 

Hal ini terdapat pada Hadits Shahih Muslim berikut (Al-Mundziri, 2020): 
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أَنْ يُـرْفَعَ الحِْ  إِذْنُكَ عَلَيَّ  عَلَيْهِ وَسَلَّمَ   ُ َّɍصَلَّى ا َِّɍليِ رَسُولُ ا قاَلَ  يَـقُولُ  ابْنَ مَسْعُودٍ  جَابُ وَأَنْ تَسْتَمِعَ  عَنْ 
   رواه مسلم)( سِوَادِي حَتىَّ أĔَْاَكَ 

Artinya: 
“Dari Ibnu Mas'ud ra, dia berkata; Rasulullah shallallahu 'alaihi wasallam 
berkata kepada saya; "izinmu kepadaku adalah apabila tirai diangkat dan kamu 
akan mendengar rahasiaku hingga aku melarang mu."  (HR Muslim). 

 Nabi Muhammad SAW. selalu mengajarkan umatnya untuk memiliki sikap 

saling menghargai, menghormati, serta menyayangi sesama manusia. Salah satu 

caranya adalah saling menjaga privasi dan tidak mengganggu serta 

menyalahgunakannya. Rasulullah SAW. bersabda dalam Hadits Shahih Bukhari 

sebagai berikut (Al-Bayan, 2008): 

ثَـنَا أبَوُ الزʭَِّدِ أَنَّ الأَْعْرجََ   ثَـنَا أبَوُ الْيَمَانِ أَخْبرʭَََ شُعَيْبٌ حَدَّ عَ رَسُولَ اɍَِّ حَدَّ عَ أʪََ هُرَيـْرةََ يَـقُولُ إِنَّهُ سمَِ ثهَُ أنََّهُ سمَِ حَدَّ
ُ عَلَيْهِ وَسَلَّمَ يَـقُولُ  َّɍنَهُ مَا كَانَ عَلَيْكَ مِنْ    صَلَّى ا لَوْ اطَّلَعَ فيِ بَـيْتِكَ أَحَدٌ وَلمَْ Ϧَْذَنْ لَهُ خَذَفـْتَهُ بحَِصَاةٍ فَـفَقَأْتَ عَيـْ

 رواه البخاري) ( جُنَاحٍ 
Artinya:  
“Telah menceritakan kepada kami [Abul yaman] telah mengabarkan kepada kami 
[Syu'aib] telah menceritakan kepada kami [Abu Az Zanad], bahwasanya [Al A'raj] 
menceritakan kepadanya, bahwa [Abu Hurairah] berkata; dirinya mendengar 
Rasulullah shallallahu 'alaihi wasallam bersabda: “Jika seseorang mengintip 
rumahmu padahal kamu tidak mengizinkannya, lalu kamu melemparnya dengan 
batu sehingga membutakan matanya, kamu tidak mendapat dosa karenanya”. 
”(HR Bukhori) 

 Hadits-hadits tentang keamanan informasi menegaskan bahwa informasi 

pribadi adalah hak setiap pribadi. Karena itu, usaha untuk melindunginya juga 

merupakan hak pribadi dan sangat dianjurkan. Perlindungan informasi pribadi 

dilakukan agar tercipta rasa aman, damai, dan saling menghargai satu sama lain 

(Angriani, 2021).  
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2.3 Kajian Topik Dengan Teori Pendukung 

Penelitian aplikasi basis Grӧbner pada kriptanalisis didukung oleh 

beberapa teori. Kriptografi kunci publik merupakan salah satu teori yang 

mendukungnya. Kriptografi kunci publik merupakan kriptografi yang 

menggunakan dua jenis kunci yaitu kunci publik dan kunci rahasia. Sistem yang 

digunakan adalah kriptografi kunci publik multivariat yang merupakan kriptografi 

dengan pemetaan enkripsinya adalah pemetaan 𝐹 ∶ 𝐾௡ → 𝐾௠. Himpunan 𝐾 

merupakan lapangan berhingga. Pembangkitan kunci menjadi tahap awal penelitian 

dengan pemilihan kunci yang digunakan. Kemudian dilanjutkan tahap Enkripsi dan 

dekripsi sebelum melakukan evaluasi keamanan kriptografi melalui kriptanalisis. 

Teori lain yang mendukung penelitian ini adalah beberapa teori aljabar seperti ring, 

lapangan, dan ideal. Teori ini menjadi dasar teori sebelum memahami teori basis 

Grӧbner yang akan digunakan. 
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BAB III 

METODE PENELITIAN 

 

3.1 Jenis Penelitian 

Metode yang digunakan pada penelitan ini adalah metode kualitatif. Metode 

kualitatif berupa studi literatur atau studi pustaka. Sumber yang digunakan berasal 

dari beberapa artikel jurnal dan buku yang memuat informasi mengenai basis 

Grӧbner, kriptografi, dan kriptanalisis. 

3.2 Tahapan Penelitian 

Penelitian aplikasi basis Grӧbner pada kriptanalisis dilakukan pada 

kriptografi kunci publik multivariat. Penelitian terdiri dari empat tahap yaitu tahap 

pembangkitan kunci, tahap enkripsi, tahap dekripsi, dan tahap kriptanalisis. Berikut 

adalah beberapa langkah yang digunakan pada setiap tahap penelitian: 

1. Pembangkitan Kunci 

Tahap pembangkitan kunci adalah tahap memilih kunci privat dan 

menghitung kunci publik yang akan digunakan. Langkah-langkah 

pembangkitan kunci adalah: 

a. Membentuk kunci privat yang akan digunakan yaitu memilih polinomial 

multivariat 𝑓(𝑥ଵ, 𝑥ଶ, . . . , 𝑥௡). Pemilihan polinomial dapat didasarkan pada 

hasil perhitungan basis Grӧbner dari sistem polinomial. Sistem polinomial 

yang baik akan membuat sistem kriptografi sulit untuk dipecahkan. 

b. Menentukan transformasi affine yang akan digunakan. Transformasi 

affine yang digunakan terdiri dari dua trnsformasi 𝑆 dan 𝑇. 
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c. Menentukan kunci publik dan kunci privat berdasarkan polinomial dan 

transformasi affine. Kunci publik yang digunakan merupakan hasil 

komposisi sistem polinomial dan transformasi affine 𝑆 ∘ 𝐹 ∘ 𝑇. 

2. Enkripsi plainteks kriptografi kunci publik multivariat. 

Enkripsi plainteks pada kriptografi kunci publik multivariat dimulai 

dengan menentukan kunci publik dan kunci rahasia oleh orang yang akan 

menerima pesan. Langkah-langkah pada enkripsi: 

a. Menentukan pesan yang akan dienkripsi. 

b. Mengubah pesan ke dalam bentuk biner. 

c. Enkripsi pesan menggunakan polinomial dari kunci publik sehingga 𝑐 =

𝑃(𝑥) dimana 𝑃 merupakan transformasi polinomial. 

2. Dekripsi cipherteks kriptografi kunci publik multivariat. 

Penerima pesan dapat melakukan dekripsi pesan dengan melakukan 

perhitungan menggunakan kunci rahasia yang hanya diketahui penerima 

pesan. Langkah dekripsi pesan adalah sebagai berikut: 

a. Memastikan bahwa cipherteks dalam bentuk biner. 

b. Menyatakan kunci privat yang digunakan untuk menemukan plainteks. 

c. Melakukan transformasi balik menjadi 𝑇ିଵ ∘ 𝐹 ∘  𝑆ିଵ. Basis Grӧbner 

dapat dimanfaatkan sebagai alat yang dapat mempermudah pencarian 

solusi sistem persamaan polinomial yang dihasilkan pada trasformasi. 

3. Kriptanalisis menggunakan basis Grӧbner. 

Basis Grӧbner digunakan untuk mencari solusi sistem persamaan 

polinomial. Tahap kriptanalisis menggunakan basis Grӧbner dilakukan untuk 

mengetahui apakah basis Grӧbner dapat memecahkan cipherteks kriptografi 
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kunci publik multivariat dengan tepat. Langkah-langkah yang digunakan 

untuk mencari solusi sistem persamaan adalah sebagai berikut: 

a. Menyatakan sistem persamaan yang akan dicari solusinya. Sistem 

persamaan ini merupakan hasil dari operasi kunci publik dengan 

cipherteks yang dihasilkan. 

b. Melakukan perhitungan basis Grӧbner sehingga dihasilkan basis Grӧbner 

dari sistem persamaan polinomial menggunakan library Sympy pada 

Python. 

c. Mencari solusi basis Grӧbner yang telah dihasilkan agar didapatkan 

plainteks yang digunakan. 

d. Analisis hasil dilakukan untuk mengidentifikasi hasil perhitungan yang 

sesuai dengan plainteks yang digunakan. 
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BAB IV 
HASIL DAN PEMBAHASAN 

 

4.1 Pembangkitan Kunci Kriptografi Kunci Publik Multivariat 

Pembangkitan kunci adalah langkah awal pada kriptografi kunci publik 

multivariat. Kunci privat dan kunci publik didefinisikan untuk keamanan 

kriptografi. Tahap ini merupakan tahap pemilihan lapangan, polinomial, serta 

pemetaan yang akan menjadi kunci privat (Riyanto, 2010). Pembangkitan kunci 

dilakukan oleh pihak penerima pesan dengan menentukan kunci privat dan kunci 

publik yang digunakan. Hal ini dilakukan agar kunci privat tetap aman dan hanya 

diketahui oleh penerima pesan.  

Pemilihan polinomial adalah langkah penting dalam pembangkitan kunci 

karena mempengaruhi tingkat keamanan kriptografi. Pemilihan polinomial dapat 

dilakukan menggunakan beberapa langkah pemilihan polinomial(Ding et al., 2016): 

1. Pemilihan Lapangan Berhingga 

Lapangan yang akan digunakan adalah lapangan berhingga 𝐺𝐹(𝑝), dimana 𝑝 

adalah bilangan prima atau hasil pangkatnya. Pemilihan lapangan yang 

digunakan akan menentukan koefisien polinomial yang digunakan. Misalnya 

dipilih lapangan berhingga 𝐺𝐹(2), maka koefisien yang digunakan terdiri 

dari dua angka yaitu 0 dan 1. 

2. Pemilihan Derajat dan Variabel 

Penentuan derajat dan variabel yang digunakan akan menentukan tingkat 

keamanan kriptografi. Semakin besar derajat dan variabel yang digunakan 

maka keamanan kriptografi akan semakin baik. Banyaknya variabel akan 

menentukan panjang bit plainteks yang dapat dienkripsi sekaligus. 
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3. Pembentukan polinomial secara acak. 

Pembentukan polinomial secara acak dilakukan dengan memilih koefisien 

pada lapangan berhingga yang telah ditentukan. Polinomial yang dihasilkan 

adalah kombinasi variabel dan derajat yang telah ditentukan. 

4. Evaluasi keamanan 

Pemilihan polinomial yang akan digunakan dapat dievaluasi terlebih 

dahulu menggunakan basis Grӧbner. Evaluasi dapat dilakukan dengan 

membandingkan basis Grӧbner dari sistem persamaan polinomial. Misalkan 

akan dicari basis Grӧbner dari dua sistem polinomial berikut: 

a. Sistem persamaan pertama 

Misalkan lapangan berhingga yang digunakan pada persamaan pertama 

adalah 𝐺𝐹(2) sehingga koefisiennya adalah 0 dan 1. Derajat 

polinomialnya adalah 2 dan terdiri dari 4 variabel. Berikut contoh sistem 

polinomial pertama yang dapat dibentuk: 

 𝑓ଵ = 𝑥ଵ𝑥ଶ + 𝑥ଷ, 

𝑓ଶ = 𝑥ଶ𝑥ଷ + 𝑥ସ, 

𝑓ଷ = 𝑥ଵ + 𝑥ଷ𝑥ସ, 

𝑓ସ = 𝑥ଶ + 𝑥ଵ𝑥ସ. 

 

 

b. Sistem persamaan kedua:  

Misalkan lapangan berhingga yang digunakan pada persamaan kedua 

adalah 𝐺𝐹(2). Kemudian ditentukan derajat polinomialnya adalah 5 dan 

terdiri dari 4 variabel. Berikut contoh sistem polinomial kedua yang dapat 

dibentuk: 
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 𝑓ଵ = 𝑥ଵ
ହ + 𝑥ଶ

ସ𝑥ଷ + 𝑥ସ
ଶ + 𝑥ସ + 1, 

𝑓ଶ = 𝑥ଵ
ଷ𝑥ଶ

ଶ + 𝑥ଶ
ସ + 𝑥ଷ

ହ + 1, 

𝑓ଷ = 𝑥ଶ
ଷ𝑥ଷ

ଶ + 𝑥ଷ𝑥ସ
ସ, 

𝑓ସ = 𝑥ଵ
ହ + 𝑥ସ

ଷ. 

 

 

Perhitungan basis Grӧbner dimulai dengan menentukan pasangan yang 

dapat dibentuk dari sistem persamaan polinomial. Selanjutnya, dihitung 

polinomial-S dari setiap pasangan. Proses ini merupakan proses yang rumit karena 

melibatkan operasi matematis yang kompleks seperti pembagian polinomial yang 

memiliki tingkat kerumitan yang tinggi terutama jika variabel dan derajat yang 

digunakan tinggi. Oleh karena itu, perhitungannya dapat menggunakan alat bantu 

seperti menggunakan library Sympy pada Python dan Singular CAS. Berikut 

merupakan hasil perhitungan basis Grӧbner menggunakan Python dan singular 

CAS pada masing-masing sistem persamaan: 

 
Gambar 4.1 Perhitungan Basis Grӧbner pada Sistem Persamaan Pertama 
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Gambar 4.2 Perhitungan Basis Grӧbner pada Sistem Persamaan Kedua 

Basis Grӧbner dari sistem persamaan polinomial pertama terdiri dari 4 

polinomial dengan derajat tertinggi 6, sedangkan basis Grӧbner pada himpunan 

kedua lebih rumit  yaitu 5 polinomial dengan derajat tertingginya adalah 483. Kedua 

basis Grӧbner yang dihasilkan menunjukkan bahwa sistem polinomial kedua 

memiliki tingkat keamanan yang lebih tinggi dari polinomial pertama. Proses 

perhitungannya pun lebih lama dari polinomial pertama. Penelitian ini akan 

menggunakan sistem polinomial pertama untuk menunjukkan proses konstruksi 

kriptografi kunci publik multivariat lebih lanjut. 

Berikut akan diberikan tahap pembangkitan kunci dan contoh perhitungan 

menggunakan polinomial pertama. Tahap pertama pembangkitan kunci adalah 

menentukan lapangan,  persamaan polinomial, dan transformasi invertibel yang 
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digunakan. Selanjutnya, didefinisikan empat polinomial dari sistem persamaan 

pertama yang akan digunakan, yaitu 𝐹(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) = {𝑓ଵ, 𝑓ଶ, 𝑓ଷ, 𝑓ସ} dengan 

 𝑓ଵ = 𝑥ଵ𝑥ଶ + 𝑥ଷ, 

𝑓ଶ = 𝑥ଶ𝑥ଷ + 𝑥ସ, 

𝑓ଷ = 𝑥ଵ + 𝑥ଷ𝑥ସ, 

𝑓ସ = 𝑥ଶ + 𝑥ଵ𝑥ସ. 

 

 

(4.1) 

Polinomial 𝐹(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) serta transformasi 𝑆 dan 𝑇 ini merupakan kunci 

privat yang hanya diketahui oleh penerima pesan. Selanjutnya akan ditentukan 

kunci publik yang akan dikirim kepada pihak pengirim pesan dengan komposisi 

polinomial dengan transformasi 𝑆 dan 𝑇. 

 

𝑆(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) = ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ ቌ

𝑥ଵ

𝑥ଶ
𝑥ଷ

𝑥ସ

ቍ + ቌ

0
1
0
1

ቍ 
(4.2) 

 

𝑇(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) = ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ ቌ

𝑥ଵ

𝑥ଶ
𝑥ଷ

𝑥ସ

ቍ + ቌ

1
0
1
0

ቍ 
(4.3) 

Perhitungan Kunci publik dilakukan menggunakan Persamaan (2.1) pada Bab 2. 

Misalkan 𝑥 = 𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ, merupakan variabel yang akan menjadi pertama, 

sehingga transformasi 𝑇 pada Persamaan (4.3) akan mengubah variabel 

𝑥ଵ, 𝑥ଶ, 𝑥ଷ,  dan 𝑥ସ. 

𝑦 = 𝑇(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) 

= ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ ቌ

𝑥ଵ

𝑥ଶ
𝑥ଷ

𝑥ସ

ቍ + ቌ

1
0
1
0

ቍ, 

Sehingga diperoleh hasil: 
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ቌ

𝑦ଵ

𝑦ଶ
𝑦ଷ

𝑦ସ

ቍ = ൮

𝑥ଵ + 1
𝑥ଶ

𝑥ଷ + 1
𝑥ସ

൲. 

 

(4.4) 

Tahap selanjutnya adalah subtitusi Persamaan (4.4) pada Persamaan (4.1). 

Perhitungan masing-masing polinomial akan dijelaskan sebagai berikut: 

1. Perhitungan 𝑓ଵ(𝑦): 

𝑓ଵ = 𝑥ଵ𝑥ଶ + 𝑥ଷ 

𝑓ଵ(𝑦) = 𝑦ଵ𝑦ଶ + 𝑦ଷ 

= (𝑥ଵ + 1)(𝑥ଶ) + (𝑥ଷ + 1) 

= 𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1 

2. Perhitungan 𝑓ଶ(𝑦): 

𝑓ଶ = 𝑥ଶ𝑥ଷ + 𝑥ସ, 

𝑓ଶ(𝑦) = 𝑦ଶ𝑦ଷ + 𝑦ସ 

           = (𝑥ଶ + 𝑥ଷ)(𝑥ଷ + 1) + (𝑥ସ) 

           = (𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ଷ
ଶ + 𝑥ଷ) + (𝑥ସ) 

           = 𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ 

3. Perhitungan 𝑓ଷ(𝑦): 

𝑓ଷ = 𝑥ଵ + 𝑥ଷ𝑥ସ, 

𝑓ଷ(𝑦) = 𝑦ଵ + 𝑦ଷ𝑦ସ, 

           = (𝑥ଵ + 1) + (𝑥ଷ + 1)(𝑥ସ) 

          = (𝑥ଵ + 1) + (𝑥ଷ𝑥ସ + 𝑥ସ) 

          = 𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ + 1 

4. Perhitungan 𝑓ସ(𝑦): 

𝑓ସ = 𝑥ଶ + 𝑥ଵ𝑥ସ 
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𝑓ସ(𝑦) = 𝑦ଶ + 𝑦ଵ𝑦ସ 

           = (𝑥ଶ) + (𝑥ଵ + 1)(𝑥ସ) 

           = (𝑥ଶ) + (𝑥ଵ𝑥ସ + 𝑥ସ) 

           = 𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ 

Sehingga hasil 𝑧 = 𝐹(𝑦) dalam bentuk matriks adalah:  

 

ቌ

𝑧ଵ

𝑧ଶ
𝑧ଷ

𝑧ସ

ቍ = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ

𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ + 1
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ

൲ 

 

(4.5) 

Langkah berikutnya adalah transformasi 𝑆 Persamaan (4.2) pada Persamaan (4.5). 

𝑃(𝑥) = 𝑆(𝑧) 

= ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ ቌ

𝑧ଵ

𝑧ଶ
𝑧ଷ

𝑧ସ

ቍ + ቌ

0
1
0
1

ቍ 

= ൮

𝑧ଵ

𝑧ଶ + 1
𝑧ଷ

𝑧ସ + 1

൲ 

= ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ + 1
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ + 1

൲ 

Jadi, kunci publik yang akan digunakan adalah 

 

𝑃(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ + 1
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ + 1

൲ 

 

(4.6) 

4.2 Enkripsi Plainteks Kriptografi Kunci Publik Multivariat 

Proses enkripsi plainteks kriptografi kunci publik multivariat dilakukan oleh 

pengirim pesan menggunakan kunci publik (Riyanto, 2010). Langkah enkripsi 
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dimulai dengan memilih pesan yang akan dienkripsi. Pesan yang akan dienkripsi 

harus diubah menjadi bentuk biner terlebih dahulu. 

 Misalkan kata yang dipilih adalah kata “BISA” maka setiap huruf akan 

direpresentasikan menjadi biner ASCII berikut 

01000010  01001001  01010011  01000001. 

Setiap huruf menjadi biner 8-bit dan akan dibagi menjadi 2 bagian sehingga 

menjadi 4-bit. Setiap 4-bit akan disebut sebagai blok yang akan dienkripsi. Jadi, 

enkripsi kata “BISA” akan dilakukan dalam perhitungan 8 blok biner 4-bit. 

0100  0010  0100  1001  0101  0011  0100  0001. 

Setiap blok yang telah dibagi akan mewakili variabel 𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ yang akan 

disubtitusikan pada kunci publik. Tahap-tahap enkripsi untuk setiap blok akan 

dihitung dengan melakukan subtitusi pada Persamaan (4.5). berikut merupakan 

hasil subtitusi pada setiap blok. 

1. Blok Pertama 

(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) = (0,1,0,0) 

𝑃(0,1,0,0) = ൮

0 + 1 + 0 + 1
0 + 1 + 0 + 1
0 + 0 + 0 + 1
1 + 0 + 0 + 1

൲ = ቌ

0
0
1
0

ቍ 

2. Blok Kedua 

(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) = (0,0,1,0) 

𝑃(0,0,1,0) = ൮

0 + 0 + 1 + 1
0 + 0 + 0 + 1
0 + 0 + 0 + 1
0 + 0 + 0 + 1

൲ = ቌ

0
1
1
1

ቍ 

3. Blok Ketiga 

(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) = (0,1,0,0) 
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𝑃(0,1,0,0) = ൮

0 + 1 + 0 + 1
0 + 1 + 0 + 1
0 + 0 + 0 + 1
1 + 0 + 0 + 1

൲ = ቌ

0
0
1
0

ቍ 

4. Blok Keempat 

(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) = (1,0,0,1) 

𝑃(1,0,0,1) = ൮

0 + 0 + 0 + 1
0 + 0 + 1 + 1
1 + 0 + 1 + 1
0 + 1 + 1 + 1

൲ = ቌ

1
0
1
1

ቍ 

5. Blok Kelima 

(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) = (0,1,0,1) 

𝑃(0,1,0,1) = ൮

0 + 1 + 0 + 1
0 + 1 + 1 + 1
0 + 0 + 1 + 1
1 + 0 + 1 + 1

൲ = ቌ

0
1
0
1

ቍ 

6. Blok Keenam 

(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) = (0,0,1,1) 

𝑃(0,0,1,1) = ൮

0 + 0 + 1 + 1
0 + 0 + 1 + 1
0 + 1 + 1 + 1
0 + 0 + 1 + 1

൲ = ቌ

0
0
1
0

ቍ 

7. Blok Ketujuh 

(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) = (0,1,0,0) 

𝑃(0,1,0,0) = ൮

0 + 1 + 0 + 1
0 + 1 + 0 + 1
0 + 0 + 0 + 1
1 + 0 + 0 + 1

൲ = ቌ

0
0
1
0

ቍ 

8. Blok Kedelapan 

(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) = (0,0,0,1) 

𝑃(0,0,0,1) = ൮

0 + 0 + 0 + 1
0 + 0 + 1 + 1
0 + 0 + 1 + 1
0 + 0 + 1 + 1

൲ = ቌ

1
0
0
0

ቍ 
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Jadi, cipherteks hasil enkripsi semua blok plainteks adalah 

𝑐 = 0010  0111  0010  1011  0101  0010  0010  0010  1000. 

4.3 Dekripsi Cipherteks Kriptografi Kunci Publik Multivariat 

Dekripsi cipherteks kriptografi kunci publik multivariat dilakukan 

menggunakan kunci rahasia yang telah dibentuk dan hanya diketahui oleh penerima 

pesan. Proses ini merupakan transformasi balik dari tranformasi yang dilakukan 

pada pembangkitan kunci (Riyanto, 2010).  

 𝑇ିଵ ቀ𝐹൫𝑆ିଵ(𝑐)൯ቁ (4.7) 

Sebelum melakukan transformasi balik diperlukan invers dari transformasi 

affine 𝑆 dan 𝑇. Transformasi 𝑆 telah didefinisikan pada Persamaan (4.9) dan dapat 

dicari inversnya sebagai berikut: 

Misalkan 𝑆(𝑥) = 𝑦, maka 𝑦 = 𝐴𝑥 + 𝑏. 

𝐴 = ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ , 𝑏 = ቌ

0
1
0
1

ቍ 

sehingga 𝑥 =  𝑆ିଵ(𝑦) = 𝐴ିଵ(𝑦 − 𝑏). 𝐴 adalah matriks identitas sehingga 

inversnya adalah matriks itu sendiri. Oleh karena itu inversnya dapat dicari dengan 

menghitung 𝑆ିଵ(𝑦) = 𝐴(𝑦 − 𝑏). Proses yang sama juga digunakan pada 

trasformasi 𝑇 yang membedakan adalah vektor translasi yang digunakan. Jadi, 

invers trasformasi 𝑇 dapat didefinisikan sebagai 𝑇ିଵ(𝑦) = 𝐴(𝑦 − 𝑏) dengan  

𝐴 = ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ , 𝑏 = ቌ

1
0
1
0

ቍ. 

Berikut merupakan dekripsi cipherteks hasil enkripsi kriptografi kunci publik 

multivariat: 
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1. Dekripsi blok pertama (0010). 

Tahap pertama dekripsi sesuai dengan Persamaan (4.7) yaitu 

tranformasi cipherteks menggunakan transformasi 𝑆. 

𝑆ିଵ(𝑐) = ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ ቌ

0
0
1
0

ቍ − ቌ

0
1
0
1

ቍ = ቌ

0
1
1
1

ቍ 

Selanjutnya, pemetaan 𝐹(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) direpresentasikan menjadi vektor 

kolom 4 × 1, sehingga dapat dioperasikan dengan hasil transformasi. 

𝐹൫𝑆ିଵ(𝑐)൯ = ൮

𝑥ଵ𝑥ଶ + 𝑥ଷ

𝑥ଶ𝑥ଷ + 𝑥ସ

𝑥ଵ + 𝑥ଷ𝑥ସ

𝑥ଶ + 𝑥ଵ𝑥ସ

൲ + ቌ

0
1
1
1

ቍ 

Solusi dari sistem persamaan dengan mengevaluasi semua kemungkinan nilai 

yang sesuai. Sistem persamaan akan diselesaikan dengan menyatakan 

persamaan tersebut sama dengan nol. 

𝑥ଵ𝑥ଶ + 𝑥ଷ = 0
𝑥ଶ𝑥ଷ + 𝑥ସ + 1 = 0
𝑥ଵ + 𝑥ଷ𝑥ସ + 1 = 0
𝑥ଶ + 𝑥ଵ𝑥ସ + 1 = 0

 

Penyelesaian sistem persamaan polinomial dapat dilakukan dengan mencoba 

memberikan masukan yang cocok. Misalkan 𝑥ଵ = 1, maka terdapat beberapa 

kemungkinan yang sesuai dengan hasil berikut: 

a. Nilai asumsi 𝑥ଵ = 1, 𝑥ଶ = 0, 𝑥ଷ = 0, 𝑥ସ = 1 

0 + 0 = 0
0 + 1 = 1
1 + 0 = 1
0 + 1 = 1

 

  



51 
 

 
 

b. Nilai asumsi 𝑥ଵ = 1, 𝑥ଶ = 1, 𝑥ଷ = 1, 𝑥ସ = 0 

0 + 0 = 0
0 + 1 = 1
1 + 0 = 1
1 + 0 = 1

 

Pada tahap ini dapat digunakan basis Grӧbner sehingga mempermudah 

pencarian solusi yang mungkin dari persamaan polinomial. Berikut hasil 

perhitungan basis Grӧbner menggunakan algoritma Buchberger pada Python. 

 
Gambar 4.3 Perhitungan Basis Grӧbner pada Dekripsi Blok Pertama 

Basis Grӧbner yang dihasilkan yaitu {𝑥ଵ + 𝑥ଷ𝑥ସ + 1, 𝑥ଶ + 𝑥ଷ + 𝑥ସ
ଶ + 𝑥ସ,

𝑥ଷ
ଶ + 𝑥ଷ𝑥ସ + 𝑥ଷ + 𝑥ସ

ଶ + 𝑥ସ,  𝑥ଷ𝑥ସ
ଶ + 𝑥ଷ + 𝑥ସ

ଶ + 1, dan 𝑥ସ
ସ + 𝑥ସ

ଶ}. 

Solusi yang sesuai dapat dihitung sebagai berikut 
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Gambar 4.4 Perhitungan Solusi Basis Grӧbner Dekripsi Blok Pertama 

Solusi yang didapatkan sesuai dengan nilai asumsi kedua yaitu (1,1,1,0). 

Selanjutnya tranformasi terakhir dapat dilakukan untuk melihat apakah 

dekripsi berhasil. 

𝑇ିଵ ቀ𝐹൫𝑆ିଵ(𝑐)൯ቁ = ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ ቌ

1
1
1
0

ቍ − ቌ

1
0
1
0

ቍ = ቌ

0
1
0
0

ቍ 

Hasil dekripsi cipherteks blok pertama sesuai dengan blok pertama plainteks. 

Jadi, dapat disimpulkan bahwa proses dekripsi berhasil mengembalikan 

plainteks apada blok pertama.  

2. Dekripsi blok kedua  

Blok kedua juga didekripsi dengan cara yang sama seperti blok 

pertama. Oleh karena itu tahap pertama adalah tranformasi cipherteks 

menggunakan transformasi 𝑆. 

𝑆ିଵ(𝑐) = ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ ቌ

0
1
1
1

ቍ − ቌ

0
1
0
1

ቍ = ቌ

0
0
1
0

ቍ 

Selanjutnya, pemetaan 𝐹(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) direpresentasikan menjadi vektor 

kolom 4 × 1, sehingga dapat dioperasikan dengan hasil transformasi. 
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𝐹൫𝑆ିଵ(𝑐)൯ = ൮

𝑥ଵ𝑥ଶ + 𝑥ଷ

𝑥ଶ𝑥ଷ + 𝑥ସ

𝑥ଵ + 𝑥ଷ𝑥ସ

𝑥ଶ + 𝑥ଵ𝑥ସ

൲ + ቌ

0
0
1
0

ቍ 

Solusi dari sistem persamaan dengan mengevaluasi semua kemungkinan nilai 

yang sesuai. Sistem persamaan akan diselesaikan dengan menyatakan 

persamaan tersebut sama dengan nol. 

𝑥ଵ𝑥ଶ + 𝑥ଷ = 0
𝑥ଶ𝑥ଷ + 𝑥ସ = 0

𝑥ଵ + 𝑥ଷ𝑥ସ + 1 = 0
𝑥ଶ + 𝑥ଵ𝑥ସ = 0

 

Penyelesaian sistem persamaan polinomial dapat dilakukan dengan mencoba 

memberikan masukan yang cocok. Pada persamaan ini nilai asumsi yang 

sesuai yaitu 𝑥ଵ = 1, 𝑥ଶ = 0, 𝑥ଷ = 0, 𝑥ସ = 0 

Selanjutnya tranformasi terakhir dapat dilakukan untuk melihat apakah 

dekripsi berhasil. 

𝑇ିଵ ቀ𝐹൫𝑆ିଵ(𝑐)൯ቁ = ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ ቌ

1
0
0
0

ቍ − ቌ

1
0
1
0

ቍ = ቌ

0
1
0
0

ቍ 

Hasil dekripsi cipherteks blok pertama sesuai dengan blok pertama plainteks. 

Jadi, dapat disimpulkan bahwa proses dekripsi berhasil mengembalikan 

plainteks apada blok kedua.  

3. Dekripsi blok ketiga  

Blok ketiga memiliki nilai biner yang sama dengan blok pertama 

sehingga  dapat dienkripsi dengan cara yang sama dan memiliki hasil dekripsi 

yang sama.  

4. Dekripsi blok keempat. 

Transformasi 𝑆 pada blok empat menghasilkan: 
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𝑆ିଵ(𝑐) = ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ ቌ

1
0
1
1

ቍ − ቌ

0
1
0
1

ቍ = ቌ

1
1
1
0

ቍ 

Selanjutnya, pemetaan 𝐹(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) direpresentasikan menjadi vektor 

kolom 4 × 1, sehingga dapat dioperasikan dengan hasil transformasi. 

𝐹൫𝑆ିଵ(𝑐)൯ = ൮

𝑥ଵ𝑥ଶ + 𝑥ଷ

𝑥ଶ𝑥ଷ + 𝑥ସ

𝑥ଵ + 𝑥ଷ𝑥ସ

𝑥ଶ + 𝑥ଵ𝑥ସ

൲ + ቌ

1
1
1
0

ቍ 

Solusi dari sistem persamaan dengan mengevaluasi semua kemungkinan nilai 

yang sesuai. Sistem persamaan akan diselesaikan dengan menyatakan 

persamaan tersebut sama dengan nol. 

𝑥ଵ𝑥ଶ + 𝑥ଷ + 1 = 0
𝑥ଶ𝑥ଷ + 𝑥ସ + 1 = 0
𝑥ଵ + 𝑥ଷ𝑥ସ + 1 = 0
        𝑥ଶ + 𝑥ଵ𝑥ସ = 0

 

Penyelesaian sistem persamaan polinomial dapat dilakukan dengan mencoba 

memberikan masukan yang cocok. Pada persamaan ini nilai asumsi yang 

sesuai yaitu 𝑥ଵ = 0, 𝑥ଶ = 0, 𝑥ଷ = 1, 𝑥ସ = 1 

Selanjutnya tranformasi terakhir dapat dilakukan untuk melihat apakah 

dekripsi berhasil. 

𝑇ିଵ ቀ𝐹൫𝑆ିଵ(𝑐)൯ቁ = ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ ቌ

0
0
1
1

ቍ − ቌ

1
0
1
0

ቍ = ቌ

1
0
0
1

ቍ 

Hasil dekripsi cipherteks blok keempat sesuai dengan blok keempat plainteks. 

Jadi, dapat disimpulkan bahwa proses dekripsi berhasil mengembalikan 

plainteks pada blok keempat. 
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5. Blok Kelima 

Transformasi 𝑆 pada blok empat menghasilkan: 

𝑆ିଵ(𝑐) = ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ ቌ

0
1
0
1

ቍ − ቌ

0
1
0
1

ቍ = ቌ

0
0
0
0

ቍ 

Selanjutnya, pemetaan 𝐹(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) direpresentasikan menjadi vektor 

kolom 4 × 1, sehingga dapat dioperasikan dengan hasil transformasi. 

𝐹൫𝑆ିଵ(𝑐)൯ = ൮

𝑥ଵ𝑥ଶ + 𝑥ଷ

𝑥ଶ𝑥ଷ + 𝑥ସ

𝑥ଵ + 𝑥ଷ𝑥ସ

𝑥ଶ + 𝑥ଵ𝑥ସ

൲ + ቌ

0
0
0
0

ቍ 

Solusi dari sistem persamaan dengan mengevaluasi semua kemungkinan nilai 

yang sesuai. Sistem persamaan akan diselesaikan dengan menyatakan 

persamaan tersebut sama dengan nol. 

𝑥ଵ𝑥ଶ + 𝑥ଷ = 0
𝑥ଶ𝑥ଷ + 𝑥ସ = 0
𝑥ଵ + 𝑥ଷ𝑥ସ = 0
𝑥ଶ + 𝑥ଵ𝑥ସ = 0

 

Penyelesaian sistem persamaan polinomial dapat dilakukan dengan mencoba 

memberikan masukan yang cocok. Pada persamaan ini nilai asumsi yang 

sesuai yaitu 𝑥ଵ = 1, 𝑥ଶ = 1, 𝑥ଷ = 1, 𝑥ସ = 1. 

Selanjutnya tranformasi terakhir dapat dilakukan untuk melihat apakah 

dekripsi berhasil. 

𝑇ିଵ ቀ𝐹൫𝑆ିଵ(𝑐)൯ቁ = ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ ቌ

1
1
1
1

ቍ − ቌ

1
0
1
0

ቍ = ቌ

0
1
0
1

ቍ 

Hasil dekripsi cipherteks blok keempat sesuai dengan blok kelima plainteks. 

Jadi, dapat disimpulkan bahwa proses dekripsi berhasil mengembalikan 

plainteks pada blok kelima. 
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6. Blok Keenam 

Transformasi 𝑆 pada blok empat menghasilkan: 

𝑆ିଵ(𝑐) = ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ ቌ

0
0
1
0

ቍ − ቌ

0
1
0
1

ቍ = ቌ

0
1
1
1

ቍ 

Selanjutnya, pemetaan 𝐹(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) direpresentasikan menjadi vektor 

kolom 4 × 1, sehingga dapat dioperasikan dengan hasil transformasi. 

𝐹൫𝑆ିଵ(𝑐)൯ = ൮

𝑥ଵ𝑥ଶ + 𝑥ଷ

𝑥ଶ𝑥ଷ + 𝑥ସ

𝑥ଵ + 𝑥ଷ𝑥ସ

𝑥ଶ + 𝑥ଵ𝑥ସ

൲ + ቌ

0
1
1
1

ቍ 

Solusi dari sistem persamaan dengan mengevaluasi semua kemungkinan nilai 

yang sesuai. Sistem persamaan akan diselesaikan dengan menyatakan 

persamaan tersebut sama dengan nol. 

        𝑥ଵ𝑥ଶ + 𝑥ଷ = 0
𝑥ଶ𝑥ଷ + 𝑥ସ + 1 = 0
𝑥ଵ + 𝑥ଷ𝑥ସ + 1 = 0
𝑥ଶ + 𝑥ଵ𝑥ସ + 1 = 0

 

Penyelesaian sistem persamaan polinomial dapat dilakukan dengan mencoba 

memberikan masukan yang cocok. Pada persamaan ini nilai asumsi yang 

sesuai yaitu 𝑥ଵ = 1, 𝑥ଶ = 0, 𝑥ଷ = 0, 𝑥ସ = 1 

Selanjutnya tranformasi terakhir dapat dilakukan untuk melihat apakah 

dekripsi berhasil. 

𝑇ିଵ ቀ𝐹൫𝑆ିଵ(𝑐)൯ቁ = ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ ቌ

1
0
0
1

ቍ − ቌ

1
0
1
0

ቍ = ቌ

0
0
1
1

ቍ 

Hasil dekripsi cipherteks blok keenam sesuai dengan blok keenam plainteks. 

Jadi, dapat disimpulkan bahwa proses dekripsi berhasil mengembalikan 

plainteks pada blok keenam. 
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7. Blok Ketujuh 

Blok ketujuh juga memiliki nilai biner yang sama dengan blok pertama untuk 

blok plainteks dan cipherteks sehingga  dapat dienkripsi dengan cara yang 

sama dan memiliki hasil dekripsi yang sama.  

8. Blok kedelapan 

Transformasi 𝑆 pada blok empat menghasilkan: 

𝑆ିଵ(𝑐) = ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ ቌ

1
0
0
0

ቍ − ቌ

0
1
0
1

ቍ = ቌ

1
1
0
1

ቍ 

Selanjutnya, pemetaan 𝐹(𝑥ଵ, 𝑥ଶ, 𝑥ଷ, 𝑥ସ) direpresentasikan menjadi vektor 

kolom 4 × 1, sehingga dapat dioperasikan dengan hasil transformasi. 

𝐹൫𝑆ିଵ(𝑐)൯ = ൮

𝑥ଵ𝑥ଶ + 𝑥ଷ

𝑥ଶ𝑥ଷ + 𝑥ସ

𝑥ଵ + 𝑥ଷ𝑥ସ

𝑥ଶ + 𝑥ଵ𝑥ସ

൲ + ቌ

1
1
0
1

ቍ 

Solusi dari sistem persamaan dengan mengevaluasi semua kemungkinan nilai 

yang sesuai. Sistem persamaan akan diselesaikan dengan menyatakan 

persamaan tersebut sama dengan nol. 

𝑥ଵ𝑥ଶ + 𝑥ଷ + 1 = 0
𝑥ଶ𝑥ଷ + 𝑥ସ + 1 = 0

𝑥ଵ + 𝑥ଷ𝑥ସ = 0
𝑥ଶ + 𝑥ଵ𝑥ସ + 1 = 0

 

Penyelesaian sistem persamaan polinomial dapat dilakukan dengan mencoba 

memberikan masukan yang cocok. Pada persamaan ini nilai asumsi yang 

sesuai yaitu 𝑥ଵ = 1, 𝑥ଶ = 0, 𝑥ଷ = 1, 𝑥ସ = 1 

Selanjutnya tranformasi terakhir dapat dilakukan untuk melihat apakah 

dekripsi berhasil. 



58 
 

 
 

𝑇ିଵ ቀ𝐹൫𝑆ିଵ(𝑐)൯ቁ = ቌ

1 0 0 0
0 1 0 0
0
0

0
0

1
0

0
1

ቍ ቌ

1
0
1
1

ቍ − ቌ

1
0
1
0

ቍ = ቌ

0
0
0
1

ቍ 

Hasil dekripsi cipherteks blok kedelapan sesuai dengan blok kedelapan 

plainteks. Jadi, dapat disimpulkan bahwa proses dekripsi berhasil 

mengembalikan plainteks pada blok kedelapan. 

Tahap dekripsi kriptografi kunci publik multivariat telah berhasil mengembalikan 

semua blok plainteks yang digunakan, yaitu  

0100  0010  0100  1001  0101  0011  0100  0001. 

4.4 Kriptanalisis Basis Grӧbner pada Hasil Enkripsi Kriptografi 

Kriptanalisis pada kriptografi kunci publik multivariat adalah proses 

dekripsi pesan tanpa menggunakan kunci privat yang digunakan. Kriptanalisis basis 

Grӧbner digunakan dengan memanfaatkan perhitungan basis Grӧbner sehingga 

mempermudah pencarian solusi sistem persamaan polinomial (Das & Reza, 2018).   

Kriptanalisis dapat dilakukan oleh seseorang yang mengetahui kunci publik 

dan cipherteks yang dikirimkan melalui jalur yang tidak aman. Kriptanalisis juga 

dapat dilakukan untuk mencari kelemahan dari skema kriptografi yang dilakukan. 

Hal ini dilakukan untuk meningkatkan keamanan kriptografi (Riyanto, 2010). 

Misalkan seorang penyerang ingin melakukan kriptanalisis dengan menggunakan 

basis Grӧbner. Penyerang hanya mengetahui kunci publik dan cipherteks yang 

didistribusikan melalui jalur yang tidak aman. Berikut kunci publik 𝑃(𝑥) dan 

cipherteks 𝑐 yang diketahui penyerang: 

𝑐 = 0010  0111  0010  1011  0101  0010  0010  0010  1000. 

Perhitungan untuk meperoleh basis Grӧbner pada kunci publik  dan 

cipherteks ubtuk mengembalikan plainteks  setiap blok dilakukan sebagai berikut: 
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1. Perhitungan blok pertama 

𝑃(𝑥) + 𝑐 = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ + 1
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ + 1

൲ + ቌ

0
0
1
0

ቍ = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1

𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ

𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ + 1

൲ 

Jadi, kriptanalisis dapat dilakukan dengan cara menghitung basis Grӧbner dari 

sistem persamaan linear. 

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ = 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ = 1
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ = 0
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ = 1

 

 
Gambar 4.5 Perhitungan Basis Grӧbner pada Kriptanalisis Blok Pertama 

Basis Grӧbner yang dihasilkan adalah  {𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ, 𝑥ଶ + 𝑥ଷ + 𝑥ସ
ଶ +

𝑥ସ + 1, 𝑥ଷ
ଶ + 𝑥ଷ𝑥ସ + 𝑥ଷ + 𝑥ସ

ଶ, 𝑥ଷ𝑥ସ
ଶ + 𝑥ଷ, 𝑥ସ

ସ + 𝑥ସ
ଶ}. Selanjutnya, dapat dicari 

solusi dari basis Grӧbner menggunakan Python. 
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Gambar 4.6 Perhitungan Solusi Basis Grӧbner Kriptanalisis Blok Pertama 

Solusi yang dihasilkan sesuai plainteks blok pertama yaitu (0,1,0,0), sehingga 

dapat disimpulkan bahwa kriptanalisis basis Grӧbner pada blok pertama 

berhasil. 

Pencarian solusi basis Grӧbner juga dapat dicari menggunakan teori 

eliminasi. Langkah pertama dalam pencarian solusi yang sesuai adalah 

memilih salah satu persamaan yang memiliki variabel paling sedikit, sehingga 

dapat diasumsikan nilai variabel pada persamaan. Pada persamaan 𝑥ସ
ସ + 𝑥ସ

ଶ =

0 terdapat kemungkinan solusi yaitu 𝑥ସ = 0 dan 𝑥ସ = 1. Nilai-nilai yang 

sesuai dapat dicari dengan kedua asumsi tersebut. 

a. 𝑥ସ = 0, 

Jika 𝑥ସ = 0 maka berdasarkan persamaan 𝑥ଷ𝑥ସ
ଶ + 𝑥ଷ = 0 terdapat dua 

kemungkinan solusi, yaitu 𝑥ଷ = 0 dan 𝑥ଷ = 1.  

Selanjutnya jika nilai 𝑥ଷ = 0, maka solusi untuk 𝑥ଶ = 1 dan 𝑥ଵ = 0. 

Solusi lain didapatkan jika 𝑥ଷ = 1, yaitu 𝑥ଶ = 0 dan 𝑥ଵ = 0. 

b. 𝑥ସ = 1. 

Jika 𝑥ସ = 1 maka berdasarkan persamaan 𝑥ଷ𝑥ସ
ଶ + 𝑥ଷ = 0 solusi yang 

sesuai adalah 𝑥ଷ = 0, 𝑥ଶ = 1, dan 𝑥ଵ = 1. 
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Berdasarkan perhitungan di atas, beberapa solusi yang dihasilkan dari basis 

Grӧbner blok pertama adalah (0,1,0,0), (0,0,1,0), dan (1,1,0,1). Solusi yang 

sesuai dengan plainteks yang dicari adalah (0,1,0,0). Jadi, dapat disimpulkan 

bahwa kriptanalisis basis Grӧbner pada blok pertama berhasil. 

2. Perhitungan blok kedua 

𝑃(𝑥) + 𝑐 = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ + 1
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ + 1

൲ + ቌ

0
1
1
1

ቍ = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1

𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ

𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ + 1

൲ 

Jadi, kriptanalisis dapat dilakukan dengan cara menghitung basis Grӧbner dari 

sistem persamaan linear. 

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ = 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ = 0
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ = 0
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ = 0

 

 
Gambar 4.7 Perhitungan Basis Grӧbner pada Kriptanalisis Blok Kedua 
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Basis Grӧbner yang dihasilkan adalah  {𝑥ଵ + 𝑥ଷ + 𝑥ସ
ସ + 𝑥ସ

ଶ + 1, 𝑥ଶ + 𝑥ଷ +

𝑥ସ
ଶ + 1, 𝑥ଷ

ଶ + 𝑥ଷ + 𝑥ସ
ଶ, 𝑥ଷ𝑥ସ + 𝑥ଷ + 𝑥ସ

ସ + 𝑥ସ
ଶ + 𝑥ସ + 1, 𝑥ସ

ହ + 𝑥ସ
ସ + 𝑥ସ

ଷ +

𝑥ସ}. Selanjutnya, dapat dicari solusi dari basis Grӧbner. 

 
Gambar 4.8 Perhitungan Solusi Basis Grӧbner Kriptanalisis Blok Kedua 

Solusi yang dihasilkan sesuai plainteks blok kedua yaitu (0,0,1,0), sehingga 

dapat disimpulkan bahwa kriptanalisis basis Grӧbner pada blok kedua 

berhasil. 

Selanjutnya, dapat dicari solusi dari basis Grӧbner tersebut dengan beberapa 

asumsi nilai yang sesuai: 

a. 𝑥ସ = 0. 

Menggunakan asumsi 𝑥ସ = 0, maka nilai 𝑥 lain yang sesuai adalah 𝑥ଷ =

0, 𝑥ଶ = 1, dan 𝑥ଵ = 0. 

b. 𝑥ସ = 1 

Asumsi 𝑥ସ = 1, akan menghasilkan solusi lain yaitu 𝑥ଷ = 0, 𝑥ଶ = 0, dan 

𝑥ଵ = 1. 

Terdapat solusi yang sesuai plainteks blok kedua yaitu (0,0,1,0), sehingga 

dapat disimpulkan bahwa kriptanalisis basis Grӧbner pada blok kedua 

berhasil. 
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3. Perhitungan blok ketiga 

𝑃(𝑥) + 𝑐 = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ + 1
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ + 1

൲ + ቌ

0
0
1
0

ቍ = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1

𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ

𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ + 1

൲ 

Jadi, kriptanalisis dapat dilakukan dengan cara menghitung basis Grӧbner dari 

sistem persamaan linear. 

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ = 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ = 1
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ = 0
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ = 1

 

 
Gambar 4.9 Perhitungan Basis Grӧbner pada Kriptanalisis Blok Ketiga 

Basis Grӧbner yang dihasilkan adalah  {𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ, 𝑥ଶ + 𝑥ଷ + 𝑥ସ
ଶ +

𝑥ସ + 1,  𝑥ଷ
ଶ + 𝑥ଷ𝑥ସ + 𝑥ଷ + 𝑥ସ

ଶ, 𝑥ଷ𝑥ସ
ଶ + 𝑥ଷ, 𝑥ସ

ସ + 𝑥ସ
ଶ}. Selanjutnya, dapat 

dicari solusi dari basis Grӧbner. 
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Gambar 4.10 Perhitungan Solusi Basis Grӧbner Kriptanalisis Blok Ketiga 

Blok ketiga memiliki biner yang sama dengan blok pertama sehingga langkah 

yang dilakukan untuk mencari solusi akan sesuai dengan blok pertama. Solusi 

yang dihasilkan sesuai plainteks blok ketiga yaitu (0,1,0,0).  

4. Perhitungan blok keempat 

𝑃(𝑥) + 𝑐 = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ + 1
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ + 1

൲ + ቌ

1
0
1
1

ቍ = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ

𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ

𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ

൲ 

Jadi, kriptanalisis dapat dilakukan dengan cara menghitung basis Grӧbner dari 

sistem persamaan linear. 

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ = 0
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ = 1
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ = 0
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ = 0
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Gambar 4.11 Perhitungan Basis Grӧbner pada Kriptanalisis Blok Keempat 

Basis Grӧbner yang dihasilkan adalah  {𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ, 𝑥ଶ + 𝑥ଷ + 𝑥ସ
ଶ + 𝑥ସ, 

𝑥ଷ
ଶ + 𝑥ଷ𝑥ସ + 𝑥ସ

ଶ + 1, 𝑥ଷ𝑥ସ
ଶ + 𝑥ଷ, 𝑥ସ

ସ + 1}. Selanjutnya, dapat dicari solusi dari 

basis Grӧbner. 

 
Gambar 4.12 Perhitungan Solusi Basis Grӧbner Kriptanalisis Blok Keempat 

Solusi yang dihasilkan tidak berhasil mengembalikan plainteks sehingga 

perlu dicari solusi yang lain. Namun plainteks blok pertama yaitu (1,0,0,1) 

juga memenuhi persamaan dengan pembuktian sebagai berikut: 
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1 + 0 + 1 = 0
0 + 0 + 1 + 1 = 0,
0 + 0 + 1 + 1 = 0,

0 + 0 = 0,
1 + 1 = 0.

 

Jadi, dapat disimpulkan bahwa kriptanalisis basis Grӧbner tidak langsung 

menghasilkan solusi yang sesuai tetapi plainteks blok keempat juga 

merupakan solusi dari basis Grӧbner. 

5. Perhitungan blok kelima 

𝑃(𝑥) + 𝑐 = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ + 1
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ + 1

൲ + ቌ

0
1
0
1

ቍ = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1

𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ

𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ + 1

൲ 

Jadi, kriptanalisis dapat dilakukan dengan cara menghitung basis Grӧbner dari 

sistem persamaan linear. 

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ = 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ = 0
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ = 1
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ = 0

 

 
Gambar 4.13 Perhitungan Basis Grӧbner pada Kriptanalisis Blok Kelima 
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Basis Grӧbner yang dihasilkan adalah  {𝑥ଵ + 𝑥ଷ𝑥ସ + 1, 𝑥ଶ + 𝑥ସ
ସ, 𝑥ଷ + 𝑥ସ

ଶ + 1, 

𝑥ଷ + 𝑥ସ
ଶ + 1, 𝑥ସ

଺ + 𝑥ସ}. Selanjutnya, dapat dicari solusi dari basis Grӧbner. 

 
Gambar 4.14 Perhitungan Solusi Basis Grӧbner Kriptanalisis Blok Kelima 

Solusi yang dihasilkan sesuai plainteks blok kelima yaitu (0,1,0,1), sehingga 

dapat disimpulkan bahwa kriptanalisis menggunakan basis Grӧbner pada blok 

kelima berhasil. 

Selanjutnya, dapat dicari solusi dari basis Grӧbner menggunakan teori 

eliminasi. Berdasarkan persamaan 𝑥ସ
଺ + 𝑥ସ = 0, maka terdapat dua 

kemungkinan nilai 𝑥ସ yaitu 

a. 𝑥ସ = 0 

Jika nilai 𝑥ସ = 0, maka nilai yang sesuai adalah 𝑥ଷ = 1, 𝑥ଶ = 0, dan 𝑥ଵ =

1. Nilai solusi sistem persamaan berdasarkan kemungkinan ini yaitu 

(1,0,1,0).   

b. 𝑥ସ = 1 

Kemungkinan kedua ini akan menghasilkan nilai 𝑥ଷ = 0, 𝑥ଶ = 1, dan 

𝑥ଵ = 0. Sehingga solusi sistem persamaan yang sesuai adalah (0,1,0,1).   

Solusi yang dihasilkan sesuai plainteks blok kelima yaitu (0,1,0,1), sehingga 

dapat disimpulkan bahwa kriptanalisis basis Grӧbner pada blok kelima 

berhasil. 
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6. Perhitungan blok keenam 

𝑃(𝑥) + 𝑐 = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ + 1
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ + 1

൲ + ቌ

0
0
1
0

ቍ = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1

𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ

𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ + 1

൲ 

Jadi, kriptanalisis dapat dilakukan dengan cara menghitung basis Grӧbner dari 

sistem persamaan linear. 

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ = 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ = 1
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ = 0
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ = 1

 

 
Gambar 4.15 Perhitungan Basis Grӧbner pada Kriptanalisis Blok Keenam 

Basis Grӧbner yang dihasilkan adalah  {𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ, 𝑥ଶ + 𝑥ଷ + 𝑥ସ
ଶ +

𝑥ସ + 1, 𝑥ଷ
ଶ + 𝑥ଷ𝑥ସ + 𝑥ଷ + 𝑥ସ

ଶ, 𝑥ଷ𝑥ସ
ଶ + 𝑥ଷ, 𝑥ସ

ସ + 𝑥ସ
ଶ}. Selanjutnya, dapat dicari 

solusi dari basis Grӧbner. 
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Gambar 4.16 Perhitungan Solusi Basis Grӧbner Kriptanalisis Blok Keenam 

Solusi yang dihasilkan yaitu (0,1,0,0), yang masih belum sesuai dengan 

plainteks asli. Selanjutnya dapat dibuktikan bahwa plainteks asli sebenarnya 

juga solusi basis Grӧbner: 

0 + 1 + 1 = 0,
0 + 1 + 1 + 1 + 1 = 0,

1 + 1 + 1 + 1 = 0,
1 + 1 = 0,
1 + 1 = 0.

 

Sehingga terbukti bahwa (0,0,1,1) juga termasuk solusi basis Grӧbner blok 

keenam. Sehingga terdapat kemungkinan penyerang salah dalam melakukan 

kriptanalisis blok keenam. 

Selanjutnya, dapat dicari solusi dari basis Grӧbner. Terdapat dua solusi untuk 

𝑥ସ yaitu 0 dan 1. Berikut hasil perhitungan kemungkinan solusi: 

a. 𝑥ସ = 0 

Jika nilai 𝑥ସ = 0, maka nilai yang sesuai adalah 𝑥ଷ = 1, 𝑥ଶ = 0, dan 𝑥ଵ =

1. Nilai solusi sistem persamaan berdasarkan kemungkinan ini yaitu 

(1,0,1,0).   

b. 𝑥ସ = 1 

Kemungkinan kedua ini akan menghasilkan nilai 𝑥ଷ = 1, 𝑥ଶ = 0, dan 

𝑥ଵ = 0. Sehingga solusi sistem persamaan yang sesuai adalah (0,0,1,1). 

Selanjutnya dapat dibuktikan (1,1,0,0)  adalah  solusi basis Grӧbner: 
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0 + 1 + 1 = 0,
0 + 1 + 1 + 1 + 1 = 0,

1 + 1 + 1 + 1 = 0,
1 + 1 = 0,
1 + 1 = 0.

 

Sehingga terbukti bahwa (0,0,1,1) juga termasuk solusi basis Grӧbner blok 

keenam. Jadi, kriptanalisis basis Grӧbner pada blok keenam berhasil. 

7. Perhitungan blok ketujuh 

𝑃(𝑥) + 𝑐 = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ + 1
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ + 1

൲ + ቌ

0
0
1
0

ቍ = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1

𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ

𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ + 1

൲ 

Jadi, kriptanalisis dapat dilakukan dengan cara menghitung basis Grӧbner dari 

sistem persamaan linear. 

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ = 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ = 1
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ = 0
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ = 1

 

Basis Grӧbner yang dihasilkan adalah  {𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ, 𝑥ଶ + 𝑥ଷ + 𝑥ସ
ଶ +

𝑥ସ + 1, 𝑥ଷ
ଶ + 𝑥ଷ𝑥ସ + 𝑥ଷ + 𝑥ସ

ଶ, 𝑥ଷ𝑥ସ
ଶ + 𝑥ଷ, 𝑥ସ

ସ + 𝑥ସ
ଶ}. Blok ketujuh memiliki 

cipherteks dan plainteks yang sama dengan blok pertama dan ketiga sehingga 

perhitungannya pasti akan sama sehingga kriptanalisis berhasil. 

8. Perhitungan blok kedelapan 

𝑃(𝑥) + 𝑐 = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ + 1
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ + 1

൲ + ቌ

1
0
0
0

ቍ = ൮

𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ + 1
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ + 1

𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ

𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ + 1

൲ 

Jadi, kriptanalisis dapat dilakukan dengan cara menghitung basis Grӧbner dari 

sistem persamaan linear. 
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𝑥ଵ𝑥ଶ + 𝑥ଶ + 𝑥ଷ = 0
𝑥ଶ𝑥ଷ + 𝑥ଶ + 𝑥ସ = 1
𝑥ଵ + 𝑥ଷ𝑥ସ + 𝑥ସ = 1
𝑥ଶ + 𝑥ଵ𝑥ସ + 𝑥ସ = 1

 

 
Gambar 4.17 Perhitungan Basis Grӧbner pada Kriptanalisis Blok Kedelapan 

Basis Grӧbner yang dihasilkan adalah  {𝑥ଵ + 𝑥ସ
ଷ + 𝑥ସ

ଶ + 𝑥ସ + 1, 𝑥ଶ + 𝑥ସ
ସ +

𝑥ସ
ଷ + 𝑥ସ

ଶ + 1, 𝑥ଷ + 𝑥ସ
ଶ + 𝑥ସ, 𝑥ସ

଺ + 𝑥ସ
ସ}. Selanjutnya, dapat dicari solusi dari 

basis Grӧbner. 

 
Gambar 4.18 Perhitungan Solusi Basis Grӧbner Kriptanalisis Blok Kedelapan 
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Solusi yang dihasilkan blok kedelapan yaitu (1,1,0,0). Solusi ini masih belum 

tepat sehingga perlu diperiksa apakah plainteks merupakan solusi basis 

Grӧbner untuk membuktikan bahwa kriptanalisis berhasil.  

0 + 1 + 1 + 1 + 1 = 0,
0 + 1 + 1 + 1 + 1 = 0,

0 + 1 + 1 = 0,
1 + 1 = 0.

 

Kriptanalisis blok kedelapan belum tentu berhasil dipulihkan karena tidak 

langsung memberikan hasil yang sesuai dengan plainteks. 

Selanjutnya, dapat dicari solusi dari basis Grӧbner. Pada blok terakhir ini 

solusi basis Grӧbner juga memiliki  dua kemungkinan nilai 𝑥ସ yang berbeda. 

Hal ini dikarenakan lapangan yang digunakan adalah 𝐺𝐹(2) dan persamaan 

yang dihitung adalah 𝑥ସ
଺ + 𝑥ସ

ସ. = 0. Jadi, terdapat dua kemungkinan solusi 

yaitu: 

a. 𝑥ସ = 0 

Jika nilai 𝑥ସ = 0, maka nilai yang sesuai adalah 𝑥ଷ = 0, 𝑥ଶ = 1, dan 𝑥ଵ =

1. Nilai solusi sistem persamaan berdasarkan kemungkinan ini yaitu 

(0,0,1,1).   

b. 𝑥ସ = 1 

Kemungkinan kedua ini akan menghasilkan nilai 𝑥ଷ = 0, 𝑥ଶ = 0, dan 

𝑥ଵ = 0. Sehingga solusi sistem persamaan yang sesuai adalah (0,0,0,1).   

Solusi basis Grӧbner yang sesuai plainteks adalah (0,0,0,1). Untuk 

membuktikan bahwa kriptanalisis berhasil maka perhitungan dilakukan di 

bawah ini:  
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0 + 1 + 1 + 1 + 1 = 0,
0 + 1 + 1 + 1 + 1 = 0,

0 + 1 + 1 = 0,
1 + 1 = 0.

 

Kriptanalisis blok kedelapan berhasil dilakukan menggunakan basis Grӧbner 

karena blok plainteks telah berhasil dipulihkan.  

Kriptanalisis cipherteks semua blok telah berhasil mengembalikan semua blok 

plainteks,  

0100  0010  0100  1001  0101  0011  0100  0001. 

Jadi, dapat disimpulkan bahwa kriptanalisis kriptografi kunci publik multivariat 

menggunakan basis Grӧbner telah berhasil dilakukan. Blok plainteks yang berhasil 

didapatkan dapat diubah menjadi bentuk biner 8 bit sehingga didapatkan kembali 

plainteks yang dienkripsi. 

01000010     01001001     01010011     01000001  

B  I  S  A 

 Hasil kriptanalisis sesuai dengan plainteks yang digunakan. Namun 

beberapa blok tidak langsung mengembalikan plainteks asli seperti pada blok 4, 6, 

dan 8 meskipun telah dibuktikan bahwa plainteks asli juga merupakan solusi. 

Karena itu terdapat hasil lain yang mungkin ditemukan yaitu 

01000010    01000111    01010100    01001100. 

B  G  T  L 

Solusi ini merupakan solusi yang mungkin didapatkan jika penyerang hanya 

menggunakan alat bantu pada Python. Beberapa solusi lain juga akan didapatkan 

saat penyerang hanya menggunakan teori eliminasi karena harus melakukan banyak 

asumsi untuk mencari nilai solusi yang sesuai. 
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Jadi, dapat disimpulkan bahwa sistem polinomial yang digunakan bisa digunakan 

untuk mengamankan pesan meskipun belum terlalu kuat karena masih bisa 

dipecahkan Untuk meningkatkan keamanan beberapa hal dapat dilakukan seperti 

mengganti lapangan serta polinomial menjadi yang lebih kompleks dengan variabel 

atau derajat yang lebih besar. 

4.5 Kriptografi dalam Perspektif Keislaman 

Kriptografi memiliki  prinsip dan nilai yang sesuai dengan Al-Qur'an dan 

Hadits. Nilai tersebut di antaranya keamanan, kerahasiaan, dan keadilan. Konsep 

nilai dan prinsip ini merupakan beberapa hal yang penting dalam kriptografi. 

Berikut ini beberapa konsep nilai yang penting dalam kriptografi dan dapat 

dijumpai pada ayat Al-Qur'an dan hadits. 

1. Konsep rahasia dan amanah 

Kriptografi kunci publik multivariat merupakan kriptografi yang 

sangat efektif untuk menjaga kerahasiaan informasi dan data. Hal ini 

dikarenakan terdapat kunci privat yang hanya diketahui oleh pembuat kunci. 

Oleh karena itu, akses terhadap informasi akan terbatas kepada orang tertentu 

yang diberi amanah. Konsep rahasia dan amanah juga terdapat dalam Al-

Qur’an dan Hadits. Salah satunya terdapat pada surat Al-Anfal ayat 27 

berikut: 

َ وَالرَّسُوْلَ وَتخَُوْنُـوْٓا امَٰنٰتِكُمْ وَانَـْتُمْ تَـعْلَمُوْنَ  ّٰɍيَُّـهَا الَّذِيْنَ اٰمَنـُوْا لاَ تخَُوْنوُا ا ٰٓʮ )٢٧ (  

Artinya:  
“Wahai orang-orang yang beriman! Janganlah kamu mengkhianati Allah dan 
Rasul dan (juga) janganlah kamu mengkhianati amanat yang dipercayakan 
kepadamu, sedang kamu mengetahui”. (QS Al-Anfal:27) 

Ayat ini menekankan pada pentingnya menjaga kepercayaan atau amanah 

yang diberikan. Amanah yang diberikan salah satu contohnya berupa 
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informasi pribadi yang hanya diketahui oleh orang tertentu atau yang diberi 

amanah. Hal ini sejalan dengan konsep kriptografi dalam penjagaan data yang 

bisa berupa pesan rahasia yang merupakan perwujudan dari sikap amanah. 

Menjaga rahasia juga disebutkan pada hadits shahih Bukhori berikut (AL-

Albani, 2008): 

ُ عَلَيْهِ وَسَلَّمَ سِرčا فَمَا أَخْبرَْتُ بهِِ أَحَ  َّɍدًا بَـعْدَهُ وَلقََدْ عَنْ أنََسَ بْنَ مَالِكٍ قاَلَ: أَسَرَّ إِليََّ النَّبيُِّ صَلَّى ا
  رواه البخاري)( سَألَتَْنيِ أمُُّ سُلَيْمٍ فَمَا أَخْبرēَُْاَ بِهِ 

Artinya: 
“Anas bin Malik berkata:”Nabi SAW. membicarakan pembicaraan rahasia 
kepadaku. Aku sama sekali tidak memberitahukan pembicaraan rahasia 
tersebut kepada seorang pun setelah kematian beliau. Ummu Sulaim pernah 
bertanya kepadaku tentang hal itu, namun aku sama sekali tidak mau 
memberitahukannya kepadanya.”. (HR Bukhari) 

Hadits yang diriwayatkan oleh imam Bukhori di atas menunjukkan bahwa 

suatu pembicaraan rahasia tidak boleh dibicarakan kepada orang lain. Suatu 

rahasia hanya boleh diketahui oleh orang tertentu. Hal ini sejalan dengan 

tujuan kriptografi yaitu mengamankan pesan sehingga tidak diketahui oleh 

orang yang tidak berhak. 

2. Keamanan informasi 

Menjaga keamanan informasi serta melindungi data termasuk 

kewajiban setiap individu. Memastikan bahwa informasi tidak dapat diakses, 

dibocorkan, atau dimanipulasi merupakan upaya dalam keamanan informasi. 

hal ini sejalan dengan konsep sebelumnya yaitu amanah dan kepercayaan 

yang juga menjadi prinsip kriptografi. Keduanya merupakan prinsip nilai 

Islam yang harus selalu dipegang teguh dalam kehidupan. Ayat tentang 

keamanan informasi salah satunya terdapat pada surat An-Nur ayat 27 

berikut: 
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اٰمَنُـوْا لاَ تَدْخُلُوْا بُـيـُوʫًْ غَيرَْ بُـيـُوْتِكُمْ حَتىّٰ تَسْتَأْنِسُوْا وَتُسَلِّمُوْا عَلٰٓى اَ  يَُّـهَا الَّذِيْنَ  ٰٓʮ ْهْلِهَاۗ ذٰلِكُمْ خَيرٌْ لَّكُم
  ) ٢٧( لعََلَّكُمْ تَذكََّرُوْنَ 

Artinya:   
“Wahai orang-orang yang beriman! Janganlah kamu memasuki rumah yang 
bukan rumahmu sebelum meminta izin dan memberi salam kepada 
penghuninya. Yang demikian itu lebih baik bagimu, agar kamu (selalu) 
ingat”. (QS An-Nur:27) 
 
Pada surat An-Nur ayat 23 disebutkan bahwa seseorang tidak boleh memasuki 

rumah orang lain tanpa izin dari pemilik rumah. Hal ini sama dengan privasi 

seseorang yang dijaga dan tidak ada orang yang berhak memasukinya tanpa 

seizin pemilik. Seseorang memiliki hak untuk menjaga privasinya ataupun  

informasi pribadi agar tidak diketahui oleh orang-orang yang tidak 

diinginkan. 

3. Keadilan dalam penggunaan teknologi kriptografi 

Keadilan adalah prinsip yang harus dijunjung tinggi dalam semua 

aspek kehidupan termasuk pada teknologi. Keadilan ini bertujuan agar 

penggunaan teknologi tidak merugikan serta tidak diskriminatif. Penggunaan 

teknologi kriptografi secara adil berarti tidak membedakan atau 

mengeksploitasi beberapa pihak tertentu dalam upaya perlindungan data. 

Nilai keadilan juga menjadi salah satu nilai yang ditekankan dalam islam 

sehingga disebutkan dalam Al-Qur’an dan hadits. Sikap adil disebutkan 

dalam QS Al-Maidah ayat 8: 

يَُّـهَا   ٰٓʮ َّلْقِسْطِۖ وَلاَ يجَْرمَِنَّكُمْ شَناَٰنُ قَـوْمٍ عَلٰٓى اَلاʪِ َشُهَدَاۤء ِّٰɍِ َْتَـعْدِلُوْا ۗاِعْدِلُوْاۗ هُوَ  الَّذِيْنَ اٰمَنُـوْا كُوْنُـوْا قَـوَّامِين 
 بمِاَ تَـعْمَلُوْنَ 

ۢ
َ خَبِيرٌْ ّٰɍاِۗنَّ ا َ ّٰɍ٨( اقَـْرَبُ للِتَّـقْوٰىۖ وَاتَّـقُوا ا (  

Artinya: 
“Wahai orang-orang yang beriman! Jadilah kamu sebagai penegak keadilan 
karena Allah, (ketika) menjadi saksi dengan adil. Dan janganlah 
kebencianmu terhadap suatu kaum mendorong kamu untuk berlaku tidak adil. 
Berlaku adillah. Karena (adil) itu lebih dekat kepada takwa. Dan 
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bertakwalah kepada Allah, sungguh, Allah Maha teliti terhadap apa yang 
kamu kerjakan”. (QS Al-Maidah:8) 
 

Nilai keadilan sangat penting dalam penggunaan teknologi dan 

kriptografi.  Nilai keadilan di sini berarti menempatkan sesuatu pada 

tempatnya. Hal ini dikarenakan teknologi termasuk kriptografi dapat 

digunakan tidak seharusnya. Contohnya, kriptanalisis dapat digunakan  untuk 

mendekripsi pesan tanpa kunci privat. Hal ini memungkinkan pihak lain dapat 

membaca pesan yang dikirimkan sehingga merugikan beberapa pihak. 

Namun, kriptanalisis juga berguna untuk menganalisis keamanan suatu 

kriptografi dan membuatnya agar lebih baik. 
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BAB V 
PENUTUP 

 

5.1 Kesimpulan  

Berdasarkan hasil pembahasan, diperoleh dua hasil kesimpulan berikut: 

1. Konstruksi sistem kriptografi kunci publik multivariat memanfaatkan sifat 

polinomial pada lapangan berhingga. Proses dalam kriptografi melibatkan 

pembentukan kunci privat menggunakan trasformasi affine dan sistem 

persamaan polinomial. Tingkat keamanan kriptografi bergantung pada 

kompleksitas polinomial serta transformasi yang dipilih. 

2. Penerapan basis Grӧbner pada  kriptanalisis dapat dilakukan dengan 

menyelesaikan sistem persamaan polinomial kunci publik dan hasil enkripsi. 

Basis Grӧbner mampu menyederhanakan polinomial sehingga 

memungkinkan pencarian solusi polinomial. Kriptanalisis menggunakan 

basis Grӧbner  dapat mengevaluasi tingkat kerentanan kriptografi, meskipun 

tingkat keberhasilannya dipengaruhi oleh kompleksitas polinomial yang 

digunakan. 

5.2 Saran untuk Penelitian Lanjutan 

Penelitan ini telah menganalisis bagaimana tahapan kriptografi kunci publik 

multivariat dan bagaimana basis Grӧbner dapat diterapkan.  Namun penelitian 

hanya terbatas pada lapangan berhingga 𝐺𝐹(2) dan polinomial yang digunakan 

pada 4 variabel. Penelitian selanjutnya dapat menganalisis lapangan dan variabel 

yang lebih besar. Selain itu, algoritma basis Grӧbner  lain dapat digunakan untuk 

penelitian yang lebih lanjut. 
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LAMPIRAN 

Lampiran 1. Program Python Perhitungan Basis Grӧbner 

from sympy import symbols, groebner 

# Mendefinisikan variabel dan polinomial 

x1, x2, x3, x4 = symbols('x1 x2 x3 x4') 

f1 = x1*x2 + x3 

f2 = x2*x3 + x4 

f3 = x1 + x3*x4 

f4 = x2 + x1*x4 

# Membuat basis Gröbner 

G = groebner([f1, f2, f3, f4], x1, x2, x3, x4, order='lex') 

# Menampilkan basis Gröbner 

print("Basis Gröbner:") 

for g in G: 

    print(g) 

Lampiran 2. Program Python Perhitungan Solusi dari Basis Grӧbner 

from sympy import symbols, groebner, solve 

# Mencari solusi dari basis Gröbner 

solusi = solve(list(G), x1, x2, x3, x4) 

# Menampilkan solusi yang mungkin 

print("\nSolusi:") 

for s in solusi: 

    print(s) 
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Lampiran 3. Program Singular CAS Perhitungan Basis Grӧbner 

// Mendefinisikan polinomial atas lapangan tak hingga (GF(2)) dengan variabel x1, 

x2, x3, x4, x5 

ring r = 2, (x1, x2, x3, x4, x5), lp; 

//Mendefinisikan polinomial-polinomial dari cipherteks 

poly f1 = x1^3 + 1 + 1101; 

poly f2 = x2^3 + 1 + 1011; 

poly f3 = x3^3 + 1 + 1001; 

poly f4 = x4^3 + 1 + 0101; 

poly f5 = x5^3 + 1 + 0110; 

// Mendefinisikan ideal yang dibangun oleh polinomial-polinomial tersebut 

ideal I = f1, f2, f3, f4, f5; 

// Menghitung basis Grobner dari ideal I 

ideal G = groebner(I); 

// Output the Gröbner basis 

G; 
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Lampiran 4. Hasil Lanjutan Perhitungan Basis Grӧbner Sistem Polinomial Kedua 
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