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ABSTRAK 

 

Sholikin. 2024. DETEKSI SERANGAN MAN IN THE MIDDLE PADA 

PROTOKOL MODBUS DI JARINGAN SMART GRID MENGGUNAKAN 

ALGORITMA RANDOM FOREST. Skripsi. Program Studi Teknik 

Informatika Fakultas Sains dan Teknologi Universitas Islam Negeri Maulana 

Malik Ibrahim Malang. Pembimbing: (I) Johan Ericka Wahyu Prakasa, M.Kom 

(II) Hani Nurhayati, M.T. 

 

Kata Kunci: Deteksi Serangan, Man in The Middle, Random Forest, Smart Grid. 

 

 

Smart Grid merupakan jaringan listrik yang terintegrasi dengan teknologi 

informasi untuk mengelola energi listrik agar lebih efisien. Modbus adalah protokol yang 

digunakan pada Smart Grid untuk pertukaran data dengan cepat namun rentan terhadap 

serangan jaringan, khususnya Man in The Middle (MITM) yang dapat menyebabkan 

kerugian yang besar sehingga perlu adanya deteksi serangan pada protokol Modbus. 

Random Forest dipilih karena dapat melakukan klasifikasi data dalam jumlah besar dalam 

waktu yang relatif singkat dan merupakan ensamble learning yang dapat mencegah 

overfitting dan meningkatkan akurasi pada proses klasifikasi data. Data yang digunakan 

sebanyak 5583 baris dengan 6 fitur dan 4 kelas, kemudian dilakukan preprocessing yaitu 

missing value, pelabelan kelas dan split data. Pengujian dilakukan dengan tiga uji coba, 

di mana setiap uji coba mengunakan kelas normal dan 1 kelas serangan. Kemudian 

dilakukan split data pada tiap uji coba. Split data dilakukan dengan membagi menjadi 5 

model dengan perbandingan data latih:data uji pada model 1 adalah (50%:50%), model 2 

adalah (60%:40%), model 3 adalah (70%:30%), model 4 adalah (80%:20%)  dan model 5 

adalah (90%:10%). Setiap model dilakukan pengaturan hyperparameter, yaitu 

n_estimators dan max_features. Pada uji coba yang dilakukan didapatkan hasil terbaik 

pada uji coba 1 pada proporsi data latih:data uji 60%:40% hingga 90%:10% yang 

menghasilkan akurasi 100%, presisi 100%, recall 100% dan f1-score sebesar 100%. Hasil 

ini membuktikan bahwa algoritma Random Forest efektif untuk mendeteksi serangan 

MITM pada jaringan Smart Grid.  
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ABSTRACT 

 

Sholikin. 2024. DETECTION OF MAN IN THE MIDDLE ATTACK ON MODBUS 

PROTOCOL IN SMART GRID NETWORK USING RANDOM FOREST 

ALGORYTHM. Thesis. Department of Informatics Engineering, Faculty of 

Science and Technology, State Islamic University, Maulana Malik Ibrahim 

Malang. Promoter: (I) Johan Ericka Wahyu Prakasa, M.Kom (II) Hani Nurhayati, 

M.T. 

 

 

Smart Grid is an electrical network integrated with information technology to 

manage electrical energy more efficiently. Modbus is a protocol used in Smart Grid to 

exchange data quickly but is vulnerable to network attacks, especially Man in The Middle 

(MITM) which can cause huge losses so it is necessary to detect attacks on the Modbus 

protocol. Random Forest was chosen because it can classify large amounts of data in a 

relatively short time and is ensemble learning that can prevent overfitting and improve 

accuracy in the data classification process. The data used was 5583 rows with 6 features 

and 4 classes, then preprocessing was carried out, namely missing values, class labeling 

and split data. Testing was carried out with three trials, where each trial used a normal 

class and 1 attack class. Then split data is performed on each trial. Split data is done by 

dividing into 5 models with the ratio of training data:testing data in model 1 is 

(50%:50%), model 2 is (60%:40%), model 3 is (70%:30%), model 4 is (80%:20%) and 

model 5 is (90%:10%). Each model is set hyperparameters, namely n_estimators and 

max_features. In the trials conducted, the best results were obtained in trial 1 at the 

proportion of training:testing data 60%:40% to 90%:10% which resulted in 100% 

accuracy, 100% precision, 100% recall and f1-score of 100%. These results prove that the 

Random Forest algorithm is effective for detecting MITM attacks on Smart Grid 

networks. 

 

Key words: Attack Detection, Man in The Middle, Random Forest, Smart Grid. 
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 مستخلصالبحث 
 

الذكيةنباستخدامنن.نن٢٠٢٤ننصَالِححيْن الشبكةن مودبوسنفينشبكاتن بروتوكولن علىن الوسطن فين الرجلن هجومن كشفن
العشوائيةن الغابةن مالكننخوارزميةن مولانان جامعةن والتكنولوجيا،ن العلومن المعلوماتية،نكليةن هندسةن قسمن أطروحة.ن .ن

(نهانيننورهاياتي،نم.نن٢(نيوهاننإيريكانواهيونبراكاسا،نم.نكومن)ن١إبراهيمنمالانجنالإسلاميةنالِكومية.نالمشرف:ن)ن
 .ت

 
 .الكشفنعننالهجمات،نرجلنفينالوسط،نالغابةنالعشوائية،نالشبكةنالذكيةن:الكلمات المفتاحية

   
الشبكةنالذكيةنهينشبكةنكهربائيةنمدمجةنمعنتكنولوجيانالمعلوماتنلإدارةنالطاقةنالكهربائيةنبكفاءةنأكبر.نمودبوسنن
الوسطنن فين الرجلن خاصةًن الشبكة،ن لهجماتن عرضةن ولكنهن بسرعةن البياناتن لتبادلن الذكيةن الشبكةن فين يستخدمن بروتوكولن هون

(MITM)الذينيمكننأننيتسببنفينخسائرنفادحة،نلذانمننالضرورينالكشفنعننالهجماتنعلىنبروتوكولنمودبوس.نتمناختيارننن
الغابةنالعشوائيةنلأنهانقادرةنعلىنتصنيفنكمياتنكبيرةنمننالبياناتنفينوقتنقصيرننسبيًانوهينعبارةنعننمجموعةنتعلمنيمكننأننتمنعنن

فئات،نننن4ميزاتنونن6صفًانمعنننن5583الإفراطنفينالتكييفنوتحسننالدقةنفينعمليةنتصنيفنالبيانات.نالبياناتنالمستخدمةنعبارةنعننن
ثمنتمتنالمعالجةنالمسبقة،نوهينالقيمنالمفقودةنوتسميةنالفئاتنوتقسيمنالبيانات.نتمنإجراءنالاختبارنبثلاثنتجارب،نحيثناستخدمتنن
البياناتنعلىنكلنتجربة.نيتمنتقسيمنالبياناتنالمجزأةنمننخلالنتقسيمنن كلنتجربةنفئةنعاديةنوفئةنهجومنواحدة.نثمنيتمنإجراءنتقسيمن

،نن%(40%:60)  2،نوالنموذجنن%(50%:50)هينننن1نماذجنبنسبةنبياناتنالتدريب:نبياناتنالاختبارنفينالنموذجنننن5البياناتنإلىنن
.نتمنتعيينكلننموذجنبمحدداتنفائقة،نن%(10%:90)  5،نوالنموذجنن%(20%:80)  4،نوالنموذجنن%(30%:70)  3والنموذجنن

عندننسبةننن1.نفينالتجاربنالتينتمنإجراؤها،نتمنالِصولنعلىنأفضلنالنتائجنفينالتجربةنmax_featuresوننn_estimatorsوهين
الاختبارنن التدريب:بياناتن دقةنن%10%:90إلىنننن%40%:60بياناتن عنن أسفرتن والتين ودقةنن100،ن واسترجاعن100%ن %ن

الوسطنن.ننf1 100%ودرجةنن%  100 فين رجلن هجومن عنن الكشفن فين فعالةن العشوائيةن الغابةن خوارزميةن أنن النتائجن هذهن وتثبتن
 الإلكترونينعلىنشبكاتنالشبكةنالذكية.
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Jaringan listrik pintar atau Smart Grid  merupakan evolusi dari jaringan 

listrik konvensional yang didalamnya terdapat integrasi dengan teknologi 

informasi (Sinaga et al., 2021). Smart Grid  mampu mengintegrasikan berbagai 

aktivitas dari semua pengguna energi, mulai dari pembangkit listrik hingga 

konsumen, dengan tujuan meningkatkan efisiensi, pertumbuhan ekonomi, dan 

keamanan pasokan energi listrik (Sinaga et al., 2021). Smart Grid  memanfaatkan 

teknologi informasi dan komunikasi untuk mengawasi dan mengendalikan 

jaringan dengan lebih efisien dan efektif, memastikan pasokan listrik dapat 

disesuaikan dengan penggunaan, sehingga meningkatkan integrasi sumber daya 

terbarukan ke dalam jaringan. Sistem ini memanfaatkan sensor, smart meter, 

perangkat lunak analitik, dan jaringan komunikasi digital untuk memantau dan 

mengendalikan jaringan (A. Ghosh & Kole, 2021).  

Pada Smart Grid, Distributed Energy Resources (DER) dan Private Area 

Network (PAN) memainkan peran yang penting. DER adalah sumber energi 

terdistribusi, seperti sistem penyimpanan energi, panel surya, dan turbin angin 

yang terhubung ke jaringan listrik. DER juga memiliki kemampuan untuk 

menghasilkan energi secara terdesentralisasi dan dapat diintegrasikan ke dalam 

jaringan listrik melalui (PAN) (Elrawy et al., 2023). Sedangkan Private Area 

Network (PAN) merupakan jaringan lokal yang terdiri dari perangkat-perangkat 
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seperti smart meter, sensor, pengontrol lokal, dan peralatan listrik yang terhubung 

ke jaringan Smart Grid. Dengan menggunakan PAN, penggunaan energi 

terbarukan dari DER dapat dimonitor, dikendalikan, dan diintegrasikan ke dalam 

jaringan Smart Grid  dengan lebih efisien dan efektif (Elrawy et al., 2023). 

Integrasi DERS dan PAN dalam Smart Grid  memungkinkan pengelolaan 

energi listrik secara lebih terdistribusi dan responsif, sehingga meningkatkan 

efisiensi dan keandalan jaringan listrik secara keseluruhan. Dengan adanya Smart 

Grid, jaringan listrik dapat lebih responsif terhadap perubahan permintaan, 

mengurangi kehilangan energi, meningkatkan integrasi sumber energi terbarukan, 

serta meminimalkan dampak lingkungan. Selain itu, Smart Grid  juga 

memungkinkan penggunaan teknologi baru seperti mobil listrik dan penyimpanan 

energi, serta memberikan peluang bagi inovasi dalam manajemen energi (Sinaga 

et al., 2021). 

Dengan banyaknya jumlah entitas yang terhubung pada Smart Grid, maka 

Smart Grid   memiliki banyak jenis protokol. Salah satu protokol komunikasi 

yang umum digunakan pada Smart Grid  adalah Modbus TCP/IP. Protokol ini 

digunakan untuk mentransmisikan data antara perangkat dalam jaringan, seperti 

pengontrol lokal di lokasi DER dan peralatan listrik di PAN (Elrawy et al., 2023). 

Modbus TCP/IP memungkinkan pertukaran data yang handal dan efisien, serta 

memfasilitasi integrasi yang lebih baik dari sumber energi terdistribusi. Dengan 

menggunakan protokol ini, data operasional dapat dikirimkan antara perangkat di 

lapangan dan pusat kontrol dengan cepat dan akurat, sehingga memungkinkan 

pengelolaan jaringan yang lebih efisien dan responsif. Selain itu, Modbus TCP/IP 
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juga memungkinkan integrasi yang lebih baik antara perangkat berbasis legacy 

dan sistem-sistem yang lebih modern dalam Smart Grid  (A. Ghosh & Kole, 

2021). 

Protokol Modbus menjadi salah satu komponen dalam membangun 

infrastruktur pada Smart Grid  agar menjadi handal dan efisien. Namun, protokol 

ini seringkali tidak memiliki mekanisme kerahasiaan informasi. Sehingga 

membuatnya rentan terhadap serangan jaringan. Salah satu serangan yang paling 

umum ditujukan kepada Smart Grid, terutama terhadap protokol TCP/IP Modbus, 

adalah serangan Man in The Middle (MITM) (Elrawy et al., 2023). 

Serangan Man in The Middle (MITM) merupakan serangan yang 

mengintersepsi komunikasi antara 2 perangkat (Farhan, 2021). Serangan ini 

terjadi ketika seorang penyerang berhasil menyusup ke dalam komunikasi antara 

dua perangkat atau sistem dan memanipulasi data yang dikirimkan di antara 

keduanya tanpa sepengetahuan mereka (Septiano, 2021). Hal ini tentunya akan 

sangat merugikan karena  serangan MITM terhadap protokol Modbus TCP/IP 

pada Smart Grid  dapat menyebabkan pencurian data, pemalsuan data, atau 

bahkan gangguan terhadap operasi jaringan secara keseluruhan. Jika hal ini terjadi 

maka akan mengakibatkan kerugian & kerusakan yang besar.  

Random Forest adalah metode ensamble learning yang mana pada 

dasarnya Random Forest menggabungkan beberapa model pohon keputusan untuk 

meningkatkan kinerja dan hasil prediksinya (Septiano, 2021). Metode ini biasa 

digunakan untuk klasifikasi dengan membangun beberapa pohon keputusan untuk 

menyelesaikan  masalah. Random Forest dapat meningkatkan tingkat  akurasi 
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karena dalam prosesnya terdapat pemilihan data menggunakan teknik boostrap 

yaitu pengambilan secara acak dalam pembentukan node anak untuk setiap node 

di atasnya, serta  akumulasi  hasil  klasifikasi  dari  setiap  pohon  (Septiano, 

2021). Hasil klasifikasi yang paling sering terjadi akan dipilih sebagai hasil akhir. 

Metode ini biasanya diterapkan untuk mengelola data dengan ukuran atau format 

yang bervariasi. Dalam proses pelatihan, Random  Forest menggunakan  data lalu  

lintas jaringan yang telah ada. Sehingga, penambahan data secara terus-menerus 

akan secara signifikan meningkatkan tingkat akurasi yang diperoleh. 

Penelitian tentang deteksi serangan di protokol Modbus menggunakan 

Random Forest dilakukan oleh (T. Ghosh et al., 2023) untuk mengidentifikasi 

serangan Man in The Middle, pada sistem kontrol industri. Penelitian ini 

menggunakan 2 pembagian data yang berbeda yaitu pembagian 50–50 (50% data 

non-serangan dan 50% serangan) dan pembagian 80-20 (80% data non-serangan 

dan 20% serangan). Penelitian ini juga menggunakan kombinasi data pelatihan 

dan pengujian dimana untuk kombinasi pertama terdiri dari 60% training dan 

40% testing. Untuk kombinasi lainnya menggunakan 75% training dan 25% 

testing. Hasil akurasi terbaik yang didapatkan dari Random Forrest dengan 

pembagian data training dan testing sebesar 75% dan 25% dengan perbandingan 

80-20 menghasilkan nilai akurasi terbaik sebesar 86,41%.  

Pada QS Ali Imran ayat 103 relevan dengan penelitian ini 

تُمْناعَْدَا ن عًانوَّلَانتَ فَرَّقُ وْاۖنوَاذكُْرُوْاننحعْمَتَناللّهٰحنعَليَْكُمْناحذْنكُن ْ ي ْ ناللّهٰحنجَحَ بَْلح مُوْانبِح ءًنفاَلََّفَنبَيَْنقُ لُوْبحكُمْننوَاعْتَصح
نُلَكُمْناهيهتحنٖ  فاََصْبَحْتُمْنبحنحعْمَتحه ُناللّهٰ لحكَنيُ بَيحٰ هَاۗنكَذه ن ْ نَنالنَّارحنفاَنَْ قَذكَُمْنمحٰ تُمْنعَلهىنشَفَانحُفْرةٍَنمحٰ نوكَُن ْ

ناحخْوَانًاۚ لعََلَّكُمْنننٖ  هٓ 
 تََتَْدُوْننَ
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“Berpegangteguhlah kamu semuanya pada tali (agama) Allah, janganlah 

bercerai berai, dan ingatlah nikmat Allah kepadamu ketika kamu dahulu 

bermusuhan, lalu Allah mempersatukan hatimu sehingga dengan karunia-Nya 

kamu menjadi bersaudara. (Ingatlah pula ketika itu) kamu berada di tepi jurang 

neraka, lalu Allah menyelamatkan kamu dari sana. Demikianlah Allah 

menerangkan ayat-ayat-Nya kepadamu agar kamu mendapat petunjuk.” (Q.S Ali 

Imran:103)  

 

Dijelaskan dalam tafsir ringkas Kemenag mengenai QS Ali Imran 103, 

Pada ayat ini, Allah memerintahkan umat Muslim untuk menjaga persatuan dan 

kesatuan. Mereka diingatkan untuk berpegang teguh pada ajaran agama Allah dan 

saling membantu dalam mempererat tali persaudaraan agar tidak terjatuh dari 

jalan-Nya. Selain itu, Allah melarang perpecahan, permusuhan, dan rasa dengki, 

karena hal-hal tersebut dapat melemahkan umat dan membuat mereka mudah 

dihancurkan. Demikianlah, Allah senantiasa menjelaskan ayat-ayat-Nya 

kepadamu agar kamu senantiasa mendapatkan petunjuk dan tetap bersatu dalam 

persaudaraan serta kekeluargaan. (Kemenag, 2022). 

Ayat ini mengajarkan bahwa dengan bersatu dan tidak berpisah-pisahan, 

umat dapat mencapai kesatuan dalam menjalankan agama. Pada algoritma 

Random Forest, pendekatan ini menggambarkan bagaimana ensemble learning 

(penggabungan hasil dari beberapa model decision tree) dalam Random Forest 

bisa meningkatkan akurasi dan performa dalam mendeteksi serangan MITM (Z. 

Qu et al., 2023). Dengan menggunakan variasi model decision tree yang berbeda, 

Random Forest dapat mengatasi kelemahan dari model individu dan 

menghasilkan prediksi yang lebih baik. Ayat ini juga menyebutkan bahwa Allah 

memberikan petunjuk kepada umat-Nya (Kemenag, 2022). Begitu juga algoritma 

Random Forest memberikan "petunjuk" atau indikator dalam bentuk hasil 
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klasifikasi yang membantu mendeteksi serangan. Ini mirip dengan cara Allah 

memberikan petunjuk kepada umat-Nya untuk menghindari keburukan dan 

mencapai keselamatan. 

Pemilihan Random Forest didasarkan pada keunggulannya dalam 

mengatasi masalah overfitting dan popularitasnya dalam deteksi serangan 

(Ekawijana et al., 2024). Dalam penelitiannya mereka mengidentifikasi serangan 

DDoS dengan tingkat akurasi mencapai 98%. Pada penelitian lain, metode 

Random Forest digunakan untuk mendeteksi serangan Man in the Middle pada 

sistem Supervisory Control and Data Acquisition menghasilkan akurasi sebesar 

99.93% (Septiano, 2021). Random Forest cocok digunakan dalam klasifikasi 

biner di mana terdapat proses bagging yang dilakukan pada pohon yang dibuat 

sehingga dapat mengatasi overfitting (Durairaj et al., 2022).  Deteksi serangan 

MITM sangat penting dalam menjaga layanan dan keamanan data dalam jaringan 

Smart Grid  yang rentan terhadap serangan. 

 

1.2 Rumusan Masalah 

Berdasarkan latar belakang, rumusan  masalah  pada  penelitian  ini adalah 

bagaimana performa algoritma Random Forest dalam mendeteksi serangan Man 

in The Middle pada protokol Modbus TCP/IP di jaringan Smart Grid. 

 

1.3 Batasan Masalah 

Adapun untuk batasan masalahnya yaitu : 

1. Hanya melakukan deteksi untuk serangan Man in The Middle. 

2. Data yang digunakan berasal dari zenodo. 
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1.4 Tujuan Penelitian 

Tujuan dari penelitian ini ialah untuk mengetahui performa algoritma 

Random Forest dalam mendeteksi serangan Man in The Middle pada protokol 

Modbus TCP/IP di jaringan Smart Grid. 

 

1.5 Manfaat Penelitian 

Manfaat dari penelitian ini ialah: 

1. Temuan dan solusi dalam penelitian ini diharapkan dapat membantu 

meningkatkan keamanan jaringan IoT pada Smart Grid, khususnya 

pada protokol Modbus TCP/IP dari serangan Man in The Middle, yang 

dapat membantu industri dan penyedia layanan IoT mengembangkan 

sistem keamanan yang lebih kuat dan efektif. 

2. Dapat dijadikan sebagai acuan untuk penelitian selanjutnya dalam 

mengembangkan sistem keamanan untuk mencegah serangan Man in 

The Middle pada jaringan Smart Grid. 
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BAB II 

STUDI PUSTAKA 

 

2.1 Penelitian Terkait 

Penelitian  yang  dilakukan oleh Elrawy dan temannya pada tahun 2023 

melakukan deteksi dan klasifikasi serangan pada jaringan Smart Grid  

menggunakan metode Support Vector Machine (SVM) dan Principal Component 

Analysis (PCA). Penelitian ini mengusulkan pendekatan Hybrid Network 

Intrusion Detection System yang menggabungkan deteksi anomali berbasis 

pembelajaran mesin dan berbasis tanda tangan untuk mendeteksi dan 

mengklasifikasikan serangan. PCA digunakan untuk deteksi anomali sedangkan 

Random Forest digunakan untuk klasifikasi serangan. Pendekatan ini mampu 

mengidentifikasi serangan MITM dengan menggunakan Random Forest dan 

menunjukkan tingkat akurasi yang tinggi dalam deteksi serangan, dari 97.6% 

hingga 100%, dengan rata-rata skor f1 score di atas 98% (Elrawy et al., 2023). 

Penelitian lainnya dilakukan oleh Ghosh dan temannya pada tahun 2023, 

mengenai deteksi serangan DoS dan Man in the Middle pada protokol Modbus di 

sistem kontrol industri menggunakan Support Vector Machine dan Random 

Forest. Penelitian ini menggunakan analisis entropi berbasis klasifikasi untuk 

mendeteksi anomali pada lalu lintas sistem kontrol industri, khususnya protokol 

Modbus TCP/IP. Dengan menggunakan dua fitur Modbus tambahan dan tiga fitur 

TCP/IP, serangan DoS dapat diklasifikasikan dengan akurasi rata-rata 97.87%, 

sedangkan serangan Man in the Middle dapat diklasifikasikan dengan akurasi 
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86.41% menggunakan Random Forest. Random Forest terbukti paling efektif 

dalam mendeteksi serangan Man in the Middle pada lalu lintas sistem kontrol 

industri (T. Ghosh et al., 2023). 

Penelitian lainnya mengenai deteksi intrusi pada protokol Modbus di 

jaringan Supervisory Control And Data Acquisition (SCADA) dilakukan oleh  

Haicheng Qu pada tahun 2018. Pada penelitian ini menggunakan berbagai 

algoritma machine learning seperti Decision Tree, Random Forest, K-Nearest 

Neighbors, SVM, dan One-Class Support Vector Machine. Penelitian ini 

menggunakan dataset nyata pipa gas dan dataset tangki penyimpanan. Kumpulan 

data mencakup lalu lintas jaringan, kontrol proses, dan fungsi pengukuran proses 

dari serangkaian 28 serangan pada dua sistem kontrol industri menggunakan 

protokol lapisan aplikasi Modbus. Hasilnya ialah metode One-Class Support 

Vector Machine (OCSVM) memiliki akurasi tinggi sebesar 98,04% (H. Qu et al., 

2018). 

Pada penelitian lainnya yang dilakukan oleh Septiano pada tahun 2021, 

meneliti tentang deteksi serangan MITM pada jaringan Supervisory Control And 

Data Acquisition (SCADA) pada protokol IEC 104 menggunakan Random Forest. 

Pada SCADA terdapat protokol IEC 104 yang rentan terhadap MITM karena 

pengiriman data dilakukan tanpa adanya enkripsi. Penelitian ini menggunakan 

Snort IDS untuk mendeteksi paket yang ada. Kemudian dilakukan klasifikasi 

menggunakan Random Forest untuk membedakan paket serangan dan paket 

normal. Pada penelitian ini Random Forest menghasilkan akurasi sebesar 99,93% 
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dengan nilai OBB Score 0,07% dan Un-Detection rate sebesar 0,05% (Septiano, 

2021). 

Penelitian mengenai serangan Man in The Middle pada jaringan SCADA 

juga dilakukan oleh Farhan pada tahun 2021 dengan menggunakan metode 

Decission Tree. Penelitian ini melakukan deteksi serangan MITM pada protokol 

IEC 104. Data yang digunakan pada penelitian ini tidak seimbang dengan jumlah 

kelas normal lebih banyak daripada kelas serangan. Ketidakseimbangan data ini 

akan menyebabkan data mayoritas lebih mudah dikenali daripada data minoritas. 

Oleh karena itu, pada penelitian ini digunakan algoritma Synthetic Minority 

Oversampling Technique (SMOTE) untuk mengatasi ketidakseimbangan kelas. 

Hasil terbaik dari decision tree menggunakan oversampling dengan pembagian 

data training sebesar 60% dan testing sebesar 40%. Hasilnya, diperoleh True 

Positive Rate (TPR) sebesar 95.31%, False Positive Rate (FPR) sebesar 0.01%, 

True Negative Rate (TNR) sebesar 99.98%, False Negative Rate (FNR) sebesar 

4.68%, dan tingkat akurasi sebesar 97.52% (Farhan, 2021). 

Penelitian lainnya mengenai Intrussion Detection System (IDS) dilakukan 

oleh Khan dan temannya pada tahun 2021. Penelitian ini mengusulkan sistem IDS 

berbasis fitur untuk jaringan Smart Grid. Pada penelitian ini mereka meneliti 

tentang deteksi serangan pada Smart Grid  menggunakan dataset KDD99 dan 

NSL KDD dimana terdapat lebih dari 20 jenis serangan menggunakan beberapa 

algoritma machine learning. Hasil yang diperoleh menunjukkan bahwa klasifikasi 

menggunakan Random Forest dan Neural Network telah mengungguli klasifikasi 

lainnya. Penelitian ini berhasil mencapai tingkat alarm palsu sebesar 0,5% pada 
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dataset KDD99 dan 0,08% pada dataset NSLKDD. Tingkat deteksi dan akurasi 

pengujian rata-rata mencapai 99% untuk kedua dataset (Khan et al., 2021). 

Tabel 2.1 Penelitian terkait 

No. Nama Peneliti Objek 
Metode yang 

digunakan 
Perbedaan Penelitian 

1. (Elrawy et 

al., 2023) 

Deteksi & 

klasifikasi 

MITM pada 

jaringan Smart 

Grid  

PCA & 

SVM 

Pendekatan HNIDS 

menggunakan algoritma 

SVM dan PCA efektif 

mendeteksi (MITM) 

pada Smart Grid  dengan 

akurasi 97.6% hingga 

100%, dan rata-rata skor 

F1 di atas 98% 

2. (T. Ghosh et 

al., 2023) 

Deteksi 

serangan Dos 

& MITM pada 

protokol 

Modbus di 

sistem kontrol 

industri 

Random 

Forest, 

BayesNet, 

SVM, Naïve 

Bayes, MLP, 

J48 

Penggunaan metode 

Random Forest dalam 

mendeteksi serangan 

Man In The Middle 

(MITM) pada jaringan 

SCADA menghasilkan 

tingkat akurasi sebesar 

86.41%. 

3.  (H. Qu et al., 

2018) 

Deteksi intrusi 

pada protokol 

Modbus di 

SCADA 

menggunakan 

machine 

learning 

Decision 

Tree, KNN, 

SVM, dan 

One-Class 

Support 

Vector 

Machine. 

Metode One-Class 

Support Vector Machine 

(OCSVM) memiliki 

akurasi tinggi sebesar 

98,04%. 

4. (Septiano, 

2021) 

Deteksi 

serangan 

MITM pada 

protokol IEC  

104 pada 

jaringan 

SCADA 

Random 

Forest 

Menggunakna Snort IDS 

untuk mendeteksi 

serangan kemudian 

diklasifikasikan 

menggunaan Random 

Forest menghasilkan 

akurasi 99,93% 

5. (Farhan, 

2021) 

Deteksi 

serangan 

MITM pada 

protokol IEC  

104 pada 

jaringan 

SCADA 

Decission 

Tree 

Penggunaan Decision 

Tree dalam mendeteksi 

serangan Man In The 

Middle (MITM) pada 

jaringan SCADA 

menghasilkan tingkat 

akurasi sebesar 97.52%. 
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No. Nama Peneliti Objek 
Metode yang 

digunakan 
Perbedaan Penelitian 

6. (Khan et al., 

2021) 

Deteksi 

serangan pada 

jaringan Smart 

Grid  

menggunakan 

dataset KDD99 

dan NSLKDD 

K-Nearest 

Neighbor, 

Neural 

Network, 

Decission 

Tree, 

Random 

Forest 

Random Forest dan 

Neural Network, 

berkinerja lebih baik dari 

metode lainnya dalam 

akurasi untuk kedua 

dataset KDD99 dan 

NSLKDD. 

 

Pada tabel 2.1 terdapat beberapa penelitian mengenai deteksi serangan 

menggunakan berbagai algoritma seperti Support Vector Machine,  Random  

Forest,  Decission Tree,  K-Nearest  Neighbor, dan Neural  Network. Dari 

beberapa algoritma pada tabel 2.1, beberapa algoritma memiliki akurasi yang 

tinggi dalam mendeteksi serangan, seperti algoritma Random Forest memiliki 

akurasi sebesar 99,93% pada penelitian (Septiano, 2021) dan akurasi sebesar 

86,41% pada penelitian  (T. Ghosh et al., 2023), algoritma SVM dengan akurasi 

97,6% pada penelitian (Elrawy et al., 2023), dan juga algoritma Decision Tree 

dengan akurasi sebesar 97,52% pada penelitian (Setiadi, 2021). 

Kebaruan pada penelitian ini akan memfokuskan pada pengembangan 

model deteksi serangan MITM pada protokol Modbus TCP/IP menggunakan 

algoritma Random  Forest. Penelitian ini menggunakan data operasional 

berdasarkan hasil eksperimen laboratorium menggunakan protokol komunikasi 

Modbus TCP/IP pada jaringan Smart Grid  yang diambil dari data publik zenodo 

untuk melatih model, sehingga model deteksi dapat mempelajari pola komunikasi 

dalam jaringan dan mendeteksi anomali yang mengindikasikan serangan MITM 

dengan tingkat akurasi yang tinggi. Metode Random Forest dipilih karena 
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kemampuanya yang lebih tahan dari overfitting dan juga dari beberapa penelitian 

serupa tentang deteksi serangan, algoritma ini memiliki nilai akurasi yang tinggi. 

Sehingga, diharapkan penelitian ini dapat memberikan sumbangan yang berarti 

dalam meningkatkan keamanan pada jaringan Smart Grid. 

 

2.2 Smart Grid 

Smart Grid ialah konsep jaringan listrik pintar yang mengintegrasikan 

berbagai entitas seperti pembangkit listrik, pabrik, konsumen, dan perusahaan 

melalui komunikasi dua arah (Khan et al., 2021). Smart Grid  adalah jaringan 

listrik yang memanfaatkan teknologi informasi dan komunikasi untuk 

mengumpulkan data secara real-time dan mengoptimalkan pengiriman listrik dari 

sumber daya yang berbeda ke konsumen (Sinaga et al., 2021). Smart Grid  

menghubungkan antara perangkat keras, perangkat lunak, dan infrastruktur cerdas 

untuk memungkinkan manajemen energi yang efisien, pemantauan, dan respon 

terhadap jaringan listrik (Durairaj et al., 2022). Hal ini dirancang untuk 

meningkatkan efisiensi, keandalan, keamanan, dan kemajuan teknologi pada 

jaringan listrik. 

 
Gambar 2.1 Ilustrasi Smart Grid 

Sumber : medium.com 
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Pada gambar 2.1 terlihat bahwa Smart Grid  mengintegrasikan berbagai 

macam entitas diantaranya terdapat produsen seperti berbagai macam pembangkit 

listrik dan konsumen misalnya kendaraan listrik, pabrik, rumah juga perkantoran. 

Teknologi Smart Grid  memungkinkan integrasi yang lebih baik antara sumber 

energi terbarukan, seperti pembangkit listrik tenaga surya, air maupun angin. 

Dengan kemampuan monitoring dan kontrol yang lebih baik, Smart Grid  dapat 

mendeteksi dan merespons gangguan jaringan dengan lebih cepat, mengurangi 

waktu pemadaman listrik, serta memberikan informasi yang lebih baik kepada 

konsumen tentang penggunaan energi (A. Ghosh & Kole, 2021). Dimana hal ini 

akan sangat memudahkan tata kelola jaringan listrik, Smart Grid  bertujuan untuk 

mengoptimalkan sistem pengiriman listrik, meningkatkan keandalan, dan 

mengatasi masalah lingkungan dengan memanfaatkan teknologi informasi untuk 

meningkatkan konektivitas, efisiensi, dan keamanan (Sinaga et al., 2021). 

 

2.3 Protokol ModBus TCP/IP  

Berbagai protokol komunikasi digunakan pada Smart Grid. Karena 

skalanya begitu besar dan berfungsi untuk menghubungkan beberapa entitas yang 

berbeda, maka ada banyak protokol komunikasi pada Smart Grid  (Elrawy et al., 

2023). Salah satunya yaitu Modbus TCP/IP. Modbus (Modicon Bus) ialah 

protokol komunikasi industri yang banyak digunakan di berbagai industri 

elektronik, termasuk pada Smart Grid. Modbus TCP/IP menggunakan protokol 

TCP/IP yang umum digunakan dalam jaringan komputer, memungkinkan 

komunikasi antara perangkat dapat terhubung dengan baik (T. Ghosh et al., 2023). 

Modbus TCP/IP memiliki peran yang penting dalam Smart Grid  karena berfungsi 
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untuk mengintegrasikan berbagai perangkat dan sistem didalamnya. Perangkat 

seperti smart meters, inverter, dan relay menggunakan protokol Modbus TCP/IP 

untuk bertukar informasi dengan sistem manajemen energi (Elbez et al., 2018). 

Melalui protokol ini, data pengukuran, pengendalian, dan monitoring dapat 

dikirim dan diterima dengan efisien dalam jaringan Smart Grid.  

Namun, protokol Modbus memiliki kerentanan, yaitu tidak menyediakan 

enkripsi untuk data yang ditransmisikan, sehingga data mudah diintersepsi dan 

dibaca oleh pihak ketiga. Modbus juga tidak memiliki mekanisme verifikasi 

integritas pesan, sehingga pesan yang sedang ditransmisikan dapat diubah oleh 

penyerang tanpa terdeteksi (T. Ghosh et al., 2023). Protokol ini rentan terhadap 

serangan replay, di mana penyerang dapat menangkap dan mengirim ulang pesan 

yang valid untuk menyebabkan tindakan yang tidak diinginkan (Elrawy et al., 

2023). Sehingga membuatnya menjadi rentan terhadap berbagai serangan 

khususnya serangan Man in The Middle karena penyerang dapat memantau dan 

memodifikasi komunikasi antara dua perangkat tanpa terdeteksi. 

 

2.4 Man in The Middle 

Kemudahan  yang  ditawarkan  oleh  Smart  Grid  tentunya  memiliki 

kelemahan, salah satunya yaitu data yang dikirimkan tidak dienkripsi, sehinga 

menjadikanya celah keamanan (Prima, 2022). Banyak serangan yang bisa 

dilakukan terhadap celah kemanan ini, salah satunya yaitu Man in The Middle 

(MITM). Serangan MITM ialah serangkaian serangan di mana seorang penyerang 

mengganggu komunikasi antara pengirim dan penerima dengan memecah saluran 

komunikasi menjadi dua saluran (Setiadi, 2021). 



17 

 

 

 

Serangan MITM pada protokol Modbus dapat terjadi dengan penggunaan 

teknik ARP poisoning. Dalam ARP poisoning, penyerang memodifikasi tabel ARP 

pengirim untuk mengambil alih saluran komunikasi (Prakasa, 2020). Penyerang 

dapat menargetkan pengontrol untuk mengambil alih lalu lintas yang datang dari 

pengontrol, router untuk mengambil alih lalu lintas yang datang dari perangkat 

daya, atau kedua sisi untuk mengambil alih lalu lintas masuk dan keluar (Elrawy 

et al., 2023). Dalam port stealing, penyerang dapat memanipulasi tabel alamat 

MAC switch untuk mengambil alih saluran komunikasi (Septiano, 2021). Hal ini 

sangat berbahaya karena dapat menimbulkan, penyadapan data, kerugian bahkan 

kerusakan yang besar pada jaringan Smart Grid. 

 

2.5 Model Klasifikasi 

Model klasifikasi merupakan algoritma dalam machine learning yang 

digunakan untuk memprediksi kategori atau label dari suatu data berdasarkan 

fitur-fitur yang dimilikinya (Prima, 2022). Model ini dilatih menggunakan data 

yang telah dilabeli untuk mengidentifikasi data training ke dalam kelas-kelas atau 

kategori yang telah ditentukan sebelumnya (Rafsanjani et al., 2022). Deteksi dari 

model klasifikasi ialah kemampuan model untuk mengidentifikasi pola atau 

perilaku yang mencurigakan dalam data berdasarkan fiturnya, sehingga dapat 

digunakan untuk mendeteksi serangan atau ancaman keamanan, seperti serangan 

DDoS, serangan malware, Botnet bahkan MITM maupun serangan lainnya 

(Ekawijana et al., 2024). Model klasifikasi dapat membantu meningkatkan 

keamanan jaringan dengan mengidentifikasi dan merespons ancaman secara cepat 

dan efektif. 
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2.6 Random Forest 

Random Forest merupakan salah satu algoritma machine learning yang 

biasa digunakan untuk klasifikasi maupun regresi (Kurniabudi et al., 2020). 

Algoritma ini merupakan gabungan dari algoritma Decision Tree dengan teknik 

Boostrap Aggregating (Bagging) (Uzlah & Saputra, 2024). Random Forest 

mampu mengatasi masalah overfitting pada algoritma Decision Tree dengan cara 

melakukan bagging (Durairaj et al., 2022). Pada algoritma ini dibuat beberapa 

pohon keputusan dari sampel acak yang diambil, kemudian hasil dari tiap pohon 

akan digunakan untuk memperbaiki akurasi model (Durairaj et al., 2022).  

Algoritma ini memiliki beberapa keunggulan yang membuatnya sangat 

efektif dalam analisis data. Random Forest mampu menganalisis data berukuran 

besar dengan waktu yang singkat. Selain itu, juga menghasilkan tingkat akurasi 

yang tinggi, yang sangat penting dalam analisis data. Random Forest mampu 

memproses data kontinu dan kategoris dengan baik, sehingga dapat digunakan 

dalam berbagai jenis dataset (Rafsanjani et al., 2022).  

Alur kerja Random Forest secara umum dijelaskan pada gambar 2.2. 

 
Gambar 2.2 Ilustrasi Random Forest 

Sumber : medium.com 
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Pada gambar 2.2 Random Forest membentuk beberapa pohon keputusan 

dari sebuah dataset yang menghasilkan nilai yang beragam. Pohon ini dihasilkan 

dari data yang diambil dari proses bagging, dimana setiap pohon keputusan dilatih 

menggunakan sampel data acak yang diambil dari dataset asli dengan teknik 

bagging (Z. Qu et al., 2023). Sehingga setiap pohon keputusan akan 

menggunakan data yang berbeda-beda. Untuk mendapatkan hasil akhir, Random 

Forest akan melakukan mayoritas voting dari seluruh jumlah pohon, sehingga 

hasilnya tidak mudah overfitting.  

Langkah-langkah dalam proses klasifikasi dengan menggunakan Random 

Forest menurut (Sholihah & Hermawan, 2023) ialah : 

1. Ambil sampel acak berukuran n dari data training dengan metode 

pengambilan dengan  pengembalian (bootstrap sampling). 

2. Bangun pohon dengan data bootstrap hingga ukuran maksimum, pilih 

acak m variabel penjelas dimana (m < p) pada setiap pemisahan, dan 

lakukan pemisahan terbaik. 

3. Ulangi langkah 1 dan 2 hingga k kali untuk menghasilkan k pohon 

acak. 

4. Prediksi hasil respon dari suatu percobaan dengan menggabungkan 

prediksi dari k pohon, kemudian tentukan hasil prediksi akhir dengan 

memilih suara terbanyak menggunakan majority voting.  
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BAB III 

DESAIN DAN IMPLEMENTASI 

 

3.1 Analisis dan Perancangan 

Alur pada penelitian ini akan dipaparkan pada gambar 3.1 untuk 

memberikan gambaran penelitian secara umum. 

 
Gambar 3.1 Analisis dan Perancangan  

 

3.2 Perumusan Masalah 

Pada gambar 3.1 terdapat bagian perumusan masalah dimana pada bagian 

ini peneliti merumuskan permasalahan mengenai pengembangan model deteksi 

serangan Man In The Middle (MITM) pada protokol Modbus TCP/IP dalam 

jaringan Smart Grid. Karena jaringanya yang kompleks, maka Smart Grid   

memiliki banyak protokol, salah satunya adalah Modbus. Dimana pada protokol 

Modbus ini, data dikirimkan dengan cepat namun tanpa proses enkripsi, sehingga 

rawan terhadap serangan, khususnya MITM. Permasalahan utama yang ingin 

diselesaikan adalah bagaimana mengidentifikasi serangan MITM dengan tingkat 
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akurasi yang tinggi sehingga dapat meningkatkan keamanan pada jaringan Smart 

Grid. 

 

3.3 Akuisisi Data 

Pada tahap ini peneliti mengumpulkan data dan informasi mengenai 

serangan MITM pada Smart Grid. Data ini dihasilkan dari eksperimen 

laboratorium menggunakan protokol Modbus TCP/IP pada Smart Grid. Data ini 

memiliki 5583 baris data dengan 6 fitur dan 1 label. Seperti yang terlihat pada 

tabel 3.1 terdapat fitur Inter Response Time (IRTT) dalam detik, Time to Open 

Connection (TTOC) dalam detik, Minimal Time Response (MITR) dalam detik, 

Maximal Time Response Time (MATR) dalam detik, Number of Requested Open 

Connection (NROC), ARP poisoning indicator, dan Label. Data ini memiliki 4 

kelas yaitu MITM two-way attack (MITM TW) dengan 738 data, MITM attacking 

controller (MITM AC) dengan 670 data, MITM attacking router (MITM AR) 

dengan 737 data dan kelas Normal dengan 3438 data. 

Tabel 3.1 Fitur pada dataset yang digunakan 

Fitur Keterangan 

Inter Response Time for Traffic 

(IRTT) 

Waktu yang dibutuhkan untuk 

membangun satu koneksi antara 

perangkat pengguna dan server. 

Time To Open Connection (TTOC) Waktu yang diperlukan untuk menerima 

semua respon dari server setelah satu 

koneksi dibangun. 

Minimal Time Response (MITR) Waktu minimum antara permintaan data 

yang dikirim dalam satu koneksi. 

Maximal Time Response (MATR) Waktu maksimum antara permintaan data 

yang dikirim dalam satu koneksi. 

Number of Requested Open 

Connection (NROC) 

Jumlah permintaan data yang dikirim 

dalam satu koneksi antara perangkat 

pengguna dan server. 

ARP poisoning indicator Indikator serangan ARP Poisoning. 
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3.4 Pra Pemrosesan Data 

Pada tahap ini peneliti melakukan pra pemrosesan data untuk 

mempersiapkan data yang akan digunakan untuk pelatihan model. Pra pemrosesan 

data akan mencakup pemisahan fitur (missing value), pelabelan kelas, pemilihan 

fitur, serta pembagian data menjadi data latih (training) dan data uji (testing). 

Pembagian data yang digunakan untuk training dan testing pada penelitian ini 

dilakukan secara acak (random sampling). 

 

3.4.1 Missing Value 

Pada pra pemrosesan data biasanya ada data yang tidak seimbang atau 

diluar jangkauan, maka perlu dilakukan adanya perbaikan data untuk menemukan 

dan memperbaikai data  yang tidak akurat ataupun terdapat nilai yang hilang. Pada 

tahap ini data yang tidak digunakan akan dihilangkan. Pada data ini fitur yang 

dihapus ialah NROC & ARP Poisoning. NROC dihapus karena semua nilainya 

sama yaitu 13, sehingga tidak mempengaruhi hasil akhirnya. Sedangkan, ARP 

Poisoning indicator akan dihapus karena nilainya hanya 0 dan 1, jika 0 berarti 

normal dan 1 berarti serangan dan hanya sedikit berpengaruh pada hasil akhir. 

  

3.4.2 Pelabelan Kelas 

Pada data ini terdapat label dengan nama kolom Label: 1(Normal), 1000 

(MITM attacking controller), 2000 (MITM attacking router), 500 (MITM  two-

way attack) dengan nilainya 1, 500, 1000 dan 2000. Untuk memudahkan dalam 

proses pemodelan dan pengujian maka setiap nilai pada label akan di refactor 

menjadi kategorinya masing-masing. Dengan aturan jika 1 adalah kelas normal, 
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500 adalah kelas MITM two-way attack, 1000 adalah MITM attacking controller 

dan 2000 adalah MITM attacking router. Pada gambar 3.2 ditunjukkan data 

sebelum dilakukan pra pemrosesan data. Terlihat terdapat 6 fitur dan 1 label 

disana. Kemudian pada gambar 3.3 ditunjukan dataset yang telah di lakukan pra 

pemrosesan data. Dimana terdapat 4 fitur dan 1 label. 

Data sebelum dan sesudah dilakukan missing value & pelabelan kelas 

 
Gambar 3.2 Data sebelum dilakukan missing value & pelabelan kelas 

 

 

 
Gambar 3.3 Data sesudah dilakukan missing value & pelabelan kelas 

 

3.4.3 Split Data 

Pada tahap ini data dibagi menjadi 2 yaitu data testing dan data training. 

Data latih (training) digunakan untuk membangun model Random Forest. 

Sedangkan data uji (testing) berfungsi untuk mengevaluasi performa model. 

Dalam penisahan data, penulis menggunakan stratify yang berfungsi untuk 

memastikan distribusi kelas pada data training & testing tetap seimbang, sesuai 

dengan distribusi kelas yang ada pada dataset (Ye et al., 2013).  Untuk pembagian 
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data pada penelitian ini dibagi menjadi 5 model dengan pembagian data dijelaskan 

pada tabel 3.2 di bawah ini. 

Tabel 3.2 Pembagian model 

No. Model Training Testing 

1 Model 1 50% 50% 

2 Model 2 60% 40% 

3 Model 3 70% 30% 

4 Model 4 80% 20% 

5 Model 5 90% 10% 

 

Pada tabel 3.2 diatas penelitian ini akan dibuat 5 model dengan melakukan 

variasi pada pembagian data testing, training dan juga hyperparameter. 

Hyperparameter yang digunakan ialah n_estimator yaitu jumlah pohon yang akan 

dibuat pada model dengan nilai 100 dan 200 serta max_features yaitu jumlah fitur 

yang akan digunakan pada setiap pohon yang dihitung dari sqrt (akar) atau log2 

dari jumlah fitur pada dataset. Dengan adanya pembagian ini dapat memberikan 

kinerja yang lebih baik untuk evaluasi kelima model sehingga dapat mencegah 

overfitting pada model. Dari kelima model ini akan diambil model mana dengan 

akurasi terbaik untuk mengidentifikasi serangan Man in The Middle pada jaringan 

Smart Grid. 

  



25 

 

 

 

3.5 Pembangunan Model Random Forest 

 
Gambar 3.4 Alur data algoritma Random Forest pada penelitian ini 

 

Gambar 3.4 menunjukan alur data bagaimana Random Forest melakukan 

deteksi. Pada tahap pertama ialah menyiapkan dataset, kemudian pada tahap 

proses ada beberapa tahapan. Pada tahap preprocessing, dilakukan pra 

pemrosesan data seperti yang dijelaskan sebelumnya pada poin 3.4, kemudian 

data dibagi menjadi 2 yaitu data latih (training), dan data uji (testing) dengan 

proporsi sesuai dataset menggunakan stratify. Kemudian pada data training 

dilakukan pengaturan hyperparameter dengan skenario dan komposisi train & test 

seperti yang diuraikan pada sub bab 3.4. Setelah itu dilakukan pelatihan pada 

model  menggunakan Random Forest.  
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Gambar 3.5 Model Random Forest 

Sumber : catalyst.earth 

 

Pada gambar 3.5 ditunjukan bahwa model Random Forest akan membuat 

beberapa pohon keputusan untuk melakukan prediksi. Setiap pohon dibangun 

menggunakan data subsample yang berbeda antara tiap pohonnya. Pada tahap 

pelatihan (training model) peneliti melakukan boostrap sampling untuk 

mengambil subsample secara acak dari data training. Dari proses boostrap 

sampling, dilakukan pemilihan threshold terbaik dari-data yang ada untuk 

membuat pohon. Disini peneliti menggunakan Gini Impurity untuk menentukan 

threshold terbaik, dimana yang nilai Gini Impurity paling mendekati 0 adalah 

yang terbaik. Berikut ini adalah rumus perhitungannya yang ditunjukkan pada 

persamaan 3.1 (Uzlah & Saputra, 2024). 

                               (3.1) 

Keterangan: 

c = Jumlah kelas dalam data. 

pi = proporsi kelas i dalam data. 

Σ (pi)
2 = jumlah kuadrat dari proporsi setiap kelas dalam data. 
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Pada gambar 3.6 dibawah ini terdapat sampel dataset yang telah diambil 

dengan teknik boostrap.  

 
Gambar 3.6  Sampel datasets 

 

Dengan menggunakan nilai Gini Impurity terendah peneliti mencari 

threshold terbaik. Pertama tentukan nilai tengah dari 2 data yang berdekatan. 

Untuk fitur IRTT hasilnya ialah seperti terlihat pada gambar 3.7 dibawah ini. 

 
Gambar 3.7 Nilai tengah fitur IRTT 

 

Pada gambar 3.7 terdapat 5 threshold  pada fitur IRTT sehingga perlu 

dicari nilai threshold terbaik dengan menggunakan persamaan 3.1. Karena 

threshold  1 = 0.0046515, maka nilai fitur IRTT yang kurang dari threshold 1 

akan masuk dalam subset 1 yaitu kelas normal. Sedangkan yang lebih dari 

threshold 1 akan masuk subset 2 yaitu terdapat 2 kelas normal, 1 MITM attacking 

controller (MITM AC), 1 MITM attacking router (MITM AR) dan 1 MITM two-

way attack (MITM TW). Dengan menggunakan persamaan 3.1 dapat diperoleh 

threshold terbaik dengan cara sebagai berikut: 
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Gini (Subset 1) = 1 – (
1

1
)

2

= 0  

Gini (Subset 2) = 1  − (
2

5
)

2

− (
1

5
)

2

− (
1

5
)

2

− (
1

5
)

2

= 0,72  

Gini Total = (
1

6
) ∗ 0 − (

5

6
) ∗ 0,72 = 0,6 

Dari perhitungan diatas didapatkan nilai Gini Impurity dari threshold 1 

ialah 0,6. Kemudian dilakukan perhitungan untuk semua threshold sehingga 

dihasilkan nilai seperti pada gambar 3.8 dibawah ini. 

 
Gambar 3.8 Nilai Gini Impurity dari tiap threshold 

 

Gambar 3.8 menunjukkan bahwa nilai threshold terbaik terdapat di 

threshold ke 3 dengan nilai 0.0089295 dengan nilai Gini Impurity sebesar 0,333. 

Langkah ditas diulangi sampai mendapatkan nilai threshold terbaik dari tiap fitur 

yang ada. Setelah melakukan perhitungan maka didapatkan nilai threshold terbaik 

dari tiap fitur, seperti terlihat pada gambar 3.9 dibawah ini. 

 
Gambar 3.9 Nilai threshold terbaik dari tiap fitur 

 

Pada gambar 3.9 terlihat bahwa nilai Gini Impurity dari fitur IRTT, TTOC 

dan MITR sama. Oleh karena itu fitur yang dipilih untuk membuat node root 



29 

 

 

 

diambil dengan menggunakan pengacakan. Sehingga yang terpilih ialah fitur 

IRTT sebagai node root dengan nilai 0.0089295. Kemudian menentukan nilai 

yang masuk leaf kanan & kiri. Dimana yang nilai fitur IRTT kurang dari threshold 

yang telah ditentukan akan masuk leaf  kiri. Karena pada gambar 3.6 semua nilai 

fitur IRTT pada kelas normal kurang dari threshold maka semuanya masuk leaf  

kiri. Untuk data lainya (MITM AR, MITM AC dan MITM TW) masuk leaf kanan 

karena nilainya melebihi threshold.   

Karena pada leaf kiri sudah homogen, maka pembuatan cabang selesai. 

Sedangkan pada leaf  kanan masih heterogen, maka pembuatan cabang masih 

perlu dilakukan. Untuk penentuan cabang perlu dicari fitur dengan threshold 

terbaik dengan cara yang sama seperti sebeulmnya, namun dari data yang tersisa 

dari keseluruhan sampel data. Kemudian ulangi langkahnya sampai semua leaf  

sudah homogen. Untuk hasilnya  terlihat pada gambar 3.9 dibawah ini. 

 
Gambar 3.10 Pohon yang dihasilkan dari data training 

 

Pada gambar 3.10 menunjukkan pada node root terdapat fitur IRTT 

dengan nilai threshold 0.0089295, kemudian leaf  kiri terdapat data dengan kelas 
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normal. Sehingga ketika data testing masuk leaf kiri maka dapat dikategorikan 

sebagai data dengan kelas normal, begitu juga sebaliknya. Sedangkan untuk 

bagian leaf kanan terdapat kelas serangan, yaitu MITM attacking controller 

(MITM AC), MITM attacking router (MITM AR) dan MITM two-way attack 

(MITM TW) dengan threshold dan nilainya masing-masing. Setelah model pohon 

berhasil dibuat, maka data testing bisa dimasukkan. Sehingga tiap pohon yang 

dibangun dapat melakukan prediksi. 

Pada algoritma Random Forest pembangunan pohon dilakukan sebanyak 

n_estimator. Tiap pohon yang dibangun menggunakan subsample yang berbeda-

beda sehingga menghasilkan decision yang berbeda-beda. Dari hasil ini dilakukan 

penggabungan (aggregating) untuk menghasilkan keputusan yang akurat. Dengan 

menggunakan majority voting akan diambil kelas final dalam menentukan kelas 

dari data yang ada. Setelah model selesai dilatih, akan dilakukan pengujian 

menggunakan data testing untuk mengevaluasi kinerja model. Model akan diuji 

untuk melihat seberapa baiknya model dalam mendeteksi serangan MITM pada 

data baru. Penelitian ini membagi data menjadi 5 model seperti pada tabel 3.2. 

Pada masing-masing model akan diimplementasikan algoritma Random Forest 

dengan pembagain training, testing dan hyperparameter yang berbeda.  

Kemudian kinerja model akan dievaluasi menggunakan confusion matrix, 

seperti akurasi, presisi, recall, dan f1-score. Akurasi memberikan gambaran 

umum tentang seberapa baik model dapat memprediksi secara keseluruhan yang 

ditunjukkan pada persamaan 3.2. Presisi mengukur sejauh mana prediksi positif 

yang dilakukan oleh model benar, dibandingkan dengan total prediksi positif yang 
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dihasilkan, seperti dalam persamaan 3.3. Recall memberikan informasi tentang 

seberapa banyak instance positif yang diprediksi dengan benar dari semua 

instance yang sebenarnya positif yang ditunjukkan pada persamaan 3.4. 

Sedangkan, f1-score memberikan keseimbangan antara presisi dan recall, yang 

berguna saat ada ketidakseimbangan kelas dalam data yang ditunjukkan pada 

persamaan 3.5. 

1. Accuracy 

Akurasi adalah rasio dari jumlah prediksi yang benar (positif dan negatif) 

dengan jumlah total data (Kurniabudi et al., 2020). 

                               (3.2) 

TP: True Positive (jumlah kasus positif yang diprediksi dengan benar). 

TN: True Negative (jumlah kasus negatif yang diprediksi dengan benar). 

FP: False Positive (jumlah kasus negatif salah diprediksi sebagai positif. 

FN: False Negative (jumlah kasus positif salah diprediksi sebagai negatif). 

 

2. Presisi 

Presisi adalah rasio dari jumlah prediksi positif yang benar dengan jumlah 

total prediksi positif dan mengukur seberapa akurat model dalam 

mengidentifikasi kasus positif (Kurniabudi et al., 2020). 

                                    (3.3) 

3. Recall 

Recall adalah rasio dari jumlah prediksi positif yang benar dengan jumlah 

total kasus positif dalam data. Recall mengukur seberapa baik model 

dalam menangkap kasus positif (Uzlah & Saputra, 2024). 
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            (3.4) 

4. F1 Score 

F1 Score adalah ukuran gabungan dari presisi dan recall dan berfungsi 

untuk memberikan keseimbangan antara presisi dan recall (Uzlah & 

Saputra, 2024). 

         (3.5) 

Semakin tinggi nilai akurasi, presisi, recall, dan F1-Score, semakin baik  

pula kinerja model deteksi serangan MITM. Hasil evaluasi akan digunakan untuk 

menentukan seberapa baiknya model dalam mengidentifikasi serangan MITM. 
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BAB IV 

HASIL DAN PEMBAHASAN 

 

4.1 Uji Coba 

Pada bagian ini peneliti melakukan pengujian terhadap model Random 

Forest yang telah dibuat. Pengujian dilakukan dalam beberapa model seperti pada 

tabel 3.2, dimana pada setiap model terdapat pembagian data latih (training) dan 

data uji (testing). Pada setiap model akan diuji menggunakan hyperparameter 

yang telah ditentukan pada sub bab 3.2. Tujuan dari pengujian ini ialah untuk 

mengetahui performa metode Random Forest dalam melakukan deteksi serangan 

Man in The Middle dengan menggunakan data sebanyak 5583 data. Pengujian 

dibagi menjadi 3 bagian dengan rincian pada gambar 4.1 di bawah ini. 

 
Gambar 4.1 Pembagian Pengujian 

 

Pada Gambar 4.1 terlihat setiap uji coba memiliki kombinasi kelas normal 

dan 1 kelas MITM yang berbeda dengan jumlah data yang berbeda. Pengujian 1 

dilakukan pada kelas Normal dan MITM TW kemudian dilakukan split data 

hingga mendapatkan nilai akurasi, dan diulangi untuk pengujian 2 & 3. Masing-

masing uji coba dibagi lagi dalam 5 model pengujian dengan proporsi data yang 

berbeda, model yang telah dibangun dilakukan evaluasi untuk mengetahui 

performa algoritma Random Forest dalam mendeteksi serangan Man in The 

Middle menggunakan confussion matrix. 
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4.2 Hasil Uji Coba 

Pada sub bab hasil uji coba ini, peneliti memaparkan hasil dari uji coba 

skenario yang telah dilakukan menggunakan 5583 data pada jaringan Smart Grid  

yang berasal dari zenodo dataset. Uji coba dilakukan dengan 3 kombinasi seperti 

pada gambar 4.1. Setiap kombinasi kemudian dilakukan preprocessing, missing 

value, pelabelan kelas, split data hingga evaluasi model. Penelitian ini dilakukan 

dengan 5 skenario pengujian yaitu dengan membagi data dengan rasio yang 

berbeda-beda dengan hyperparameter seperti yang telah ditentukan pada sub bab 

3.4.3. Masing-masing model dilakukan pengujian menggunakan algoritma 

Random Forest untuk mengukur performanya. 

 

4.1.1 Uji Coba 1 

Pada uji coba 1 menggunakan 4176 data dengan 3438 data kelas normal 

dan 738 data kelas MITM two-way attack (TW) dengan 5 pengujian seperti pada 

gambar 4.2 di bawah ini. 

 
Gambar 4.2 Pembagian model pada uji coba 1 

  

Terlihat pada gambar 4.2, uji coba ini memiliki 5 pengujian mulai dari 

model 1 menggunakan proporsi 50% data latih dengan 2088 data dan 50% data uji  

dengan 2088 data hingga model 5 dengan proporsi 90% data latih sebanyak 3758 

data dan 10% data uji sebanyak 418 data. Di bawah ini ialah hasil pengujian dari 5 

model. 
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Gambar 4.3 Kurva uji coba 1 

 

Pada gambar 4.3 terlihat bahwa secara umum, hasil menunjukkan bahwa 

akurasi model meningkat seiring dengan bertambahnya proporsi data pelatihan. 

Hal ini disebabkan oleh semakin banyaknya data pelatihan yang membuat model 

mempelajari pola data dengan lebih baik, sehingga menghasilkan prediksi yang 

lebih akurat. Pada proporsi training 50%, rata-rata akurasi mencapai 99.92%. 

Sedangkan, pada proporsi training 60% hingga 90%, semua kombinasi parameter 

menghasilkan akurasi 100% menunjukkan bahwa model mampu memprediksi 

semua data uji dengan benar. Hasil akurasi terbaik terdapat pada pengujian kedua 

dengan menggunakan perbandingan 60% data training sebanyak 2505 data dan 

40% data testing sebanyak 1671 data dengan masing-masing hyperparameter. Di 

bawah ini ialah gambar dari pohon terbaik pada uji coba 1. 

 
Gambar 4.4 Informasi pohon terbaik 
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Gambar 4.5 Pohon dengan akurasi terbaik pada uji coba 1 

 

Gambar 4.4 dan 4.5 merupakan informasi dan visualisasi pohon dengan 

akurasi terbaik pada uji coba 1. Pohon ini terletak pada indeks ke 1 dengan akurasi 

100% pada data uji. Pohon ini berasal dari model 2 dengan proporsi 60% data 

latih  dan 40% data uji. Pada node root threshold yang digunakan yaitu fitur 

TTOC dengan nilai 0.466, sehingga yang nilainya < threshold akan masuk leaf 

kiri selebihnya masuk leaf kanan. Dengan nilai Gini Impurity 0.288 menunjukan 

adanya campuran kelas. Node ini memiliki proporsi 437 data MITM TW dan 

2068 data normal. Pada leaf kiri tidak terdapat threshold karena nilai gini = 0, 

sehingga sudah murni (hanya 1 kelas). Pada node kanan threshold yang digunakan 

ialah MATR dgn nilai 0.053 dengan nilai Gini Impurity = 0.005 menunjukkan 

proporsi data hampir murni. Di bawah ini ialah hasil dari pengujian ini. 

 
Gambar 4.6 Hasil pengujian model 
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Hasil klasifikasi pada model pengujian kedua dengan beberapa 

hyperparameter ditunjukkan pada gambar 4.6 dimana semua skenario memiliki 

nilai akurasi 100% sehingga model terbaiknya diambil pada model pertama 

dengan kombinasi n_estimator = 100, max_features = sqrt. 

 

 
Gambar 4.7 Confussion matrix dan classification report 60% : 40% 

 

Dari visualisasi dan hasil classification report pada gambar 4.7 diketahui 

nilai dari precision, recall, dan f1-score dari masing-masing kelas. Nilai TP dari 

dari kelas MITM  two-way attack, dan kelas Normal ialah 295 dan 1376. Dengan 

TN adalah 1376 dan 295. FP serta FN adalah 0. Pengujian ini menggunakan 

waktu training sebesar 0.27 detik dan waktu testing sebesar 0.02 detik. Dengan 

menggunakan rumus pada sub bab 3.5 untuk mengukur nilai akurasi,  presisi 

recall,  dan  f1-score, Sehingga didapatkan tabel 4.2 dibawah ini.  
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Tabel 4.1 Hasil confusion matrix pengujian model uji coba 1 

No. Kategori TP TN FP FN Presisi Recall F1-Score 

1. MITM  two-

way attack 

295 1376 0 0 100% 100% 100% 

2. Normal 1376 295 0 0 100% 100% 100% 

 Rata - rata 100% 100% 100% 

 

Akurasi = 
TP +TN

TP+TN + FP + FN
 𝑥 100%= 

295 + 1376

1671
 x  100% = 100% 

Pada tabel 4.1 didapatkan nilai rata-rata presisi, recall, f1-score dan 

akurasi pada setiap model pengujian. Di bawah ini merupakan nilai akurasi, 

presisi, recall, dan f1-score dari uji coba 1. 

 Tabel 4.2 Hasil performa pada uji coba 1 

Model Training : Testing Akurasi Presisi Recall F1-Score 

1 50% : 50% 99.95% 99.86% 99.97% 99.91% 

2 60% : 40% 100% 100% 100% 100% 

3 70% : 30% 100% 100% 100% 100% 

4 80% : 20% 100% 100% 100% 100% 

5 90%  : 10% 100% 100% 100% 100% 

 

Terlihat pada tabel 4.2 bahwa akurasi tertinggi terdapat pada model 2 

hingga 5 dengan nilai akurasi,  presisi,  recall,  dan  f1-score mencapai 100%. 

 

4.1.2 Uji Coba 2 

Pada uji coba 2 menggunakan 4108 data dengan 3438 data kelas normal 

dan 670 data kelas MITM attacking controller (AC) dengan 5 pengujian seperti 

pada gambar 4.8 di bawah ini. 
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Gambar 4.8 Pembagian model pada uji coba 2 

  

Terlihat pada gambar 4.8, uji coba ini memiliki 5 pengujian mulai dari 

model 1 menggunakan proporsi 50% data training dengan 2054 data dan 50% 

data testing dengan 2054 data hingga model 5 dengan proporsi 90% data training 

sebanyak 3697 data dan 10% data testing sebanyak 411 data. Di bawah ini ialah 

hasil pengujian dari 5 model. 

 
Gambar 4.9 Kurva uji coba 2 

 

Pada gambar 4.9 terlihat pada proporsi 50% : 50%, semua model 

menunjukkan akurasi yang cukup tinggi, dengan nilai maksimum 99.46% pada 

model dengan max_features 'log2' dan n_estimators 200. Akurasi sedikit menurun 

ketika proporsi data training meningkat ke 60% dan 70%. Menunjukkan bahwa 

model memiliki kesulitan mempertahankan performa saat data pelatihan 

bertambah pada proporsi ini. Akurasi mulai meningkat signifikan pada proporsi 

80% dan mencapai puncaknya pada 90%, dengan hyperparameter max_features 

'sqrt' dan n_estimators 100 mencapai akurasi tertinggi sebesar 99.76%. 
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Di bawah ini ialah gambar dari pohon terbaik pada uji coba 2. 

 

 
Gambar 4.10 Pohon dengan akurasi terbaik pada uji coba 2 

 

Gambar 4.10 merupakan informasi dan visualisasi pohon dengan akurasi 

terbaik pada uji coba 2. Pohon ini terletak pada indeks ke 4 dengan akurasi 

99.75% pada data uji. Pohon ini berasal dari model 5 dengan proporsi 90% data 

latih dan 10% data uji. Pada node root threshold yang digunakan yaitu fitur TTOC 

dengan nilai 0.282, sehingga yang nilainya < threshold akan masuk leaf kiri 

selebihnya masuk leaf kanan. Dengan nilai gini impurity 0.284 menunjukan 

adanya campuran kelas. Node ini memiliki proporsi 634 data MITM AC dan 3063 

data normal. Di bawah ini ialah hasil dari pengujian ini. 

 
Gambar 4.11 Hasil pengujian model 

 

Hasil klasifikasi pada pengujian model ini dengan beberapa 

hyperparameter ditunjukkan pada gambar 4.11 dimana semua skenario memiliki 

nilai akurasi 99.76% sehingga model terbaiknya diambil pada model pertama 

dengan kombinasi n_estimator  100 dan max_features ‘sqrt’. 
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Gambar 4.12 Confussion matrix dan classification report 90% : 10% 

 

Dari visualisasi dan hasil classification report pada gambar 4.12 diketahui 

nilai dari precision, recall, dan f1-score dari masing-masing kelas. Nilai TP dari 

kelas MITM  attacking router dan kelas Normal ialah 67 dan 343. Dengan TN 

adalah 343 dan 67. FP ialah 1 dan 0 serta FN ialah 0 dan 1. Pengujian ini 

menggunakan waktu training sebesar 0.56 detik dan waktu testing sebesar 0.02 

detik. Dengan menggunakan rumus pada sub bab 3.5 untuk mengukur nilai 

akurasi, presisi recall, dan f1-score, maka didapatkan tabel 4.3 dibawah ini.  

Tabel 4.3 Hasil confusion matrix pengujian model uji coba 2 

No. Kategori TP TN FP FN Presisi Recall F1-Score 

1. MITM  two-

way attack 

67 343 1 0 98.52% 100% 99.26% 

2. Normal 343 67 0 1 100% 99.70% 99.85% 

 Rata - rata 99.26% 99.85% 99.56% 
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Akurasi = 
TP +TN

TP+TN + FP + FN
 𝑥 100%= 

67 + 343

411
 x  100% = 99.76% 

Pada tabel 4.3 didapatkan nilai rata-rata presisi, recall, f1-score dan 

akurasi pada setiap model pengujian. Di bawah ini merupakan nilai akurasi, 

presisi, recall, dan f1-score dari uji coba 2. 

 Tabel 4.4 Hasil performa pada uji coba 2 

Model Training : Testing Akurasi Presisi Recall F1-Score 

1 50% : 50% 99.46% 98.63% 99.44% 99.03% 

2 60% : 40% 99.21% 98.07% 99.08% 98.57% 

3 70% : 30% 99.19% 98.15% 98.91% 98.53% 

4 80% : 20% 99.39% 99.03% 98.74% 98.88% 

5 90%  : 10% 99.76% 99.26% 99.85% 99.56% 

 

Terlihat pada tabel 4.4 bahwa akurasi tertinggi terdapat pada model 5 

dengan nilai akurasi mencapai 99.76%, presisi 99.26%, recall 99.85%, dan f1-

score 99.56%. 

 

4.1.3 Uji Coba 3 

Pada uji coba 3 menggunakan 4175 data dengan 3438 data kelas normal 

dan 737 data kelas MITM attacking router (AR) dengan 5 pengujian seperti pada 

gambar 4.13 di bawah ini. 

 
Gambar 4.13 Pembagian model pada uji coba 3 
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Terlihat pada gambar 4.13, uji coba ini memiliki 5 pengujian mulai dari 

model 1 menggunakan proporsi 50% data training sebanyak 2087 data dan 50% 

data testing sebanyak 2087 data hingga model 5 dengan proporsi 90% data 

training sebanyak 3757 data dan 10% data testing sebanyak 418 data. Di bawah 

ini ialah hasil pengujian dari 5 model pada uji coba ini. 

 
Gambar 4.14 Kurva uji coba 3 

 

Pada gambar 4.14 terlihat pada rasio 50%:50%, menghasilkan akurasi rata-

rata di 99.59%. Akurasi meningkat secara signifikan pada rasio 60%:40%, 

terutama untuk kombinasi hyperparameter max_features 'sqrt' dan n_estimator 

100, yang mencapai akurasi tertinggi pada proporsi ini sebesar 99.70%. 

Kemudian, akurasi model sedikit menurun relatif kecil (sekitar 0.02%-0.06%) 

pada rasio 70% : 30% dan 80% : 20%. Akurasi kembali meningkat secara 

signifikan pada rasio 90% : 10%, dengan kombinasi max_features 'sqrt' dan 

n_estimators 100 menghasilkan akurasi tertinggi sebesar 99.76%.  
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Di bawah ini ialah gambar dari pohon terbaik pada uji coba 3. 

 

 
Gambar 4.15 Pohon dengan akurasi terbaik pada uji coba 3 

 

Gambar 4.15 merupakan informasi dan visualisasi pohon dengan akurasi 

terbaik pada uji coba 3. Pohon ini terletak pada indeks ke 4 dengan akurasi 

99.76% pada data uji. Pohon ini berasal dari model 5 dengan proporsi 90% data 

training dan 10% data testing dengan n_estimators 100 dan max_features ‘sqrt’. 

Pada node root, threshold yang digunakan yaitu fitur TTOC dengan nilai 0.298, 

sehingga yang nilainya < threshold akan masuk leaf kiri selebihnya masuk leaf 

kanan. Dengan nilai gini impurity 0.282 menunjukan adanya campuran kelas. 

Node ini memiliki proporsi 639 data MITM AC dan 3118 data normal. Di bawah 

ini ialah hasil dari pengujian ini. 

 
Gambar 4.16 Hasil pengujian model 

 

Hasil klasifikasi pada pengujian model ini dengan beberapa 

hyperparameter ditunjukkan pada gambar 4.16 dimana semua skenario memiliki 
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nilai akurasi 99.76% sehingga model terbaiknya diambil pada model pertama 

dengan kombinasi n_estimator  100, max_features ‘sqrt’. 

   

 
Gambar 4.17 Confussion matrix dan classification report 90% : 10% 

 

Dari visualisasi dan hasil classification report pada gambar 4.17 diketahui 

nilai dari precision, recall, dan f1-score dari masing-masing kelas. Nilai TP dari 

dari kelas MITM  attacking router, dan kelas Normal ialah 74 dan 343. Dengan 

TN adalah 343 dan 74. FP ialah 1 dan 0 serta FN ialah 0 dan 1. Pengujian ini 

menggunakan waktu training sebesar 0.63 detik dan waktu testing sebesar 0.03 

detik. Dengan menggunakan rumus pada sub bab 3.5 untuk mengukur nilai 

akurasi, presisi recall, dan f1-score, maka didapatkan tabel 4.5 dibawah ini.  
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Tabel 4.5 Hasil confusion matrix pengujian model uji coba 3 

No. Kategori TP TN FP FN Presisi Recall F1-Score 

1. MITM  two-

way attack 

73 343 1 0 98.66% 100% 99.33% 

2. Normal 343 73 0 1 100% 99.70% 99.85% 

 Rata - rata 99.33% 99.85% 99.59% 

 

Akurasi = 
TP +TN

TP+TN + FP + FN
 𝑥 100%= 

74 + 343

418
 x  100% = 99.76% 

Pada tabel 4.5 didapatkan nilai rata-rata presisi, recall, f1-score dan 

akurasi pada setiap model pengujian. Di bawah ini merupakan nilai akurasi, 

presisi, recall, dan f1-score dari uji coba 3. 

 Tabel 4.6 Hasil performa pada uji coba 3 

Model Training : Testing Akurasi Presisi Recall F1-Score 

1 50% : 50% 99.62% 99.04% 99.66% 99.35% 

2 60% : 40% 99.70% 99.29% 99.69% 99.49% 

3 70% : 30% 99.68% 99.11% 99.81% 99.45% 

4 80% : 20% 99.64% 99.00% 99.78% 99.39% 

5 90%  : 10% 99.76% 99.33% 99.85% 99.59% 

 

Terlihat pada tabel 4.6 bahwa akurasi tertinggi terdapat pada model 5 

dengan nilai akurasi mencapai 99.76%, presisi 99.33%, recall 99.85%, dan f1-

score mencapai 99.59%. 

 

4.3 Pembahasan 

Berdasarkan hasil uji coba yang sudah dilakukan pada sub-bab 4.2 dengan 

3 uji coba dengan masing-masing 5 skenario berbeda, uji coba pertama dengan 

kelas Normal dan MITM two-way attack menghasilkan akurasi pada proporsi 
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train : test 50% : 50% sebesar 99.95% dan meningkat seiring pertambahan 

proporsi data training. Uji coba 1 mencapai akurasi presisi, recall, dan f1-score 

tertinggi sebesar 100% pada proporsi data 60% : 40% dan stabil hingga 90% : 

10%. Hal ini menunjukkan bahwa uji coba 1 mampu memprediksi semua data uji 

dengan benar.  

Uji coba kedua dengan kelas Normal dan MITM attacking router 

menghasilkan akurasi pada proporsi train 50% sebesar 99.46% dengan kombinasi 

n_estimators 200 dan max_features ‘sqrt’. Akurasi sedikit menurun ketika 

proporsi data training meningkat ke 60% dan 70%. Menunjukkan bahwa model 

mengalami fluktuasi dalam mempertahankan performa saat data pelatihan 

bertambah pada proporsi ini. Akurasi mulai meningkat signifikan pada proporsi 

80% dan mencapai puncaknya pada 90%, dengan kombinasi max_features 'sqrt' 

dan n_estimator 100 mencapai akurasi tertinggi sebesar 99.76% dengan nilai 

presisi 99.26%, recall 99.85% dan f1-score 99.56%. 

Uji coba ketiga dengan kelas Normal dan MITM attacking controller 

menghasilkan akurasi pada proporsi train 50% sebesar 99.62% dengan kombinasi 

n_estimators 100 dan max_features ‘sqrt’. Akurasi meningkat secara signifikan 

pada rasio 60%:40%, terutama untuk kombinasi hyperparameter max_features 

'sqrt' dan n_estimators 100, yang mencapai akurasi tertinggi pada proporsi ini 

sebesar 99.70%. Kemudian, akurasi model sedikit menurun relatif kecil (sekitar 

0.02%-0.06%) pada rasio 70%:30% dan 80%:20%. Akurasi kembali meningkat 

secara signifikan pada rasio 90%:10%, dengan kombinasi max_features 'sqrt' dan 
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n_estimator 100 menghasilkan akurasi tertinggi pada uji coba 3 sebesar 99.76% 

dengan nilai presisi 99.33%, recall 99.85% dan f1-score 99.59%. 

Dari hasil evaluasi ketiga uji coba, menunjukkan bahwa algoritma Random 

Forest berhasil melakukan analisa dan mampu membedakan antara data serangan 

dan data normal. Uji coba 1, dengan rasio data training 60% hingga 90% 

menghasilkan nilai akurasi,  presisi,  recall,  dan  f1-score sebesar 100% untuk 

semua kombinasi. Sehingga pada uji coba 1 dengan data Normal dan MITM two 

way attack, algoritma mampu memprediksi dengan sangat baik. Pada uji coba 2 

mencapai performa tertinggi pada rasio data training 90%  dengan n_estimator 

100 dan max_featrues ‘sqrt’ menghasilkan akurasi sebesar 99.76%, presisi 

99.26%, recall 99.85%, dan f1-score 99.86%. Sehingga pada uji coba 2 dengan 

data Normal dan MITM attacking controller algoritma mampu memprediksi 

dengan sangat baik. Kemudian uji coba 3 mencapai performa tertinggi pada rasio 

data training 90% dengan n_estimator 100 dan max_featrues ‘sqrt’ menghasilkan 

akurasi sebesar 99.76%, presisi 99.33%, recall 99.85%, dan f1-score 99.59%. 

Sehingga pada uji coba 3 dengan data Normal dan MITM attacking router 

algoritma mampu memprediksi dengan sangat baik. Hal ini menunjukkan bahwa 

model deteksi serangan Man In The Middle (MITM) pada protokol Modbus 

TCP/IP di jaringan Smart Grid  menghasilkan nilai akurasi yang sangat baik. 

Penelitian ini sesuai dengan konsep muamalah, yaitu muamalah mu’Allah 

yang merupakan segala sesuatu yang berhubungan dengan Allah. Muamalah 

mu’Annas yang merupakan hal-hal yang berhubungan dengan sesama manusia. 

Dan muamalah mu’Allam yang merupakan hal-hal yang berhubungan dengan 
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alam. Perspektif islam mengenai klasifikasi tidak dibahas secara langsung, pada 

muamalah mu’Allah penelitian ini sesuai dengan firman Allah SWT mengenai 

pemisahan antara kebenaran dan kebatilan dengan konsep klasifikasi pada 

penelitian ini. Allah SWT berfirman dalam QS Ali 'Imran ayat 179: 

ننۗوَمَانكَا" نيمحَيزَنٱلْْبَحيثَنمحنَنٱلطَّيحٰبح نمَا نأنَتُمْنعَليَْهحنحَتََّّه نُلحيَذَرَنٱلْمُؤْمحنحيَنعَلَىه ننمَانكَانَنٱللَّّ نُلحيُطْلحعَكُمْنعَلَىنٱلْغيَْبح نَنٱللَّّ
نُوا۟نوَتَ ت َّقنُ نُوا۟نبحٱللَّّحنوَرُسُلحهحۦننۚوَإحننتُ ؤْمح نمحننرُّسُلحهحۦنمَننيَشَا ءُننۖفَ  اَمح نَيََْتَبِح  "وا۟نفَ لَكُمْنأَجْرٌنعَظحيمنٌوَلَ هكحنَّنٱللَّّ

 
"Allah tidak akan membiarkan orang-orang yang beriman dalam keadaan kamu 

sekarang ini, sehingga Dia memisahkan yang buruk dari yang baik. Dan Allah 

tidak akan memperlihatkan kepadamu hal-hal yang gaib, tetapi Allah memilih 

siapa yang Dia kehendaki di antara rasul-rasul-Nya. Karena itu berimanlah 

kepada Allah dan rasul-rasul-Nya; dan jika kamu beriman dan bertakwa, maka 

bagimu pahala yang besar." (QS Ali 'Imran:179) 

 

Menurut tafsir dari Kemenag (Kementerian Agama RI), Sebagai bagian 

dari ketentuan Allah bagi hamba-Nya, Dia tidak akan membiarkan orang-orang 

beriman terus-menerus berada dalam kesulitan, seperti yang terjadi pada Perang 

Uhud. Allah tidak membiarkan campur aduk antara orang mukmin dan orang 

munafik, tetapi membedakan keduanya melalui wahyu yang diturunkan kepada 

Nabi Muhammad. Allah tidak memperlihatkan hal-hal yang ghaib kepada umat 

manusia, namun Dia memilih siapa yang Dia kehendaki di antara rasul-rasul-Nya 

dengan pengetahuan yang mendalam tentang isi hati manusia, sehingga Dia 

mengetahui siapa yang beriman dan siapa yang munafik. Oleh karena itu, 

berimanlah kepada Allah dan rasul-rasul-Nya. Jika kamu beriman dan bertakwa 

dengan melaksanakan perintah-Nya dan menjauhi larangan-Nya, maka kamu akan 

mendapatkan pahala yang besar di sisi-Nya bersama para kekasih-Nya di surga 

yang penuh kenikmatan (Kemenag, 2022). 
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Dalam hadits shahih riwayat Muslim no 2699 Rasulullah SAW bersabda: 

نُلهَُنبحهحنطَرحيقًانإحلَىنالْجنََّةحن  وَمَنْنسَلَكَنطرَحيقًانيَ لْتَمحسُنفحيهحنعحلْمًانسَهَّلَناللَّّ
 

“Barang siapa yang menempuh jalan untuk mencari ilmu, maka Allah akan 

mudahkan baginya jalan menuju surga.” (HR. Muslim, no. 2699). 

 

Berdasarkan tafsir ayat diatas Allah SWT tidak akan membiarkan orang-

orang beriman dalam kebingungan hingga Allah memisahkan orang yang buruk 

dari yang baik. Dipertegas dengan hadits diatas bahwa usaha dalam mencari ilmu 

adalah jalan menuju ridha Allah. Dalam penelitian ini, klasifikasi merupakan 

pemisahan yang baik dari yang buruk yang dapat diartikan sebagai upaya manusia 

dalam menggunakan ilmu pengetahuan untuk memisahkan hal baik (data normal) 

dari yang buruk (data serangan) dalam mendeteksi serangan pada protokol 

Modbus di jaringan Smart Grid. Hal ini mencerminkan ketaatan dan pengabdian 

kepada Allah dengan memanfaatkan ilmu yang bermanfaat bagi banyak orang dan 

menjaga keamanan.  

Pengelolaan informasi yang aman serta pencegahan akses tanpa izin 

merupakan bagian dari menjaga hak-hak sesama manusia. Penelitian ini 

diharapkan dapat melindungi hak pengguna dari serangan yang bisa merusak atau 

mencuri data penting. Hal ini sesuai dengan Muamalah mu’Annas. Allah SWT 

berfirman dalam QS An-Nur ayat 27: 

نتَسْتأَْنحسُوا۟نوَتُسَلحٰمُوا۟نعَلَىه ن" ه نغَيْرَنبُ يُوتحكُمْنحَتََّّ نلَّكُمْنلَعَلَّكُمْننيَ ه أيَ ُّهَانٱلَّذحينَنءاَمَنُوا۟نلَانتَدْخُلُوا۟نبُ يُوتًاً لحكُمْنخَيْراٌ نأَهْلحهَاننۚذهَ
 "تَذكََّرُوننَ

 

"Wahai orang-orang yang beriman! Janganlah kamu memasuki rumah yang 

bukan rumahmu sebelum meminta izin dan memberi salam kepada penghuninya. 

Yang demikian itu lebih baik bagimu, agar kamu selalu ingat." (QS An-Nur: 27) 

 



51 

 

 

 

Berdasarkan tafsir Kemenag, ayat ini mengungkapkan etika kunjungan 

untuk menjaga cinta, kasih sayang, serta hubungan yang harmonis di antara 

mereka, dengan jangan memasuki rumah orang lain kecuali setelah mendapat izin 

dan mengucapkan salam terlebih dahulu, agar tidak melihat hal-hal yang 

seharusnya tidak diketahui orang lain. Jika seseorang meminta izin untuk masuk, 

yang ditandai dengan memberikan salam, namun tidak ada jawaban, maka 

sebaiknya permintaan itu diulang hingga tiga kali. Setelah mendapatkan izin, 

barulah diperbolehkan masuk, jika tidak, disarankan untuk pergi (Kemenag, 

2022). 

Dalam hadits shahih Rasulullah SAW bersabda: 

نأنَفَعُهُمنلحلنَّاسحن  خَيْرُنالناسح
 

“Sebaik-baik manusia adalah yang paling bermanfaat bagi orang lain.” (HR ath-

Thabrani, Al-Mu’jam al-Ausath, juz VII, hal. 58). 

 

Ayat diatas mengajarkan pentingnya menghormati batasan privasi. 

Seseorang harus meminta izin sebelum memasuki area milik orang lain. Dengan 

kata lain, Islam menekankan pentingnya menghormati hak dan privasi sesama. 

Ayat ini relevan dengan penelitian ini karena deteksi serangan dalam jaringan 

berfungsi untuk melindungi data dari akses tidak sah, yang dapat mengganggu 

hak-hak pengguna. Hal ini ditegaskan dengan hadis diatas yang menerangkan 

bahwa manusia yang terbaik adalah mereka yang memberikan manfaat paling 

besar bagi orang lain. Sehingga dengan mendeteksi dan mencegah serangan pada 

jaringan, penelitian ini memberikan manfaat besar bagi masyarakat dalam 

melindungi data dan privasi. Serta menjaga hak-hak privasi orang lain dan 
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mencegah kerugian yang mungkin terjadi akibat akses ilegal maupun pencurian 

data.  

Penelitian ini juga berkaitan dengan pengelolaan sumber daya energi 

listrik dalam jaringan Smart Grid yang sesuai dengan konsep muamalah 

mua’allam. Sebagai bagian dari alam, energi adalah sumber daya yang harus 

dikelola dengan baik agar tidak rusak dan disalahgunakan. MITM adalah jenis 

serangan yang sangat merugikan. Serangan MITM terhadap protokol Modbus 

TCP/IP pada Smart Grid dapat menyebabkan pencurian data, pemalsuan data, 

bahkan gangguan terhadap operasi jaringan secara keseluruhan. Jika hal ini terjadi 

maka akan mengakibatkan kerugian & kerusakan yang besar. 

Sebagaimana dalam QS Al A’raf ayat 56: 

نبَ عْدَن نالْاَرْضح دُوْانفِح نحيْنَوَلَانتُ فْسح نَنالْمُحْسح هَانوَادْعُوْهُنخَوْفاًنوَّطَمَعًاۗناحنَّنرَحَْْتَناللّهٰحنقَرحيْبٌنمحٰ   احصْلَاحح
 

“Janganlah kamu berbuat kerusakan di bumi setelah diatur dengan baik. 

Berdoalah kepada-Nya dengan rasa takut dan penuh harap. Sesungguhnya 

rahmat Allah sangat dekat dengan orang-orang yang berbuat baik.” (QS Al-

A’raf: 56). 

 

Dijelaskan dalam Tafsir Kemenag, Allah melarang manusia pada ayat ini, 

agar tidak membuat kerusakan di bumi. Larangan berbuat kerusakan ini berlaku 

dalam berbagai aspek, seperti merusak hubungan sosial, kesehatan fisik dan 

mental orang lain, kehidupan serta sumber daya yang mendukung kehidupan. 

Bumi ini diciptakan oleh Allah dengan segala kelengkapannya, seperti lembah, 

gunung, daratan, lautan, hutan, sungai dan lain-lain, yang semuanya dimanfaatkan 

dengan sebaik-baiknya untuk kesejahteraannya manusia. Oleh karena itu, manusia 

dilarang membuat kerusakan di bumi (Kemenag, 2022). 
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Hal ini dipertegas dengan hadits di bawah ini: 

نسَعحيْدٍنسَعْدحنبْنحنن راَرَ«حَدحيْثٌنعَنْنأَبِح يَناللهنُعَنْهُنأَنَّنرَسُوْلَناللهحنصلى الله عليه وسلمقاَلَ:ن»لانَضَرَرَنوَلانَضح نرَضح ناَنٍنالْدُْرحيحٰ نبْنحنسح مَالحكح
عَنْنعنَ مُرْسَلانً الموَُطَّأحن ن مَالحكٌنفيح وَرَوَاهُن مُسْنَدًا،ن وَغَيْرهُُُاَن ُّن وَالدَّارَقُطْنِح مَاجَهْن ابْنُن رَوَاهُن أبَحيْهحنعَنحننحَسَنٌ.ن بْنحنيََْيََنعَنْن مْرحون

حٰنصلى الله عليه وسلمفأََسْقَطَنأبََانسَعحيْدٍ،نوَلهَُنطرُُقٌنيُ قَوحٰينبَ عْضُهَانبَ عْضًان  النَّبح
 

Dari Abu Sa’id Al-Khudri RA bahwa Rasulullah SAW bersabda, “Tidak boleh 

memberikan mudarat tanpa disengaja atau pun disengaja.” (HR. Ibnu Majah, no. 

2340 dan 2341) 

 

Serangan Man in The Middle merupakan tindakan yang merusak dan 

dilarang dalam Al-Qur’an. Surat Al-A’raf ayat 56 menegaskan larangan berbuat 

segala bentuk kerusakan yang dapat menimbulkan kerugian. Hadis diatas juga 

menegaskan bahwa segala bentuk kerusakan, baik yang membahayakan diri 

sendiri maupun orang lain, harus dihindari. Serangan Man in The Middle pada 

Smart Grid, dengan dampaknya yang dapat menyebabkan pencurian data, 

pemalsuan data, bahkan gangguan terhadap operasi jaringan secara keseluruhan, 

dapat dilihat sebagai salah satu bentuk kerusakan di muka bumi. Oleh karena itu, 

hal ini mengingatkan kita untuk tidak menyebabkan kerusakan, namun sebaliknya, 

untuk berusaha melakukan kebaikan dan menjaga stabilitas dalam segala hal, 

dengan melalui deteksi serangan Man in The Middle pada jaringan Smart Grid 

termasuk dalam menjaga kebaikan dalam penggunaan layanan dan teknologi. 
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BAB V 

KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan 

Berdasarkan penelitian yang telah dilakukan, dapat disimpulkan bahwa 

algoritma Random Forest terbukti efektif dalam mengklasifikasikan data normal 

dan serangan pada protokol Modbus TCP/IP di jaringan Smart Grid. Hal ini 

dibuktikan melalui tiga kali uji coba dengan uji coba 1 menggunakan data Normal 

dan MITM two way attack, uji coba 2 menggunakan data Normal dan MITM 

attacking controller dan uji coba 3 menggunakan data Normal dan MITM 

attacking router. Setiap uji coba dilakukan lima kali pengujian dengan komposisi 

data latih dan uji yang berbeda, yaitu 50%:50%, 60%:40%, 70%:30%, 80%:20% 

dan 90%:10%. Hasil dari ketiga uji coba menunjukkan Random Forest mampu 

mencapai rata-rata akurasi di atas 99%. Dengan hasil terbaik pada uji coba 1 pada 

proporsi data latih:data uji 60%:40% hingga 90%:10% yang menghasilkan akurasi 

100%, presisi 100%, recall 100% dan f1-score sebesar 100%. 

 

5.2 Saran 

Untuk  pengembangan  pada  penelitian  selanjutnya  disarankan untuk 

mempertimbangkan tuning hyperparameter. Metode Grid Search atau Random 

Search dapat digunakan untuk melakukan tuning hyperparameter. Metode ini 

dapat digunakan untuk membantu menemukan kombinasi hyperparameter terbaik 

yang sesuai dengan karakteristik data yang digunakan. Sehingga diharapkan dapat 

meningkatkan performa pada algoritma dan hasil penelitian. 
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