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MOTIO

"Hai orang-orang yang beriman apabila kamu mengadakan
pembicaraan rahasia. Janganlah kamu membicarakan dengan
perbuatan dosa, permusuhan dan perbuatan durhaka kepada Rasul.
Dan bicarakanlah tentang membuat kebajikan dan taqwa. Dan

bertaqwalah kepada Allah yang kepadaNyalah kamu dikembalikan."

Qs. Al-Mujaadillah (58): 9

"Tidak ada sistem keamanan yang benar-benar aman.

Jadi, persulitlah memasukinya dan merusak didalamnya."
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: X anggotaX
: X bukan anggotX
: a membagi b
» a modulo
: a kongruen dengan b
: himpunan kosong
: himpunan semua bilangan bulat
: himpunan semua bilangan real
: himpunan semua bilangan asli
: himpunan bilangan bulat modylo
: implikasi (jika maka)
: biimplikasi (jika dan hanya jika)
. penjumlaham,; + a, + -+ a,
. perkaliama, a, ...a,
: n faktorial

:r kombinasi dari n unsur yang berbeda
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ABSTRAK

Hamidah, Siti Nur. 2009.Konsep Matematis dan Proses Penyandian
Kriptografi ElIGamal. Skripsi. Jurusan Matematika. Fakultas Sains
dan Teknologi, Universitas Islam Negeri (UIN) MauaMalik Ibrahim
Malang. Pembimbing: Abdussakir, M. Pd. dan AhmadZ8aV. A.

Kata kunci: Kriptografi, Kriptografi EIGamal, Enskripsi, Desgsi, Chiperteks,
Plainteks, Bilangan Prima, Masalah Logaritma Diskri

Kriptografi adalah seni dan ilmu untuk menyembuayiksebuah pesan.
Didalamnya terdapat proses pembentukan kunci, gsikiian deskripsi. Enkripsi
adalah proses pembentukan plainteks menjadi cbkmrisedangkan deskripsi
adalah proses untuk mengubah chiperteks menjaditgita. Algoritma yang
digunakan dalam kriptografi dinamakan algoritmaptagrafi dan berdasarkan
jenis kunci yang dipakai algoritma kriptografi dgpanenjadi tiga, yaitu algoritma
kriptografi simetri, algoritma kriptografi asimettan fungsi Hash.

Tujuan penulisan skripsi ini adalah menjelaskarhlelalam tentang salah
satu jenis algoritma kriptografi asimetri, yaitugtografi EIGamal dari konsep
matematis yang melandasinya, proses pembentukaci kiam penyandiannya
serta kelebihan dan kelemahannya.

Kriptografi ElGamal dalam pembentukan salah satunckya
menggunakan bilangan prima dan menitik beratkanudsi kuncinya pada
pemecahan masalah logaritma diskrit. Sehingga,afengemanfaatkan bilangan
prima yang besar serta masalah logaritma diskngyaukup menyulitkan, maka
keamanan kuncinya akan lebih terjamin.

Proses penyandian kriptografi EIGamal didahului pentukan kunci,
oleh penerima pesan. Dua macam pasangan kunai, kaiici publik dan kunci
privat. Kunci publik dapat di sebar luaskan sed&ngci privat untuk dirinya
sendiri. Untuk membuat sebuah pesan rahasia pesas tikonversikan terlebih
dahulu dalam bilangan bulat kemudian di kodekarddsarkan kode ASCII
(American Standard for Information InterchangeKriptografi ElGamal
memerlukan penghitungan yang lama dan sulit untekghasilkan algoritma
yang benar-benar aman.

Kriptografi EIGamal, yang merupakan bagian dariptagrafi simetris
memiliki kelebihan dan kelemahan yang tidak jauhbbda dengan kriptografi
asimetri yang lain. Kelebihannya yang berbeda deama adalah kriptografi
ElGamal menggunakan bilangan acak sehingga chigertielak akan sama
walaupun bloknya sama, sedangkan kelemahannya haddddam proses
penghitungan yang cukup menyulitkan, karena angkia yang digunakan
cukup besar.



BAB |

PENDAHULUAN

1.1 Latar Belakang

Kemajuan teknologi komputer telah mempengaruhi semaspek
kehidupan manusia. Baik dalam skala kecil maupaaskesar, secara langsung
maupun tidak langsung kemajuan teknologi telah nesgaruhi sistem
perdagangan, transaksi, informasi tak terkecuadindahal berkomunikasi. Salah
satu contoh kemajuan teknologi komputer yang patyega dan dapat digunakan
oleh semua orang adalah internet. Dengan adang@an@tt komunikasi jarak jauh
dapat dilakukan dengan cepat dan murah. Namunsdiasn ternyata internet,
tidak terlalu aman semua informasi terkirim dalatugaringan yang mempunyai
tingkat keamanan relatif rendah, sehingga sangatarrauntuk penyadapan
informasi oleh pihak-pihak yang tidak berhak untolengetahui informasi
tersebut. Bagi pengguna internet yang sangat lo@salnya pada bidang
pemerintahan, militer, perbankkan, pendidikan, stdudan lainnya yang
kebanyakan mengandung informasi rahasia maka keamiaformasi menjadi
faktor utama yang harus dipenuhi. Rahasia adalbbhateamanat dan menjaga
rahasia sangat dianjurkan oleh Alloh SWT sepeftrddirman-Nya:

D56 2l el 58525 0,2 0T AT 1452 00 ol gl
Hai orang-orang yang beriman, janganlah kamu memghdti Allah dan

Rasul (Muhammad) dan (juga) janganlah kamu mengldtiaamanat-amanat
yang dipercayakan kepadamu, sedang kamu Menge(@us. Al Anfal: 27)



Berbagai cara dilakukan untuk menjamin keamanaornmdsi tersebut.
Salah satunya dengan menyandikan informasi mergadiu kode-kode yang
tidak dimengerti, sehingga apabila disadap akarulkas untuk mengetahui
informasi yang sebenarnya. Sistem pengkodean jutgrapkan pada saat
turunnya wahyu dari Alloh SWT kepada orang yanglitifNya secara khusus,
agar tidak diketahui oleh orang lain, karena wabgtsifat rahasia. Seperti sabda
nabi Muhammad SAW yang diriwayatkan oleh imam Bukho

"Diberitahukan bahwa al Haris bin Hisyam suatu Keetbertanya kepada
nabi: "Ya Rosululloh, bagaimanakah wahyu datangalemu?” lalu nabi
menjawab: "Kadang-kadang ia datang kepadaku sepmemnerincing

lonceng, dan hal itu yang paling berat kurasakatel8h suara itu lenyap
aku mengetahui apa yang kudengar. Namun ada kalpmg tampak

bagiku malaikat berupa seorang lelaki. la berbideepadaku dan aku
mengerti apa yang dikatakannya". (H. R. Bukhori)

Ichwan (2001: 18) menyatakan bahwa “wahyu hanyaddiperima oleh
nabi karena wahyu adalah sesuatu yang rahasia, hiayi gemerincing lonceng
dan bahasa yang hanya dapat dipahami oleh nadpékah sebuah kode rahasia.

Metode penyandian yang pertama kali dibuat masihggenakan metode
algoritma rahasia. Metode ini menumpukan pada ketiabn algoritma yang
digunakan. Namun metode ini tidak efisien saat $iadigunakan untuk
berkomunikasi dengan banyak orang. Oleh karenaséseorang harus membuat
algoritma baru apabila akan bertukar informasi sehdengan orang lain. Karena
penggunanya merasa tidak efisien maka algoritmasrahmulai ditinggalkan dan
dikenalkan suatu metode baru yang disebut dengamitaha kunci. Metode ini

tidak menumpukan keamanannya pada algoritmanyapitgtada kerahasiaan

kunci yang digunakan pada proses peyandiannya.riiggnya dapat diketahui



dan dipelajari oleh siapapun. Metode algoritma kamempunyai tingkat efisiensi
dan keamanan yang lebih baik dibandingkan denggorittha rahasia. Algoritma
kunci yang dikenal dengan kriptografi telah melingkaspek kehidupan manusia
saat ini. Mulai dari transaksi di mesin ATM, traksiadi bank, percakapan
melalui telepon genggam, mengakses internet, sampaigaktifkan peluru
kendali. Begitu pentingnya kriptografi, saat beap&ctentang keamanan komputer
orang tidak bisa memisahkannya dengan kriptogkédinjr. 2006: 1).

Kriptografi EIGamal merupakan salah satu algoritkoaci publik yang
didasarkan pada logaritma diskrit. Kriptografi Eifeal dikembangkan pertama
kali oleh ilmuan Mesir Taher EIGamal pada tahun4l®8 Kriptografi EIGamal
merupakan algoritma kriptografi kunci publik. Algona kunci publik
menggunakan kunci yang berbeda untuk proses trama$inya. Untuk proses
enkripsinya menggunakan kunci publik dan untuk @sosdeskripsinya
menggunakan kunci privat. Sampai saat ini kripthdgééGamal masih dipercaya
sebagai metode penyandian, seperti aplikasi F&Btty Good privacy) dan
GnuPG yang dapat digunakan untuk mengamardamail dan tanda tangan
digital (digital signature)Munir. 2004: 9)

Kriptografi EIGamal menjadi salah satu kriptogrgéing sangat diminati
dalam mengamankan pesan dan banyak dibahas padebbkk kriptogrfi tapi
masih sangat jarang yang menjelaskan secara jelssng konsep-konsep
matematis yang melandasinya. Berangkat dari hadelvet, maka penulis
mengkaji lebih dalam tentang kriptografi EIGamah daemberi judul skripsi ini

dengarfKonsep Matematis dan Proses Penyandian KriptoglafGamal”.



1.2. Rumusan Masalah
Dari latar belakang di atas, masalah yang dibakh&srdpenulisan skripsi
ini adalah:
1. Bagaimana konsep-konsep matematis dapat melandasbemtukan
kriptografi EIGamal?
2. Bagaimana proses penyandian kriptografi EIGamal?

3. Apakah kelebihan dan kelemahan kriptografi EIGamal?

1.3. Tujuan
Berdasarkan rumusan masalah di atas, tujuan panudigipsi ini adalah:
1. Dapat mengetahui konsep-konsep matematis yang dasan
pembentukan kriptografi EIGamal.
2. Dapat mengetahui proses penyandian kriptografi El&a

3. Dapat mengetahui kelebihan dan kelemahan kriptogi@amal.

1.4. Batasan Masalah

Untuk memfokuskan pembahasan tentang kriptogr&iaEial maka pada
skripsi ini terbatas pada konsep matematis daneprgsnyandiannya serta
kelebihan dan kekurangannya. Skripsi ini tidak mahas cara-cara untuk
memecahkan penyandiannya, karena kriptografi ElGadieiptakan untuk
mengamankan data bukan memecahkan algoritmanydpsSkni juga tidak
membahas tentang penyelesaian logaritma diskribwpain logaritma diskrit

mendasari terbentuknya kriptografi EIGamal.



1.5. Manfaat Penelitian
Penulisan skripsi ini diharapkan bermanfaat:

1. Bagi penulis : menambah wawasan penulis untuk mehgetentang
kriptografi EIGamal baik konsep-konsep matematitagymelandasinya
maupun proses-proses yang harus dilakukan dalayapéennya.

2. Bagi lembaga :

1) Sebagai tambahan informasi pembelajaran mata kuyiaing
berhubungan dengan kriptografi terutama kriptodgeé@amal.
2) Sebagai tambahan bahan kepustakaan.
3. Bagi mahasiswa : menambah pengetahuan keilmuan emneng

kriptografi terutama kriptografi EIGamal.

1.6. Metode Penelitian

Metode yang digunakan dalam penulisan skripsi dalah studi literatur,
dengan memakai literatur-literatur yang ada. Stitetiatur berisi suatu topik yang
di dalamnya memuat beberapa gagasan yang berkktaharus didukung oleh
data yang diperoleh dari berbagai sumber kepustak@tudi literatur adalah
penelitian yang diadakan dari bermacam-macam rahtgaing berada di ruang
perpustakaan seperti, buku, majalah, dokumen,argtiisah-kisah sejarah, dan
sebagainya (Mardalis, 1989: 28).

Buku utama yang digunakan sebagai literatur adatgitografi, karangan
Renaldi Munir. Karena dalam buku tersebut memapareori dan definisi

tentang kriptografi dan langkah-langkah matematisikimenyelesaikan masalah



kriptografi. Literatur pendamping adalah beberapakub dan jurnal yang
membahas tentang kriptografi dan teori-teori matd&@ayang mendasari

kriptografi EIGamal.

1.7. Sistematika Penulisan
Penulisan skripsi ini berdiri dari 4 bab yang mekgn rangkaian antara
satu bab dengan bab yang lainnya. Materi terseluisgn secara sistematis
sebagai berikut:
Bab I: Pendahuluan
Bab ini berisi tentang latar belakang, rumusan haasa tujuan
pembahasan, batasan masalah, manfaat penelitiaogdengenulisan, dan
sistematika pembahasan.
Bab II: Kajian Teori
Bab ini berisi tentang kajian teori, berbagai defidan teorema yang
mendukung pembahasan skripsi ini.
Bab Ill: Pembahasan
Bab ini berisi tentang kajian pembahasan.
Bab IV: Penutup

Bab ini berisi tentang kesimpulan penelitian daras.



BAB Il

KAJIAN TEORI

Kriptografi saat ini berkembang dengan pesat, biikanya sebagai sebuah
seni tapi juga menjadi ilmu. Memahami kriptografand menganalisisnya
memerlukan ilmu matematika, karena kriptografi nmengakan matematika
sebagai landasan perhitungannya. Bab 2 ini mermpb&hasan tentang konsep
dasar yang berhubungan dengan kriptografi sepefinigi kriptografi, sejarah
kriptografi, algoritma kriptografi, sistem kriptafi serta jenis-jenis kriptografi.
Selain itu juga membahas teori-teori matematikegylagrguna untuk memahami

kriptografi terutama teori bilangan.

2.1. Kriptografi
2.1.1. Pengertian Kriptografi

Kriptografi berasal dari bahasa Yunagryptography terdiri dari kata
kryptosyang berarti tersembunyi dgmapheinyang berarti menulis atau tulisan.
Menurut terminologi, kriptografi adalah ilmu damsentuk menjaga keamanan
pesan ketika pesan dikirim dari suatu tempat kep&nfain (Ariyus, 2006: 9).
Kriptografi juga dapat disebut dengan ilmu yang rpelajari teknik-teknik
matematika yang berhubungan dengan aspek keamariarmasi, seperti
kerahasiaan data, keabsahan data, integritas S#ata, autentikasi data. Sebuah

pesan rahasia harus terjaga keamanannya, salalca@udengan penyandian



pesan yang bertujuan meyakinkan privasi dengan embynyikan informasi dari
orang-orang yang tidak ditujukan informasi tersédagadanya (Munir, 2006 : 3).

Al-Qu'an, wahyu yang di terima oleh Rasulullah jugelalui sebuah
proses penyandian. Isyarat-isyarat khusus yangahdiighami Rasulullah itulah
yang menandakan bahwa Allah SWT mengkodekan wagrgeliut dan hanya
manusia pilihannya yang dapat mengerti maksudngawdn (2001: 25)
mengatakan bahwa:

"Wahyu adalah komunikasi transindental antara Tutt@m manusia yang
dipilihnya tanpa diketahui orang lain dan pada dasa wahyu adalah
komunikasi linguistik yang terjadi dalam situasinkat antara dua orang
namun salah satunya berperan aktif dan yang laipeben pasif. Seperti
dalam hal komunikasi pembicara (A) dan yang didptara (B) harus
menggunakan sistem isyarat yang bisa dimengetti kdelua belah pihak.
Namun dalam penurunan wahyu yang merupakan hubunganan dan
manusia sangat berbeda satu sama lain dilihasdatunan keberadaannya.
Tuhan dan manusia bersifat vertikal, maka harjadesesuatu yang luar
biasa baik agar komunikasi tersebut dapat berlamggsBecara sederhana
dapat kita katakana wahyu adalah hubungan verbal pihak. Tuhan,
malaikat, dan nabi. Tuhan mewahyukan kehendaknyalumetusan langit
kepada Muhammad SAW dan Muhammad SAW harus menykampa
wahyu tersebut untuk orang-orang selain dirinya".

Kriptografi berkembang sedemikian rupa sehinggaahitan bidang
yang berlawanan yaitu kriptoanalisis. Kriptoanal{giryptoanalysis) yaitu suatu
ilmu dan seni yang dipelajari untuk memecahkan extgks menjadi plainteks
tanpa mengetahui kunci yang digunakan atau akekunemecahkan mekanisme
kriptografi dengan cara mendapatkan plainteks &tawci dari cipherteks yang
digunakan untuk mendapatkan informasi berharga Hemumengubah atau
memalsukan pesan dengan tujuan untuk menipu pemerang sesungguhnya,

memecahkan cipherteks (Flourensia, 2005: 4). Sematarhana adalah seseorang

yang ingin menembus kerahasiaan dari sebuah kodgadecara membangun



algoritma baru yang bisa memecahkan algoritma ysudph ada, pelakunya

disebut kriptonalis. Munir (2006:8) mengatakan :

"Jika seorang kriptografer mentransformasi plaistdn chipertekslengan
suatu algoritma dan kunci maka sebaliknya seoraimiokalis berusaha
memecahkan chipertekatuk menemukan plainteksau kunci”.

Setiap detiknya dalam dunia internet terjadi bangekali pertukaran
informasi, Dan banyak pula pencurian informasi ofghak-pihak yang tidak
bertanggung jawab. Ada beberapa ancaman keamaman tggadi terhadap
informasi di antaranya:

1. Interuption,adalah ancaman terhadayaibability informasi, yaitu data yang
ada dalam komputer dirusak atau dihapus sehinggaisi@rmasi tersebut
dibutuhkan tidak ada lagi.

2. Interception adalah ancaman terhadap kerahasianan. Infornzas] wnda
disadap oleh orang yang tidak berhak mendapat desé®mputer dimana
informasi tersebut disimpan.

3. Maodification adalah ancaman terhadap integritas. Orang yaag therhak
berhasil menyadap lalu lintas informasi yang seddikgrim dan dirubah
sesuai keinginan orang tersebut.

4. Fabrication adalah ancaman terhadap integritas. Orang yalads tboerhak
berhasil menirukan atau memalsukan suatu inforiyasg ada sehingga si
penerima informasi mengira telah mendapatkan inésirdari pengirim yang
sebenarnya.

Jadi, dari sini dapat di ketahui kriptografi di@k&n dengan tujuan,

kerahasiaan, yaitu menjamin bahwa pesan dalam &eaataan dari pihak yang



tidak berhak, integritas data, yaitu menjamin balpgaan masih asli atau tidak
dimanipulasi, autentikasi, yaitu megidentifikasisae dan pengirim pesan, dan
non-repudiation, yaitu mencegah penyangkalan pilyakg berkomunikasi

(menolak penyangkalan) (Ariyus, 2006: 7). Secaded&na ancaman-ancaman

keamanan pesan tersebut dapat kita gambarkan sbleagat:

® ©

Interuption Interception

@
oee

Modification Febrication

Gambar 2.1.Macam-Macam Ancaman Keamanan Pesan
Keterangan: A = pengirim pesan
B = penerima pesan
C = Penyadap pesan
— = Proses perjalanan pesan
2.1.2. Sejarah Kriptografi

Kriptografi memiliki sejarah yang panjang dan megngakan. Penulisan

rahasia ini dapat dilacak kembali ke 3000 tahun s3isit digunakan oleh bangsa



Mesir. Mereka menggunakamieroglyphcsuntuk menyembunyikan tulisan dari
orang yang tidak diharapkarHieroglyphcs diturunkan dari bahasa Yunani,
hieroglyphicayang berarti ukiran rahasia. Pada tahun 400 SkararSparta di

Yunani, menggunakan alat dari daun papyrus yanigkdih pada sebatang kayu
atau silinder berdiameter tertentu yang disedmytaleuntuk mengirimkan pesan
rahasia di medan perang. Sekitar tahun 50 SM, sl@iaesar, kaisar Romawi,
menggunakan cipher substitusi, yaitu huruf-hurdBl@t disubstitusi dengan
huruf-huruf yang lain pada alfabet yang sama. cifglubstitusi digunakan untuk
mengirim pesan pada jendral di medan perang adgk terbaca oleh musuh dan
hanya dapat dibaca oleh jendralnya saja, yang seamg jendral telah diberi tahu
bagaimana cara membacanya. Tahun 1460, Leon BatKierti, di Italia

mengembangkan disk cipher untuk enkripsi. Sistemtgydiri dari dua disk

konsentris. Setiap disk memiliki alfabet di sekefjhya, dan dengan memutar
satu disk berhubungan dengan yang lainnya, hurdfa psatu alfabet dapat
ditransformasi ke huruf pada alfabet yang lain. @&anarab yang mahir dalam
ilmu matematika, statistik, dan linguistik juga myembangkan kriptografi

terbukti dengan ditemukannya buku karangan al Kyadtig ditulis pada abad 9H
yang berjudulA Manuscript on Deciphering Cryptographic Messagefada

1790, Thomas Jefferson mengembangkan alat enkd@sgan menggunakan
tumpukan yang terdiri dari 26 disk yang dapat dipugecara individual. Pesan
dirakit dengan memutar setiap disk ke huruf yamatelibawah batang berjajar
yang menjalankan panjang tumpukan disk. Kemudiatany berjajar diputar

dengan sudut tertentu, kemudian dilihat bahwa Rowu@if yang berada di bawah



batang adalah pesan yang terenkripsi. Penerima ak@njajarkan karakter-
karakter cipher dibawah batang berjajar, memuttrgekembali dengan sudut A
dan membaca pesan plainteks. Sejak saat itu s@itgdigunakan secara luas
terutama pihak militer (Flourensia, 2005:5).

Pada tahun 1920, Boris Hagelin di Scockholm, Sweti@mbuat mesin
Hagelin dikenal sebagai M-209. Dilanjutkan Herbert O. Yayd yang membuat
alat bernam@lack Chamberyang digunakan untuk menyadap informasi jepang.
Pada tahun 1919, Hugo Koch dari belanda mengembanBkigma atau otor
mekanis untuk pengkodean dan pendekodean selamangpedunia II.
Pengembangan paling mengejutkan dalam sejaratogrgit terjadi pada tahun
1976 saat Diffie dan Hellman mempublikasikdew Directions in Cryptography
Tulisan ini memperkenalkan konsep revolusioner tegpafi kunci publik dan
juga memberikan metode baru dan jenius untuk paréukkunci, keamanan yang
berdasar pada kekuatan masalah logaritma diskdié. dasar dari sistem
kriptografi kunci publik adalah bahwa kunci kripta§ dibuat sepasang, satu
kunci untuk enkripsi dan satu kunci untuk dekrid®ada tahun 1978 Rivest,
Shamir dan Adleman menemukan rancangan enkripsti koublik dan tanda
tangan, yang sekarang disebut RSA. Tahun delapdmhgu menunjukkan
peningkatan luas di area ini, sistem RSA masih aidalas lain yang merupakan
rancangan kunci publik praktis ditemukan oleh El@apada 1985. Rancangan
ini juga berdasar pada masalah logaritma diskextaRahun 1994 pemerintah US
mengadopsDigital SignatureStandard sebuah mekanisme yang berdasar pada

rancangan kunci publik EIGamal (Flourensia, 2005: 6



Selama bertahun-tahun kriptografi hanya digunakiam @ihak militer.
Agen keamanan nasional semua negara bekerja kerag umempelajari
kriptografi. Maka dari itu kriptografi terus berkéang karena semakin
banyaknya informasi yang harus diamankan kerahasyaa Selama tiga puluh
tahun terakhir ini bukan hanya agen militer yanmiz# menggunakan kriptografi
namun pribadi-pribadi yang lain yang tidak ingiketahui kehidupan pribadinya

juga menggunakan kriptografi (Ariyus. 2006: 10).

2.1.3. Algoritma Kriptografi

Algoritma adalah urutan langkah-langkah logis untpknyelesaian
masalah yang disusun secara sistematis, jadi aigorkriptografi atau sering
disebut dengan cipher merupakan langkah-langkah logis bagaimana
menyembunyikan pesan dari orang-orang yang tidakaeatas pesan tersebut.

Algoritma kriptografi terdiri dari tiga fungsi dasaitu:

1. Enkripsi, merupakan hal yang sangat penting dalaptdgrafi, merupakan
pengamanan data yang dikirim agar terjaga keradnasya. Pesan asli
disebut plainteks yang diubah menjadi kode-kodegytadak dimengerti.
Enkripsi bisa diartikan sebagai chiper atau kode.

2. Deskripsi, merupakan kebalikan dari enkripsi. Pegamg telah di enkripsi
dikembalikan ke bentuk aslinya. Algoritma yang digkan berbeda dengan

algoritma yang digunakan untuk enkripsi.



3. Kunci, merupakan kunci yang digunakan untuk presgsipsi dan deskripsi.
Kunci terbagi menjadi dua bagian yaitu kunci raagsiivate key)dan kunci
umum(public key)(Ariyus, 2008: 43).

Proses enkripsi dan deskripsi dalam penurunan AdQuyuga terjadi
dengan begitu sempurna. Enkripsi dilakukan olehilJdan Rosulullah SAW
melakukan proses deskripsinya. Pencipta algoritata proses penurunan wahyu
adalah yang maha memiliki ilmu. Walaupun Al-Qu'atalh mengalami proses
penyandian yang benar-benar sulit dan tidak maskél aeperti bunyi
gemerincing lonceng namun keautentikannya benaasbtarjaga karena Allah
SWT sendiri yang menjaminnya. Seperti firman AIBNT :

(3 oadd AT by AT S Gy

Sesungguhnya Kami-lah yang menurunkan Al Quran, Sizsungguhnya
kami benar-benar memeliharanya. (Qs. Al-Hijr (19):

Untuk lebih jeasnya, kita lihat skema berikut ini:

Allah SWT

Bunyi gemerincing lonceng
* Melalui mimpi

I * Memasukkan kedalam kalbu Rasululla
* Mendatangi dengan rupa asli (bersaya

dll
Rasulullak
(Deskriptor)

Jibril

(Enkriptor)

Gambar 2.2.Proses Turunnya Wahyu Allah SWT



Al-Qur'an tidak perlu diragukan lagi keasliannyadta yang menjamin
adalah Allah SWT. Melalui perantara yang benar-bésgamin kesuciannya dan
dipercayakan kepada orang yang benar-benar terj&mjmurannya. Seperti

firman Allah SWT, yang berbunyi:
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Dan tiadalah yang diucapkannya itu (Al-Quran) martukemauan hawa
nafsunya. Ucapannya itu tiada lain hanyalah wahyang diwahyukan
(kepadanya). Yang diajarkan kepadanya oleh (Jibyahg sangat kuat. Yang
mempunyai akal yang cerdas; dan (Jibril itu) menakkan diri dengan rupa
yang asli. Sedang dia berada di ufuk yang TinggmiKidian dia mendekat, lalu
bertambah dekat lagi. Maka jadilah dia dekat (padahammad sejarak) dua
ujung busur panah atau lebih dekat (lagi). Lalu dieenyampaikan kepada
hambaNya (Muhammad) apa yang Telah Allah wahyuKkdatinya tidak
mendustakan apa yang Telah dilihatnya. (Qs. An-N&: 3-11)

Ariyus (2006:14) mengatakan bahwa: "Keamanan dgoriéma kriptografi
klasik tergantung bagaimana suatu algoritma itueak maka algoritma
seperti ini disebut algoritma terbatas. Algoritmebatas merupakan suatu
algoritma yang dipakai sekelompok orang untuk mesetkan pesan yang
dikirimnya. Jika salah satu anggota kelompok terséeluar dari kelompok
maka algoritma yang dipakai diganti dengan yangu.baeamanan dari
kriptografi modern hanya dengan merahasiakan kyedi,fungsi kunci sama
seperti password Orang lain boleh mempelajari algoritmanya dan adlap
dipublikasikan. Jika algoritmanya dapat dipecahldengan mudah maka
algoritmanya belum aman untuk digunakan".

Algoritma kriptografi dibagi menjadi tiga bagianrtasarkan dari kunci
yang dipakainya:
2.1.3.1. Algoritma Simetri

Algoritma ini juga disebut sebagai algoritma klakdtena memakai kunci
yang sama untuk proses enkripsi dan deskripsinygantanan algoritma ini

terletak pada kuncinya. Jika kunci telah diketadleah orang lain maka informasi



akan terbongkar. Sifat kunci yang seperti ini meatbpengirim harus selalu
memastikan bahwa jalur yang digunakan dalam pefiistan kunci adalah jalur
yang aman atau memastikan bahwa seseorang yangulitmembawa kunci
untuk dipertukarkan adalah orang yang dapat digardslasalahnya akan rumit

jilka sebanyakn pengguna dan setiap dua orang harus bertukar kyarug)

n! __n(n-1)
(n=2)12! ~ 2

berbeda. Maka akan terjadi sebanygk= jumlah kunci agar

semuanya aman. Contoh algoritma simetri adalahtitssiy transposisi atau
permutasi, Data encryption standardDES), Advanced encryption standard
(AES), One Time Pad(OTP), dan sebagainya (Ariyus, 2006: 14). Secara
sederhana proses pengiriman pesan dengan algosimatris dapat kita

gambarkan sebagai berikut:

Kunci

Gambar 2.3.Skema Algoritma Simetri

Keterangan: A = pengirim pesan
B = penerima pesan
— = Proses perjalanan pesan

2.1.3.2 Algoritma Asimetri
Algoritma Asimetri sering disebut algoritma kun&erana kunci yang
digunakan untuk enkripsi dan deskripsinya berb&dala algoritma kriptografi

kunci terbagi menjadi dua bagian, yaitu kunci puatdan kunci pribadi. Kunci



publik adalah kunci yang semua orang boleh mengetsdangkan kunci pribadi
adalah kunci yang dirahasiakan, hanya boleh diketaleh satu orang. Kunci-
kunci tersebut saling berhubungan satu dengan lgamgya. Dengan kunci publik
orang dapat mengenkripsi pesan sedangkan untuk eslemosi pesan hanya
orang yang mempunyai kunci pribadi yang dapat mdaknya. Contoh dari
algoritma asimetri adalaigital Signature algorithm(DSA), Elliptic Curve

Cryptografi (ECC), Diffie-Hellman (DH), EIGamal, dan lain selaamya (Ariyus,

2006:15). Secara sederhana proses pengiriman pesgan algoritma simetris

dapat kita gambarkan sebagai berikut:

Kunci Publik Kunci Pribadi

[]

Gamabar 2.4.Skema Algoritma Asimetri

Keterangan: A = pengirim pesan
B = penerima pesan
—» = Proses perjalanan pesan
2.1.3.3. Fungsi Hash

Fungsi Hash atau fungsi Hash satu arah yaitu suwatgsi matematika
yang mengambil input panjang variabel dan mengumaliengan urutan biner
dengan panjang yang tetap. Fungsi Hash biasanymakgn untuk membuat
sidik jari dari suatu pesan. Sidik jari pada pesafalah suatu tanda yang
merupakan tanda bahwa pesan tersebut benar-bemaraiag yang diinginkan

(Ariyus, 2006: 16). Pesan yang sudah diubah mergaduah hasil dari fungsi



Hash tidak bisa diubah menjadi bentuk semula. Desamp yang berbeda akan
menghasilkan nilai Hash yang berbeda. Kunci darngéu Hash tidak
dirahasiakan, keamanannya terletak pada satu axatemgebut (Munir, 2006:

218).

2.1.4. Sistem Kriptografi
Definisi 2.1.4.1.
Sistem kriptografi adalah suatut&ple (P,C,%,E D) yang memenuhi
kondisi sebagai berikut:
1. P adalah himpunan plainteks
2. C adalah himpunan chiperteks
3. K adalah himpunan kunci atau ruang kuiayspace)
4. £ adalah himpunan fungsi enkriggi: P — C
5.D adalah himpunan fungsi deskrijgi: C = P
6. Untuk k € X terdapat&é, € € dan dy, € D setiap e,: P - C dan
dy: C —» P merupakan fungsi sehinggd, (e,(x)) = x untuk setiap
plainteks xe P
Stinson,1995: 48
Suatu sistem kriptografi terdiri dari suatu algoidt, seluruh kemungkinan
plainteks, cipherteks dan kunci-kuncinya. Sistenptigrafi merupakan suatu

fasilitas untuk mengkonversikan plainteks menjaglherteks, dan sebaliknya.



2.2 Teori Bilangan
Bilangan adalah dasar sebuah perhitungan, untukammem dan membuat
sesuatu kita harus melakukan perhitungan yang matBengan memahami
perhitungan secara menyeluruh, kita akan dapat im@masegala sesuatu yang
ada disekitar kita. Hal ini telah diajarkan olehiahl SWT seperti firmannya:
91538 5o O Lan Ty np 0 L BTy g calel, 15301 38 of 0o
Supaya dia mengetahui, bahwa Sesungguhnya rasui-riag Telah
menyampaikan risalah-risalah Tuhannya, sedang (s@imga) ilmu-Nya meliputi

apa yang ada pada mereka, dan dia menghitung sesgeaatu satu persatu. (Qs.
Al Jin (72) : 28)

/’//‘ Y
a=

Teori bilangan adalah dasar perhitungan dan mesgdh satu teori yang
mendasari pemahaman kriptografi, khususnya sisteptografi kunci publik.

Bilangan yang dimaksud disini hanyalah bilangarat{ihteger)

2.2.1. Bilangan Bulat

Bilangan bulat adalah bilangan yang tidak mempumpggiahan desimal.
Himpunan semua bilangan bulat yang dinotasikan ateng yang diambil dari
kataZahlendari bahasa Jerman atau dinotasikan dehgang diambil dari huruf
pertama katalntege dari bahasa Inggris, adalah himpunan {...,-3,-2,-
1,0,1,2,3...}. Selanjutnya dalam penulisan skripsi kami gunakan notask
sebagai simbol bilangan bulat. Himpunan bilangatatbdibagi tiga, yaitu
bilangan bulat positif, yaitu bilangan bulat yangpih besar dari nol yang
dituliskan Z*, nol, dan bilangan bulat negatif, yaitu bilangarab yang lebih

kecil dari nol yang dituliskaiZ™ (Abdussakir. 2009: 102). Himpunan bilangan



bulat berperan sangat penting dalam kriptografiekar banyak algoritma
kriptografi yang menggunakan sifat-sifat himpunailartgan bulat dalam
melakukan proses penyandiannya.

Himpunan bilangan bulat dilengkapi dengan dua bopbkrasi, yaitu
operasi penjumlahan dan perkalian, dilambangként,-), membentuk suatu
sistem matematika yang disebut gelanggang atayAindussakir. 2009: 102).
2.2.1.1. Keterbagian

Sifat-sifat yang berkaitan dengan keterbagdivisibility) merupakan
dasar pengembangan teori bilangan. Jika suatogaifabulat dibagi oleh suatu
bilangan bulat yang lain, maka hasil pembagianmyaad bilangan bulat atau
bukan bilangan bulat.

Definisi 2.2.1.1.1.
Misalnyaa, b € Z, dengam # 0. a dikatakan membadj, ditulis a|b, jika
dan hanya jikd = a x untuk suatu € Z.
Abdussakir, 2009: 114

Ada beberapa hal yang dapat diambil dari defirrsefbagian diatas yaitu:

1) 1|x, untuk setiapx € Z, karena ada € Z, sehingga = 1 - x

2) x|0, untuk setiapx € Z, denganx # 0, karena ad@ € Z, sehinggd = x - 0

3) x|x, untuk setiapx € Z, denganx # 0, karena ada € Z sehinggac = x - 1

4) x|(—x), untuk setiapx € Z, denganx # 0, karena ada-1 € Z sehingga
-x=x-(-1)

Contoh:

1) 4|12, sebab ada € Z, sehinggal2 = 4 - 3



2) 15|60, sebab adé € Z, sehingga0 = 15 - 4

Teorema 2.2.1.1.1.

Bukti:

Diberikan a,b,eE Z.

1.

2.

Jikaa|b makaa|bx untuk setiap bilangan bulat

Jikaa|b danb|c, makaalc;

Jikaa|b danalc, makaa|(bx + cy) untuk setiap,y € Z;
Jikaa|b dan b|a , makax = +b;

Jikaalb, a > 0, danb > 0, makaa < b;

. Untuk setiap bilangan bulat # 0, a|b jika dan hanya jikana|mb;

Abdussakir, 2009: 115

Jika alb, maka aday € Z sehinggab = a - y. Akibatnya, untuk setiap
x € Z diperoleh bx = (ay)x = a(yx). Karena pada bilangan bulat
berlaku sifat tertutup pada perkalian maka terdapatyx. Sehingga
berlakubx = ap jadi, a|bx.

Jikaa|b, makab = ax untukx € Z. Danb|c, makac = by untuky € Z.
Diperolehc = by = (ax)y = a(xy), untuk suatwy € Z. Jadi,a|c.
Jikaa|b, makab = ap untukp € Z. Dana|c, makac = aq untukq € Z.
Akibatnyabx = (ap)x untuk setiapc € Z dancy = (aq)y untuk setiap
q € Z. Diperolehbx + cy = (ap)x + (aq)y = a(px + qy) untuk suatu

px + qy € Z. Jadi,a|(bx + cy).

. Jikaa|b, makab = ax untukx € Z. Danb|a, makaa = by untuky € Z.

Diperolehb = ax = (by)x = b(yx) makab — b(yx) =b(1—yx) =0



karenab # 0, makal — yx = 0 atauxy = 1. Diperolehx = y = 1 atau
x =y = —1 sehingga didapatkan= +b.
5. Jikaalb, makab = ax untukx € Z. Jikaa > 0, b > 0 danb = ax maka
x > 0 untukx = 1 maka dipenuha = b. Sedangkan untuk > 1 maka
b > a. Jadia < b.
6. Jikaa|b, makab = ax untukx € Z. Akibatnya untukn € Z danm # 0
maka berlakunb = m(ax) = (ma)x. Jadima|mb.
Jika ma|lmb dan m # 0, maka mb = (ma)x untuk suatux € Z.
mb = (ma)x = m(ax) atau mb —m(ax) = m(b —ax) = 0. Karena
m % 0, makab — ax = 0 ataub = ax untuk suatw € Z. Jadia|b.
2.2.1.2. Algoritma Pembagian
Definisi 2.2.1.2.1.
Jikaa, b € Z dana > 0, maka asa bilangan-bilanggyr € Z yang masing-
masing tunggal sehingda= q - a + r dengar) < r < a. Jikaa t b, maka
r memenuhi ketidaksama@r r < a.
Muhsetyo, 1997: 50
Teorema 2.2.1.2.1.
Misalkan a dan b adalah bilangan bulat dengan> 0. Maka terdapat
bilangan bulat danr yang masing-masing tunggal sehingga aq + r,
0<r<a

Abdussakir, 2009: 117



Bukti:
Diketahuia danb adalah bilangan bulat dengan> 0. Danb — aq dengan
q € Z maka dapat kita tuliskan
S ={b-aqlq €7}
Selanjutnya ambil himpunap yang anggotanya anggota himpur&pang
tidak negatif, yaitu:
P={b—-aq|lb—qa=0, q €1}
MakaP # ¢, sebab:
a) Jikab > 0danqg =0, makab —qa=b—0a=b EP.
b) Jikab < 0 danqg = b, makab —aq = b — ba = b(1 — a)
Karenaa >0 ataua >0, makal—a < 0. Dan karenab < 0, maka
b(1 —a) = 0. Jadib — ba € P
Karena P # ¢ dan P € N, sesuai prinsip urutan padd, maka P
mempunyai unsur terkecil.
Misalkanr adalah unsur terkecil d&pi
Karenar € P, makar > 0 danr = b — qa ataub = qa + r, untuk suatu
q € Z. Selanjutnya akan dibuktikan bahwa> a. Maka 0 < r —a dan
r—a=((Mb-qga)—a=b—(qg+1a.
Jadi,r —a € P.
Karenaa > 0, makar —a <r.
Jadi, ada elemer — a) di P yang kurang darr. Hal ini bertentangan

dengan pernyataan bahwadalah unsur terkecil .



Dengan demikian maka harus< a. Darir > 0 danr < a, maka0 <r <

a sehingga = qa + r, untuk0 < r < a.

Berikutnya akan ditunjukkan bahwg dan r masing-masing tunggal.
Andaikan ada q; dangq, dengang, # q, danr; danr, denganr; # r,
sehingga

b=qga+nr, 0<nrn<a

Dan b=qa+n,0sr<a
Maka q1a+1 = qa+nataur, —r; = a(q — qz)
Berarti al(r;, — r,) atau(r; — r,) adalah kelipatan daai

Disisi lain karen® <r, <adan0 <, < a.

Maka —as<(np—n)<a

Satu-satunya kelipatan a yang terdapat diartadana adalah 0. Sehingga
diperolehr, —r; = 0 ataur, =,

Karenar, — r; = a(q; — q;) makaa(q; —q;) =0

Karenaa > 0 makagq, — g, = 0 ataug, = q,

Jadi,q danr masing-masing tunggal.

Jadi,b=aq+r, 0<r<a

Dalam teorema di atas, yaitu= aq + r, 0 <r < a. b disebut bilangan

yang dibagi (dividend) a disebut pembagi(devisor) q disebut hasil bagi

(quotient) danr disebut sisa pembafemainder)jika a|b maka diperoleh bahwa

sisa pembaginya adalah 0. Sehingga dapat disimpuikiuka > 0 bahwa:
a) a|b jika dan hanya jikd = aq + r danr =0

b) a t bjika dan hanya jikéd = aqg + r dengar0 <r < a



Algoritma pembagian sebenarnya lebih bersifat detdistensi keujudan
dari adanya bilangan-bilangan butpdanr dari pada suatu algoritma. Namun,
uraian tentang pembuktiannya dapat memberikan adsngtu metode atau cara
matematis untuk memperoleh bilangan bgldanr sehinggah = aq + r.

Misalkan a = 2 dan b sebarang bilangan bulat positif, maka menurut
teorema 2.2.1.2.1. dapat dinyatakan dengan2-q +r, 0 < r < 2. Ini berarti
nilai-nilai b yang mungkin dapat ditentukan oleh nilai-nilgiang mungkin, yaitu
r = 0 ataur = 1.

Untukr =0,b=2-q+r=2:-qb=2-q
Dengang € Z dan selanjutnya disebut bilangan bulat genap
Untukr =1,b=2.-q+r=2-9q+1,b=2.q+1
Dengang € Z dan selanjutnya disebut bilangan bulat ganijil.
Disinilah letak dari konsep algoritma pembagiariyyauatu algoritma yang dapat
digunakan untuk membantu pembuktian sifat-sifatgylabih lanjut. Algoritma
pembagian juga digunakan untuk menyatakan bilabgangan bulat dalam basis
tertentu. Misalkan dalam lambang desimal kita bigaamenggunakan basis 10
dalam perpangkatan.
Teorema 2.2.1.2.2.
Jikab € Z danb > I, maka setiap € Z* dapat ditulis secara tunggal dalam
bentuk: n = apb® + a,_b* 1 + -+ ayb? + a;b* + aoh®
yang man& € Z dank > 0, a; € Z dan0 < a; < b — I untuk
1=01,2,..,k,dana, # 0

Muhsetyo, 1997: 54



Bukti:
Karena b € Z dan b >1, maka b > 0, sehingga menurut algoritma
pembagian, hubungan antardanb adalah :
n=b-qy+ay,0<a,<b—-1
Jikag, # 0, maka hubungan antagg danb menurut algoritma pembagian:
Go=b-q1+a;,0<5a, <b-—1
Jika langkah serupa dikerjakan, maka diperoleh:

q1=b-q2+a2,0Sa2Sb—I
q2=b-q3+a3,0Sa3Sb—I

qe—2=b-qr1taxr_1,0<ar,<b-—1
Qe-1=b-qr+a,0<a<b-1I

Langkah terakhir ditandai dengan munculgya= 0

Karena barisag,, q,, ..., g, adalah barisan bilangan bulat tidak negatif yang
menurun, maka paling banyak agljasuku yang positif, dan 1 sulgg yang
bernilai nol. Dari persamaan-persamaan di atast digeamtukan bahwa:

n=>b-qy+a
n = b(bq, + a;) + ay = b?>q, + ba, + a,
n = b%(bq, + a,) + ba; + a, = b3q, + b%a, + ba, + a,

n=b""1q,_5 + b 2ar_, + b*3a;_5 + -+ ba, + ay
n=b*ay_; + b*tay_, + b*2a,_, + -+ ba; + a,
n = b**ta, + b*ay, + b* taj_, + -+ ba, + a,

Karenag, = 0, maka:

n = b*a, + b* taj_; + -+ ba; +aq

n = apb® + aj_b*t + -+ a;b* + ayb®



Contoh:

Tunjukkan dengan algortima pembagian untuk meratisk67 dengan basis 2

dan dengan basis 3

Jawab:

Untuk basis 2
567 =2-283+1
283=2-141+1
141 =2-70+1
70=2-35+1
35=2-17+1

17=2-8+1
8=2-4+0
4=2-2+0
2=2-1+40
1=2-0+1

(567)10 = (1000110111),

2.2.2. Faktor Persekutuan Terbesar (FPB)

Definisi 2.2.2.1.

Misalkan a,b € Z yang

Untuk basis 3

567 =3-189+0
189 =3-63+0
63=3-21+0
21=3-7+0
7=3-2+1
2=3-0+2
(567)10 = (210000),

tidak keduanya nol. Bilangah disebut faktor

persekutuan dam danb jika d|a dand|b. Faktor persekutuan terbesar

(FPB) daria danb jika d adalah bilangan bulat positif terbesar sehindjga

dand|b. Karena FPB daa danb > 0 maka FPB darm danb > 1.

Abdussakir, 2009: 120

Untuk selanjutnya, FPB dara dan b dinotasikan dengan a).

Berdasarkan definisi FPB di atas= (a, b), jika:

1) d>0

2) dla dand|b

3) cla danc|b makac|d.



Contoh:
Carilah faktor persekutuan terbesar dari bilangaikbt:
1) (12,8)=4
2) (60,24) = 12
Teorema 2.2.2.1.
FPB dari bilangan bulat danb yang tidak keduanya nol selalu ada
Abdussakir, 2009: 120
Bukti:
Misal S = {ax + by|ax + by > 0,dengan x,y € Z}
Maka$S € N
Ambil x = adany = b, makaax + by = a? + b? > 0.
Jadi,S # @
Sesuai sifat terurut yang baik, kare$i&& N, maka S mempunyai unsur
terkecil. Misalkard adalah unsur terkecil di S. Maka jelas balina 0.
Kerenad € S, makad = ax, + by,, untuk suatw,, y, € Z.
Selanjutnya akan ditunjukkan bahdim dand|b.
Misalkana=dg+r,0<r <d,

Makar = a — dg
=a — (axo + byo)q
= — axoq — by,q
=a(1 - x0q) + b(—¥oq)
Disimpulkan bahwa = 0, sebab jika- # 0 berartir € S dengan < d.

Hal tersebut bertentangan dengesebagai unsur terkecil di S.

Akibatnyaa = dqdand|a.



Dengan cara yang sama, diperaigh.

Misalkanc adalah faktor persekutuan positif dadanb, makac|a danc|b.
Karenac|a danc|b , makac|ax + by, untuk setiap,y € Z

Pilih x = x, dany = y, makac|ax, + by, atauc|d

Karenad > 0 danc > 0, makac < d

Dengan demikian maka berarti bahd/adalah faktor persekutuan terbesar
daria danb.

Jadi, d = (a,b).

Teorema 2.2.2.1. biasa disebuat dengan teorematesksi FPB. Tapi,
selain menyatakan eksistensi FPB dua bilangan Iidlak keduanya nol, juga
menjelaskan bahwa faktor persekutuan terbesar daagbn bulat yang tidak
keduanya nol adalah bilangan bulat positif terketzdli kombinasi linier dua
bilangan bulat tersebut. Jadi, jida= (a,b), makad adalah bilangan bulat positif
terkecil yang berbentudx+by, untuk suatw, y € Z.

Teorema 2.2.2.2.

jika c|lab dan(a, b) = 1, makac|d

Abdussakir, 2009: 124

Bukti:

Karena(a, c) = 1, maka terdapah, n € Z sehinggana + nc = 1

Dan berlaku pula bahwaab + ncb = b

Diketahuic|ab, makac|mab karenac|c makac|cnb

Dengan demikiam|(mab + ncb)

Jadi,c|b.



Definisi 2.2.5.2.
Bilangana danb dikatakan prima relatif jikéa, b) = 1
Abdussakir, 2009: 124
Contoh:
1) (13,5) =1 jadi, 13 dan 5 merupakan prima relatif

2) (24,12) = 2 jadi, 24 dan 12 bukan merupakan prima relatif

2.2.2.1. Algoritma Euclid
Algoritma ini digunakan untuk mencari nilai pembagrsekutuan terbesar

(FPB) dari dua bilangan bulat. Karena dalam krifigElGamal biasanya
menggunkan bilangan bulat yang besar, maka pemyafes/a harus dengan cara
yang mudah dan cepat.
Teorema 2.2.2.1.

Misalkana danb adalah bilangan bulat dengar> 0. Dengan melakukan

pengulangan algoritma pembagian sampai diperoled gembagi sampai

diperoleh sisa pembagi 0. Akan didapatkan urutasgpeaan berikut.

b =aq; + 1y, 0<n<a
a=rq,;+r,, 0<nrn<n
T1:T2q3+r3, 0ST‘3S7‘2

Th-2 = Tn-1Gnt T 01 <1y

Th-1 = ™qn-1

Maka, (a, b) = r,, danr, adalah sisa pembagian yang tidak nol.

Abdussakir, 2009: 125



Bukti:
Telah diketahui bahwe, adalah sisa pembagi terakhir yang tidak nol
Jadir,, > 0
Untuk membuktikam, = (a, b) harus ditunjukkan bahwg|a danr, |b,
serta jikak|a dank|b makak|r,
Berdasarkan penyataan terakhir, yajiu, = r,q,,_;, maka diperoleh
Taltn-1

Karenar,_, = m,_1q, + 1, maka diperoleh

Th-2 =Th-1qn t T

= (mGn+1)qn + 1

= m(@ns1qn + 1)

= Tup1, dengarp; = gn41qn +1
Jadi,n, |1,

Karenar,_; = 1,,_,q,—1 + ,—1, Maka diperoleh
Th-2 = Th-2qn-1+Th-1
= (P n-1 + Tdn+1
= 1 (P19n-1 + qn+1)
= TuP2, deNgam; = p1Gn_1 + Gni1
Jadi,n, |1,—3
Dengan melanjutkan proses ini akan didapatkan bahwa
Tl n—a Tl Tnes, «o, 1|12, 111, 1 |@, danm, | b
Jadi, terbukti bahwag, |a danm,|b
Misalkank|a dank|b

Makak|b — aq,



Karenar, = b — aq; makak|r;
Karenak|r; dank|a makak|a — r,q,. Jadik|r,
Karenak|r; dank|r, makak|r; — r,qs3. Jadik|r;
Dengan melanjutkan proses ini maka akan di dapdiahwa:
klrs, k|ry, ..., k|r_1, dank|mn,
Terbukti bahwa; = (a, b)
Contoh:
Akan dihitungFPB(1938,570) menggunakan algoritma Euclid
Jawab:

1936 = 3-570 + 228 0 <228 <570
570 =2-228+ 114 0<114 <228
228 =2-114

Jadi,FPB(1938,570) = 114

2.2.2.2. Fungsi Euler(¢)

Fungsi Euler digunakan untuk menyatakan banyakilgagan bulat n
yang relatif prima dengam
Definisi 2.2.3.1.
Ditentukanm € Z*
Banyaknya residu di dalam suatu system reduksidigése modulom
disebut fungsi eulefp) di m dan dinyatakan dengain(m)
Muhsetyo,1997: 184

Definisi 2.2.3.2.

Suatu himpunan buldty, r,, ..., .} disebut dengan residu tereduksi modulo

m, jika:



1) (np,m)=1 (i=12,..,k)
2) r; # rj(mod m) untuk semua # j

3) Jika(x,m) = 1 makax = r;(mod m)

Muhsetyo, 1997: 279

2.2.3. Pemangkatan

Perhitungan pemangkatan yang terlalu besar akanyutidan jika
dihitung dengan cara biasa. Ada beberapa metodg gapat digunakan untuk
menyelesaikan perhitungan pemangktan dengan ledplatcdan lebih mudah,
yaitu:
2.2.3.1. Algoritma Euclid Diperluas

Algoritma ini merupakan perluasan dari algoritmaclily digunakan
untuk mencari invers terhadap operasi pergandalgorifina ini didasarkan pada
pernyataan berikut, diberikan bilangan bulat pb#tdana denganb > a. Jika
FPB(b,a) = 1, makaa !(mod b) ada. JikaFPB(b,a) # 1 makaa !(mod b).
Kita gunakan rumus rekurensi berikut:

t0=0 t1:1
tj:tj_z_qj—l.tj_l’ ]22

Nilai g, diperoleh dari perhitungaRPB(b,a) menggunakan algoritma
Euclid. JikaFPB(b,a) = 1 berartia ! = t,, sehingga;,, = t,,-r ataul = t,, - r;,
Contoh:

Akan dihintung28~'mod 75
Jawab:

Diketahuib = 75 dana = 28
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hitung FPB(75,28) Menggunakan algoritma Euclid:

75=2-28+19 n=1 a, =28 qL =2
28=2-19+9 n=2 a, =19 q, =2
19=2-9+1 n=3 az; =9 qz; =2
9=9-1 n=4 a, =1 g, =9

Jadi, FPB(75,28) = 1 berarti 28 'mod 75 ada. Dari penyelesaian algoritma
Euclid tersebut diperolelm = 4. Selanjutnya, dengan menggunakan rumus
rekurensi, diperoleh:

ty=tg—qy -t =0-2-1=(-2)=73
t3=t;—qyt,=0—1-(-2)=3

ty =ty— @3-ty =—2—2:3 = (—8) =67

=t 1, =67-28=1 67 =281

Dari hasil terakhir di atas, diperol@8~'mod 75 = 67

Algoritma Euclid yang diperluas juga bisa digunakatuk mencari nilax
dany dari pernyataaRPB(b,a) =x-b+y-a
Contoh:
Cari nilai x dan y dari FPB(1938,570) = x-1938 +y:-570 dengan
menggunakan algoritma Euclid diperluas.
Dari contoh algoritma Euclid kita dapatkan:

114 =570—2 228

228 =1983 —-3:570

Sehinggal14 =570 — 2 - 228
=570 — {1938 — (3 - 570)}
=7-570—-2-1938

Jadi,a = 7 danb = -2



2.2.3.2. Metodd-ast exponentiation
Metode fast exponetiation ini digunakan untuk menghitung operasi
pemangkatan besar bilangan bulat modulo dengan t.celg@tode ini

memanfaatkan ekspansi biner dari bilangaaitu:

k

Z=Zai-2i

i=0
Karenaz ditulis dengan ekspansi biner mak& {0,1}. Sehingga
k
g% = grcow? = n(gzi)“i = 1_[ g%
i=0 0<isk,a;=1
Jadi metoddast exponenxiatiodidasarkan pada pernyataan berikut ini:
oW 3
Contoh:
Akan dihitung673® (mod 100)
Jawab:
Pertama tentukan expansi biner dari 73
73=1-2°+1-23+1-2%atau73 = (1001001),
Selanjutnya hitung

62 =6

62" =36

62° = 362 = 96(mod 100) Sehingga diperoleh:
62’ = 16(mod 100)

62" = 162 = 56 (mod 100)
62° = 562 = 36 (mod 100)

62° = 562 = 96 (mod 100)

673 = 6-6% - 62" (mod 100)
=6-16-96(mod 100)
= 16(mod 100)

Jadi,673 (mod 100) = 16



2.2.4. Aritmetika Modulo dan Kekongruenan
Definisi 2.2.4.1.
Misalkana adalah bilangan bulat damadalah bilangan bulat > 0. Operasi
a mod m. bilanganm disebut modulus atau modulo. Dan hasil aritmatika
modulom terletak di dalam himpunan {0,1,2,m-1)
amodm = r sedemikian sehingga= mq+r, dengard < r < m.
Munir. 2006: 38
Aritmatika modulo cocok di gunakan pada kriptogkafiena dua alasan:
1. Karena nilai-nilai aritmatika modulo berada padaiinan berhingga (0
sampai modulo m — 1), maka hasilnya selalu di dddanpunan.
2. Karena kita bekerja dengan bilangan bulat, makaktiakan kehilangan
informasi akibat pembulatanoundoff) sebagaimana operasi bilangan riil.
Definisi 2.2.4.1.
Diketahui a,b,m € Z. A disebut kongruen dengam modulo m, ditulis
a = b(mod m), jika (a — b)habis dibagim, yaitum|(a — b). Jika (a — b)
tidak habis dibagi m, yaitu m { (a — b), maka ditulisa # b(mod m),
dibacaa tidak kongruen dengam modulom. Karena(a — b) habis dibagi
oleh m jika dan hanya jika(a — b) habis dibagi oleh-m maka:a =
b(mod m) jika dan hanya jikah = a(mod m)
Muhsetyo,1997: 138
Contoh:
1) 17 = 2(mod 3) (3 habis membagfy —2 =15 - 15+3=05)

2) —7 # 15(mod 3) (3 tidak habis membagi7 — 15 = —22)



Teorema 2.2.4.1.

Misalkanm adalah bilangan bulat positif.

Jikaa = b(mod m) danc adalah sebarang bilangan bulat maka:
i. (@a+c)=(b+c)(modm)

ii. ac = bc (mod m)

Munir, 2006: 39

Bukti:

i. a = b(mod m) berarti: ii. a = b(modm) berarti:
S a=b+km Sa=b+km
S a—b=km Sa—b=km
< (@a—b)+c=(+o)km < (a—b)c =ckm
S(@+c)=0b+c)+Km & ac = bc+ Km
< (a+c)=(b+c)(modm) & ac = bc (mod m)

2.2.5. Bilangan Prima

Sifat pembagian pada bilangan bulat melahirkan dg#h®nsep bilangan
prima dan aritmetika modulo. Dan salah satu konbgangan bulat yang
digunakan dalam penghitungan komputer adalah Hlangrima. Dengan
ditemukannya bilangan prima, teori bilangan berkangbsemakin jauh dan lebih
mendalam. Banyak dalil dan sifat dikembangkan ksend@n bilangan prima.
Bilangan prima juga memainkan peranan yang pergadp beberapa algoritma

kunci publik, seperti kriptografi EIGamal.



Definisi 2.2.5.1.
Jika p suatu bilangan bulat positif lebih dari 1 yang yamempunyai
pembagi positif 1 dap, makap disebut bilangan prima. Jika suatu bilangan
bulatg > 1 bukan suatu bilangan prima, makdisebut bilangan komposit.
Muhsetyo,1997: 92
Untuk menguji apakahp merupakan bilangan prima atau bilangan
komposit, kita bisa menggunakan cara yang palinderbana, yaitu cukup
membagip dengan sejumlah bilangan prima, y&al3, ..., bilangan prima < \/5
Jika p habis di bagi salah satu dari bilangan prima bersemakap adalah
bilangan komposit tetapi jika tidak habis di bagi oleh semua bilangan prima
tersebut, maka adalah bilangan prima
Teorema 2.2.5.1.
Jikap adalah suatu bilangan prima dadab, makap|a ataup|b.
Muhsetyo,1997: 100
Bukti:
Anggaplahp { a
Kareap adalah suatu bilangan prima dajlw, makap hanya mempunyai
pembagi 1 dap, sehingga (a,p) = 1.
Menurut teorema, jika|lab dan (a,p) = 1, makalb.

Dengan cara serupa, dan diangg#n maka dapat dibuktikan bahwéa.



Teorema 2.2.5.2.

Setiap bilangan bulat > 1 dapat dinyatakan sebagai perkalian bilangan-
bilangan prima (dimungkinkan hanya mempunyai saltof)

Abdussakir, 2009: 131

Bukti:

Karenan > 1 maka ada dua kemungkinan, yaitibilangan prima ataa
bilangan komposit.
Jikan bilangan prima maka adalah faktor prima bagi dirinya sendiri
Jikan bilangan komposit maka dapat difaktorkan
Misalkan n = nyn,. Jika n; dan n, adalah bilangan prima, beranti
merupakan perkalian bilangan-bilangan prima.
Jika n; bukan priman, difaktorkan, misalkam,; = n;n,, maka dengan
1< n; <ny <ny.
Jikan, juga bukan prima, maka, juga difaktorkan dengan cara yang sama,
misalkann, = ngng, denganl < ng < ng < n,
Jadi, n = ngn,nsn,. Jika ns, ny, ng, n, adalah bilangan-bilangan prima
maka terbukti.
Jika tidak, maka kita lakukan proses yang samangghi faktor-faktornya
makin kecil. Karena faktor-faktornya adalah bilamdgaulat yang lebih dari
1, maka faktor-faktornya menjadi bilangan-bilangaiat.
Jadin dapat menuliskan sebagian perkalian bilangan-g@amprima
Karena faktor-faktor prima tersebut tidak harusbbda, maka hasilnya

dapat dituliskan dalam bentuk



n=p;'py*ps® Apy"
Dimanap;,, p,, ps, ---, pr@dalah bilangan-bilangan prima yang berbeda dan

a4, ay, a3, ..., a, adalah bilangan bulat positif.

Teorema 2.2.5.3.
Banyaknya bilangan prima adalah tak terhingga
Abdussakir, 2009: 134
Bukti:
Adaikan banyaknya bilangan prima adalah berhingaiy p,, p2, p3, -, Pn
Misalkanp = (p1, P2, 3, - Pn) + 1
Karenap > 1, makaP dapat dinyatakan sebagai perkalian bilangan-
bilangan prima.
1) Jikap adalah prima makabukansalahsatu darp;,i = 1,2,3, ..., n.
Jadi, ada bilangan prima lain selainp,, ps, ..., P
2) Jikap komposit, mak# dapat dinyatakan sebagai perkalian bilangan-
bilangan prima
Andaikanp; adalah faktor dap untuk suatu, i = 1,2,3, ...,n
Karenap;|(p1, p2, P3) -, Pn) danp;|(p1, p2, 03, -, Pn) + 1 maka diperoleh
bahwap; |1
Berartip; = 1. Hal ini tidak mungkin karenp; adalah bilangan prima. Jika

faktor prima darp adalah selaip, p,, ps, ..., P Jadi, ada bilangan prima

lain selainp,, p2, 3, - ) Pn



Jadi hal ini kontradiksi dengan pengandaian bahiaadmn prima hanyalah
P1, P2, D3, -, Pn- DENgan demikian, maka terbukti bahwa banyaknya
bilangan prima adalah tak terhingga.
Teorema 2.2.5.4. (Teorema Fermat)
Jika p adalah bilangan prima danadalah bilangan bulat yang tidak habis
dibagi dengam, yaitu FPRa,p) =1, maka
aP~! = 1(mod p)
untuk sebarang € Z,
Munir, 2006: 46
Bukti:
a € Z,, danm adalah bilangan bulat, berlaki®™ = 1(mod m). Dari sini

diambilm = p sehingga diperolel’~! = a®™ = 1(mod p)



BAB llI

PEMBAHASAN

Kriptografi kunci publik sangat ditentukan oleh kimya. Semakin sulit
pemecahan algoritma kuncinya maka tingkat keamam@as@makin tinggi. Bab 3
ini adalah bahasan mengenai konsep-konsep matenyatigy melandasi
pembentukan kriptografi EIGamal, sehingga dapat pegkuat kuncinya. Juga
proses penyandian dalam kriptografi EIGamal daretibbn serta kelemahan

kriptografi EIGamal.

3.1. Konsep Matematis dalam Kriptografi EIGamal

Matematika menjadi dasar dalam banyak disiplin ilfieori bilangan
yang merupakan bagian ilmu matematika banyak mandadisiplin ilmu
mengenai komputer dan salah satunya adalah daldamdikriptografi terutama
kriptografi EIGamal. Kriptografi EIGamal menggunakhilangan prima sebagai
salah satu kuncinya dan mendasarkan kekuatan keamgm pada masalah
logaritma diskrit. Jadi, bilangan prima dan logast diskrit adalah bagian dari

konsep matematika yang melandasi kriptografi EIGama

3.1.1. Bilangan Prima
Bilangan prima memiliki peranan yang sangat penfiagla kriptografi
ElGamal. Bilangan prima digunakan sebagai salah lsanci dalam kriptografi

ElGamal. Jadi, sangat penting untuk mencari bilangama yang besar agar



keamanan kunci lebih besar pula. Untuk mencarngda prima yang besar kita
dapat menguji keprimaan sebuah bilangan bulat mered@gn tes-tes keprimaan
berikut:
3.1.1.1. Tes Keprimaan
3.1.1.1.1. Tes Lehmann
Tes yang paling sederhana adalah menggunakan taigodiehmann
sebagai berikut:
Algoritma 3.1. (Algoritma Lehmann):
Input p (yang akan diuji keprimaannya)
Output: padalah bilangan prima atau bilangan komposit
Langkah:
1) Bangkitkan bilangan acakyang lebih kecil dag
2) Hitunga®=Y/2 (mod p)
3) Jikaa®=Y/2 % 1 atau (—1)(mod p), makap tidak prima
4) Jika a®=V/2 =1 atau (- 1)(mod p), maka peluangp bukan prima
adalah lima puluh persen
Pengujian menggunakan algoritma Lehmann dianjudkalangi sebanyak
lima kali dengan nilaa yang berbeda. Jika hasil perhitungan langkah lkesdama
dengan 1 atau (-1), maka peluamgdalah prima mempunyai kesalahan tidak
lebih dari lima puluh persen. Bilangan acak yangudakan pada algoritma
Lehmann dapat dipilih nilai yang kecil agar perhgan lebih cepat. Algoritma
Lehmann menentukan keprimaan suatu bilangan demgaa yang sangat

sederhana dan masih sangat diragukan kevalidannya



3.1.1.1.2. Tes Fermat

Tes fermat adalah tes yang umum dilakukan untukcarerkeprimaan
sebuah bilangan. Kita buat algoritma dari teorer@a22l. dan sedikit kita rubah,
yaitu:

Algoritma 3.2. (Algoritma Fermat):
Input p (yang akan diuji keprimaannya)
Output: padalah bilangan prima atau bilangan komposit
Langkah:
1. Ambil sebarang bilangan bulat pos#if2 < a <p —1
2. Hitungy = a?~!(mod p)
3. Jikay # 1 makaoutput "komposit"
4. Output"prima”

Namun, teorema fermat memiliki kelemahan. Tidalarsenya nilaip
yang diperoleh dari?~! = 1(mod p) menghasilkap sebuah bilangan prima.
Contoh:

Diberikanp = 341 dam = 2. Maka menurut teorema fermat

aP~1 = 1(mod p)

a**® = 1(mod 341)

Padahal, 341 = 11 - 13, habis di bagi oleh bilangan prima, maka 341 ddala
sebuah bilangan komposit bukan bilangan prima.

Bilangan bulat seperti 341 ini disebut dengan Igiéan prima semu
(pseudo primgs Dan bilangan prima semu relatif jarang muncubken tes

keprimaan suatu bilangan dengan teorema fermahndagiat digunakan. Tetapi,



tes fermat memiliki kelemahan yang lain yaitu tidalapat mendeteksi
kekompositan bilangan tertentu yang disebut debganganCarmichael.
3.1.1.1.3. Tes Rabin-Miller
Tes Rabin-Miller melengkapi kekurangan dari tesmizr Segala
kekurangan tes fermat telah dapat disempurnakam tele Rabin-Miller. Dapat
kita buat algoritma Rabin-Miller sebagai berikut:
Algoritma 3.3. (Algoritma Rabin-Miller) :
Input : p, mdanb
Output : padalah bilangan prima atau bilangan komposit
Langkah:
1) Bangkitkan bilangan acakyang lebih kecil danmp.
2) Nyatakanj = 0 dan hitungz = a™(mod p)
3) Jikaz =1 atauz =p — 1, makap lolos dari pengujian dan mungkin
prima
4) Jikaz > 0 danz = 1, makap bukan prima
5) Nyatakanj = j + 1. Jikaj < b danz # p — 1, nyatakarz = z?(mod p)
dan kembali kelangkah (4) jika= p — 1, makap lolos pengujian dan
mungkin prima.
6) Jikaj = b danz # p — 1, makap tidak prima.
3.1.1.2. Keprimaan Aman
Setalah kita membuktikan bahwa sebuah bilangant lagdalah bilangan
prima, kita perlu membuktikan apakah bilangan tarsebilangan prima yang

benar-benar aman. Karena kekuatan bilangan primjaga menentukan kuatnya



kunci kriptografi EIGamal. Maka, kita harus mendaifangan prima yang benar-
benar aman keprimaannya dengan melakukan perhriung@anggunakan
algoritma bilangan prima aman sebagai berikut.
Algoritma 3.4 (Algoritma Bilangan Prima Aman):
Input : Bilangan primap
Output : g adalah bilangan prima aman atau bilangan primg tidak aman.
Langkah:
1) Hitungq = pT_l
2) Jikaqadalah bilangan prima, maka bilangan prima aman.
3) Jikag komposit, maka bukan bilangan prima aman.
Contoh:
Diberikan bilangamp = 2579, tentukan keamanan bilangan prima tersebut.
Jawab:
Di cek dengan tes keprimaan didapatkan 2579 adélmgan prima.

Selanjutnya, dihitung dengan rumus algoritma tgsikean bilangan prima aman

dan tidak aman, untuk melihat keamanan sebuahdaitaprima.

Dari tes keprimaan, diperoleh bahwa 1289 merupaabuah bilangan prima.
Jadi, 2579 adalah bilangan prima aman.
3.1.1.3. Elemen Prima Primitif

Diketahui order darZ, yang dibaca bilangan bulat modulo prima adalah
p — 1. Jika digunakan bilangan prinpayang sama dengan= 2 -q + 1 danq

adalah bilangan prima, maka dapat digunakan untelkgecek apakah suafi,



merupakan elemen primitif atau tidak. Karepa-1=2-gq, jelas 2 dan q
merupakan pembagi prima dari- 1, sehingga harus dicek apakgh(mod p) #
1 dang?(mod p) # 1. Jika keduanya dipenuhi, makaadalah elemen primitif.
Untuk mempermudah menentukan elemen primitif, daran bilangan
prima p sedemikian hinggap = 2-q + 1, denganq adalah bilangan prima.
Bilangan primap seperti ini disebut dengan bilangan prima amanreia
bilangan prima telah diketahui, selanjutnya merkaruelemen primitif, elemen
primitif sangat penting agar kita dapat mengetghembangunnya. Jadi, harus
dibuat algoritma untuk menentukan sebuah elemenitgti
Algoritma 3.5. (Algoritma Elemen Primitif) :
Input: Bilangan prima amam dang € Z,
Output : g adalah elemen primitif atau bukan elemen primitif.
Langkah:
1) Hitungq = pT_l.
2) Hitung g%(mod p) dang?(mod p)
3) Jika g? (mod p) =1, makag bukan elemen primitif.
4) Jika g?(mod p) = 1, makag bukan elemen primitif.
Contoh:
Denganp = 2579 tentukan apakaf merupakan elemen primitif déZj,
Jawab:
g dikatakan elemen primitif jikg?(mod p) # 1 dang?(mod p) # 1

Maka, kita hitungg?(mod 2579) dang'?®°(mod 2579) apakah# 1



Untuk lebih memudahkan penghitungan kita dapat nuatndebuah table, seperti

berikut:
Tabel 3.1.Perhitungan Elemen Primitif
g 2 3 4 5 6 7 8
g*(mod 2579) 4 9 16 25 36 49 64
9128%(mod 2579) | 2579 1 1 1 2579 1| 2579

Jadi, dari sini dapat kita ketahui bahwa 2, 6, 8fupakan elemen primitif

dariz,.

3.1.2. Logaritma Diskrit

Keamanan kriptografi ElGamal terletak pada sulitng@enghitung
logaritma diskrit (Munir, 2006: 184). Jadi, algoma diskrit mempunyai peranan
yang sangat penting untuk menjaga keamanan su’atmiaisi yang menggunakan
kriptografi EIGamal.

Misalkan p adalah bilangan primay dany adalah sembarang bilangan
bulat. Carilahx sedemikian hinggg* = y(mod p), makax inilah yang disebut
dengan masalah algoritma diskrit. Salah satu metadg dapat digunakan untuk
mencari nilai logaritma diskret adalah metode eenasi, yaitu dengan mengecek
seluruh kemungkinan, mulai dari 0, 1, 2, dan setgya sampai akhirnya
ditemukan nilaix yang tepat. Metode enumerasi membutuhkan sebanyakl
proses pergandaan modulo dan sebamyp&rbandingan. Apabila menggunakan

nilai x yang lebih besar, maka metode ini membutuhkanegrperhitungan dan



waktu yang lebih banyak lagi. Namun pada penggungamg sebenarnya,
digunakan nilai logaritma diskret yang besar seépgrt= 2225 . Oleh karena itu,
dengan menggunakan metode enumerasi dirasakan dnesigsia karena
dibutuhkan paling sedikit sebanyak?®?> —1 proses perhitungan, sehingga
dibutuhkan waktu yang sangat lama untuk mencddi mogaritma diskret
tersebut. Namun, dalam skripsi ini tidak dibahdshdanjut mengenai logaritma
diskrit karena batasan masalahnya hanya pada kd&ossep matematika yang
mendasari pembentukan kriptografi EIGamal.

Konsep-konsep matematika seperti bilangan primaldgaritma diskrit
adalah konsep-konsep yang mendasari kriptografail&. Dan selain konsep
tersebut, untuk memahami dan membuat kriptograBaial, seseorang perlu
mengetahui proses-proses perhitungan dengan matem&trutama yang
berhubungan dengan faktor persekutuan terbesararmkatan, aritmetika

modulo, dan kekongruenan dan lainnya.

3.2. Proses Penyandian Kriptografi EIGamal

Kriptografi EIGamal merupakan bagian dari kriptdgesimetris. Pertama
kali dipublikasikan oleh Taher ElIGamal pada tah@85L Kriptografi EIGamal
pada mulanya digunakan untdigital signature namun kemudian dimodifikasi
sehingga juga bisa digunakan untuk enkripsi dakrges. Kriptografi EIGamal
digunakan kedalam perangkat lunak sekuriti yangemikangkan oleh GNU,
program PGP, dan pada sistem sekuriti lainnya. t6giafi ElGamal tidak

dipatenkan oleh pembuatnya melainkan didasarkanps@ayempurnaan dari pada



kriptografi Diffei-Hellman, yaitu sebuah kriptogrdunci publik yang dikenalkan
oleh Whitfield Diffie dan Martin Hellman. Sehingdk paten kriptografi Diffie-
Hellman mencakup kriptografi EIGamal. Dan hak pat@nelah berakhir pada
tahun 1997 sehingga mulai saat itu kriptografi Ef@ah dapat di komersilkan
secara umum (Mulyana, 2009)

Berikut ini diberikan sistem kriptografi EIGamalng untuk selanjutnya
penulisan penotasian akan mengacu pada sisteroduafit EIGamal berikut:
Diberikan bilangan prima dan sebuah elemen primitjf€ Z,.

Ditentukan:
P =1y, C =1y, X L, danx € {0,1, ...,p — 2} didefiniskan
¥ ={(p g,xy):y = g* modp}
Nilai p, y, dang dipublikasikan dan nilax dirahasiakan. Untuk = (p, g, x,y),

plainteksm € Z,, dan untuk suatu bilangan acak rah&s@{0,1,2, ...,p — 2}, di

definisikan

ex(m, k) = (a,b)
Dengan

a = g*(mod p)
Dan

b = y* - m(mod p)
Untuka, b € Z,, didefinisikan
di(a,b) = b - (a*)~'(mod p)

(Stinson, 1995)



Secara singkat dapat dituliskan besaran-besaraamdakriptografi
ElGamal yang untuk selanjutkan akan dijadikan acymamotasian dalam
penulisan skripsi ini adalah:

1) Bilangan primap (besifat tidak rahasia)

2) Bilangan acakg (g < p) (besifat tidak rahasia)

3) Bilangan acakx (x < p) (bersifat rahasia dan merupakan kunci privat)
4) y = g*¥ mod p (bersifat tidak rahasia dan merupakan kunci piblik

5) mmerupakan plainteks (bersifat rahasia)

6) adanb merupakanchiperteks (bersifat rahasia)

3.2.1. Membangkitkan Pasangan Kunci

Membangkitkan pasangan kunci yang terdiri dari kwabasia dan kunci
umum adalah proses pertama yang harus dilakukamditiptografi EIGamal.
Prosedur yang pertama dilakukan adalah memilih aesnly bilangan prima.
Selanjutnya memilih dua bilangan acak, elemen pifingi danx dengan syarat
g <pdanx € {0,1, ...,p — 2}. Maka dapat kita hitung = g* mod p.

Kunci umum kriptografi ElGamal berupa pasangan langan (tripel),
yaitu (y,g,p), dengany = g* mod p. Sedangkan kunci rahasia kriptografi
ElGamal berupa pasangan bilangan, yaitw).

Kriptografi EIGamal menggunakan bilangan bulat @rimalam proses
perhitungan penyandiannya, maka pesan harus dikinke dalam suatu
bilangan bulat. Berdasarkan sistem kriptografi EW@h di atas dapat di buat

algoritmanya sebagai berikut:



Algoritma 3.6. (Algoritma Pembentukan Kunci):
Input: Bilangan prima amamp dan elemen primiti§y € Z,
Output: Kunci publik(y, g, p) dan kunci privafx, p).
Langkah:
1) Pilih sebarang bilangan prinpa
2) Pilih dua buah bilangan acak, g dandengan syara(g < p) dan
x€{0l,.p—2}ataul <x<p-2
3) Hitung y = g* (mod p)
4) Publikasikan nilay, g, dan p serta rahasiakan nilai
Untuk lebih jelasnya tentang segala sesuatu yamgridkan dalam

pembentukan kunci kriptografi EIGamal. Dapat diliskemanya sebagai berikut:

Kunci Publik
(v,9,p)

Zr>PXAXCHZmMwWZMT™T

Gambar 3.1.Proses Pembentukan Kunci Kriptografi EIGamal

3.2.2. Enkripsi Pesan
Pada proses ini pesan di enkripsi menggunakan lauitik (y, g, p) dan
sebarang bilangan acak rahdsia {0,1, ...,p — 2}. Misalkanm seperti yang telah

dimisalkan sebelumnya adalah pesan yang akanrdikitau pesan dalam bentuk



plainteks. Selanjutnyam diubah ke dalam blok-blok karakter dan setiap iara
dikonversikan pada bilangan bulat, sehingga dipérgdlainteksmy, m,...,m,
dengan m; € {0,1,...,p — 2},i = 1,2,...,n. Proses enkripsi pada algoritma
ElGamal dilakukan dengan menghitung:
a = g* (mod p)
dan
b = y* - m (mod p)
Dengark € {0,1, ...,p — 2} acak. Diperoleh cipherteKs, b).
Dalam proses enkripsi, kunci privat adalah bilangeakk. Bilangan acak

k ditentukan oleh pihak pengirim dan harus dirahasiajadi hanya pengirim saja
yang mengetahuinya. Bilangan adakanya digunakan saat melakukan enkripsi
saja jadi tidak perlu disimpan.
Algoritma 3.7. (Algoritma Enkripsi):
Input : Pesan yang akan di enkripsi dan kunci pu@ilkg, y)
Output : Ciphertekga, b),i = 1,2, ...,n
Langkah:

1) Susun plainteks menjadi blok-blok, my,...,m, sedemikian hingga setiap

blok mempresentasikan nilai di dalam sel@ghg — 1]
2) Pilih bilangan acak, yang ada pada selafgs k < p — 2
3) Setiap blokmdi enkripsi dengan rumus
a = g* (mod p)
b = y* - m (mod p)

4) Diperoleh chipertekéa, b)



Pasangara dan b adalah sebuah chiperteks untuk blok pesarjadi,
ukuran chiperteks dua kali ukuran plainteksnya.uldniebih jelasnya tentang
segala sesuatu yang diperlukan dalam proses enkiyapat dilihat skema

berikut:

Kunci Publik
v,9,p)

Chipertekga,b)
a = g* (mod p)

Bilangan Acakk

b = y* -m (mod p)

— VWU T o XR"ZM

Gambar 3.2.Proses Enkripsi Kriptografi EIGamal

3.2.3. Dekripsi Pesan
Setelah menerima ciphertefs b), proses selanjutnya adalah mendekripsi

cipherteks menggunakan kunci pubfikdan kunci rahasia. Dapat ditunjukkan
bahwa plainteksn dapat diperoleh dari cipherteks menggunakan kiai@asiax.
Seperti halnya keterangan tentang sistem kriptoggiBamal yang dijelaskan
diawal bab ini. Kita juga dapat merujuk pada te@eh?.3.1. dibawah ini.
Teorema 3.2.3.1.

Diberikan (p, g,y) sebagai kunci publik dar sebagai kunci privat pada

kriptografi EIGamal. Jika diberikan cipherteks b), maka



m=>b-(a*)"! (modp)
dengarm adalah plainteks.

Stinson, 1995: 68

Bukti:
Diketahui kunci publik(p, g, ¥) dan kunci privak pada kriptografi EIGamal.
Diberikan ciphertek$a, b), dari persamaan diatas diperoleh bahwa:
b-(a¥)"' = -m)-(a*)""(mod p)
=y*-m-a! (modp)

= (gM)*-m - (g*)~(mod p)

= m (mod p)
Dengan demikian didapatkan:
b-(a*)"! =m (modp)
m=b>b-(a*)"! modp
KarenaZ, mempunyai ordg — 1 darix € {0,1, ...,p — 2}, Maka:
(e iss Bl v2s % (mod p)
Algoritma 3.8 (Algoritma Dekripsi):
Input: Ciphertekqa, b), kunci publik(p, g, y) dan kunci privak.
Output: Pesan asli.
Langkah:
1) Gunakan kunci privax untuk mendeskripsikaa danb menjadi plainteks

m dengan persamaam = b|a* (mod p)



2) Diperoleh plainteksmy,m,...,m.
Dalam menghitung algoritma deskripsi harus di ingaberapa catatan
berikut ini:

-lu

1) (a®)'=a*=aP 7% (modp). Harus diingat bahwa™ menyatakan

invers modulo.

2) a* = g**(mod p) maka
bla* = y* - m|a*

= gx-k . mlax-k
= m(mod p)
3) Plainteks dapat ditemukan kembali dari pasanggrecteiks(a, b)

Untuk lebih jelasnya tentang segala sesuatu ygoeyldkan dalam proses

enkripsi dapat di lihat dalam skema berikut:

Kunci Publik
,9,p)

Plainteks(m)

Bilangan Acakk m = b|a* (mod p)

— WUV XWOWLMO

Gambar 3.3.Proses Deskripsi Kriptografi EIGamal
Kriptografi ElGamal diciptakan untuk mengamankansgre atau
informasi-informasi rahasia yang tidak boleh dikeiaoleh pihak-pihak yang

tidak berhak. Kriptografi EIGamal adalah bagianidaiptografi kunci-publik



yang berarti dalam mengamankan pesannya menggudakaonuah kunci. Untuk
mengubah pesan menjadi plainteks yang dinamakaci kublik dan mengubah
plainteksmenjadi chiperteks yang dinamakan kunci privataRiflang membuat
kunci publik dan kunci rahasia adalah penerimdasgkan pihak pengirim hanya
mengetahui kunci publik yang diberikan oleh penearicden kunci publik tersebut
digunakan untuk mengenkripsi pesan. Jadi, pemegandali keamanan penuh
adalah penerima pesan. Maka dengan menggunakatogkdafi kunci publik
adalah tidak ada permasalahan pada distribusi kapabila jumlah pengirim
sangat banyak serta tidak ada kepastian keamaoayaag digunakan.
3.2.4. Pengiriman Pesan Rahasia
Setelah kita mengetahui segala sesuatu yang dikatutalam penyandian
menggunakan kriptografi ElGamal. Sekarang kita nmeajarinya melewati
contoh agar lebih jelas. Misalkan suatu saat, Andam Dani ingin membagi
sebuah informasi rahasia tentang nilai matemagkahsseorang temannya yang
berbunyi "matematika susi dapat A" dan pesan inupakan pesan rahasia maka
yang perlu mereka lakukan adalah sebagai berikut:
1. Proses pembentukan kunci kriptografi EIGamal
« Anwar membangkitkan pasangan kunci privat dan kumablik
dengan memilih bilangan prima)( bilangan bulat acakg( ¥ dan
melakukan perhitungan dengan menggunakan rumukuber
y = g*(mod p)
Denganp = 2579, g = 2 danx = 765

Maka didapatkary = 276° (mod 2579) = 949



Maka Anwar mendapatkan pasangan kunci publik g,p) =
(949, 2,2579) dan pasangan kunci privat, p) = (765,2579)
Anwar memberikan kunci publik pada siapapun yakglindakinya

termasuk Dani sementara kunci privat disimpan uditikya sendiri.

2. Proses enkripsi kriptografi EIGamal

Dani ingin mengirimkan pesan rahasia pada Anwargy&erbunyi

"matematika Susi dapat A". Maka yang perlu dilakukeni adalah:

Memotong pesan menjadi blok-blok karakter

Menkonversikan blok-blok karakter kedalam bilangamlat kode
ASCII (lihat lampiran 1)

Kode ASCIl (American Standard for Information Interchange)
merupakan representasi numerik dari karakter-karakyang
digunakan pada komputer, serta mempunyai nilai mahiO dan
maksimal 255. Berdasarkan sistem kriptografi EIGaghatas, maka
harus digunakarbilangan prima yang lebih besar dari 255. Kode
ASCII berkorespondensi 1-1 dengan karakter pesan.

Tabel 3.2.Konversi Pesan ke dalam Kode ASCII

[ Karakter | Plaintekn | Kode ASCII
s m my 109

2 a m, 97

3 t ms 84

4 e my 101

5 m ms 109




[ Karakter | Plaintekn | Kode ASCII
6 a me 97
7 t m, 84
8 i mg 105
9 k me 107
10 a my 97
11 (spasi) My 32
12 S M1y 83
13 u M3 117
14 s Mig 115
15 i mys 105
16 (spasi) Mg 32
1% d mi, 100
18 a Mmyg 97
19 p Mo 112
20 a Mao 97
21 t My 84
22 (spasi) My, 32
23 A Mys 65

Dari table diatas dapat kita ketahui bahwa peseselbeit mempunyi
23 blok karakter.

Mengenkripsi pesan menggunakan kunci publik dan ififelilangan
bulat acakk untuk setiap karakter

Dengank; € {1,2, ...,2579 — 2}; i = 1,2, ...,23. Kemudian kita hitung

nilai a = g* (mod p) danb = y* - m (mod p)sebagai berikut:



Tabel 3.3.Perhitungan Enkripsi

i m; k; a = g* (mod p) b = y* - m (mod p)
a = 2% (mod 2579) | b = 949% - m (mod 2579)
1 109 1843 1512 1252
2 97 1404 313 1998
3 84 1414 716 814
4 101 1527 711 344
5 109 146 22 359
6 97 2298 520 1516
7 84 1414 716 814
8 105 990 875 1089
9 107 2183 1259 257
10 | 97 2154 329 1233
11 | 32 1012 998 1790
12 | 83 998 2206 1672
13 | 117 1091 195 1173
14 | 115 1012 998 1790
15 | 105 869 2473 2104
16 | 32 1236 2145 2305
17 | 100 1664 363 960
18 | 97 2298 520 1516




[ m; k; a = g* (mod p) b = y*-m (mod p)
a = 2% (mod 2579) | b = 949% - m (mod 2579)
19 | 112 2483 1742 830
20 | 97 1404 313 1998
21 | 84 1414 716 814
22 | 32 1606 2183 275
23 | 65 218 561 1800

* Dani mendapatkan pasangan chiperteks dan mengmimgkapada
Anwar, sebagai berikut:

Tabel 3.4.Pasangan Chiperteks

Chiperteks | i Chiperteks | | chiperteks | i chiperteks

(1512,1252) | 7 | (716,814) | 13 | (195,1173) | 19 | (1742,830)

(313,1998) | 8 | (875,1089) | 14 | (998,1790) | 20 | (313,1998)

(716,814) | 9 | (1259,257) | 15 | (2473,2104) | 21 | (719,814)

(771,334) | 10| (329,1233) | 16 | (2145,2305) | 22 | (2183,275)

(22,359) | 11| (998,1790) | 17 | (363,960) | 23 | (516,1800)

(520,1516) | 12| (2206,1672) | 18 | (520,1516)

3. Proses deskripsi kriptografi EIGamal
Anwar telah mendapatkan chiperteks pesan rahasi®dai, maka Anwar

melakukan proses deskripsi menggunakan kunci pry@asebagai berikut:



Tabel 3.5.Perhitungan Deskripsi

a b | a*=aP"1* (modp) | m=bla* (modp) | Karakter
a% = a?579-1765 (mod 2579) | m = b|a* (mod 2579)

1 | 1521| 1252 2301 109 m
2 | 313 | 1998 133 97 a
3 | 716 | 814 1090 84 t
4 | 711 | 344 2047 101 e
5 22 359 1825 109 m
6 | 520 | 1516 1771 97 a
7 | 716 | 814 1090 84 t
8 | 875 | 1089 1826 105 i
9 | 1259 257 1887 107 k
10 | 329 | 1233 2098 97 a
11| 998 | 179 925 32 (spasi)
12 | 2206| 1672 665 83 S
13| 195| 1173 1128 117 u
14 | 998 | 1790 925 32 S
15 | 2473| 2104 1330 105 i
16 | 2145| 2305 847 32 (spasi)
17| 363 | 960 2203 100 d
18 | 520 | 1516 1771 97 a




[ a b | a*=aP"1"* (modp) | m=bl|a* (modp) | Karakter
a™ =a*797177% (mod 2579) | m = b|a* (mod 2579)

18 | 520 | 1516 1771 97 a

19 | 1742| 830 286 112 p
20 | 313 | 1998 133 97 a

21| 716 | 814 1090 84 t
22 | 2183 275 394 32 (spasi)
23 | 516 | 1800Q 2098 97 A

Jadi, setelah melakukan proses deskripsi dengaai kwivat yang dimilikinya
Anwar dapat mengetahui pesan yang sebanarnya 'yadtematika Susi dapat

AII

3.3 . Kelebihan dan Kelemahan Kriptografi EIGamal

Kriptografi ElIGamal yang merupakan bagian dari atgwa kriptografi
asimetri dan mempunyai kelebihan serta kekuranggoers kriptografi kunci
yang lainnya. Saat kita membicarakan kelebihan kelemahan kriptografi
ElGamal secara otomatis telah mencakup kelebihankdé&mahan kriptografi
asimetri secara umum. Kriptografi EIGamal merupaksmyempurnaan dari
kriptografi Diffie-Hellman, jadi, jelas mempunyaiabyak kelebihan. Namun,
kriptografi EIGamal yang mendasarkan perhitunganpgda masalah logaritma

diskrit melalui proses perhitungnan yang tidak ntud@ari penjelasan tentang



kriptografi ElGamal sebelumnya maka kita dapatkassirkpulan tentang

kelebihan dan kelemahan algoritma ElGamal sebagéiui:

1. Kelebihan Kriptografi EIGamal

a)

b)

d)

Kriptografi EIGamal juga dikenal sebagai kriptograligital signature
karena dapat difungsikan secara baik untuk mengimsebuah tanda
tangan digital pada sebuah pesan dan lebih sempdibendingkan
kriptografi Diffie-Hellman.

Sebuah plaintek yang sama dapat diubah menjadertbis yang berbeda
karena dalam kriptografi ElGamal, kita dapat medmibecara acak
bilangan bulat untuk membuat sebuah kunci.

Dalam kriptografi EIGamal sama seperti beberapgs jenptografi kunci
yang lain. Hanya kunci privat yang perlu dijamirmrdgasiannya. Tetapi,
autentikasi kunci publik juga harus tetap dijaga.

Pasangan kunci publik dan kunci privat pada kriggbgelGamal tidak
perlu diubah dalam periode waktu yang panjang.

Kriptografi EIGamal bisa dimanfaatkan untuk mengkan sebuah pesan

rahasia yang sangat rahasia, yaitu kunci dari $ekuiptografi simetris

2. Kelemahan kriptografi EIGamal

a)

b)

Kriptografi ElGamal yang menitik beratkan perhitangya pada
logaritma diskrit dan pencarian bilangan-bilangaimp yang besar dan
operasi perpangkatan yang juga besar memerlukanuwang sangat
lama pada proses enkripsi dan deskripsinya.

Ukuran chiperteks lebih besar dari pada plainteks



c) Ukuran kunci relatif lebih besar dari pada ukurand kripografi simetri

d) Kunci publik yang dikirimkan kesemua orang yanghbdungan dengan
pembuat kunci, menjadikan autentikasi pengirimkigdas.

e) Walaupun kriptografi EIGamal melalui proses penmifannya dengan
tahapan yang tidak mudah, tapi karena kriptogré@afnal mendasarkan
perhitungannya pada sulitnya memecahkan persoeal@ogdan aritmetik
maka para kriptoanalisis yang benar-benar mempelalgoritma dapat
memecahkannya lambat-laun.

Kriptografi EIGamal bukanlah kriptografi terbaik n@g dapat digunakan.
Sangat tidak dibenarkan jika seseorang mengatatah satu kriptografi sebagai
kriptografi yang terbaik. Karena, baik kriptografmetri maupun asimetri akan

saling melengkapi kekurangan yang lainnya.



BAB IV

PENUTUP

4.1. Kesimpulan
Kesimpulan yang dapat diambil penulis setelah miesgikan
pembuatan skripsi ini adalah :

1. Kriptografi EIGamal, mendasarkan kekuatannya padealah logaritma
diskrit dan dalam proses pembuatan kuncinya merad@mbilangan prima.
Pemecahan masalah logaritma diskrit yang cukup oilgkgn dan bilangan
prima yang besar menambah kekuatan keamanan kafitedGamal.

2. Proses penyandian kriptografi EIGamal adalah pemkan kunci, enkripsi
dan deskripsi.

a) Algoritma pembentukan kunci
Input: Bilangan prima amamp dan elemen primitify € Z,
Output: Kunci publik(y, g, p) dan kunci priva{x, p).
Langkah:
1) Pilih sebarang bilangan prinpa
2) Pilih dua buah bilangan acak, g damlengan syarafg < p)
danx € {0,1,..p —2}ataul < x <p-—-2
3) Hitung y = g* mod P
4) Publikasikan nilay, g, dan p serta rahasiakan nil&i
b) Algoritma enkripsi

Input: Pesan yang akan di enkripsi dan kunci pufikg, y)



Output : Ciphertekga, b),i = 1,2, ...,n
Langkah:
1) Susun plainteks menjadi blok-bloky, my,...,m, sedemikian
hingga setiap blok mempresentasikan nilai di dalsetang
[0,p —1]
2) Pilih bilangan acak, yang ada pada selafgs k < p — 2
3) Setiap blokm di enkripsi dengan rumus
a. a = g* (modp)
b. b=y*.m (modp)
4) Diperoleh chipertekga, b)
c) Algoritma deskripsi
Input: Ciphertekqa, b), kunci publik(p, g, y) dan kunci privak.
Output: Pesan asli.
Langkah:
1) Gunakan kunci privat untuk mendeskripsikaa danb menjadi
plainteksm dengan persamaai = b|a* (mod p)
2) Diperoleh plainteksmy,m,...,m.

3. Kriptografi EIGamal, mempunyai beberapa kelebiham #elemahan sama
seperti kriptografi asimetri yang lain. Salah s&glebihannya, kriptografi
ElGamal menggunakan bilangan bulat acak untuk maimkuncinya. Jadi,
chiperteks bisa berbeda walaupun berkarakter sabden salah satu
kelemahannya adalah perhitungan kuncinya yang mekaer waktu yang

cukup lama.



4.2. Saran
1. Usahakan untuk menyimpan chiperteks dalam bentuil Fenkripsi
dengan algoritma ElGamal dan menyimpan kunci puldikgan baik
2. Pembaca dapat mengkaji lebih dalam tentang kripfogElGamal
sehingga dapat mengimplementasikannya daldigital signature,
mengamankan ATM, mengamankan kartu seluler dargaeba.
3. Pesan yang berupa vidémage dan sebagainya memerlukan pengkajian

lebih mendalam lagi.
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Lampiran 1. Tabel Kode ASCII

Kode ASCII (0-127

No. Kode No. Kode No. Kode
0 | NULL (null 47 / 94 n
1 | SOH (start of heading) 48 0 95 _
2 | STX (start of text) 49 1 96
3 | ETX (end of text) 50 2 97 a
4 | EOT (end of transmission) 51 3 98 b
5 | ENQ (enquiry) 52 4 99 c
6 | ACK (acknowledge) 58 5 100 d
7 | BEL (bell) 54 6 101 e
8 | BS (backspace) 55 7 102 f
9 | TAB (horizontal tab) 56 8 103 g
10 | LF (new line) 57 9 104 h
11 | VT (vertical tab) 58 p 105 i
12 | FF (new page) 59 ;i 106 i
13 | CR (carriage return) 60 < 107 k
14 | SO (shift out) 61 = 108 I
15 | Sl (shiftin) 62 > 109 m
16 | DLE (data link espace) 63 7 110 n
17 | DC1 (device control 1) 64 @ 111 o]
18 | DC2 (device control 1) 65 A 112 p
19 | DC3 (device control 1) 66 B 113 q
20 | DC4 (device control 1) 67 © 114 r
21 | NAK (negative acknowledge) 68 D 115 S
22 | SYN (synchronus idle) 69 E 116 t
23 | ETB (end of trans. Blok) 70 F 117 u
24 | CAN (cancel) 71 G 118 \
25 | EM (end of medium) 72 H 119 w
26 | SUB (substitute) 73 | 120 X
27 | ESC (escape) 74 J 121 y
28 | FS (file separator) 75 K 122 z
29 | GS (group separator) 76 L 123 {
30 | RS (record separator) 77 M 124 |
31 | US (unit separator) 78 N 125 }
32 | space 79 O 126 ~
33 |! 80 P 127 DEL
34 | 81 Q
35 | # 82 R
36 | $ 83 S
37 | % 84 i:
38 | & 85 u
39 | 86 \
40 | ( 87 W
41 |) 88 X
42 | * 89 Y
43 | + 90 z
44 | 91 [
45 | - 92 \
46 | . 93 ]
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