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ABSTRAK

Akbar, Galuh Muhammad Iman. 2023. Deteksi Serangan Pada Protokol MQTT IOT
Menggunakan Random Forest. Skripsi. Program Studi Teknik Informatika Fakultas
Sains dan Teknologi Universitas Islam Negeri (UIN) Maulana Malik Ibrahim Malang.
Pembimbing: (1): Dr. M. Amin Hariadi M. T. (11): Ajib Hanani, M.T.

Kata Kunci: Bruteforce, Deteksi Serangan 10T, Random Forest.

Bruteforce merupakan salah satu metode dari teknik hacking yang melancarkan
serangan dengan cara guessing username dan password pada sistem yang menjadi target
penyerangan. Serangan bruteforce pada protokol MQTT merupakan serangan yang sering
terjadi pada 10T, sehingga perlu adanya deteksi serangan pada protokol MQTT untuk
mengetahui traffic normal dan traffic bruteforce. Random Forest dipilih karena metode
tersebut dapat melakukan klasifikasi data secara banyak dalam waktu yang relatif singkat
dan hasil dari Random Forest dapat meningkatkan akurasi dan dapat mencegah overfitting
pada proses klasifikasi data. Penelitian ini menggunakan dua jenis data yaitu: data primer
yang diambil dari lab hacking environment dan data sekunder yang diambil dari dataset
IEEE Data Port MQTT-IOT-IDS2020, proses uji coba menggunakan 7 parameter
penelitian yaitu totlen bwd pkts, bwd pkt len max, bwd pkt len mean, bwd seg size avg,
subflow bwd byts, init bwd win byts, label. Pada data primer didapatkan nilai dari hasil
pengukuran yaitu akurasi 99,55%, presisi 100%, recall 99,54% dan f-measure 99,77%
durasi yang dibutuhkan untuk mendapatkan hasil tersebut dengan baris data sebanyak 1796
baris yaitu selama 0 detik. Sedangkan untuk data sekunder peneliti mendapatkan akurasi
sebesar 99.77%, presisi sebesar 100%, recall sebesar 99.43%, f-measure sebesar 98.71%
durasi yang dibutuhkan untuk mendapatkan hasil tersebut dengan baris data sebanyak
85002 baris yaitu selama 62 detik.
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ABSTRACT

Akbar, Galuh Muhammad Iman. 2023. Attack Detection MQTT IOT Protocol Using
Random Forest. Thesis. Informatics Engineering Study Program, Faculty of Science
and Technology, State Islamic University (UIN) Maulana Malik Ibrahim Malang.
Supervisors: (1): Dr. M. Amin Hariadi M. T. (11): Ajib Hanani, M.T.

Bruteforce is a hacking technique in which the target system's username and password
are guessed before the attack is launched. Because a bruteforce attack on the MQTT
protocol is a common loT attack, it is necessary to identify both normal and bruteforce
traffic by detecting attacks on the MQTT protocol. The results of Random Forest can
improve accuracy and prevent overfitting in the data classification process, so it was chosen
because it can classify a lot of data in a short amount of time. There are two types of data
used in this study: The trial process makes use of 7 research parameters, which are total
bwd pkts, bwd pkt len max, bwd pkt len mean, bwd seg size avg, subflow bwd byts, init bwd
win byts, label. Secondary data from the IEEE Data Port MQTT-10T-1DS2020 dataset. The
values derived from the measurement results for the primary data are 99,55% accuracy,
100% precision, 99,54% recall, and 99,77% f-measure. Concerning the secondary data, the
researcher was able to obtain an f-measure of 98,71%, an accuracy of 99,77%, a precision
of 100%, a recall of 99,43%, and the duration necessary to obtain these results with 85002
data lines, which was 62 seconds.

Keywords: Bruteforce, loT Attack Detection, Random Forest.
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Teknologi merupakan sebuah sarana yang digunakan oleh manusia untuk
membantu dalam kelangsungan dan kenyamanan hidup. Perkembangan teknologi
yang ada saat ini akan mengalami perkembangan yang sangat pesat hingga masa
yang akan datang. Saat ini perkembangan teknologi mengarah ke basis internet
yang bertujuan untuk meningkatkan manfaat dari koneksi yang berguna untuk
sharing file, melakukan remote control, melakukan analisis. Teknologi yang
mengarah ke basis internet yaitu 10T (Internet of Things). loT merupakan sebuah
konsep di mana suatu objek diberikan akses ke internet yang berguna untuk transfer
data, melakukan kontrol pada sistem, dan lain-lain yang berguna untuk
meringankan pekerjaan. Internet of Things (IoT) adalah sebuah konsep yang
menggunakan sebuah jaringan internet sebagai jaringan infrastruktur utama yang
mengkoneksikan objek — objek tertentu (Widagdo & Rofik, 2019).

Perkembangan teknologi selalu tidak selalu berbanding lurus dengan
keamanan informasi, ketika teknologi semakin berkembang maka dibutuhkan
teknologi yang menjamin data pengguna dapat diakses tanpa adanya gangguan.
Setiap tahun dampak dari serangan siber banyak memberikan kerugian pada sektor
ekonomi berdasarkan data dari penyedia layanan antivirus Norton Symantec dari
tahun 2015 sampai dengan Februari 2016, tercatat kejahatan online terjadi di
Indonesia menyebabkan total kerugian Rp 194.6 Miliar (Symantec,2016) dan

kejahatan yang sering terjadi yaitu seperti kejahatan carding (credit card fraud),



ATM/EDC skimming pada awal tahun 2010, cracking, hacking, malware
(virus/worm/trojan/bots), cyber-squatting, pornografi, perjudian online, phising
(internet banking fraud), transnasional crime (mafia, perdagangan narkoba,
terorisme, human trafficking, money laundering, underground economy)
(IDSIRTI/CC, 2017).

Pemanfaatan salah satu bidang teknologi 10T dan juga penerapan cyber
security diharapkan dapat membantu para 10T dan juga praktisi cyber security
dalam mendeteksi serangan cyber yang sering terjadi khususnya pada bidang IoT.
Salah satu teknik untuk mendeteksi serangan menggunakan metode Random
Forest.

Random Forest (RF) merupakan sebuah metode yang dipakai untuk
melakukan klasifikasi dengan membuat beberapa pohon klasifikasi untuk
menyelesaikan masalah. RF dapat meningkatkan tingkat akurasi dikarenakan pada
proses tersebut terdapat pemilihan data secara acak dalam membangkitkan simpul
node child untuk setiap node diatasnya dan dilakukan akumulasi hasil klasifikasi
dari setiap pohon, kemudian hasil dari klasifikasi yang paling sering muncul yang
akan dipilih.

Metode ini umumnya digunakan untuk mengejar opsi yang memiliki ukuran
atau standar yang berbeda. Untuk tujuan pelatihan, Random Forest memanfaatkan
objek berupa lalu lintas data pada jaringan sebelumnya. Ini memastikan bahwa
semakin banyak data ditambahkan, akurasi yang dicapai akan meningkat secara

signifikan.



1.2

1.3

Dalam Al-Qur’an telah ditunjukan tentang balasan kebaikan dan keburukan,

seperti firman Allah SWT dalam surah Al-Qashash [28] ayat ke 84:

Oland 1308 W W) iz ) shee Gl (550 6 000 51 (o g A 4l Al ols G

“Barangsiapa datang dengan (membawa) kebaikan, maka dia akan mendapat
(pahala) yang lebih baik daripada kebaikannya itu; dan barang siapa datang
dengan (membawa) kejahatan, maka orang-orang yang telah mengerjakan
kejahatan itu hanya diberi balasan (seimbang) dengan apa yang dahulu mereka
kerjakan.”(Q.S. Al-Qashash:84).

Pada ayat diatas dijelaskan bahwa setiap orang yang melakukan kebaikan
akan selalu mendapatkan ganjaran berupa pahala, dan setiap kejahatan maka akan
diberikan balasan sesuai dengan apa yang diperbuat. Maka dari itu kejahatan dalam
bentuk apapun harus dicegah dan juga meminimalisir dampaknya merupakan

bentuk dari tolong menolong.

Pernyataan Masalah

Berikut adalah pernyataan masalah peneliti yang didasarkan pada uraian
masalah sebelumnya:
Seberapa tinggi akurasi, presisi, recall, f-measure dan berapa lama rentang
perhitungan durasi dengan menggunakan algoritma Random Forest dalam

membedakan serangan terhadap protokol MQTT loT?

Tujuan Penelitian
Seberapa tinggi algoritma Random Forest dalam mengukur durasi, akurasi,

presisi, recall, dan f-measure pada serangan protokol MQTT loT.



1.4

1.5

Batasan Masalah

1.

Penelitian menggunakan dua jenis data yaitu data primer dan data sekunder.
Data primer akan dibagi menjadi dua bagian yaitu data untuk pelatihan dan
data untuk pengujian. Data sekunder kemudian akan dibagi menjadi dua bagian
yaitu data untuk pelatihan dan data untuk pengujian.

Dataset menggunakan dari IEEE Data Port (MQTT-IOT-1DS2020: MQTT
Internet of Things Intrusion Detection Dataset).

Simulasi Peretasan dan deteksi serangan pada protokol MQTT IloT.

Manfaat Penelitian

Perhitungan Random Forest menghasilkan nilai akurasi yang tinggi,

Sehingga penelitian ini diharapkan bermanfaat bagi beberapa pihak sebagai berikut:

1.

Manfaat bagi developer 10T, dengan adanya sistem deteksi serangan pada
perangkat 10T diharapkan developer dapat melakukan evaluasi pada sistem
dengan cara melakukan hardening pada perangkat 10T sehingga ancaman pada
serangan 10T dapat diminimalisir.

Manfaat bagi developer software enginnering, menjadi masukan bagi
developer untuk mengembangkan sistem yang bertujuan melakukan deteksi

serangan pada sensor 10T yang dapat digunakan secara meluas.



BAB I1

STUDI PUSTAKA

2.1 Internet of Things (loT)

Internet of Things atau 10T adalah sebuah konsep di mana sebuah objek dapat
memiliki akses ke internet yang berguna untuk transfer data, melakukan kontrol
pada sistem yang memungkinkan untuk menghubungkan sebuah peralatan atau
mesin dengan jaringan internet sehingga ada proses timbal balik antara user dan
mesin yang memungkinkan mesin untuk bertindak berdasarkan informasi yang
diperoleh secara independen (Arafat et al., 2016)

Internet dapat digambarkan sebagai jaringan komunikasi yang
menghubungkan individu ke informasi, sedangkan Internet of Things (1oT) adalah
sistem yang saling berhubungan yang secara khusus menangani item fisik yang
mampu dengan berbagai tingkat kemampuan pemrosesan, penginderaan, dan
aktuasi yang berbagi kemampuan untuk beroperasi dan berkomunikasi melalui
Internet sebagai platform bersama (Hussein, 2019)

Tujuan utama dari Internet of Things adalah untuk memungkinkan objek
terhubung dengan objek lain, individu, kapan saja atau dimana saja menggunakan
jaringan, jalur, atau layanan apa pun. Internet of Things (loT) secara bertahap
dianggap sebagai fase berikutnya dalam evolusi Internet. I0T akan memungkinkan
perangkat biasa dipautkan ke internet untuk mencapai tujuan berbeda yang tak
terhitung jumlahnya. Saat ini, diperkirakan baru 0,6% perangkat yang bisa menjadi

bagian dari loT yang telah terkoneksi sejauh ini (Ryan & Watson, 2017).



2.2 Protokol MQTT

Penelitian ini menjelaskan bahwa solusi untuk melindungi saluran
komunikasi dan mengusulkan Value-to-Keyed-Hash Message Authentication Code
(Value-to-HMAC) sebagai metode alternatif untuk mencapai kerahasiaan
informasi. Dengan cara ini, kerahasiaan informasi, integritas, peningkatan kinerja,
dan kecepatan data dicapai, sambil memastikan bahwa node target dapat membaca
pesan tersebut, dengan menggunakan “paho mqtt” dan Onion Omega2 sebagai
client di MQTT untuk mengakses mosquito, dan menggunakan python untuk
mengimplementasikan pengujian, dan penyebaran metode pemetaan Value-to-
HMAC untuk verifikasi. Metode ini menggunakan data sumber dan kunci untuk
membuat tanda tangan melalui fungsi HMAC dan mengirim hash ke tujuan.
Pengirim menggunakan kunci dan data untuk menghasilkan kode verifikasi, dan
penerima menggunakan tabel yang dihasilkan untuk memetakan nilai ke tanda
tangan untuk memulihkan data. Tabel berisi nilai, data, dan ringkasan nilai HMAC.
Penerima mengambil nilai data dengan mencari di tabel untuk menemukan
kecocokan. Bahkan jika klien berlangganan ke topik yang sama, kunci yang
berbeda perlu didistribusikan. Untuk penyerang, ketika kunci tidak diketahui, maka
perlu untuk menggabungkan semua kemungkinan nilai transmisi kunci dalam
sistem untuk menghasilkan hash untuk mendapatkan pemetaan tabel, yang hampir
tidak mungkin dicapai. Metode pemetaan HMAC cocok untuk lingkungan pesan
yang dapat diprediksi. Ini diperoleh dengan membandingkan waktu nilai data yang
berbeda. Sekalipun jumlah datanya sangat besar, waktu eksekusi fungsi

pengambilan tidak akan memengaruhi kinerja (Dinculeand & Cheng, 2019).



Penelitian ini menjelaskan pembuatan klasifikasi model dan pengembangan
model pembelajaran mesin IDS yang diterapkan ke 10T. Metode deteksi utama
adalah Untuk deteksi berbasis tanda tangan dan deteksi berbasis anomali.
Pembelajaran mesin  menggunakan tiga metode yang berbeda untuk
mengklasifikasikan kumpulan data di Internet of Things yang secara bersamaan
mengalami tiga serangan berbeda dan data normal. Untuk memenuhi Klasifikasi
anomali di lingkungan loT, peneliti menggunakan MQTT untuk membangun
kumpulan data dan melakukan serangan DOS, serangan man-in-the-middle, dan
membuat tiga file dengan format CSV untuk menandai apakah data tersebut
diserang atau tidak. Metode klasifikasi menggunakan XGBoost, LSTM, GRU, dan
menggunakan SGD untuk mengoptimalkan metode integratif berfungsi untuk
menyelesaikan masalah perpindahan variable internal. Skor F-Beta dan akurasi
klasifikasi digunakan sebagai indikator evaluasi. Akhirnya, melalui eksperimen
dapat disimpulkan bahwa model ini dapat digunakan pada IDS untuk 10T (Alaiz-
Moreton et al., 2019).

Penelitian ini menjelaskan tentang analisis data anomali. Anomali Detection
Engine (ADE) merupakan perangkat kerja yang diuraikan sebagai berikut: 1. Data
mentah 2. Representasi deret waktu 3. Transformasi rangkaian waktu 4. Membuat
model deret waktu 5. Evaluasi 6. Pelabelan 6. Peringatan. Data mentah biasanya
dalam bentuk format CSV, TTL, JSON kemudian menangkap representasi deret
waktu diikuti oleh algoritma khusus yang mengarah pada evaluasi, deteksi anomali,
dan pelabelan. Dalam beberapa situasi yaitu pada aplikasi dalam wujud nyata

deteksi diikuti oleh peringatan. ADE yang akurat dan andal bergantung pada tiga



faktor pemilihan utama yaitu kualitas titik data, transformasi deret waktu, dan
tempat analitik dijalankan sifat lingkungan jaringan yang heterogen, konvergensi
komunikasi dan protocol data di 10T memerlukan perhatian khusus dalam hal
pengembangan perangkat lunak deteksi anomali. Properti ini tidak mendukung
deret waktu nyata karena lebih banyak komputasi pada tingkat ADE akan
mempengaruhi keakuratan ADE. Dari perspektif pengembangan perangkat lunak,
triknya mirip alat mining data yang terletak di server database. Setelah dataset di
kompilasi, pengguna dapat memilih alat statistik yang paling sesuai. Namun,
penyedia solusi ERP mungkin akan mengusulkan ADE sebagai modul yang dapat
disesuaikan yang paling sesuai dengan kebutuhan pelanggan. Pekerjaan masa depan
akan menyelidiki tantangan dari eksperimen empiris dan bagaimana deteksi
anomali dapat diterjemahkan sebagai layanan dalam komputasi awan
(Mohamudally & Peermamode-Mohaboob, 2018).

Penelitian ini mengusulkan pendekatan baru untuk deteksi anomali di loT
berdasarkan kombinasi dua algoritma pembelajaran mesin, Inverse Weight
Clustering (IWC) dan algoritma keputusan C4.5. IWC adalah versi algoritma k-
means yang disempurnakan yang dapat digunakan untuk mengelompokkan data
secara efektif ke dalam grup berdasarkan kesamaan antara data ini. C4.5 merupakan
algoritma pohon keputusan yang dapat digunakan untuk membangun pohon
keputusan untuk mengklasifikasikan data. Untuk membangun model deteksi
anomali yang diusulkan dan memenuhi tujuan kedua dalam penelitian ini, dataset
untuk loT yang tidak berlabel diperoleh dari Intel Lab. Data telah diproses

sebelumnya sehingga hanya berisi dua atribut; suhu dan kelembapan. Jumlah record



dalam dataset juga dikurangi menjadi 7526 record. Dataset dikelompokkan
menggunakan IWC menjadi dua kelompok; setiap kelompok diidentifikasi dengan
ID dengan nilai "1" atau "2". Dataset tersebut kemudian dipecah menjadi dua set
data; dataset training yang berisi record berlabel dan mewakili 66% dataset, dan
data testing yang berisi record unlabeled dan mewakili 34% dari kumpulan data.
Dataset pelatihan digunakan oleh C4.5 untuk membangun pohon keputusan, yang
kemudian diterapkan pada data pengujian. Hasil penelitian menunjukkan bahwa
akurasi keseluruhan sistem yang diusulkan dalam memprediksi anomali dan
normalitas pada 10T adalah 97%, dan tingkat kesalahan klasifikasi sebesar 2,1%.
Sensitivitas sistem dalam mendeteksi anomali melebihi 98% dan rasio false positif
2,1% (Alghuried, 2017).

Penelitian ini memperkenalkan metode untuk mendeteksi komunikasi
anomali dalam jaringan 10T menggunakan autoencoders sparse. Autoencoder
sparse yang berbeda dilatih untuk mempelajari profil komunikasi yang sah dari
setiap jenis perangkat 10T yang ada di jaringan. Fitur yang digunakan adalah
statistik ukuran paket N pertama yang dikirim dan diterima, bersama dengan
statistik waktu kedatangan antar paket. Jaringan rumah pintar eksperimental
menyiapkan model nilai kerja yang bergantung pada nilai N, model ini mencapai
tingkat deteksi serangan mulai dari 86,9% hingga 91,2% dan tingkat false positif
mulai dari 0,1% hingga 0,5%. Setelah komunikasi terdeteksi sebagai anomali,
komunikasi dapat terputus tanpa harus benar-benar mengganggu layanan yang

disediakan oleh perangkat (Gkoulalas-Divanis et al., n.d.).
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2.3 Random Forest

Random Forest adalah algoritma pembelajaran mesin dengan metode
ansambel yang dapat digunakan untuk klasifikasi dan regresi. Hutan Acak terdiri
dari kumpulan pohon keputusan yang terkait dengan sampel bootstrap yang
dikumpulkan dari dataset (Amalia et al., 2022).

Metode ini digunakan untuk membuat sebuah pohon keputusan yang terdiri
dari internal, node root node, dan leaf node dengan mengambil beberapa atribut
dan data secara acak sesuai ketentuan yang diberlakukan. Internal node adalah
simpul percabangan, dimana node ini mempunyai output minimal dua dan hanya
ada satu input. Root node merupakan simpul yang terletak paling atas, atau biasa
disebut sebagai akar dari pohon keputusan. Sedangkan leaf node atau terminal node
ialah simpul terakhir yang hanya mempunyai satu input tanpa memiliki output.
Nilai entropy dihitung pada saat pohon keputusan dibuat dan digunakan sebagai
penentu tingkat ketidakmurnian atribut dan nilai information gain. (Sulistyo

Nugroho & Nova Emiliyawati, n.d.).

Ada tiga aspek penting dalam sebuah metode random forest (Primajaya &
Sari, 2018), yaitu:
1. Melakukan bootstrap sampling untuk membangun pohon prediksi.
2. Masing-masing pohon keputusan memprediksi dengan prediktor acak.
3. Random Forest melakukan prediksi dengan mengombinasikan hasil dari
setiap pohon keputusan dengan cara majority vote untuk klasifikasi atau rata-

rata untuk regresi.
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Gambaran alur random forest dapat dilihat pada Gambar 2.1 berikut.

Bootstrap sampling |

Gambar 2. 1 Alur Random Forest

Berdasarkan studi lengkap ditemukan bahwa seseorang harus menggunakan
teknik random forest pada jenis dataset ini untuk menyelesaikan serangan cyber
pada jaringan loT karena random forest memprediksi serangan Data Type Probing
(DTP), Malicious Control (MC), Malicious Operation (MO), Scan (SC), Spying
(SP), Wrong Setup (WS) secara akurat dibandingkan dengan pendekatan yang lain.
Pada kasus DoS dan Normal, dapat juga memprediksi sampel lebih akurat daripada
teknik lain. Oleh karena itu, berdasarkan estimasi ini, dapat disimpulkan bahwa
random forest adalah teknik terbaik untuk penelitian ini. Tidak ada algoritma baru
yang dibuat pada kumpulan data pada penelitian ini. Oleh karena itu, studi lebih
lanjut sangat diperlukan untuk mengembangkan algoritma pendeteksian yang kuat.
Lebih banyak analisis harus diberikan pada keseluruhan desain kerangka kerja.

Selain itu, pekerjaan ini didasarkan pada data lingkungan virtual. Dalam kasus data
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real-time, mungkin ada masalah yang berbeda. Diperlukan studi yang lebih empiris
pada masalah ini dengan fokus pada data real-time. Pada jaringan IoT, layanan
mikro berperilaku berbeda pada waktu yang berbeda yang menyebabkan
penyimpangan perilaku normal pada layanan 10T sehingga menimbulkan anomali.
Studi lebih lanjut diperlukan untuk menafsirkan masalah ini secara lebih mendalam.
Dalam studi ini, random forest bekerja secara komparatif lebih baik dengan akurasi
99,4%. Namun, tidak menjamin bahwa dalam kasus data besar dan masalah lain
yang tidak diketahui, random forest akan bekerja dengan cara ini. Oleh karena itu,

dibutuhkan lebih banyak studi (Hasan et al., 2019).
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METODE PENELITIAN

3.1 Desain Penelitian
Tujuan dari perancangan penelitian ini adalah untuk memudahkan peneliti

dalam mencatat langkah-langkah yang akan dilakukan.

| Idenfifikasi Malasah |

Y

| Studi Literatur |

v

| Analisis Kebutuhan |

| Mengumpulkan Data |

4)' Perancangan Sistem |

| Implementasi Sistem |

Sistem
Berjalan?

| Analisis Hasil |

v

| Membuat Laporan |

Gambar 3. 1 Perancangan Penelitian

3.2 Desain Penelitian

Tahap ini yaitu melakukan akuisisi data peneliti menggunakan dua data yaitu
data primer yang peneliti ambil datanya dari lab yang telah dibuat, sedangkan untuk
data sekunder peneliti ambil dari penelitian sebelumnya. Data primer akan dibagi

menjadi 2 bagian yaitu data training dan data testing, begitu juga dengan data

13
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sekunder akan dibagi menjadi 2 bagian yaitu data training dan data testing. Data
training akan digunakan untuk membuat model yang dibangun oleh peneliti
sedangkan data testing akan digunakan untuk menguji model yang telah dibuat.

Berikut merupakan konfigurasi Lab Hacking Environment untuk melakukan

akuisisi data:

3.2.1 Konfigurasi Lab Hacking Environment

Bangun sebuah broker service MQTT pada Ubuntu server dan melakukan
konfigurasi pada Ubuntu server. Service MQTT ini akan menghubungkan antara
broker dengan client. Dalam praktik peretasan peneliti akan menggunakan sistem
operasi Kali Linux berbasisis Debian sebagai peretas yang akan melakukan

penyerangan ke service MQTT.

3.2.2 Simulasi Peretasan pada service MQTT

Setelah selesai dikonfigurasi, Langkah berikutnya yaitu melakukan simulasi
peretasan ke service MQTT dengan cara melakukan serangan Bruteforce. Ubuntu
server digunakan dalam menjalankan service MQTT mosquito dan sistem operasi
peretas menggunakan Kali Linux. Ketika service broker sudah dijalankan peneliti
akan melihat service pada mosquito. Pada sistem operasi Kali Linux yang
dijalankan oleh peneliti untuk menjalankan tools mgttsa yang berfungsi untuk
menjalankan Bruteforce Credential dengan cara menembak credential pada service

MQTT dengan menggunakan directory attack.
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3.2.3 Perekaman Lalu Lintas Jaringan

Proses capture traffic menggunakan Tools Wireshark. Ketika proses
peretasan service MQTT berlangsung, peretas menggunakan tools mgttsa. Selama
proses peretasan berjalan aplikasi Wireshark akan merekam trafik jaringan yang
berjalan pada service MQTT tersebut. Lakukan konfigurasi untuk mengatur
jalannya capturing lalu lintas pada perangkat yang terhubung ke WiFi, hal ini
karena service MQTT akan terhubung ke WiFi.

Wireshark akan melakuka proses perekaman lalu lintas jaringan antara
service MQTT sebagai broker dengan perangkat mobile apps 10T sebagai penerima,
dalam hal ini yang bertindak sebagai client adalah tools mqttsa, dengan begitu tools
ini menajalankan peran yang ganda yaitu sebagai peretas.

Perekaman pada trafik jaringan menggunakan tools wireshark bertujuan
mengambil data pengujian, karena dibutuhkannya data dari peretas, response dari
service MQTT dan data normal. Data normal diperoleh dari subscribe normal client
ke service MQTT dan response dari service MQTT tanpa menggunakan tools
mqttsa trafik tersebut direkam oleh wireshark yang kemudian data tersebut
diperlukan sebagai trafik normal pada jaringan. Semua data yang berhasil di

capture akan disimpan dengan format extension PCAP.

3.2.4 Ekstraksi Trafik Jaringan

Setelah dilakukan proses capturing data pada lab yang telah dibuat oleh
peneliti, data tersebut disimpan dalam bentuk ektensi dengan format .PCAP file
yang sudah tersimpan tersebut selanjutnya akan digunakan proses extraksi dengan

menggunakan tools CICFlowmeter tools tersebut berguna untuk melakukan
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ekstrasi data yang bersifat anomali, hasil dari ekstraksi tersebut akan memberikan
output berupa file dengan format CSV pada file tersebut terdapat banyak parameter

peneliti akan menggunakan hanya 7 parameter penelitian saja.

3.2.5 Pelabelan

Data record lalu lintas yang diperolah dan yang telah diubah menjadi
berformat CSV, akan diubah kembali menjadi XLSX. Data yang didapatkan dari
hasil perekaman lalu lintas pada jaringan masih belum memliki label untuk
membedakan trafik data normal dan juga trafik data peretasan. Setelah
dilakukannya tahap peretasan peneliti masuk ke tahap pelabelan secara manual.
Peneliti mengambil lalu lintas jaringan secara independen pada lalu lintas normal
dan lalu lintas peretasan, sehingga peneliti akan mendapatkan lalu lintas yang sesuai
dengan aktifitas real serangan, penamaan adalah langkah terakhir menuju akuisisi
jaringan.

Data yang dikumpulkan dari penelitian sebelumnya disebut data sekunder.
Peneliti memutuskan untuk menggunakan Dataset dari IEEE Data Port (MQTT-
IOT-IDS2020: MQTT Internet of Things Intrusion Detection Dataset). Dataset
tersebut berisi lalu lintas jaringan yang normal dan juga data serangan pada protokol
MQTT, peneliti sebelumnya membuat lab untuk pengambilan data MQTT IDS data
tersebut mirip seperti data serangan pada dunia nyata. Peneliti akan memakai data
dalam format .PCAPNG yang kemudian dikonversi menjadi format .PCAP data
tersebut akan dilakukan ekstraksi dengan tools CICFlowmeter sehingga memiliki
output format dengan ektensi CSV kemudian akan di konfersi menjadi data XLSX

untuk melakukan training data. Berikut merupakan sampel dataset yang diambil



dari dataset MQTT-IOT-1DS2020 pada Tabel 3.1

Tabel 3. 1 Sampel Dataset MQTT-10T-1DS2020
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TotLen Bwd Pkt Bwd Bwd Seg Subflow Init Bwd
Bwad Len Max Pkt Len Size Avg Bwd Win Byts Label
Pkts Mean Byts
54.0 50.0 27.0 27.0 54 1810 Normal
54.0 50.0 27.0 27.0 54 1810 Normal
54.0 50.0 27.0 27.0 54 1810 Normal
53.0 49.0 26.5 26.5 53 1810 Normal
66.0 30.0 6.6 6.6 66 1810 Bruteforce
45.0 29.0 9.0 9.0 45 1810 Bruteforce
66.0 30.0 6.6 6.6 66 1810 Bruteforce
48.0 32.0 9.6 9.6 48 1810 Bruteforce
63.0 31.0 7.0 7.0 63 1810 Bruteforce
41.0 29.0 10.25 10.25 41 1810 Bruteforce
43.0 31.0 10.75 10.75 43 1810 Bruteforce
68.0 32.0 6.8 6.8 68 1810 Bruteforce

3.2

Perancangan Sistem dan Lab Hacking Environment

Pada sub-bab ini akan membahas perancangan sistem penelitian yang dibuat

oleh peneliti. Dapat dilihat pada Gambar 3.2 berikut ini:



(Primer)

Dataset Lab
Hacking
Envicoment

18

Masukan
Data Training

Praproses

Boostrap Sampling Boostrap Sampling

Construct Tree Construct Tree

Tree Modeling Tree Modeling

Praproses

Masukan Data
Testing

(Primer)
Lab
a

Boostrap Sampling Boostrap Sampling

Construct Tree Construct Tree

Tree Modeling Tree Modeling

Gambar 3. 2 Blok Diagram Perancangan Sistem

Pada diagram blok perancangan sistem yang telah disajikan pada Gambar 3.2,

peneliti memisahkan antara data primer yang dibuat oleh peneliti dengan data

sekunder yang diambil dari penelitian sebelumnya, jika data yang diolah sebagai

training diambil dari data primer maka data testing akan diambil dari primer begitu

juga sebaliknya jika data training diambil dari data sekunder maka data testing

diambil dari data sekunder juga, data primer akan dibagi menjadi dua yaitu data

training dan data testing, begitu juga dengan data sekunder. Langkah pertama
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peneliti melakukan mengumpulkan dataset sekunder digunakan untuk melakukan
training, kemudian pada tahap melakukan praproses terdiri dari beberapa tahap ini
peneliti perlu melakukan skema normalisasi data yaitu melakukan pengumpulan
data dalam rentang yang sama, kemuian skema boostrap mengambil beberapa
sampel data untuk melakukan skema boostrap dengan tujuan untuk meletakan data
asli pada sampel baru yang sedang dibangun, Dari sampel terbaru maka akan
terbuat pohon keputusan sebagai model training.

Data pengujian dimasukan dari pohon keputusan yang telah selesai terbuat.
Pada tahap pengujian dilakukan hal yang sama yaitu dengan normalisasi sama
seperti pada proses data training. Data pengujian yang telah dilakukan normalisasi
dimasukan ke dalam model pelatihan. Hasil yang akan diperoleh dari proses
pengujian tersebut yaitu berupa nilai leaf, dari nilai yang telah terbangun maka akan
dikumpulkan nilai yang paling banyak muncul untuk dijadikan sebagai nilai acuan

pada hasil prediksi sistem.

3.3 Praproses Data

Pada sub-bab ini penelitian tidak dapat langsung diolah dengan metode
random forest perlu adanya pelatihan model terlebih dahulu. Maka sebelum
melakukan pemodelan, peneliti menggunakan data primer yang sudah peneliti
dapatkan dari hasil pengambilan data pada lalu lintas jaringan, untuk data normal
sebanyak 46 baris dan data bruteforce sebanyak 1750 baris dalam hal ini, proporsi
yang digunakan untuk data pelatihan yaitu 75% sedangkan untuk data pengujian
sebanyak 25%. Sedangkan untuk data sekunder yang peneliti dapatkan dari dataset

MQTT-IOT-IDS2020 yang akan digunakan yaitu data normal 52082 baris dan
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untuk data bruteforce sebanyak 32920 baris, proporsi yang digunakan untuk data
pelatihan yaitu 75% sedangkan untuk data pengujian sebanyak 25%. Dari kedua
data set yang telah dibuat oleh peneliti maka akan dilakukan permeriksaan terlebih
dahulu sehingga semua data dapat berjalan sesuai dengan prosedur yang dibuat oleh
peneliti. Pada praproses data dilakukan tahapan normalisasi data numerik.
Normalisasi yaitu mengubah data numerik menjadi skala yang sama, berikut

merupakan perhitungan data numerik.

normalisasi(x) = % (3.1)
i AL

Keterangan:

Xi = merupakan data ke i
Ximax dan x; min = data maximum dan minimum pada data ke i

3.4 Random Forest Pembuatan Model

Pembuatan sistem model training yang akan dibuat oleh peneliti dengan
menggunakan algoritma Random Forest untuk membangun sistem tersebut.
Langkah tersebut dibuat dalam sebuah diagram alur Model Random Forest Data

Training seperti Gambar 3.3:
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_testing=["Totlen Bwd PrIS™"Bwd Pt Len Maxc "Bwd PRt Len Maan®, "Bwd Seg S
Avg”,"Subfow Bwd Byte",label

¥

Praproses

v

Inisializasi model forest

l

setiap free pada n_tres=1.n
membuat bootstrap

|
v

seliap raining
data=1.n

Yas

mengklasifikasikan

fraining data sukses? kelas label mayoritas

mendapatkan ambahkan Kasiikasi k2
potens| pemisahan forest?
No
kalkulasi iowear gini
imdtex
membagi dala End

Gambar 3. 3 Diagram Alur Model Random Forest Data Training

Pada Gambar 3.3 untuk membuat data training pada sistem dijelaskan
langkah-langkah yang dilakukan oleh peneliti, tahap awal yaitu melakukan input
data training dan kemudian pengambilan sample secara acak yang terdapat pada
dataset. Dataset perlu disiapkan ketika melakukan bootstrap yang kemudian
dilakukan pengambilan sample secara acak. Pada kolom dataset akan dijaga sesuai
dengan aslinya, baris dalam kumpulan data dapat dipilih secara acak dan baris yang

sama dapat dimasukkan dalam sampel baru.
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Pada tahap pembuatan Bootstrap dilakukan dengan cara membuat sampel
ulang pada setiap n_tree pada kasus ini saya membuat n_tree sebanyak 200, setelah
di dapatkan pembentukan dalam bentuk bootstrap atau sample data kemudian
dilakukan pembentukan tree pada setiap bootstrap. Decision tree, seperti pohon
keputusan, terdiri dari tiga bagian: simpul akar, simpul internal, dan simpul daun.
Metode Indeks Gini digunakan oleh peneliti dalam penelitian ini untuk membangun
pohon.

Dalam membuat pohon keputusan dibutuhkan adanya metode untuk
membangun pohon tersebut. Peneliti menggunakan metode Gini Index.

Berikut merupakan rumus untuk mendapatkan nilai impurity, sebagai berikut:

Impurity =1 — Z P? (3.2)

Keterangan:
Pi = nilai yang sering muncul pada kolom
P = node dipilih dan dibagi total keseluruhan node.
Sementara itu, persamaan berikut dapat digunakan untuk menentukan nilai

Gini Index:

ni
Gini(x) =1 - Z - * Impurity (3.3

Keterangan:
ni = banyak data (jumlah tupel milik kelas i)
n = banyak seluruh data himpunan (jumlah node pada child)
Pada Tabel 3.2. Merupakan data perhitungan manual Gini Index dengan kasus

nilai baris data pada kolom TotLen Bwd Pkts.
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Tabel 3. 2 Nilai Baris Data TotLen Bwd Pkts

No TotLen Bwd Pkts Label
1 54 Normal
2 53 Normal
3 54 Normal
4 54 Normal
5 40 Bruteforce
6 69 Bruteforce
7 66 Bruteforce
8 45 Bruteforce
9 58 Bruteforce
10 74 Bruteforce

1. Langkah pertama yaitu dengan cara mengelompokan data yang nilainya
berdekatan. Seperti pada Tabel 3.3 Daftar Nilai Berdekatan berikut:

Perhitungan rerata dilakukan dengan cara sebagai berikut:

Data sebelum+Data sesudah

Rerata = > (3.4)




Tabel 3. 3 Daftar Nilai Berdekatan

No Data TotLen Bwd Pkts
1 54

2 53 53,5
3 54 53,5
4 54 54
5 40 47
6 69 54,5
7 66 67,5
8 45 55,5
9 58 51,5
10 74 66
2.
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Nilai normal dan bruteforce digunakan untuk menghitung nilai kolom dari

rata-rata sekelompok baris yang terkait erat. sesuai dengan Tabel 3.4 berikut

ini.

Tabel 3. 4 Data Partition

No Data Partition Normal Bruteforce Nilai n; Nilai n
1 <=53,5 53 53 106
2 >53,5 54 54 108 214
3 <=53,5 52 53 105
4 >53,5 54 54 108 105
5 <=54 53 54 107
6 >54 54 55 109 216
7 <=47 0 a7 a7
8 >47 54 48 102 149
9 <=54,5 54 54 108
10 >54,5 0 55 55 163
11 <=67,5 54 67 121
12 >67,5 0 68 68 189
13 <=55,5 54 55 109
14 >55,5 60 60 169
15 <=51,5 51 51
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16 >51,5 52 52 104 155
17 <=66 54 66 120
18 >66 0 67 67 187
Kolom Bruteforce di dapatkan dengan cara menghitung jumlah data yang bisa
masuk pada kolom partisi data yang diambil dari Tabel 3.1
3. Langkah selanjutnya melakukan kalkulasi dengan gini impurity dan juga gini
index pada Tabel 3.3 tentang data partisi. Data akan dihitung mulai dari yang
terkecil.
Gini Impurity (<=15) =1- ((%)2) + ((%)3
=1-(0,25+ 0,25)
=0,5
Gini Impurity (>1,5) =1- ((%)2) + ((%)2>
=1-(0,25+ 0,25)
=1-0.5
=05
Gini Index(1,5) =1- ((% £0,5) + (30 * 0,5))
=1-(0,24 + 0,25)
=0,51
4. Ulangi setiap perhitungan pada semua baris menggunakan metode gini
impurity dan gini index.
5. Berikut merupakan hasil perhitungan pada Tabel 3.5 berikut:



Tabel 3. 5 Hasil Perhitungan
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No Da}tg Normal | Bruteforce Nifai | Nilai G|n|_ Gini Index
Partision N n Impurity
1 <=53,5 53 53 106 0,5
2 >53,5 54 54 108 | 214 0,5 0,5
_ 0,499954
3 <=53,5 52 53 105 649
4 >53,5 54 54 108 | 105 0,5 | 1,01095622
_ 0,499956
5 <=54 53 54 107 328
0,499957
6 >54 54 55 109 | 216 916 | 049995713
7 <=47 0 47 47 0
0,498269
8 >47 54 48 102 | 149 896 | 0,34109751
9 <=h45 54 54 108 0,5
10 | >54,5 0 55 55 163 0| 0,33128834
_ 0,494228
11 | <=67,5 54 67 121 536
12 | >67,5 0 68 68 189 0| 0,31641086
_ 0,499957
13 | <=555 54 55 109 916
14 | >555 0 60 60 169 0| 0,32245806
15 | <=5b15 0 51 51 0
16 | >515 52 52 104 | 155 0,5 | 0,33548387
17 | <=66 54 66 120 0,495
18 | >66 0 67 67 187 0| 0,31764706

Nilai gini index berguna untuk melakukan pemisahan pada setiap pohon
keputusan sehingga dapat dengan mudah mendapatkan nilai dari leaf, nilai dari leaf
dikumpulkan menjadi nilai prediksi yang sering muncul pada akhir. Berikut

merupakan Script untuk pembuatan model training pada Gambar 3.4 berikut.
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def decision_tree_algorithm(df, counter=8, min_samples=0, max_depth=5, random_subspace=lona}:
if counter ==
global COL_HEADERS, FEATURE_TYPES
COL_HEADERS = df.columns
FEATURE_TYPES = determine_type_of_ feature(df)
data = df.values
else:
data = df
if (check_purity(data)) or (len(data) < min_samples) or (counter == max_depth)
classification = clasify data(data)
return classification
else:
counter += 1
potential_splits = get_potential_splits(data, random_subspace)
split_col, split_value, _ = determine_best_split(data, potential_splits)
data_below, data_above = split data(data, split col, split value)

if len(data_below) == @ or len(data_above) ==
classification = clasify_data(data)
return classification

feature_name = COL_HEADERS[split_col]

type_of_feature = FEATURE_TYPES[split_col]

if type_of feature == "continuous":

question = "{} <= {}".format(feature_name, split_value)
else:

question = "{} = {}".format(feature_name, split value)

sub_tree = {question: []}
yes_answer = decision_tree_algorithm(data_below, counter, min_samples, max_depth, random_subspace)
no_answer = decision_tree_algorithm(data_above, counter, min_samples, max_depth, random_subspace)

if yes_answer == no_answer:
sub_tree = yes_answer

else:
sub_tree[question].append(yes_answer)
sub_tree[question].append(no_answer)

return sub_tree

def bootstrapping(data, n_bootstrap):

bootstrap_indices = np.random.randint{low=8, high=len(data), size=n_bootstrap)
df_bootstrapped = data.iloc[bootstrap_indices]

return df_bootstrapped

def random_forest_algorithm(data, n_trees, n_bootstrap, n_features, dt_max_depth)
forest = []
for i in range(n_trees):
df_bootstrapped = bootstrapping(data, n_bootstrap)
tree = decision tree algorithm(df_bootstrapped, max depth=dt max_depth, random_subspace=n_features)
forest.append(tree)

return forest

Gambar 3. 4 Script untuk pembuatan model training

3.5 Random Forest Deteksi Serangan MQTT
Setelah dibuatkannya model data training, Langkah berikutnya yaitu
melakukan proses deteksi serangan MQTT pada sistem tersebut. Dibawah ini

merupakan gambar diagram alur deteksi serangan MQTT seperti pada Gambar 3.5.



28

2
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Gambar 3. 5 Diagram Alur Model Random Forest Data Testing

Proses memasukkan data testing merupakan langkah awal dari pohon model
yang telah dibuat sebelumnya pada gambar diagram alur sistem deteksi serangan
MQTT. Tahap normalisasi dari proses praproses harus diselesaikan pada data
pengujian yang dimasukkan. data yang dimasukkan ke dalam model deteksi akan
menghasilkan kumpulan list dari leaf pohon keputusan. Setelah itu ketika proses

mau dimulai, akan ada waktu yang di tetapkan. Kemudian dilakukannya pemisahan
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antara data Normal dengan data bruteforce MQTT pada leaf tersebut. Setelah itu
akan terdapat proses hasil perhitungan waktu yang dihasilkan selama proses testing
Kemudian hasil akhir ditentukan oleh leaf yang sering muncul dari deteksi lalu
network traffic dengan algortima Random Forest dalam mendeteksi bruteforce pada
protokol MQTT dan durasi waktu pengujian yang diperlukan. Script program
Random Forest pada Gambar 3.6 di bawah ini digunakan untuk melakukan proses

pendeteksian serangan terhadap data testing.

def predict_example(example, tree)

question = list(tree.keys())[@]
feature_name, comparison_operator, value = guestion.split(" ")

if comparison_operator == "¢="
if example[feature_name] <= float(value):
answer = tree[question][@]
else:
answer = tree[question][1]

else:
if str(example|feature name]) == value:
answer = tree[question][@]
else:
answer = tree[question][1]

if not isinstance(answer, dict):
return answer

else:
residual_tree = answer
return predict_example(example, residual_tree)

def decision tree predictions(df, tree):
predictions = df.apply(predict_example, args=(tree,), axis=1)
return predictions

def random_forest_predictions(data, forest):
df_predictions = {}
for i in range(len(forest)):
col_name = "tree_{}".format(i)
predictions = decision_tree_predictions(data, tree=forest[i])
df_predictions[col_name] = predictions

df_predictions = pd.DataFrame(df_predictions)
random_forest_predictions = df_predictions.mode(axis=1)[@]

Gambar 3. 6 Script Proses Deteksi Serangan pada Data Testing
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3.6 Lab Hacking Environment
Pada Gambar 3.7 berikut merupakan Desain Lab Hacking Environment yang

dibuat oleh peneliti:

Virtual Private Server
MQTT Broker (OS Ubuntu
18.04)

=D

Access Point

Modul ESP&266
Attacker (OS Kal Linux)

Smartphone (Aplkasi loT MQTT Panel) I

Modul DHT11 Sensor
Suhu dan Kelembapan

Gambar 3. 7 Desain Lab Hacking Environment

Pada Desain Lab Hacking Environment pada server akan dijalankan broker
MQTT menggunakan mosquitto dan juga melakukan capture traffic data pada
server. pada access point digunakan untuk menghubungkan device pada satu
jaringan. Attacker akan melakukan serangan ke service pada protokol MQTT
dengan menggunakan tools vyaitu tools mqttsa digunakan untuk melakukan
bruteforce pada broker MQTT. Pada device smartphone akan mengirimkan
subscribe ke service MQTT dan juga membaca hasil sensor suhu dan kelembapan.
Pada modul ESP8266 akan melakukan pemrograman untuk membaca sensor suhu
dan kelembapan dan melakukan publish ke service MQTT Broker melewati access
point. Kebutuhan bahan dalam membuat Lab Hacking Environment disajikan pada

Tabel 3.6 sebagai berikut:
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Tabel 3. 6 Lab Hacking Environment

No Peran Spesifikasi

1 | VPS MQTT (Broker Mosquitto) Ubuntu 18.04
1 GB RAM
Location: Indonesia

2 | loT Device Modul ESP8266
Modul DHT11 (Sensor suhu
dan Kelembapan)

3 | Smartphone Aplikasi loT MQTT Panel

4 | Penyerang Nmap (Network Mapper)
Mgttsa  digunakan  untuk
melakukan bruteforce pada
broker MQTT.




BAB IV

uUJl COBA DAN PEMBAHASAN

4.1 Simulasi Uji Coba

Pada simulasi yang akan peneliti lakukan yaitu melakukan penyerangan
sesuai dengan skema topologi yang telah dibuat pada environment lab hacking,
peneliti akan mengambil network traffic normal dan bruteforce. Pada skenario ini
peneliti menggunakan beberapa tools untuk melakukan melakukan enumerasi,

penyerangan dan melakukan extraksi data.

4.1.1 Akuisisi Data

Peneliti akan melakukan skenario hacking pada broker service MQTT, untuk
skenario yang penguji lakukan berada pada ruang lingkup lab yang telah dibuat.
Berikut merupakan Langkah-langkah penguji mengambil data primer yang akan

digunakan pada penelitian:

4.1.1.1 Konfigurasi Lab Hacking Environment

Membuat lingkungan pengujian yang mirip dengan skenario aslinya
merupakan langkah pertama yang dilakukan peneliti. yaitu membuat lingkungan
peretasan. Peneliti membutukan sebuah virtual machine yang berguna untuk
melakukan konfigurasi pada pada sistem operasi untuk menjalankan MQTT service
yang hackable untuk melakukan simulasi peretasan. Peneliti membutukan sebuah
software untuk menjalankan virtual machine yaitu Virtual Private Server (VPS)
milik peneliti. VPS ini akan menjalankan sistem operasi yang berperan sebagai

Broker MQTT service hackable yang aman untuk diretas.

32
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Pada virtual machine akan dijalankan sistem operasi Ubuntu untuk
menjalankan MQTT service sebagai broker yang kemudian akan dilakukan
konfigurasi untuk koneksi ke 10T device (ESP 8266).

Berikut merupakan Gambar 4.1 Menampilkan interface VPS yang telah
terpasang sistem operasi Ubuntu 18.04. Berikut merupakan Gambar 4.1 Dashboard

VPS

Hello, Galuh Muhammad ! v

YOUR PRODUCTS Services Domains

Managing Kilat VM XXS

Information Password Management Actions

Registration Date
f— Thursday, January 26th, 2023
=x
== Recurring Amount
Rp90,000
Kilat VM XXS
m Next Due Date
o ) Sunday, Felruary 26th, 2023
Server Information
VM Template IP Address
Ubuntu 18.04 N753144.151

Gambar 4. 1 Dashboard VPS

Peneliti Melakukan login ke VPS dengan menggunakan service SSH untuk
melakukan konfigurasi pada MQTT broker. Berikut merupakan Gambar 4. 2 Login

menggunakan SSH Service
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1ired to change your p
Welcome to Ubuntu 18.04.6 LTS (G

* Documentation: https://help.ubuntu.com
anagement: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Thu Jan 26 14:18:24 WIB 2

em load: @.] r 88
" ) logged in: 3}
for eth@: 117.53.144.151

ap usage

trictly confined Kubernetes makes edge and IoT secure. Learn how MicroK8s
just raised the bar for easy, resilient and secure K8s cluster deployment.

https://ubuntu.com/engage/secure-kubernetes-at-the-edge

Get cloud support with Ubuntu Advantage id Guest:
http://www.ubuntu.com/business/services/cloud

updates can be applied immediately.
9 of these updates are standard security updates.
o see these additional updates run: apt list --upgradable

New release ' .5 LTS" available.

Run "do-release-upgrade' to upgrade to it.

Last login: Thu Jan 26 14:18:85 2023 from 1808.249.184.162
Gambar 4. 2 Login menggunakan SSH Service

Kemudian peneliti melakukan instalasi broker mosquitto service dengan cara
seperti berikut ini “apt-get install mosquitto”. Berikut merupakan Gambar 4. 3

Instalasi Mosquitto



root@galuh:~# apt-get install mosquitto
Done
Building dependency
Reading state information Done
The following additional packages will be installed:
libeva lib ckets8
The following packages will be installed:

sd to nst 214 kB of archives.
r this operation, 584 kB of additional disk space will be used.
Do you want to continue? [Y/n] ¥
1 http://archive.ubuntu.com/ubuntu bionic/uni
.ubuntu.com/ubuntu bionic/uni d6 i s s d64d 2.0 uildl [71.8 kB]
Get:3 http ubuntu com/ubuntu bionic-upda i 5 d6 osquittc 6 4.15-2ubuntu@.18
Fetched 214

( Fadlnn dataha, ... 90819 files d di currently installed.)
Preparing to unpack /1libev4 : .22-1 amd64.deb ...

ockets8:amdod.
3buildl_amd64.deb ...
di) ...
mosquitto.
to unpacP . /mos 1.4, 8.1 .3 _amded.deb ...
mosquitto (1.4.15-2ubuntu@.18.04.3) ...
g up libev4 (1:4
_un i
(1.4.15- zubuntuﬂ 18.04.3
man-db (2.8 ubuntu
r ureadahead (@.100.0-21) .
libc-bin (2.27-3ubuntul.6) ...
systemd (237-3ubuntulé

Gambar 4 3 Instalasi Mosquitto
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3 [116 kB]

Kemudian jalankan service mosquito dengan commandline sebagai berikut:

“Systemctl start mosquitto” dan kemudian lakukan pengecekan status terhadap

service tersebut dengan menggunakan perintah ‘“systemctl status mosquitto”

merupakan Gambar 4.4 Service mosquito Running

temctl status mosquitto
LSB: mosquitto MQTT v3.1 me e broker
(/etc/init.d/mosquitto; generated
since Thu 2 -26 14:23:02 WIB; 1min 22s ago
-generator(8)

squitto.service

sbin/mosquitto -c /etc/mosquitto/mosquitto.conf

galuh systemd[1]: Starting LSB: mosquitto MQTT v3.1 message broker...
galuh uitto[1974]: * Starting network daemon: mosquitto

galuh mosquitto[1974]: ...done.

galuh systemd[1]: Started LSB: mosquitto MQTT v3.1 message broker

Gambar 4. 4 Service mosquito Running

Berikut

Setelah itu lakukuan konfigurasi kredensial berupa otorisasi username dan

password yang valid untuk mengakses service broker MQTT, berikut merupakan

konfigurasinya, peneliti membuat username menggunakan administrator dan

menggunakan password qwerty123#.
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Berikut merupakan Gambar 4.4 Setting Password

root@galuh:~# mosquitto passwd -c /etc/mosquitto/passwd administrator

Password:
Reenter password:

Gambar 4. 5 Setting Password

Lakukan konfigurasi pada file mosquito.conf dengan menambahkan baris
password_file dan allow_anonymous, password_file merujuk pada lokasi path
password yang telah peneliti buat sedangkan allow_anonymous false merupakan
konfigurasi supaya semua user harus terautentikasi terlebih dahulu untuk
mengakses data yang ada pada broker MQTT sebagai berikut. Berikut merupakan

Gambar 4.6 Konfigurasi file mosquitto

GNU nano Z£.9.3 setcsmosguittosnosguitto . conf

t Place your local configuration in rsetc- mosquittorsconf .d-

t i full description of the configuration file is at
t -usr-share-sdoc-/mosguittosexamples/mosquitto.conf _example

pid_file svar/runsmosquitto.pid

persistence true
persistence_location ~var-lib/mosquitto~

log_dest file ~var-log-/mosquittosmosquitto.log

include_dir retcs/mosquittorconf .d

passuord_file retcsmosquittorspassud
allow_anonymous false

Gambar 4. 6 Konfigurasi file mosquito

Kemudian lakukan restart pada broker service MQTT dengan begitu service
sudah menggunakan kredensial otorisasi username dan password.
Kemudian buat script untuk modul ESP8266 untuk mengirimkan data hasil sensor

DHT11 ke broker pada service, berikut merupakan script yang peneliti buat, untuk
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mengirimkan data yang dibaca oleh sensor ke service MQTT pengiriman data ke
service menggunakan tipe data JSON dengan index O sebagai nilai dari suhu, dan
index ke-1 sebagai nilai dari kelembapan. Berikut merupakan Tabel 4. 1 Script

Modul untuk ESP8266 Dalam Bentuk JSON

Tabel 4. 1 Script Modul untuk ESP8266 Dalam Bentuk JSON
float h = dht.readHumidity(true);

float t = ((dht.readTemperature(true) -32) * 5/9);
float f = dht.readTemperature();
Serial.print("Temperature : ");

Serial.print(t);

Serial.print(" °C");

Serial.print(" | );

Serial.print("Humidity : ");

Serial.print(h);

Serial.printin(" RH ");

char result[100];

char* arrayBuka = "{\"cikarang\":{\"suhu_kelembapan\":[";
char* tagSatu = "{\"tag\":\"suhu\" \"value\":";
sprintf(msg, "%d.%02d", (int)t, (int)(t*100)%100);
char* tutupJson = "}";

char* tagDua = ",{\"tag\":\"kelembapan\" \"value\":";
sprintf(msg2, "%d.%02d", (int)h, (int)(h*100)%100);
char* arrayTutup = "]}}";

strcpy(result, arrayBuka);

strcat(result, tagSatu);

strcat(result, msg);

strcat(result, tutupJson);

strcat(result, tagDua);

strcat(result, msg2);

strcat(result, tutupJson);

strcat(result, array Tutup);

Serial.printIn(result);

mqtt.publish(*v2/10T2021/HP/json", result);
delay(1000);




Gambar 4. 7 Modul ESP 8266 dan DHT11
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Setelah itu lakukan setting pada aplikasi IOT MQTT Panel, sesuaikan dengan

IP service, port, username dan password yang digunakan pada service setelah itu

klik save. Berikut merupakan Gambar 4.8 konfigurasi Koneksi pada MQTT loT

Panel

15418 4 & &

& Edit Connection

‘Connection name

Suhu Perum Bazita Buleleng

Client 1D
10T

Broker Web/IP address
117.53.144.151

Port number

1883

Add Dashboard

53 @ Suhu

Additional options

Connection timeout

30

Username
administrator

[ Enable will message

Network protocel
TCP N
~
Keep alive
60
Password @

Connect automatically

Gambar 4. 8 Konfigurasi Koneksi di MQTT loT Panel
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Kemudian buat juga sub-menu untuk suhu dan kelembapan pada aplikasi
tersebut, dan sesuaikan dengan data yang JSON yang dikirimkan oleh service ke
aplikasi. Berikut meurpakan Gambar 4.9 Konfigurasi MQTT Suhu dan

Kelembapan

< Edit panel < Edit panel
Panel name * Panel name *
Kelembapan Suhu
(] Disable dashboard prefix topic @ [] Disable dashboard prefix topic ®@
Tepic * Tapic *
v/10T2021/HP/|son v2/10T2021/HP/]son
Eayload min * Payload max + Fayload min * Payload max*
10 200 10 200
Arc color range Arc color range
@& 80 150 ® o 80 180 O
Unit Factor Unit Factor
RH 1 °C 1
@ @
Payload is JSON Data Payload is JSON Data
JsanFath for subscribe JsanPath far subscribe
5.cikarang.suhU_kelembapan[1].value @ $.clkarang.suhu_kelembapan|0].value @
[C] Show received timestamp Show received timestamp
Qos 0~ QoS 0~
CANCEL m CANCEL

Gambar 4. 9 Konfigurasi MQTT Suhu dan Kelembapan

Setelah melakukan konfigurasi pada IoT MQTT Panel, maka data yang ada
pada service broker MQTT akan terlihat pada apps lIoT MQTT Panel pada mobile.

Seperti pada Gambar 4. 10 Hasil dari pembacaan sensor DHT11
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Gambar 4. 10 Hasil dari pembacaan sensor DHT11

Berikut merupakan alamat IP untuk klien, modul ESP8266, dan mesin virtual

pada Tabel 4.2 Ruang lingkup Perangkat dan Jaringan.

Tabel 4. 2 Ruang lingkup Perangkat dan Jaringan

No | Nama perangkat Perangkat Peran IP address
1 VPS Ubuntu 18.04 | Virtual machine | MQTT 117.53.144.151
(Broker
Mosquitto)
2 OS Kali Linux Virtual machine | Penyerang 192.168.43.160
3 ESP8266 dan Modul Pengirim data | 192.168.43.44
DHT11 sensor (suhu
dan
kelembapan)
ke service
MQTT
4 Mobile (IoT Smartphone Penerima data 192.168.43.2
MQTT Panel) dari service
MQTT

Proses peretasan membutuhkan tools yang akan digunakan seperti mgttsa

yang digunakan untuk melakukan beberapa macam teknik seperti bruteforce
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kredensial yang ada pada service MQTT. Berikut merupakan Gambar 4.11 Tools

Mgttsa untuk melakukan serangan bruteforce

'home/human/Downloads/mqttsa

OW_CONN] [-mq MAX_QUEUE] [-mp MAX_PAYLOAD]

perform the test)

Gambar 4. 11 Tools Mqttsa untuk melakukan serangan bruteforce

4.1.1.2 Skenario Peretasan

Skenario peretasan dilakukan dengan cara menjalankan script mgttsa sebagai
eksekutor yang akan melakukan serangan dengan cara menebak username dan
password yang ada pada service mosquitto. Langkah pertama lakukan scanning
dengan bantuan tools nmap untuk mengentahui service yang sedang berjalan pada
server, dengan perintah “nmap -p 1883 <ip-server>" seperti pada tabel diatas ip
server mempunyai nilai 117.53.144.151. berikut merupakan hasil enumarasi nya.

Berikut merupakan Gambar 4.12 Hasil Scanning tools Nmap
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n Jools Profile Help
jet: | 117.53.144.151 v Profile:

nmand: | nmap -s5 -sV -p - 117.53.144.151

Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans
4 Host 4 |nmap -55 -sV -p - 117.53,144.151
I 117.53.144.151 Starting Nmap 7.92 ( https://nmap.org ) at 2023-01-26 14:51 SE Asia Standard Time

Nmap scan report for 117.53.144.151

Host is up (@.875s latency).

Not shown: 65532 closed tcp ports (reset)

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.6p1 Ubuntu 4ubuntu@.7 (Ubuntu Linux; protocol 2.8)
[1883/tcp open mgtt |

Service Info: 0S5: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 258.35 seconds

Gambar 4. 12 Hasil Scanning Tools Nmap

Berdasarkan hasil scanning diketahui bahwa server tersebut memiliki service
MQTT yang berjalan, tetapi service tersebut mempunyai kredensial yang harus
diketahui oleh penyerang tersebut. Jadi dilakukan teknik bruteforce, peneliti
membuat wordlist sebanyak 500 kata kemudian menjalankan script mqttsa dengan
perintah “python3 mqttsa.py 117.53.144.151 -p 1883 -u administrator -w
wordlist.txt”. berikut merupakan hasilnya. Berikut merupakan proses pengerangan

bruteforce pada broker MQTT, seperti pada Gambar 4.13 Hasil Bruteforce

hut ™
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Alat yang membantu merekam lalu lintas jaringan yang sedang berlangsung

sangat penting untuk melakukan proses perekaman data lalu lintas jaringan 10T,

tools yang digunakan yaitu WireShark. Karena WireShark adalah tools yang

digunakan untuk merekam dan juga melihat lalu lintas jaringan. Untuk

mendapatkan data tersebut tools WireShark harus dijalankan terlebih dahulu

sabelum melakukan serangan ke jaringan, dengan begitu lalu lintas yang dikirimkan

dari penyerang ke server akan terlihat pada lalu lintas jaringan tersebut.

4113.1

Pengambilan Data Primer

Peneliti melakukan pengambilan data lalu lintas jaringan loT dari mulai

traffic yang normal. Sesuai pada gambar ditampilkan proses rekaman serangan

belum diluncurkan. Pada Gambar 4.14 Data primer normal

M Data Primer Normalpeap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
RE Qem=FS

dm @

LIl 2
o Time Saurc
1 0.000000 112.
2 9.315862 112.
3 1.295855 112.
42.392431 112.
53.311775 112.
6 3.311863 117.
8 5.436212 112.
9 6.447582 112
10 7.495667 112.
11 8.475560 112
12 9.523432 112.
13 10.595578 112
14 11.891494 112
15 12.607387 112
16 13.647337 112
17 14.724402 112
18 15.699239 112
19 16.759486 112
20 17.720255 112
21 18.752570 112
22 19.755554 112
24 19.852164 112
25 20.839168 112
26 22.226185 112
27 22.882942 112.
28 23.915102 112
29 24.956075 112.
30 25.959073 112
31 27.007780 112.
32 28.127357 112

33 29.159914 112.

e

215.219.54
215.219.54
215.219.54
215.219.54
215.219.54
53.144.151

215.

.215.

215.

.215.

215.

.215.
2215,
-215.
.215.
2215,
2215,
.215.
.215.
-215.
-215.

.215.
.215.
2215,

215.

.215.

215.

2215,

215.

.215.

215.

219.

219

219.
219.
219.

219

219.
219.
219.

219

219.
219.
219.
219.
219.

219.
219.
219.
219.
219.
219.
219.
219.
219.
219.

54
54
54
54
54
54
54
54
54
54
54
54
54
54
54

54
54
54
54
54
54
54
54
54
54

aQair

Destination
117.53.144.151
117.53.144.151
117.53.144.151
117.53.144.151
117.53.144.151
112.215.219.54

117.
117.
117.
117.
117.
117.
117.
117.
117.
117.
117.
117.
117.
117.
117.

117.
117.
117.
117.
117.
117.
117.
117.
117.
117.

53.
53.
53.
53.
53.
53.
53.
53.
53.
53.
53.
53.
53.
53.
53.

53.
53.
53.
53.
53.
53.
53.
53.
53.
53.

144,
144,
144.
144,
144,
144,
144.
144,
144.
144,
144.
144,
144.
144,
144.

144.
144.
144,
144,
144.
144.
144,
144,
144.
144.

151
151
151
151
151
151
151
151
151
151
151
151
151
151
151

151
151
151
151
151
151
151
151
151
151

Pratocol
HQTT
MoTT
MQTT
MQTT
HQTT
HQTT

MQTT
MOTT
MQTT
HQTT
HQTT
MQTT
MQTT
MQTT
MQTT
MQTT
MQTT
HQTT
MQTT
MQTT
HQTT

MQTT
MQTT
MQTT
MQTT
MQTT
MQTT
MQTT
MQTT
MQTT
MQTT

Length  Info
174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
56 Ping Request
56 Ping Response

174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
56 Ping Request

174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message
174 Publish Message

[v2/10T2021/HP/§son]
[v2/10T2021/HP/json]
[v2/10T2021/HP/json]
[v2/10T2021/HP/json]

[v2/10T2021/HP/json]
[v2/1072021/HP/json]
[v2/10T2021/HP/json]
[v2/1072621/HP/json]
[v2/10T2821/HP/json]
[v2/10T2021/HP/json]
[v2/10T2021/HP/json]
[v2/10T2021/HP/son]
[v2/10T2821/HP/json]
[v2/10T2021/HP/json]
[v2/10T2021/HP/json]
[v2/10T2021/HP/json]
[v2/10T2821/HP/json]
[v2/1072021/HP/json]

[v2/10T2821/HP/json]
[v2/10T2021/HP/json]
[v2/10T2821/HP/json]
[v2/10T2021/HP/json]
[v2/10T2021/HP/json]
[v2/10T2021/HP/json]
[v2/10T2821/HP/json]
[v2/10T2021/HP/son]
[v2/10T2021/HP/json]
[v2/10T2021/HP/json]

Frame 1: 174 bytes on wire (1392
Ethernet IT, Src: Juniperh_8d:d6

96 c5 b3 44 89 4f 3c 8a b@ 8d d6 be @8 0@ 45 68

@ ¥ pata Pimer Mormal.pcap

bits), 174 bytes captured (1392 bits)

:b@ (3c:8a:bd:8d:d6:b@), Dst: 96:¢5:b3:44:09:4F (96:c5:b3:44:09:4f)

D-0<

Eh

Packets: 5798 * Displayed: 5798 (100.0%)

Gambar 4. 14 Data primer normal
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Ketika WireShark sudah berjalan, kemudian penyerang mencoba untuk
melakukan serangan ke sisi broker MQTT dengan melakukan serangan bruteforce
attack dan berikut merupakan gambar yang dilakukan serangan bruteforce attack,
traffic pada tools wireshark diketahui ada kolom info dengan baris “Connect
Command” dimana penyerang mencoba melakukan koneksi ke sisi broker MQTT
dan “Connect Ack” merupakan response dari broker MQTT. Pada Gambar 4.15

Data primer bruteforce

M Data Primer Bruteforee.pcap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am:® REQesSFfFiSEaaar
. Time Saurce Destination Protocol  Length  Info
1 0. 000000 10.0.2.15 117.53.144.151 HQTT 68 Connect Command
20.209207 117.53.144.151 10.0.2.15 morT 60 Connec t Ack
31.342828 10.0.2.15 117.53.144.151 HQTT 68 Connect Command
41.520224 117.53.144.151 10.0.2.15 HQTT 60 Connect Ack
5 3.635992 10.0.2.15 117.53.144.151 wQTT 68 Connect Command
6 3.706610 117.53.144.151 10.0.2.15 HQTT 60 Connect Ack
78.974875 10.0.2.15 117.53.144.151 HQTT 68 Connect Command
8 9.094096 117.53.144.151 10.0.2.15 HQTT 60 Connect Ack
9 10.198812 10.0.2.15 117.53.144.151 HQTT 96 Connect Command
10 16.322093 117.53.144.151 10.0.2.15 HQTT 60 Connect Ack
11 12.622910 10.0.2.15 117.53.144.151 BT 96 Connect Command
12 12.694768 117.53.144.151 18.0.2.15 HQTT 60 Connect Ack
13 14.963179 10.0.2.15 117.53.144.151 HQTT 96 Connect Command
14 15.146760 117.53.144.151 10.0.2.15 HTT 68 Connect Ack
15 19.257248 10.0.2.15 117.53.144.151 HQTT 96 Connect Command
16 19.336360 117.53.144.151 10.0.2.15 wqrT 60 Connect Ack
17 20.442685 10.0.2.15 117.53.144.151 HQTT 91 Connect Command
18 20.519099 117.53.144.151 10.0.2.15 HQTT 60 Connect Ack
19 21.662142 10.0.2.15 117.53.144.151 HqrT 91 Connect Command
20 21.744444 117.53.144.151 10.0.2.15 HQTT 68 Connect Ack
21 23.854458 10.0.2.15 117.53.144.151 HQTT 93 Connect Command
22 23.940173 117.53.144.151 10.9.2.15 mqTT 60 Connect Ack
23 25.069706 10.0.2.15 117.53.144.151 HQTT 93 Connect Command
24 25.154568 117.53.144.151 10.0.2.15 HQTT 60 Connect Ack
25 27.260163 10.0.2.15 117.53.144.151 [l 93 Connect Command
26 27.350012 117.53.144.151 18.0.2.15 HQTT 68 Connect Ack
27 28.460757 10.0.2.15 117.53.144.151 HQTT 93 Connect Command
28 28.532236 117.53.144.151 10.0.2.15 s 60 Connect Ack
29 30.631352 10.0.2.15 117.53.144.151 HQTT 91 Connect Command
30 30.727955 117.53.144.151 10.0.2.15 HQTT 60 Connect Ack
31 31.854180 10.0.2.15 117.53.144.151 [l 91 Connect Command
32 31.960893 117.53.144.151 10.0.2.15 HQTT 60 Connect Ack

33 34.0891955 10.8.2.15 117.53.144.151 MQTT 94 Connect Command

Frame 1: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
Ethernet II, Src: PesCompu_ff:@c:7c (88:00:27:ff:@c:7c), Dst: RealtekU 12:35:02 (52:54:00:12:35:02)

52 54 0@ 12 35 @2 08 @@ 27 ff Oc 7c @8 00 45 00 RT. -5 IR B

© 7 Data Primer Brutsforce.peap Packets: 3778 * Displayed: 3778 (100.0%)

Gambar 4. 15 Data primer bruteforce

Peneliti tidak menggabungkan data normal dan data serangan untuk
mendapatkan data yang akurat dan murni, untuk data normal dilakukan
pengambilan data terlebih dahulu hingga selesai kemudian di simpan dengan nama
“Data Primer Normal” dan juga pengambilan data pada serangan dipisah antara
serangan “Data Primer Bruteforce”. Tabel 4.3 di bawah menyajikan jumlah baris

yang tercatat secara efektif selama proses pengambilan data.
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Tabel 4. 3 Data Primer

Primary data
No Network Traffic Data
1 Normal 5798 baris
2 Bruteforce 3778 baris

4.1.1.4 Ekstraksi Lalu Lintas Jaringan

Setelah melakukan pengambilan data pada proses perekaman lalu lintas
jaringan, maka tahap selanjutnya yaitu melakukan ekstraksi data pada lalu lintas
jaringan yang sudah diambil oleh peneliti. Peneliti menggunakan tools yaitu

CICFlowMeter GUI. Seperti Gambar 4.16 Tampilan GUI CICflowMeter berikut:

CICFlowMeter — O X
File NetWork Help

Flow ID Src IP Src Port Dst IP Dst Port Protocol Timestamp |Flow Duration| Tot Fwd PK]
g 0] [»]
Get ready 0

Gambar 4. 16 Tampilan GUI CICflowMeter

Untuk melakukan ekstraksi dibutuhkan data wireshark dalam bentuk
ekstension pcap yang data tersebut akan diekstrak dan disimpan menjadi ekstension

.csv. untuk melakukan ekstraksi data yang sudah peneliti miliki, pada menu utama
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terdapat NetWork>Offline kemudian silahkan pilih data yang ingin di ekstrak.

Berikut merupakan Gambar 4.17 Tampilan Menu Offline

CICFlowMeter

File NetWork Help

X

Clear

L |»

Pcap dir: ‘

(4]

Output dir: ‘

"‘ ‘ Browse ‘

Flow TimeOut:‘12lJlJlJlJlJlJlJ

‘v‘

‘V‘ ‘ Browse ‘

Activity Timeout:5000000

OK

‘v‘

primer.

Gambar 4. 17 Tampilan Menu Offline

Tabel 4. 4 Hasil Ekstraksi Data Primer
No Network Traffic Extraction Data
1 Normal 46 baris
2 Bruteforce 1750 baris

Berikut merupakan tabel hasil ekstraksi lalu lintas jaringan dengan

menggunakan tools CICFlowMeter. Disajikan Tabel 4.4 hasil ekstraksi dari data



47

4.1.1.5 Pelabelan

Hal berikutnya yang dilakukan peneliti adalah memisahkan lalu lintas
serangan dari lalu lintas di jaringan. Peneliti menggunakan pemisahan data untuk
menjaga keaslian data lalu lintas dan tidak tercampur adukan dengan data yang lain.
Lalu lintas traffic normal berisi 46 baris, sedangkan lalu lintas traffic serangan berisi
1750 baris. Setelah itu, kedua lalu lintas jaringan digabungkan menjadi satu file
XLSX sebagai data utama untuk algoritma Random Forest.
Dataset MQTT-IOT-1DS2020 dimanfaatkan oleh peneliti sebagai data penelitian
sekunder. Beberapa parameter dari dataset MQTT-IOT-1DS2020 digunakan oleh

peneliti. Seperti Tabel 4.5 Parameter Protokol MQTT.

Tabel 4. 5 Parameter Protokol MQTT

No Datasets feature Research Parameters
1 TotLen Bwd Pkts TotLen Bwd Pkts
2 Bwd Pkt Len Max Bwad Pkt Len Max
3 Bwd Pkt Len Mean Bwd Pkt Len Mean
4 Bwd Seg Size Avg Bwad Seg Size Avg
5 Subflow Bwd Byts Subflow Bwd Byts
6 Init Bwd Win Byts Init Bwd Win Byts
7 label label

Rincian baris yang digunakan dalam penelitian ditunjukkan pada Tabel 4.6

Informasi Data Lengkap Penelitian berikut:

Tabel 4. 6 Informasi Data Lengkap Penelitian

Data Tvpe Network Traffic | Number of Data Total
yp Type Rows (Row x Column)
. Normal 46
Primary data Bruteforce 1750 1796 x 7
Normal 52082
Secondary data Bruteforce 32920 85002 x 7
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4.1.2 Praproses Data

Peneliti melakukan praproses data sebelum melanjutkan ke tahap data
pembelajaran Random Forest. Peneliti kemudian menggunakan metode min-max
untuk melakukan rescaling data, dengan tujuan untuk memberikan nilai minimum
dan maksimum pada setiap variabel yang akan diubah menjadi range 0 sampai 1.

Hasil rescaling data numerik ditunjukkan Gambar 4.18. Rescalling baris angka

[[6.13585854e-83

.88435923%e-02 1.26000008e-15 7.72909891e-062

S
6.13585854e-03 1.00000000e+00 ]
[6.52236931e-083 9.0043923%-02 4.80000000e-16 7.67546218e-01
6.52236931e-03 ©.00000000e+00 ]
[6.42574162e-03 9.00439239e-02 1.13196000e-12 7.73538462e-01
6.42574162e-03 ©.00000000e+00 ]
[1.20784617e-83 1.83016105e-02 7.50000000e-16 7.50000000e-16
1.20784617e-03 1.00000000e+00 ]
[1.15953232e-03 1.75695461e-02 7.20000000e-16 7.20000000e-16
1.15953232e-03 1.00000000e+00 ]
[1.15953232e-083 1.75695461e-02 7.20000000e-16 7.20000000e-16
1.15953232e-03 1.00000000e+00] ]

A e A R R e

Gambar 4. 18 Rescalling Baris Angka

4.1.3 Random Forest

Pada tahap ini akan dibangun model pelatihan dan data yang telah peneliti
kumpulkan akan diuji pada sistem yang telah dibuat. Langkah pertama yang
dilakukan oleh peneliti yaitu membuat resampling mengacak data-data training
dengan cara, tahap ini disebut sebagai bootsraping. Boostraping dibuat secara
berulang sebanyak pohon jumlah yang ditentukan. Untuk tahap ini peneliti
menggunakan jumlah pohon yang sudah ditentukan. Gambar 4.19 berikut ini

merupakan contoh hasil dari bootstraping.
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TotLen_Bwd_Pkts Bwd_Pkt_Len_Max Bwd_Pkt_Len_Mean Bwd_Seg_Size_Avg Subflow_Bwd_Byts Init_Bwd_Win_Byts Label
8.8e1727 ©8.024691 1.134328e-15 4.5%6774e-16 9.0081727 1.8 Bruteforce
©.001604 ©.023320 1.074627e-15 4,35483%e-16 ©.001604 1.0 Bruteforce
08.0801665 ©.024005 1.104478e-15 4.4758086e-16 ©.081665 1.8 Bruteforce
0.001665 ©.024005 1.104478e-15 4.475806e-16 ©.001665 1.0 Bruteforce
8.e01727 8.024691 1.134328e-15 4.596774e-16 9.081727 1.e Bruteforce
©.001542 0.022634 1.044776e-15 4,233871e-16 ©.001542 1.0 Bruteforce
8.e01727 9.024691 1.134328e-15 4.596774e-16 9.0081727 1.0 Bruteforce
08.0801665 ©8.024005 1.104478e-15 4.475886e-16 ©.0081665 1.8 Bruteforce
©.001604 ©.023320 1.074627e-15 4.35483%e-16 ©.001604 1.0 Bruteforce
8.801665 ©8.024005 1.104478e-15 4.4758086e-16 ©.081665 1.8 Bruteforce

Gambar 4. 19 Sampel Bootsrapping pada Data Primer

Kumpulan Random Forest akan dibangun menggunakan data bootstrap yang

telah diperoleh. Model yang dibangun akan berfungsi sebagai model utama untuk

baris data pelatihan. Sesuai dengan Gambar 4.20, berikut ini adalah ilustrasi Model

Random Forest.

-~ e -~ -~ -~

-~

-~

'TotLen_Bwd_Pkts <= ©.8017392984829452123': ['Bruteforce',

{'Subflow_Bwd_Byts <= ©.006522369311044545': ['Normal',
'Bruteforce']}]},

'Bwd_Seg_Size_Avg <= 9.710619600000045e-10': [ 'Bruteforce’,

{'Bwd_Pkt_Len_Max <= ©.01610541727672@352': ['Bruteforce’,
'Normal']}1},

'Subflow_Bwd_Byts <= ©.0017392984829452123': ['Bruteforce’,

{'Bwd_Pkt_Len_Mean <= 1.1319600000000052e-12"': ['Normal’,
'Bruteforce']1}]},

'TotLen_Bwd_Pkts <= ©.0017392984829452123': [ 'Bruteforce', 'Normal']},
'Bwd_Pkt_Len_Max <= ©.82635431918088785': ['Bruteforce',

{'Bwd_Pkt_Len_Max <= ©.09004392386530015"': ['Normal',
'Bruteforce']}]},

'Subflow_Bwd_Byts <= ©.0017392984829452123': ['Bruteforce’,

{'TotLen_Bwd_Pkts <= ©.8@6522369311844545"': ['Normal',
'Bruteforce']}]},

'Bwd_Seg_Size Avg <= 9.710619680008045e-10': ['Bruteforce',

{'Bwd_Pkt_Len_Max <= ©.016105417276720352': ['Bruteforce’,
'Normal']}1},

'Subflow_Bwd_Byts <= ©.0017392984829452123': ['Bruteforce', 'Normal']},

Gambar 4. 20 Model Random Forest

Tahap ini juga disebut sebagai tahap prediksi karena model pelatihan

dibangun sebagai tree forest. atau tahap pendeteksian traffic jaringan. Data

pengujian pada data sekunder dideteksi menggunakan model Random Forest yang

dibuat dari data pelatihan sekunder. Selain itu, Model Random Forest dibangun dari

data training dan akan diuji pada data testing. Kemudian disaat proses deteksi

sedang berjalan penguji juga memberikan waktu yang digunakan sebagai acuan
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durasi proses dari deteksi tersebut berlangsung.

4.1.4 Evaluasi Model

Peneliti akan memberikan penjelasan mengenai prosedur untuk mendapatkan
output dari algoritma Random Forest pada sub-bab ini. pada hasil prediksi serta
akurasi waktu yang diperoleh dari data pengujian dan pelatihan. Nilai akurasi
adalah rasio prediksi akurat model terhadap jumlah total prediksi. Peneliti

menentukan nilai akurasi sesuai dengan rumus 4.1 (Elnakib et al., 2023).

TP+TN
- @ 0,
Accuracy TPTTNIFPIEN x100% (4.1)

Nilai Presisi menghitung rasio antara sampel positif yang diprediksi dengan
benar dengan jumlah total prediksi positif. Perhitungan Precision sesuai dengan

rumus 4.2 (Elnakib et al., 2023).

Precision = TPFP x100% 4.2)

TP+
Nilai Recall menghitung rasio antara sampel positif yang diprediksi benar
dengan jumlah total sampel positif. Perhitungan recall sesuai dengan rumus 4.3

(Elnakib et al., 2023).

TP
TP+FN

Recall =

x100% (4.3)

Nilai f-measure khususnya melihat nilai presisi dan recall dalam menentukan
keefektifan nilai. Rumus tersebut digunakan untuk menentukan nilai f-measure. 4.4

(Elnakib et al., 2023).

ision. l
f-measure = 2. Z2E0RTET 41009 (4.4)
precision+recall
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Berikut ini adalah penjelasan singkat tentang istilah dan artinya:

1. True Negative (TN) apabila baris data normal diperlakukan sebagai baris
data normal.

2. False Negative (FN) apabila baris data serangan diperlakukan sebagai baris
data normal.

3. True Positif (TP) apabila baris data serangan diperlakukan sebagai baris
data serangan.

4. False Positif (FP) apabila baris data normal diperlakukan sebagai baris data
serangan.
Data dari Matriks Konfusi dapat digunakan sebagai panduan untuk lebih

memahami perbandingan data aktual dan prediksi, yang ditampilkan dalam bentuk

tabel Matriks Konfusi Actual dan Prediction pada Tabel 4.9.

Tabel 4. 7 Matriks Konfusi Actual dan Prediction

Actual Bruteforce Normal
Prediction
Bruteforce TP FP
Normal FN TN

4.2 Hasil Uji Coba
Sesuai dengan prosedur dan tahapan yang telah dijelaskan penguji pada sub
bab sebelumnya, peneliti menyampaikan hasil uji coba sesuai dengan tahapan yang

telah dibuat. Pada data primer dan sekunder dilakukan pengujian sistem. Data



pengujian primer yang digunakan untuk menguji metode Random Forest

ditunjukkan pada Tabel 4.8.

Tabel 4. 8 Hasil Uji Coba Random Forest Primary Data

Nomor Baris Data Data Prediction Data Acctual
758 Bruteforce Bruteforce
345 Bruteforce Bruteforce
1645 Bruteforce Bruteforce
1566 Bruteforce Bruteforce
1551 Bruteforce Bruteforce
809 Bruteforce Bruteforce
909 Bruteforce Bruteforce
1782 Bruteforce Bruteforce
1488 Bruteforce Bruteforce
649 Bruteforce Bruteforce

Duration: 0 detik
Akurasi: 99.55456570155901
Presisi: 100.0
Recall: 99.54648526077098
F-measure: 99.7727272727273

Menggunakan data pengujian dari data primer dengan metode Random
Forest, dari hasil pengujian peneliti mengambil kesimpulan dari hasil uji coba

tersebut pada Tabel 4.9 disajikan Hasil Output Random Forest Primary Data.

Tabel 4. 9 Hasil Output Random Forest Primary Data

Duration 0 detik
Akurasi 99,55%
Presisi 100%
Recall 99.54%
f-Measure 99,77%

Selanjutnya uji coba menggunakan data uji menggunakan data sekunder
menggunakan metode Random Forest. Berikut dalam Tabel 4.10 disajikan hasil uji

coba random forest data sekunder.



Tabel 4. 10 Hasil Uji Coba Random Forest Secondary Data
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Nomor Baris Data Data Prediction Data Acctual
72457 Normal Normal
36287 Normal Normal
65354 Normal Normal
12682 Bruteforce Bruteforce
40409 Normal Normal
23579 Bruteforce Bruteforce
4802 Bruteforce Bruteforce
16435 Bruteforce Bruteforce
84572 Normal Normal
58549 Normal Normal

Duration: 62 detik
Akurasi: 99.77883393722648
Presisi: 100.0
Recall: 99.43407585791691
F-measure: 99.71623498158544

Dari hasil tabel tersebut peneliti mengambil kesimpulan dari uji coba yang

telah dilakukan yang disajikan pada Tabel 4.11 Hasil Output Random Forest

Secondary Data.

Tabel 4. 11 Hasil Output Random Forest Secondary Data

Duration 62 detik
Akurasi 99.77%
Presisi 100%

Recall 99.43%
f-Measure 98.71%

4.3 Pembahasan

Dalam tahap pembahasan peneliti pertama-tama menampilkan hasil ini dalam

tabel matriks konfusi dari setiap hasil percobaan. Hasil pengujian yang dilakukan

terhadap data primer dan sekunder berdasarkan hasil pengujian tidak ditemukan

adanya False Positives (FP) karena pada dasarnya metode Random Forest memiliki

kemampuan untuk mengatasi overfitting pada data pengujian. Berikut adalah hasil
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dari masing-masing kumpulan data yang tertera pada Tabel 4.12 yaitu hasil uji coba

data primer dan sekunder.

Tabel 4. 12 Hasil Uji Coba Primary Data dan Secondary Data

Confusion Matrix Primary Data Random Forest
. Actual Bruteforce Normal
Prediction
Bruteforce 439 0
Normal 2 8
Confusion Matrix Secondary Data Random Forest
- Aktual Bruteforce Normal
Prediction
Bruteforce 8258 0
Normal 47 12946

Berikut adalah perbandingan hasil pengujian kedua dataset data primer dan
sekunder dan juga durasi yang dihasilkan menggunakan metode Random Forest
dengan menggunakan data pengujian dari primer dan sekunder yang menjelaskan
bahwa algoritma Random Forest dapat dipercaya untuk mendeteksi serangan pada
jaringan. Berikut ditampilkan Measurement Results Primary Data dan Secondary

Data pada Tabel 4.13 berikut:

Tabel 4. 13 Measurement Results Primary Data dan Secondary Data

Primary Secondary
Duration 0 detik 62 detik
Akurasi 99,55% 99.77%
Presisi 100% 100%
Recall 99.54% 99.43%
F-measure 99,77% 98.71%

Munculnya error pada pengukuran hasil akurasi pada Random Forest
dikarenakan kurangnya representasi kelas yang tidak seimbang (imbalanced class)
dikarenakan model Random Forest cenderung memiliki kesulitan dalam

memprediksi kelas minoritas jika data target memiliki kelas yang tidak seimbang.
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Hal ini dapat menyebabkan kesalahan dalam memprediksi kelas minoritas. Seperti
data yang penguji sajikan diatas diketahui bahwa pada data primer terdapat jumlah
data normal yaitu 46 baris dan jumlah data bruteforce yaitu 1750 baris. Sedangkan
untuk data sekunder jumlah data normal sebanyak 52082 baris sedangkan data
bruteforce 32920 baris. Sehingga data primer dan data sekunder tidak memiliki
kelas yang seimbang antara data normal dengan data bruteforce.

Melakukan hacking untuk kepuasan pribadi (blackhat) maupun untuk
keuntungan pribadi merupakan jalan yang batil, Maka dari itu perlu adanya solusi-
solusi pencegahan maupun deteksi peretasan untuk mengurangi kejahatan yang ada
di dunia maya. Sejalan dengan bahasan penelitian yang diambil yaitu mengenai
deteksi serangan pada protokol MQTT 10T, yang mana IoT merupakan sebuah
perangkat keras yang sering mengalami serangan dan sering terjadi setiap hari,
maka perlu dibuat dan dirancang solusi untuk dapat mencegah maupun mendeteksi
serangan tersebut.

Melakukan deteksi serangan pada protokol 10T merupakan sebuah ikhtiar
yang dilakukan oleh peneliti, peneliti melakukan pengelompokan dan juga
pemisahan antara data serangan maupun data normal. Tindakan hacking merupakan
aktifitas illegal yang mana tujuan dari hacking biasanya untuk melakukan
pencurian data, manipulasi data, dan merusak reputasi dari pihak yang ditargetkan.
Tindakan hacking secara diam-diam tanpa persetujuan dari pihak terkait dapat
menyebabkan seseorang terkena Pasal 30 ayat 1, ayat 2, dan atau ayat 3 UU No
11/2008 tentang Informasi dan Transaksi Elektronik (ITE), berbunyi (1) Setiap

orang dengan sengaja dan tanpa hak atau melawan hukum mengakses Komputer
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dan/atau Sistem Elektronik milik orang lain dengan cara apa pun. Ini sejalan dengan

ajaran Islam yang menjelaskan tentang perbuatan yang menyimpang dari

seseorang. Hal ini disampaikan pada Al-Qur’an telah ditunjukan tentang balasan

kebaikan dan keburukan, seperti firman Allah SWT dalam surah An-Nur [24] ayat

ke 27:

L5 BT mes LEfRTy 1ot |1 st- A s daea G fu oss _en 4% oas | 3Eea G A-T 2 of( 1.1~
aSlal o8] A AT LEdA) e ) salid ) lalild (5 s g0 e Ugtd | laNS Y sl Gadll Ll

“Hai orang-orang yang beriman, janganlah kamu memasuki rumah yang bukan
rumahmu sebelum meminta izin dan memberi salam kepada penghuninya. Yang
demikian itu lebih baik bagimu, agar kamu (selalu) ingat.” (Q.S. An-Nur:24).

Dijelaskan dalam Tafsir Jalalain (Jalaluddin al-Mahalli & Jalaluddin as-Suyuthi):

1.

Pada lafal (1swliud s asgld & Gsdh 1685 ¥ sl (il i G) Hai orang-
orang yang beriman! Janganlah kalian memasuki rumah yang bukan rumah
kalian sebelum meminta izin) maksudnya sebelum kalian meminta izin
kepada empunya lai o 1 galidy (dan memberi salam kepada penghuninya).
Seseorang jika mau memasuki rumah orang lain hendaknya ia mengucapkan,
“Assalaamu Alaikum, bolehkah aku masuk?”” demikianlah menurut tuntunan
hadist (Al-Mahalli & Al-Imam Jalaluddin Muhammad).

Pada lafal aSS A& a0 (Yang demikian itu lebih baik bagi kalian) daripada
masuk tanpa izin &g 8% aSM (agar kalian selalu ingat) lafal Tadzakkaruuna
dengan mengidgamkan huruf Ta kedua kepada huruf Dzal; maksudnya

supaya kalian mengerti akan kebaikan meminta izin itu, kemudian kalian
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mengerjakannya (Al-Mahalli & Al-Imam Jalaluddin Muhammad).

Pada penejelasan tafsir Jalalain peneliti mengambil kesimpulan bahwa umat
Islam memerintahkan untuk tidak memasuki rumah orang lain tanpa izin atau tanpa
memberi salam terlebih dahulu. Tindakan seperti itu dianggap sebagai tindakan
yang tidak sopan dan tidak pantas dilakukan. Dalam ayat ini juga terkandung pesan
bahwa tindakan sopan santun dan menghargai hak privasi orang lain sangatlah
penting dalam Islam.

Alhasil, tujuan dari penelitian ini adalah untuk menemukan serangan pada
protokol MQTT IloT. Diharapkan para peneliti dapat membedakan dan merespon
upaya peretasan jaringan 10T di perusahaan dengan lebih tepat dan cepat jika

menggunakan sistem yang dikembangkan.



BAB V

KESIMPULAN DAN SARAN

5.1 Kesimpulan

Peneliti telah melakukan penelitian mengenai deteksi serangan pada protokol
MQTT loT menggunakan metode Random Forest data yang digunakan untuk
menjadi bahan penelitian menggunakan data lalu lintas jaringan normal dan juga
data serangan bruteforce. Dalam penelitian ini menggunakan dua data yaitu data
primer yang diambil dari Lab Hacking Environment yang peneliti buat dan untuk
data sekunder peneliti mengguanakan dataset dari IEEE MQTT-IOT-1DS2020 data
tersebut dikumpulkan dari lab hacking para ahli untuk tujuan penelitian pada bidang
keamanan loT. Dua data tersebut akan dibagi menjadi data training dan data testing
pada setiap dataset. Data primer akan dilakukan splitting menjadi dua bagian yaitu
data training dengan proporsi 75% dan data testing dengan proporsi 25%
sedangkan untuk data sekunder akan dilakukan splitting menjadi dua bagian yaitu
yaitu data training dengan proporsi 75% dan data testing dengan proporsi 25%.
Parameter yang diguanakan dalam penelitian ini ada 7 parameter yaitu TotLen Bwd
Pkts, Bwd Pkt Len Max, Bwd Pkt Len Mean, Bwd Seg Size Avg, Subflow Bwd Byts,
Init Bwd Win Byts dan label. Pada Model pelatihan yang dibagun oleh peneliti
setiap data primer dan sekunder pada data training akan digunakan sebagai model
untuk data testing.

Peneliti melakukan uji coba pada data primer dan hasil yang didapatkan yaitu
akurasi 99,55%, presisi 100%, recall 99,54% dan f-measure 99,77% durasi yang

dibutuhkan untuk mendapatkan hasil tersebut dengan baris data sebanyak 1796
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baris yaitu selama 0 detik. Sedangkan untuk data sekunder peneliti mendapatkan
akurasi 99.77%, presisi 100%, recall 99.43%, f-measure 98.71% durasi yang
dibutuhkan untuk mendapatkan hasil tersebut dengan baris data sebanyak 85002

baris yaitu selama 62 detik.

5.2 Saran
Dari hasil penelitian yang telah dilakukan dan program yang telah dibuat
masih banyak yang harus diperbaiki dan diterapkan pada penelitian selanjutnya.

1. Pengambilan data lab yang telah dibuat oleh peneliti masih sedikit terlebih
untuk data primer pada jaringan normal, dan juga perlu untuk menerapkan
beberapa prosedur dan juga kompleksitas untuk membuat lab hacking
environment yang sesuai dan tepat.

2. Program yang digunakan dalam penelitian ini sifatnya masih belum bisa
melakukan deteksi secara dini (realtime detection) peneliti berharap
penelitian selanjutnya dapat melakukan deteksi secara realtime serangan siber

pada jaringan loT.
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