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ABSTRAK

Nafiah, Irbah. 2023. Algoritma Cipher Block Chaining dan Algoritma Rabin sebagai
Hybrid Cryptosystem Pada Pengamanan Pesan Teks. Skripsi. Program Studi
Matematika, Fakultas Sains dan Teknologi, Universitas Islam Negeri Maulana
Malik lbrahim Malang. Pembimbing: (1) Prof. Dr, H. Turmudi, M.Si., Ph. D,
(11) Mohammad Nafie Jauhari, M.Si.

Kata Kunci: Kriptografi, Cipher Block Chaining, Rabin, Hybrid Cryptosystem.

Pengiriman suatu pesan yang bersifat rahasia memerlukan proses pengiriman
pesan yang aman untuk menjaga isi pesan. Oleh karena itu, diperlukan suatu metode
untuk mengamankan isi dari pesan rahasia yang disebut sebagai kriptografi. Kriptografi
terdiri dari dua bagian berdasarkan kunci yang digunakannya, yaitu kriptografi simetris
dan kriptografi asimetris. Penelitian ini menggunakan algoritma simetris Cipher Block
Chaining dan algoritma asimetris Rabin sebagai hybrid cryptosystem yang bertujuan
untuk mengamankan pesan teks. Tahapan penelitian ini dilakukan dengan proses enkripsi
terhadap plaintext menggunakan algoritma Cipher Block Chaining. Kemudian, proses
enkripsi dilakukan terhadap kunci simetris dan initial vector dari algoritma Cipher Block
Chaining menggunakan algoritma Rabin. Pada proses dekripsi pesan, algoritma Rabin
digunakan untuk mendekripsikan cipherkey, sedangkan algoritma Cipher Block Chaining
digunakan untuk mendekripsikan ciphertext. Hasil dari penelitian ini menunjukkan bahwa
penggabungan algoritma Cipher Block Chaining dan algoritma Rabin memiliki tingkat
keamanan pesan yang tinggi, karena kriptosistem ini menghasilkan kunci simetri dan
Initial Vector yang bersifat rahasia. Hasil dari proses enkripsi dan dekripsi terhadap
plainkey dan plaintext tidak berubah.
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ABSTRACT

Nafiah, Irbah. 2023. Cipher Block Chaining Algorithm and Rabin Algorithm as a
Hybrid Cryptosystem in Security of Text Messages. Thesis of Mathematics
Study Program, Faculty of Science and Technology, Universitas Islam Negeri
Maulana Malik Ibrahim Malang. Supervisors: (1) Prof. Dr, H. Turmudi, M.Si.,
Ph. D, (11) Mohammad Nafie Jauhari, M.Si.

Keywords: Cryptography, Cipher Block Chaining, Rabin, Hybrid Cryptosystem.

Sending a message that is confidential requires a secure message delivery process to
protect the contents of the message. Therefore, we need a method to secure the contents
of a secret message which is known as cryptography. Cryptography consists of two parts
based on the key it uses, namely symmetric cryptography and asymmetric cryptography.
This study uses the symmetric Cipher Block Chaining algorithm and the Rabin
asymmetric algorithm as a hybrid cryptosystem to secure text messages are considered.
The stages of this research were carried out by encrypting plaintext using the Cipher
Block Chaining algorithm. Then, the encryption process is carried out on the symmetric
key and initial vector of the Cipher Block Chaining algorithm using the Rabin algorithm.
In the message decryption process, the Rabin algorithm is used to decrypt the cipherkey,
while the Cipher Block Chaining algorithm is used to decrypt the ciphertext. The results
of this study indicate that the combination of the Cipher Block Chaining algorithm and
the Rabin algorithm has a high level of message security because this cryptosystem
produces a symmetric key and Initial Vector which are confidential. The results of the
encryption and decryption processes for plainkey and plaintext do not change.
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BAB I
PENDAHULUAN
1.1 Latar Belakang

Pesan merupakan perintah, nasihat, permintaan yang disampaikan secara
langsung maupun tidak langsung. Pesan tak langsung disampaikan melalui
perantara berupa data teks, gambar, maupun audio visual. Dalam penyampaian
pesan tersebut, terdapat pesan yang bersifat rahasia dan ada yang tidak. Pesan
rahasia bertujuan hanya orang yang berhak menerimalah yang mengetahui isi
pesan tersebut. Hal ini menjadikan pesan yang bersifat rahasia memerlukan suatu
metode untuk menjaga keamanan dan kerahasiaan isi dari pesan tersebut.

Suatu pesan rahasia yang dikirim melalui perantara semestinya dapat
tersampaikan kepada pihak yang berhak menerima. Maka dari itu, keamanan isi
dari pesan rahasia menjadi prioritas utama dalam menyampaikan pesan tersebut.
Sebagaimana telah dijelaskan firman Allah swt. dalam al-Qur’an surah An-Nisa’

ayat 58 yang artinya (LPMQ, 2019):

“Sesungguhnya Allah menyuruhmu menyampaikan amanat kepada yang
berhak menerimanya, dan (menyuruh kamu) apabila menetapkan hukum diantara
manusia hendaknya kamu menetapkan dengan adil. Sungguh, Allah sebaik-baik
yang memberi pengajaran kepadamu. Sungguh, Allah Maha Mendengar, Maha
Melihat”.

Pada proses pengiriman pesan rahasia, jalur pengiriman yang akan dilalui
harus dipastikan memiliki keamanan yang terjamin agar terhindar dari pencurian
dan manipulasi isi pesan. Pesan rahasia yang diamankan menggunakan teknik

enkripsi dan dekripsi dengan memanfaatkan fungsi matematika inilah yang

disebut sebagai algoritma kriptografi (Kurniawan, 2008). Dalam algoritma



kriptografi, terdapat dua proses dasar yang dilakukan yaitu enkripsi dan dekripsi.
Enkripsi adalah proses dimana pesan asli (plaintext) yang akan dikonversikan
menjadi teks tersandi/rahasia (ciphertext) dengan memanfaatkan suatu kunci,
sehingga plainteks akan sulit dibaca oleh pihak ketiga yang tidak berwenang.
Sedangkan, dekripsi merupakan teknik untuk mengonversi ciphertext menjadi
plaintext. Seiring pesatnya kemajuan teknologi, algoritma kriptografi terus
dikembangkan untuk meningkatkan keamanan dan kerahasiaan suatu pesan.
Berdasarkan kunci yang digunakan, algoritma kriptografi terdiri dari dua jenis
yaitu algoritma simetris dan asimetris. Algoritma simetris adalah algoritma
kriptografi yang mempunyai kunci yang sama untuk melakukan proses enkripsi
dan dekripsinya, sedangkan algoritma asimetris adalah algoritma kriptografi
menggunakan kunci yang berbeda untuk proses enkripsi dan dekripsinya. Pada
algoritma asimetris, kunci enkripsinya bersifat umum (kunci publik) dan kunci
dekripsi bersifat rahasia (kunci privat) (Munir, 2006).

Algoritma Cipher Block Chaining (CBC) merupakan salah satu algoritma
simetris yang menerapkan operasi block cipher, di mana hasil enkripsi dari blok
pesan sebelumnya akan digunakan sebagai Initial Vector dalam proses enkripsi
blok pesan selanjutnya sebelum dienkripsi dengan kuncinya. Hal ini menjadikan
hasil enkripsi setiap blok pesan bergantung pada plaintext-nya dan seluruh blok
plaintext sebelumnya, sehingga apabila terdapat potongan plaintext yang diketahui
oleh penyerang, namun tidak akan banyak membantu untuk memecahkannya.
Untuk proses dekripsi pada algoritma CBC, blok ciphertext sebelumnya akan
digunakan sebagai umpan maju (feedforward) pada akhir dekripsi (Rosmala,

2012).



Algoritma Rabin merupakan algoritma asimetris yang menggunakan metode
pemfaktoran bilangan untuk mengamankan pesan. Pada algoritma Rabin, kunci
publik akan digunakan pada proses enkripsi dan kunci privat digunakan pada
proses dekripsi. Tingkat keamanan yang dihasilkan pada algoritma Rabin
bergantung pada kesulitan memfaktorkan bilangan yang sangat besar, sehingga
semakin besar kunci privat maka semakin baik keamanan pesan yang
dirahasiakan.

Suhandinata (2019) menyatakan bahwa kecepatan proses enkripsi dan
dekripsi kriptografi hibrid antara algoritma Blowfish dan algoritma RSA relatif
cepat namun tidak secepat algoritma pembentuknya. Kemudian, Ollinka (2021)
menyimpulkan bahwa Hybrid Cryptosystem menggunakan algoritma Gronsfeld
Cipher dan algoritma Rabin untuk mengamankan dokumen PDF memerlukan
waktu yang lebih lama pada proses dekripsi dibanding proses enkripsinya.
Pangaribuan (2018) menyatakan bahwa proses dekripsi hybrid cryptosystem
menggunakan algoritma Hill Cipher pada matriks 3 x 3 dan algoritma RSA
membutuhkan waktu yang lebih lama dibanding dengan proses dekripsi
menggunakan algoritma Hill Cipher. Dengan demikian, perlu adanya
pengembangan dan modifikasi algoritma untuk menghasilkan cipher yang relatif
kuat dengan waktu proses enkripsi dan dekripsi yang relatif singkat.

Hybrid cryptosystem merupakan metode dalam ilmu kriptografi dengan
menggabungkan algoritma simetris dan algoritma asimetris. Kelemahan yang
dimiliki algoritma simetris adalah keamanan pada kunci yang digunakan, tetapi
proses enkripsi dan dekripsi pesan lebih cepat dibanding algoritma asimetri. Pada

algoritma asimetris, keamanan kunci yang digunakan lebih tinggi, namun proses



enkripsi dan dekripsi pesan membutuhkan waktu yang lebih lama dibanding
dengan algoritma simetri. Dengan demikian, hybrid cryptosystem bertujuan untuk
memberikan melindungi kunci simetris serta meningkatkan kecepatan kriptografi
kunci asimetris.

Berdasarkan permasalahan di atas, peneliti akan memadukan konsep
algoritma CBC dan algoritma Rabin sebagai hybrid cryptosystem untuk
meningkatkan keamanan pesan teks dan dapat mengatasi kelemahan beberapa
penelitian sebelumnya, sehingga didapatkan ciphertext yang sulit dipecahkan dan

diketahui oleh pihak lain yang tidak berkepentingan.

1.2 Rumusan Masalah
Berdasarkan latar belakang yang telah dibuat, rumusan masalah dari
penelitian ini adalah sebagai berikut:
1. Bagaimana proses enkripsi menggunakan algoritma CBC dan algoritma
Rabin sebagai Hybrid Cryptosystem dalam pengamanan pesan?
2. Bagaimana proses dekripsi menggunakan algoritma CBC dan algoritma

Rabin sebagai Hybrid Cryptosystem dalam pengamanan pesan?

1.3 Tujuan Penelitian
Berdasarkan rumusan masalah di atas, maka tujuan dari penelitian ini adalah
sebagai berikut:
1. Mendeskripsikan proses enkripsi menggunakan algoritma CBC dan algoritma

Rabin sebagai Hybrid Cryptosystem pada pengamanan pesan.
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Mendeskripsikan proses dekripsi menggunakan algoritma CBC dan algoritma
Rabin sebagai Hybrid Cryptosystem pada pengamanan pesan pada

pengamanan pesan.

Manfaat Penelitian

Penelitian ini memiliki manfaat untuk berbagai pihak yang dapat dijabarkan

sebagai berikut:

1.

1.5

Bagi penulis

Penelitian ini dapat memperkaya ilmu pengetahuan mengenai kriptografi
hibrid pada algoritma CBC dan algoritma Rabin.

Bagi pembaca

Penelitian ini dapat menambah wawasan tentang proses enkripsi dan dekripsi
tentang kriptografi hibrid pada algoritma CBC dan algoritma Rabin dalam
pengamanan pesan teks.

Bagi lembaga

Penelitian yang telah dibuat dapat memperkaya bahan literasi dan informasi

yang mencakup mata kuliah terutama pada kriptografi.

Batasan Masalah

Pembahasan dalam penelitian ini dibatasi dengan menggunakan karakter

khusus berjumlah 53 karakter yang terdiri dari alfabet kecil a-z, alfabet kapital A-

Z, dan spasi dalam ASCII (American Code for Information Interchange) untuk

proses enkripsi dan dekripsi.



1.6 Definisi Istilah
Penelitian ini menggunakan beberapa istilah tetentu, sehingga agar pembaca
dapat memahaminya akan dijelaskan sebagai berikut:

1. Symmetric key adalah kunci yang digunakan sebagai parameter dalam
proses enkripsi dan dekripsi pada algoritma simetris.

2. Cipher key adalah kunci yang diperoleh dari proses enkripsi terhadap
Symmetric key dalam algoritma hybrid cryptosystem.

3. Bit adalah satuan terkecil pada sistem angka biner.

4. Hybrid Cryptosystem adalah gabungan dari kriptosistem yang menggunakan
satu kunci (algoritma kriptografi simetris) dan kriptosistem yang
menggunakan kunci publik dan kunci privat (algoritma kriptografi
asimetris).

5. Cipher Block Chaining (CBC) adalah salah satu algoritma kriptografi yang
mengoperasikan block cipher menggunakan Initial Vector dengan ukuran
tertentu dan memiliki ukuran yang sama dengan satu blok plaintext-nya.

6. Initial Vector adalah suatu blok yang berperan sebagai pengganti block
ciphertext sebelumnya pada pengoperasian awal algoritma CBC untuk
menghasilkan blok cipher pertama.

7. Algoritma Rabin adalah salah satu algoritma kriptografi asimetris yang
menggunakan kunci publik untuk proses enkripsi dan kunci privat untuk

proses dekripsinya.



BAB I1
KAJIAN PUSTAKA
2.1  Teori Pendukung
2.1.1 Keterbagian

Keterbagian (divisibility) merupakan dasar dari pengembangan konsep
teori bilangan. Jika suatu bilangan bulat dibagi oleh suatu bilangan bulat yang
lain, maka akan menghasilkan bilangan bulat lain atau bukan termasuk bilangan
bulat.

Definisi 2.1
Misalkan a,b € Z, dengan a # 0, maka a disebut membagi b dan ditulis
sebagai a|b jika b = ak, untuk suatu k € Z (Irawan et al., 2014).

Berdasarkan definisi ini, suatu bilangan bulat a dengan a # 0 dinyatakan
membagi bilangan bulat b apabila terdapat suatu bilangan k sedemikian hingga
b = ak. Notasi a|b dapat dibaca dengan “a membagi b”, “b faktor dari a”, “b
habis dibagi a”, atau “b kelipatan dari a”, sedangkan notasi a + b menyatakan
bahwa a tidak membagi b. Apabila a|b dan 0 < a < b, maka a disebut sebagai
pembagi sejati dari b.

Contoh:

1. 4|20, karena terdapat 5 € Z sehingga 20 = 4.5
2. 713, karenatidak ada k € Z sedemikian hingga 13 = 7k.
3. 6|18, karena terdapat 3 € Z sehingga 18 = 6.3

Kemudian, untuk sebarang bilangan bulat a, b, x berlaku:

Teorema 2.1

Jika a|b, maka a|bx untuk setiap bilangan bulat x;a # 0.



Bukti
Diketahui a, b,dan x adalah bilangan bulat. Karena a|b, maka terdapat k € Z
sedemikian hingga b = ak (berdasarkan definisi 2.1). Perhatikan bahwa jika b
dikalikan dengan x, maka bx = (ak)x untuk setiap x € Z. Selanjutnya,
menggunakan asosiatif perkalian maka bx = a(kx) dengan kx € Z. Hal ini
berarti, a|bx (terbukti).
Contoh:
4|8 maka 4|8.2 atau 4|8.3 atau 4|8.4 dan seterusnya.
Teorema 2.2
Jika a|b dan b|x, maka a|x; a # 0,b # 0.
Bukti
Perhatikan bahwa
alb — b =ak untukk € Z (persamaan 1)
b|x — x = bt untuk t € Z (persamaan 2)
Selanjutnya, mensubstitusikan b pada persamaan 2, sehingga diperoleh
x = (ak)t. Kemudian, menggunakan asosiatif perkalian diperoleh x = a(kt)
untuk suatu kt € Z. Jadi, a|x (terbukti).
Contoh:
7|14 dan 14|28, maka 7|28.
9|36 dan 36|72, maka 9|72.
Teorema 2.3
Jika a|b dan a|x, maka a|b £+ x; a # 0.
Bukti

alb - b = aky; untuk suatu k, € Z (i(berdasarkan definisi 2.1))



alx - x = ak,; untuk suatu k, € Z (ii(berdasarkan definisi 2.1))
Selanjutya, keduanya dijumlahkan sehingga diperoleh
b+ x =a(k, +k,)dengan (k; + k,) €EZ
dan sesuai definisi berlaku a|b + x.
Hal ini berlaku juga dengan mengurangkan (i) (ii), maka diperoleh
b—x =a(k, —k,) dengan (k; — k,) €Z
dan sesuai definisi berlaku a|b — x.
Jadi, a|b + x (terbukti).
Definisi 2.2 Greatest Common Divisor (Faktor Persekutuan Terbesar)
Suatu bilangan bulat positif a merupakan pembagi persekutuan dari b dan ¢ yang
tidak nol jika a|b danalc. Kemudian, bilangan bulat a adalah pembagi
persekutuan terbesar atau FPB dari bilangan bulat b dan ¢ yang tidak nol jika a
adalah bilangan bulat positif terbesar sedemikian hingga a|b dan a|c (Irawan et
al., 2014).
Bilangan bulat a juga disebut sebagai FPB dari bilangan bulat b dan ¢ yang tidak
nol jika memenuhi syarat sebagai berikut:

1. a>0,

2. al|bdana]c, dan

3. Jikad|b dan d|c maka d]a.

Notasi FPB dari b dan c dapat dituliskan dengan a = FPB(b,c) dan
karena a >0, maka a = (b,c) =1 sehingga FPB(b,c) = FPB(b,—c) =
FPB(—b,c) = FPB(—b,—c). Misalnya pembagi persekutuan terbesar dari 18
dan 14 adalah 2 ditulis dengan FPB(18,14) =2, sehingga (18,14) =

(18, —14) = (—18,14) = (—18,—14) = 2.
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Teorema 2.4
Jika d adalah pembagi persekutuan terbesar dari a # 0 dan b # 0, maka terdapat
bilangan bulat x dan y sedemikian sehingga d = (a, b) = xa + yb (Irawan et al.,
2014).
Bukti
Misalkan M = {(xa + yb)|x,y € Z}. Maka, anggota dari M adalah bilangan bulat
positif, nol, dan negatif.
Ambil S = {xa + yb|xa + yb > 0} maka S c N, dengan N merupakan himpunan
bilangan asli. Karena S ¢ N dan N terurut dengan baik, maka S mempunyai
elemen terkecil, misalnya d dan d > 0. Akibatnya, d = xy.a + y,.b untuk
X0, Yo € Z.
Selanjutnya akan ditunjukkan bahwa d adalah pembagi persekutuan dari a dan b.
1. Ambil sembarang x; = xa + yb di S, maka

X, =kd+r,0<r<d

xa +yb = k(xga + yob) + 1

r=—kxypa+ y—yk)beS

Karena 0 < r dan r < d sedangkan d elemen terkecil dari S makar = 0

Sehingga (x — kxg)a + (y — yok)b =0

< (xa + yb) — (kxga + kyob) =0

o (xa+ yb) — k(xga + yob) =0

o (xa+yb)—kd =0

o (xa+yb) = kd

x; = kd untuk suatu x;, =xa+yb €S

Sehingga d|x; untuk setiap x; € S.
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Perhatikan bahwa a =1.a+0.b €S dan b =0.a+ 1.b € S, sehingga
diperoleh d|a dan d|b untuk setiap a,b € S.
2. Akan dibuktikan bahwa d adalah pembagi terbesar.

Misalkan terdapat m € Z sehingga m|a dan m|b, maka menurut Teorema
2.3 diperoleh m|(x,.a + y,. b) atau m|h.
Dengan demikian dapat disimpulkan bahwa
d = FPB(a,b) = xya + y,b untuk suatu x,, y, € Z.

Contoh

FPB(6,22) =2, maka 2 = 6x + 22y dengan x,y € Z. Nilai xdany yang

memenuhi persamaan adalah sebagai berikut:

x=4dany = -1

x=7dany = -2

x = 18 dan y = —5 dan seterusnya.

Teorema 2.5 Algoritma Euclid

Misal diberikan dua bilangan bulat a dan b dengana = b > 0. Dengan membuat

pengulangan dari algoritma pembagian akan diperoleh persamaan sebagai berikut:

b=aq +n dengan 0 <r, <c
a=r1.q;+1n; dengan 0 <r, <1y
T'1 = rz. q3 + T3 dengan 0 S T3 < TZ
Th2 =Th-1-qn t T dengan 0 <1, <714
Tne1 = Tn-Qns1 +0 dst.

Misal pembagi persekutuan terbesar dari a dan b adalah n, = (a,b) yang

merupakan sisa terakhir yang tidak nol dalam proses rekursif pembagian ini.
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Nilai x dan y yang bulat persamaan (a,b) = ax + by dapat diperoleh dengan
eliminasi 1;,_4, ..., 1y, 7 dari persamaan di atas.

Bukti

Untuk membuktikan 7, = (a, b) harus ditunjukkan bahwa r;,|a dan n,|b dan jika
kla dan k|b maka k|r,. Oleh sebab itu, pada proses rekursif pembagian ini
diperoleh bahwa .., = 0 maka r;,|15,_4.

Sedangkan untuk 7,_, = 1,19, + 1, dan n,|r,_, dan n,|r,, maka diperoleh
1, |m—-. Dengan melanjutkan proses ini, akan diperoleh bahwa 7,|1,_3, 1, |7—4,
oo T |11, T |1, 1| 7. Jadi melalui proses ini didapatkan 7, |a dan 1, |b.

Sekarang untuk membuktikan bahwa r,, merupakan elemen yang terbesar, maka
k|a dan k|b harus dibuktikan bahwa k|,.

Misalkan k|a dan k|b.

Karena r; = b — aq, di mana k|r; dan k|a, maka diperoleh bahwa k|r,. Dengan
melanjutkan proses ini akan diperoleh: k|r5, k|ry, ..., k|n,.

Jadi, r;, merupakan elemen terbesar.

Dengan demikian terbukti bahwa r;, = (a, b).

Lemma 2.1

Jikaa = gb + r, maka FPB(a,b) = FPB(b, 7).

Bukti

Jika d = FPB(a,b), maka d|a dan d|b sehingga d|(a — qb) atau d|r. Jadi, d
adalah pembagi persekutuan dari b dan r. Di sisi lain, jika sebarang c adalah
pembagi persekutuan terbesar dari b dan r, maka c|(gb + r) atau c|a. Hal ini

mengakibatkatkan ¢ merupakan pembagi persekutuan terbesar dari a dan b
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dengan ¢ < d. Berdasarkan definisi pembagi persekutuan terbesar, maka d =

FPB(a,b) = FPB(b,1).

2.1.2 Extended Euclidean

Untuk menentukan x dan y yang memenuhi FPB(a,b) = ax + by adalah
dengan substitusi balik algoritma Euclid atau bisa disebut dengan algoritma
Extended Euclidean yang merupakan perluasan dari algoritma Euclid sebagai
berikut:
™m = Th-2 — qnTn-1

Th2 = Qn(Th—3 — Qn-1Tn-2)

3
I

T = (1 + qndn-1)"T-2 + (@n)Th-3
1, direpresentasikan sebagai kombinasi linear dari r,_, dan r,_3. Dengan
meneruskan  persamaan  tersebut, maka kita behasil mengeliminasi
Ty—1,Tn—2, -, T2, 115€hingga r, = FPB(a,b) = ax + by dan diketahui nilai x dan
y yang memenuhi kombinasi linear tersebut.
Contoh:

Menggunakan algoritma Euclid, tentukan FPB(43,12).

Berdasarkan algoritma pembagian, diperoleh:

43 =3.12+7
12=17+5
7=15+2
5=22+1

2=21+0
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Sehingga dapat dinyatakan bahwa FPB(43,12) =1. Kemudian, untuk
menyatakan 1 sebagai kombinasi linear dari 43 dan 12, maka diperlukan
algoritma pembagian secara mundur (substitusi balik dari algoritma Euclid)
sebagai berikut:

1=5-22

1=5-2(7-1.5)

1=5-27+25

1=35-27

1=3(12-17)-2.7

1=312-57

1=3.12-5(43-3.12)

1=-543+18.12

Diperoleh x = =5 dany = 18.

2.1.3 Bilangan Prima

Bilangan prima didefinisikan sebagai suatu bilangan asli yang tepat
mempunyai dua pembagi, sedangkan bilangan yang mempunyai lebih dari dua
pembagi disebut sebagai bilangan komposit.
Definisi 2.3
Suatu bilangan bulat p > 1 disebut bilangan prima, jika tidak terdapat pembagi d
dari p yang memenuhi 1 <d <p
Contoh:
2,3,5,7,11,13, ... adalah bilangan prima. Seluruh bilangan prima adalah bilangan

ganjil kecuali 2 yang merupakan bilangan genap.
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2.1.4 Relatif Prima

Dua buah bilangan a dan b disebut sebagai relatif prima jika pembagi
persekutuan terbesar dari keduanya adalah 1, FPB(a,b) = 1.
Contoh:

1. FPB(11,7) adalah:

11 =1.7+4
7 =14+3
4 =13+1
3 =31+0

Bilangan-bilangan prima 11 dan 7 adalah relatif prima, karena
FPB(11,7) =1

2. FPB(24,13) adalah:

24 =113+ 11
13 =111+2
11 =52+1

2=21+0

Bilangan 24 dan 13 adalah relatif prima, karena FPB(24,13) = 1.

2.1.5 Aritmatika Modulo

Aritmatika modulo merupakan sisa hasil bagi dari dua bilangan bulat
positif. Misalkan a danm adalah bilangan bulat positif (a,m > 0), maka
a (mod m) yang dibaca dengan “a modulo m” akan menghasilkan hasil bagi (q)
dan sisa bagi (r) yang dinotasikan dengan a (mod m) = r, sehingga a = mq +

r. Bilangan m disebut sebagai modulus atau modulo.
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Contoh:

2.1.6

24 (mod 5) = 4, sehingga 24 = 4% 5 + 4.

5 (mod 8) = 5, sehingga5 = 0 * 8 + 5.

Algoritma Lehmann

Algoritma Lehmann adalah salah satu algoritma yang digunakan untuk

menguji bilangan prima. Langkah-langkah pada algoritma Lehmann adalah

sebagai berikut :

1.

Membangkitkan bilangan acak n,1 <n <p (p adalah bilangan prima

yang diuji keprimaannya).
Menghitung in_l (mod p).
Apabila npz;1 # 1 atau —1 (mod p), maka p tidak prima.

Jika npz;1 = 1 atau —1 (mod p), maka peluang p prima adalah 50%.
Mengulangi langkah kedua sebanyak t kali dengan nilai n yang berbeda.
Jika hasil perhitungannya sama dengan 1 atau —1, namun tidak selalu

sama dengan 1, naka peluang p adalah bilangan prima memiliki kesalahan

tidak lebih dari ;

Pengujian dengan algoritma Lehmann dapat menggunakan bilangan acak yang

dipilih dari nilai terkecil agar proses perhitungan lebih cepat.

Contoh:

Ujilah keprimaan dari bilangan p = 31 menggunakan algoritma Lehmann.

31-1

a=1-12 (mod31) =1 (mod 31)

31-1

a=2-2 2 (mod31) =1 (mod 31)
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31-1
a=3-32 (mod31) #1 (mod 31)

31-1

a=4-4"2 (mod31) =1 (mod 31)

31-1

a=5->5 2 (mod31) =1 (mod31)

31-1

a=6->6 2 (mod31) %1 (mod31)

31-1

a=7-7 2 (mod31) =1 (mod 31)

31-1
a=8->8 2 (mod31) =1 (mod31)

p-1
Jadi, 31 adalah bilangan prima karena memenuhi syarat nz =1 atau

—1(mod p) sebanyak 6 kali yang sama atau sama dengan % dari banyaknya

perhitungan (1 < n < 31).

2.1.7 Kongruensi
Definisi 2.4
Jika sebuah bilangan bulat m yang tidak nol, membagi selisih a — b, maka dapat
dikatakan a kongruen dengan b modulo m, dan ditulis: a = b (mod m).
Jika a — b tidak dibagi m, maka dapat dikatakan a tidak kongruen dengan b
modulo m, dan ditulis a # b (mod m) (Irawan et al., 2014). Apabila m > 0 dan
m|a — b, maka terdapat suatu bilangan bulat ¢t sehingga a — b = mt.
Contoh

e 18 =2 (mod4), karena (18 — 2)dapat terbagi oleh 4

e 8 # 18 (mod 7), karena (8 — 18) tidak dapat terbagi oleh 7
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Teorema 2.6

Jika a, b dan c adalah bilangan bulat dan m bilangan asli, maka berlaku:

1.

2.

3.

Bukti

Refleksi a = a (mod m)
Simetris, jika a = b (mod m) maka b = a (mod m)

Transitif, jika a = b (mod m)dan b = ¢ (mod m) maka a = ¢ (mod m)

Jika m= 0 maka m|0 yang dapat ditulis dengan (m|a —a). Menurut
definisi 2.3, maka berlaku a = a (mod m) untuk semua bilangan bulat a
danm # 0.
Berdasarkan definisi 2.3, apabila a = b (mod m) maka berarti m|a — b.
Menurut definisi 2.3, ada keterbagian bilangan bulat t sehingga:
m|a — b dapat dinyatakan
a—b =tm
< —(a—b)=—-tm
Sb—a =(—t)m
Menurut definisi 2.3, hal ini berarti b = a (mod m).
a = b (mod m) berarti m|a — b (menurut definisi 2.3)
b = ¢ (mod m) berartim|b — ¢ (menurut definisi 2.3)
Menurut definisi 2.3, ada keterbagian bilangan bulat ¢, dan t, sehingga:
m|a — b dapat dinyatakan a — b = t;m
m|b — c dapat dinyatakan b — ¢ = t,m
Kedua persamaan dijumlahkan sehingga diperoleh:
a—c=(t;+t,)m

Hal ini menurut definisi 2.3 dapat ditulis dengan a = ¢ (imod m).
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Teorema 2.7
Jika a, b dan c adalah bilangan bulat dan n bilangan asli, maka berlaku

1. Jikaa = b (mod m), maka a + ¢ = b + ¢ (mod m)

2. Jika a = b (mod m), maka ac = bc (mod m)
Bukti
1. Berdasarkan definisi 2.3 a = b (mod m), maka n|a — b, menurut definisi

2.3 ada bilangan bulat t sehinggaa — b = tm
< (a—b)+0=tm
S (@—b)+(c—c)=tm
& (a+c)—(b+c)=tm
Sehingga berdasarkan definisi 2.3 diperoleh a + ¢ = b + c(imod m)
2. Menurut definisi 2.3 a = b (mod m) maka m|a — b, menurut definisi 2.3
ada bilangan t sehinggaa — b =tm
< (a—b)c = (tm)c
S ac—be = (to)m
Sehingga diperoleh ac = bc (mod m).
Definisi 2.5 Sistem Residu
Jika a = b (modm), maka b disebut residu dari x modulo m. Himpunan
a,,a,,as, ..., a,disebut sebagai sistem residu lengkap modulo m, jika untuk
setiap bilangan bulat b ada suatudan hanya satu a; sehingga b = a; (mod m).
Berdasarkan definisi 2.4, jelas bahwa ada tak terhingga banyak sistem
residu lengkap modulo m, seperti 0,1,2,..,m —1,m. Himpunan m-buah

bilangan bulat- bilangan bulat ini dikatakan membentuk residu lengkap modulo m
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jika dan hanya jika tidak ada dua bilangan bulat yang kongruen dalam himpunan
tersebut yang kongruen modulo m.

Teorema 2.8

Jika b = ¢ (mod m), maka (b,m) = (c,m)

Bukti

b = c (mod m) berarti m|b — c. Berdasarkan teorema 2.2 pada keterbagian
sehingga:

Jika (b, m)|m dan m|b — ¢, maka (b, m)|(b — c)

Jika (b,m)|b dan (b, m)|b — c, maka (b, m)|c

Jadi, jika (b,m)|m dan (b,m)|c, maka (b,m), (b,m) adalah pembagi
persekutuan m dan c.

Ini berarti (b, m)|(c,m).....c......... 1)

¢ = b (mod m) berarti m|(c — b)

Menurut teorema 2.2 pada keterbagian sehingga:

Jika (¢, m)|m dan m|c — b, maka (¢, m)|(c, b)

Jika (¢, m)|c dan (c,m)|c — b, maka (¢, m)|b

Jadi, jika (¢c,m)|m dan (c,m)|b, maka (c,m), (c,m) adalah pembagi
persekutuan m dan b.

Ini berarti (¢, m)|(b,m)................ (2)

Jadi, dari (1) dan (2) menunjukkan bahwa:

(b,m) = (c,m)



21

2.1.8 Kongruensi Linier

Definisi 2.6

Misalkan sy, s,,s3,:*, s, adalah suatu sistem residu lengkap modulo m.
Banyaknya selesaian dari f(x) = 0 (mod m) adalah banyaknya s; Yyang
memenuhi £ (s;) = 0 (mod m).

Definisi 2.7

Kongruensi sederhana berderajat satu disebut kongruensi linier yang berbentuk
ax = b (mod m); dengan a,b,m € Z,a # 0danm > 0

Teorema 2.9

Kongruensi linier ax = b (mod m) dapat diselesaikan hanya jika d = (a,m)
membagi b, dan pada kasus ini memiliki d selesaian. Bila a dan m relatif prima
atau d = 1, maka kongruensi memiliki satu selesaian.

Bukti

Kongruensi ax = b (mod m) mempunyai selesaian, berarti m|ax — b.

Andaikan d { b.

d=(a,m)>d|la~>d|x

dlaxdand tb>d tax—b

d=(a,m)>dm

dmdandtb>m+tax—»b

m t ax — b bertentangan dengan m|ax — b. Jadi, d|b.

Diketahui d|b, dan d = (a,m) = d|a dand|m

dla, d|m, dand|b > a/d, m/d,danb/d € Z

ax = b (mod m) > mlax — b

m|ax — b dana/d, m/d,dan b/d > m/d|ax/d — b/d
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m/d|ax/d —b/d > ”;—" = b/d (mod m/d)

Misal selesaian kongruensi dari ax/d = b/d (mod m/d) adalah x = x; x5 <
m/d, maka sebarang selesaiannya berbentuk: x = x,k.m/d;k € Z; vyaitu
Xg, Xo + m/d,xy +2m/d, .., xg + (d —1)m/d yang seluruhnya memenuhi
kongruensi dan seluruhnya mempunyai d selesaian.

Jika a dan m relatif prima, d = (a,m) = 1, maka selesaiannya didapat x = x,
yang memenuhi kongruensi dan mempunyai satu selesaian

Teorema 2.10 Kongruensi Simultan

Kongruensi simultan x = a (mod m), x = b (mod n) dapat diselesaikan hanya
jika a=b(mod(mmn)) dan memiliki selesaian tunggal  vaitu
x = xo (mod (m,n)).

Bukti

Diketahui kongruensi x = a (mod m), x = b (mod n).

Kongruensi pertama x = a (mod m) 2 x = a+ mk; k € Z, kemudian dengan
kongruensi kedua harus memenubhi:

a + mk = b (mod n), atau mk = b — a (mod n).

Menurut teorema 2.7, mk = b — a (mod n) dapat diselesaikan jika d|b — a;
d = (m,n), atau dengan kata lain kondisi a = b (mod (m,n)) harus dipenuhi.
d = (m,n) > dlmdand|n.

Jika d|m, d|n, dan d|b — a, makam/d, n/d, (b — a)/d € Z.

m/d,n/d, (b —a)/d € Z dan mk = b — a (mod n) mengakibatkan

mk/d = (b—a)/d (mod n/d).

Dari teorema 2.7, jika d = (m,n), maka (m/d,n/d) = 1.
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(m/d,n/d) =1 dan mk/d = (b —a)/d (modn/d) > mk/d=(b—a)/d
(mod n/d) mempunyai satu penyelesaian.
Misalkan penyelesaiannya adalaha k = k, sehingga selesaiannya adalah
k = ky, (mod n/d) atau
k=ko+n/d.r;rez
Karenax = a +mk dank =k, + n/d.r, maka
x=a+mk
=a+m(ky+n/d.r)
= (a + mky) + (mn/d.r)
= (a + mkgy) + (m,n).r; karena (m,n)(m,n) = mn
= xo + (m,n).r; sebab x, = a + mk, sehingga x = x, (mod (m,n)).
Teorema 2.11 Chinese Remainder Theorem (CRT)

Jikamy, my, ..., m, € Z dan (m;,m;) = 1 untuk i # j, maka kongruensi simultan

a,(modm, )
a,(modm,)

X
X

x=a,(modm,)
mempunyai selesaian X = me b,a;(modm).
= m,
Bukti

Misalkan M = m;m, -~ m,..

%(1’ = 1,2, ...,r) adalah bilangan bulat yang tidak memuat m;.
]

Jika (mﬂ) = 1 maka terdapat bilangan bulat b; sedemikian hingga:
]

(mﬂ,) b; = 1 (mod m;) yang mempunyai satu penyelesaian.
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Karena ( ) masih memuat m;, maka untuk i = j berlaku: ( )bj = 0 (mod m;).
mj

m;j

Dengan mengambil x = me b,a;(modm), maka
=M,

xO =—b1a1 +_b2a2+ ct+— bal+ + b T'
Dalam modulo m;(i = 1, 2, ..., 1), x, dapat dinyatakan dengan:
T byay = byay + by + e+ —b
x = —_—— a — a cee — a cee — a
0 m, 1“1 m, 242 m; [ Agd ] m, r%r

x0=—b1a1 (modml)+ bzaz (mod m;) + -+ — bal (mod m;) + -+ +

mﬂrbrar (mod m;).
Karena ( )b = 1 (mod m;) dan untuk i = j berlaku (m> bj, maka:
mj

mﬂlb1 = 0 (mod m,;), mﬁzb2 =0 (mod m;), ..., %bi =1 (mod my), .., mﬂrbr =

0 (mod m;) sehingga:

= bia; =0 (mod m;), —b,a, =0 (mod m;), .., —b;a; = a; (mod m,),
mq m; mi
mﬂrbrar = 0 (mod m;).

Jadi, x, = 0 (mod m;) + 0 (mod m;) + -+ + a; (mod m;) + -+ + 0 (mod m,;)

X9 = a; (mod m;)

Karena i =1,2,..,r, maka x, = a, (mod m,), x, = a, (mod m,), .., x,
a, (mod m,.).

Berarti x, memenuhi semua kongruensi x, = a; (mod m;) atau x, merupakan
penyelesaian persekutuan dari semua kongruensi x, = a; (mod m;).

Karena (m;,m;) =1 untuk i = j, maka x, = a; (mod [my, m,, ..., m,]), sebab

[my, my, ..., m,] = my,m,, ..., m,, = m sehingga x, = a; (mod m).
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Jadi, selesaian persekutuan kongruensi linier simultan adalah:

X = iﬂbjaj(mod m).

= M;

M
My = — =mymy == My_1Myeyq =My
my

yang sama dengan M, tetapi faktor m,, nya dihilangkan.
Diketahui bahwa FPB(m;,m;) =1 dengan i # j (artinya, m; dan m; relatif

prima). Dengan demikian, FPB(M;, m;,) = 1.

2.1.9 Residu Kuadrat
Definisi 2.8
Jika m bilangan bulat positif dan a adalah bilangan bulat, a dikatakan residu
kuadratis dari m jika (a,m) = 1 dan kongruensi x? = a (mod m) mempunyai
selesaian. Jika kongruensi x? = a (mod m) tidak mempunyai selesaian, maka a
merupakan bukan kuadratis residu dari m.
Contoh
Tentukan bilangan kuadratis dari 11.
Untuk menghitung kuadrat-kuadrat dari bilangan 1,2,3,4,5,...,10, diperoleh
sebagai berikut:

12 =10% =1 (mod 11)

22 =92 = 4 (mod 11)

32 =82 =9 (mod 11)

4?2 =72 =5 (mod 11)

52 = 62 = 3 (mod 11)
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Dengan demikian, residu kuadratis dari 11 adalah 1, 3,4, 5, dan 9. Bilangan bulat
2,6,7,8, dan 10 bukanlah residu kuadratis dari 11.

Lemma 2.2

Misalkan p adalah bilangan prima ganjil dan a bilangan bulat yang tidak habis
dibagi oleh p, maka kongruensi x? =a (modp) yang tidak mempunyai
penyelesaian atau mempunyai tepat dua yang tidak kongruen modulo p.

Bukti

Jika x2 = a (mod p) mempunyai penyelesaian, misalkan x = x, maka kita dapat
menunjukkan bahwa x = —x, merupakan penyelesaian kongruen yang kedua.
Karena (—x,)? = x5 = a (mod p), kita lihat —x, merupakan penyelesaian. Ingat
bahwa x, # —x, (Imod p), maka kita mempunyai 2x, = 0 (imod p). Hal ini tidak
mungkin, karena p ganjil dan p|x, (karena x§ = a (mod p) dan p|a).

Untuk menunjukkan bahwa tidak terdapat lebih dari dua penyelesaian yang
kongruen, dimisalkan x = x, dan x = x; keduanya merupakan penyelesaian dari
x? =a(modp). Maka kita mempunyai x3 = x? = a (modp), sehingga
x —x% = (xg+x1)(xg — x;) = 0 (mod p), menurut teorema pembagian
pl(xy + x1) atau p|(x, — x1), sehingga x; = x, (mod p),

Dengan demikian, terbukti jika terdapat penyelesaian dari x> = a (mod p), maka
akan terdapat dua tepat penyelesaian yang tidak kongruen modulo p.

Teorema 2.12

Jika p bilangan prima ganjil, maka terdapat tepat pT_l residu kuadrat dari p dan

p7-1 bukan residu kudratis dari p diantara bilangan bulat 1,2, ...,p — 1.



27

Bukti

Untuk mencari semua residu kuadrat dari p diantara bilangan bulat 1,2, 3, ...,p —
1, terlebih dahulu kita menghitung residu positif terkecil modulo p terhadap
kuadrat-kuadrat dari bilangan bulat 1,2, 3,...,p — 1. Karena terdapat sebanyaka

(p — 1) buah kuadrat yang diperhatikan dan karena setiap kongruensi x? =
a (mod p) mempunyai tidak atau dua penyelesaian haruslah terdapat tepat pT_l
residu kuadrat dari p diantara bilangan bulat 1, 2,3, ...,p — 1. Sisanya sebanyak
p—1 —p7_1=p7_1 bilangan bulat positif yang kurang dari p —1 bukan
merupakan residu kuadratis dari p.

Definisi 2.9

Misalkan p bilangan prima ganjil dan a bilangan bulat yang tidak habis dibagi

oleh p. Simbol Legendre %.

Didefinisik [E] _ { 1 jika a residu kuadratis dari p
aetinistkan ] =1-1 jika a bukan residu kuadratis dari p

Teorema 2.13 Kriteria Euler

Misalkan p bilangan prima ganjil dan p|a dengan a bilangan bulat positif, maka
p-1

[%] =a 2z (modp).

Bukti

Andaikan [%] = 1, maka kongruensi x? = a (mod p) mempunyai penyelesaian,

misalkan x = x,. Dengan menggunakan teorema kecil Fermat yang menyatakan

jika p adalah bilangan prima dan p|a, maka a?~! = 1 (mod p), sehingga kita

-1 -1
akan lihat bahwa @'z = (xg)pT = x#=1 = 1 (mod p). Perhatikan bahwa untuk

kasus [%] = —1. Karena, jika E] = 1, kita tahu bahwa [%] =d7 (mod p). Maka
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kongruensi x2 = a (mod p) tidak punya penyelesaian. Untuk setiap bilangan
bulat i sehingga 1 <i <p — 1 terdapat bilangan bulat j yang tunggal dengan
dengan 1 < j < p — 1, sedemikian sehingga ij = a (mod p). Selanjutnya, karena

kongruensi x2 = a (mod p) tidak punya penyelesaian dan kita tahu bahwa i # j.

Maka kita dapat mengelompokkan bilangan bulat 1,2, ...,p — 1 ke dalam pT_l

pasang yang masing-masing mempunyai hasil kali sama dengan a. Dari perkalian

-1
pasangan ini diperoleh (p—l)!EaPT (mod p), karena teorema Wilson

mengatakan bahwa (p — 1)! = —1 (mod p), maka kita lihat bahwa —1!=

apT_l (mod p). Dengan demikian, [%] = apT_l (mod p).

Lemma 2.3 Akar Kuadrat Modulo p

Misalkan p adalah bilangan prima dan a? = 1 (mod p). Maka, a = +1 (mod p).
Bukti

a? =1 (mod p) berarti pla? — 1 = (a + 1)(a — 1).

Dengan demikian, untuk pla — 1 yang artinya a = 1 (mod p) atau p|la + 1 yang

berarti a = —1 (mod p).

2.1.10 Kriptografi

Kriptografi merupakan suatu ilmu matematika yang digunakan untuk
mengamankan suatu pesan atau data. Menurut Menezes (1996) kriptografi adalah
suatu ilmu yang mempelajari metode matematika yang berhubungan dengan aspek
keamanan informasi meliputi kerahasiaan, otentikasi, dan integritas data. Terdapat
empat hal terpenting dalam kriptografi, yaitu pesan asli (plaintext) yang dapat

dibaca dan dimengerti maknanya, kunci (cryptography key), pesan yang tersandi
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(ciphertext), dan proses enkripsi dan dekripsi. Enkripsi merupakan proses
penyandian atau mengubah plaintext menjadi ciphertext, sedangkan dekripsi
merupakan proses mengubah ciphertext menjadi plaintext. Enkripsi dan dekripsi
juga merupakan suatu fungsi yang memetakan elemen-elemen antara kedua
himpunan tersebut (Ollinka, 2021). Misalkan P merupakan plaintext dan C
merupakan ciphertext, maka:
Fungsi enkripsi (E) memetakan P ke C:
E(P) = (C)
dan fungsi dekripsi (D) memetakan C ke P:
D(C) = (P).

Kriptografi memiliki empat tujuan mendasar dalam mengamankan suatu
pesan sebagai berikut (Munir, 2006):

1. Kerahasiaan (confidentiality), data atau pesan hanya bisa diterima dan
diakses oleh phak tertentu saja.

2.  Otentikasi (authentication), pengirim yang menjadi perantara dan
penerima mengetahui pengirim pesan yang sebenarnya.

3. Integritas data (integrity), pesan yang dikirimkan dan sampai kepada
penerimanya sangat terjaga tanpa ada sabotase isi pesan.

4.  Ketiadaan penyangkalan (nonrepudiation), upaya sebagai pencegahan
adanya sifat saling mengingkari antara pengirim maupun penerima bahwa
mereka telah mengirim atau menerima pesan/informasi.

Kunci (cryptography key) berperan penting sebagai pengendali jalannya
suatu algoritma kriptografi. Berdasarkan kuncinya, algoritma kriptografi dibagi

menjadi dua jenis, yaitu:
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Algoritma Simetris

Algoritma simetris adalah algoritma yang hanya menggunakan satu kunci
dalam proses enkripsi maupun dekripsinya. Contoh algoritma simetris
adalah Blowfish, DES, AES, XOR, dan CBC. Kelebihan yang dimiliki
pada algoritma simetris adalah waktu pada proses enkripsi maupun
dekripsinya lebih cepat dibanding algoritma asimetris. Tingkat keamanan
yang dimiliki algoritma ini bergantung pada kuncinya, sehingga apabila
kunci yang digunakan bocor atau diketahui orang lain, maka orang yang
tidak berhak menerimanya dapat mengetahui isi pesan rahasia yang
dikirimkan.

Algoritma Asimetris

Algoritma asimetris adalah algoritma yang mempunyai dua kunci, yaitu
kunci publik yang digunakan untuk proses enkripsi pesan dan kunci privat
yang digunakan pada proses dekripsi pesan (Ollinka, 2021). Contoh dari

algoritma asimetris adalah RSA, ElIGamal, DSA, dan Rabin.

Hybrid Cryptosystem

Hybrid Cryptosystem adalah algoritma kriptografi yang memanfaatkan

dengan menggabungkan keunggulan yang dimiliki algoritma simetris dan

algoritma asimetris. Pada skema proses enkripsinya (hybrid encryption) dilakukan

dengan dua cara, yaitu teknik enkripsi kunci publik terhadap symmetric key

sehingga menghasilkan shared key yang akan dikirim kepada penerima dan teknik

enkripsi symmetric key yang digunakan untuk mengenkripsi pesan asli (plaintext)

yang menghasilkan ciphertext yang ditujukan kepada penerima. Pada proses
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dekripsinya (hybrid decryption), dilakukan juga dengan dua cara, yaitu teknik
dekripsi kunci publik terhadap shared key sehingga menghasilkan symmetric key
dan teknik dekripsi symmetric key terhadap ciphertext menggunakan symmetric

key sehingga menghasilkan pesan asli (plaintext).

2.1.12 Algoritma Cipher Block Chaining

Algoritma Cipher Block Chaining (CBC) adalah algoritma yang
menerapkan mekanisme umpan balik pada sebuah blok (Wijayanto, 2021). Pada
proses enkripsinya, plaintext diubah ke dalam bentuk blok dengan panjang yang
sama dan blok yang current di-XOR-kan dengan blok ciphertext dari hasil
enkripsi sebelumnya, kemudian hasil peng-XOR-an akan masuk dalam proses
enkripsi blok selanjutnya. Dalam algoritma CBC, terdapat kasus khusus pada
block cipher pertama yang belum memiliki ciphertext sebelumnya, sehingga
diperlukan suatu Initial Vector (IV) yang akan digunakan dalam pengoperasian
awal algoritma CBC. IV yang disimbolkan dengan C, ini juga akan digunakan
pada proses dekripsi blok ciphertext pertama sehingga menghasilkan blok
plaintext yang akan digunakan pada dekripsi blok ciphertext selanjutnya. Nilai
dari IV dapat dinyatakan sebagai konstanta dan tidak bersifat rahasia (Wijayanto,
2021). Algoritma CBC secara sistematis dapat dinyatakan sebagai berikut:
Enkripsi: C; = Ek(P, D Ci_1) =(PLDCi.) DK; i=1,2,....,m
Dekripsi: P, = Dk(C; D C;i_1) = (C; P Ci1) PK;i=1,2,....m
Proses enkripsi algoritma CBC dapat diuraikan sebagai berikut::
C; = Ek(P; ® Ci_1) (Rumus Enkripsi)

Ci=P,PCi_1)) DK (Rumus Enkripsi)
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Ci=P, D (Ci.i DK) (Sifat Asosiatif terhadap operasi @ )
Akan ditunjukkan bahwa persamaan dekripsi algoritma CBC merupakan invers

dari persamaan enkripsinya menggunakan sifat-sifat dari operasi XOR sebagai

berikut:

P, = Dk(C; ® C;_,) (Rumus Dekripsi)
P=(C;PC_)PK (Rumus Dekripsi)

P,=C & (Ci-, BK) (Sifat Asosiatif terhadap operasi @ )
sehingga:

Pi=(Pi® (i ®K)) D (Ciy ®K)  (Substitusi C; = P, @ (Ci-1 © K))
Pp=P B (., PK)D (Ci; DK) (Sifat Asosiatif terhadap operasi @ )
P, =P, (Sifat identitas operasi @)

Dengan demikian, terbukti bahwa dekripsi algoritma CBC merupakan invers dari

enkripsi algoritma CBC.

2.1.13 Algoritma Rabin

Algoritma Rabin merupakan turunan dari algoritma RSA. Algoritma Rabin
menggunakan pemfaktoran bilangan untuk mengamankan pesan dan akan
menghasilkan empat kemungkinan dari hasil dekripsinya, sehingga pnerima perlu
menentukan plaintext mana yang benar (Ollinka, 2021). Pada algoritma Rabin,
terdapat dua kunci yang berbeda, yaitu kunci publik dan kunci privat. Kunci
publik dapat diketahui dan disebarkan secara umum, sedangkan kunci privat
bersifat rahasia dan hanya diketahui oleh pengguna. Kunci publik akan digunakan
dalam proses enkripsi dan kunci privat digunakan dalam proses dekripsi dalam

algoritma Rabin. Algoritma Rabin bergantung pada kesulitan memfaktorkan
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bilangan besar (Budiman, 2019). Jika kunci yang digunakan semakin besar, maka
semakin sulit algoritma Rabin disusupi oleh pihak yang tidak diinginkan. Proses
enkripsi menggunakan algoritma Rabin adalah sebagai berikut (Ollinka, 2021):
1. Proses pembangkitan kunci
a. Menentukan bilangan prima p dan q yang merupakan kunci privat
untuk memfaktorkan kunci publik dengan syarat:
p = q = 3 (mod 4) atau p (mod 4) = 3 dan q (mod 4) = 3.
b. Menghitung nilai kunci publik (n) dengan n = p * q.
2. Proses Enkripsi
a. Mengubah nilai plaintext (m) menjadi biner berdasarkan tabel ASCII.
b. Menambahkan m dengan nilai biner m itu sendiri (redundant
information).
c. Mengubah hasil penggandaan m menjadi nilai desimal.
d. Menghitung nilai ciphertext dengan persamaan sebagai berikut:
¢ = (m?) (mod n)
e. Mendapatkan ciphertext.
Berdasarkan prosedur pembangkitan kunci, diperoleh kunci publik adalah
n yang diperoleh dari persamaan n = p.q di mana p dan g merupakan kunci
privat yang memenuhi kekongruenan p =gq = 3 (mod 4). Rosen (2011)
menyatakan bahwa proses enkripsi algoritma Rabin dilakukan dengan
menggunakan persamaan ¢ = m?(mod n), sehingga persamaan yang digunakan
untuk proses dekripsi algoritma Rabin adalah m? = ¢ (mod n), dimana 0 < ¢ <
ndan (c,n) = 1. Berdasarkan definisi 2.8, maka kongruensi m? = ¢ (mod n)

mempunyai selesaian m = m,. Karena n = p. q, maka:
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m? = ¢ (mod p)
m? = ¢ (mod q)
Selanjutnya, akan ditunjukkan bahwa terdapat empat akar kuadrat modulo
n. Misalkan my = m; (mod p),0 < m; < p dan my =m, (mod q),0 <M, <
q. Berdasarkan Lemma 2.2, m? = ¢ (mod p) mempunyai dua solusi tepat yang
tidak kongruen modulo p yang disebut sebagai:
m = m, (mod p) dan m = p — m, (mod p)
Hal ini juga berlaku untuk m? = ¢ (mod q), sehingga:
m =m, (mod q) danm = q — m, (mod q)
Dari teorema 2.11 Chinese Remainder Theorem, maka terdapat empat solusi yang
tidak kongruen dengan modulo n dari kongruensi m? = ¢ (mod n), yaitu:
1. m=m, (modp)
m = m, (mod q)
2.  m=my (mod p)
m=q—m, (mod q)
3. m=p-—m, (modp)
m = m, (mod q)
4. m=p—my (modp)
m = q —m, (mod q)
Selanjutnya, karena p =q =3 (mod 4), maka solusi dari m? =

¢ (mod p) dan m? = ¢ (mod q) adalah

(p+1) (q+1)

m=+c + (modp)danm = +c + (modq)

Dengan kriteria Euler, kita tahu bahwa:
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(p-1)

c 2z = (g) = 1 (mod p) dan c(qz;l) = (5) =1 (mod q)

Sebelumnya, kita telah mengasumsikan bahwa m? = ¢ (mod pq) mempunyai

sebuah solusi, maka c adalah residu kuadrat dari p dan g, sehingga:

@+D\?2  (+) -1
(c 4 ) =c 2 =c 2 .c=c(modp)

dan

(@+D\?  (@+1)  (@-D
(c 4 ) =c 2 =c¢ 2 .c=c(modq)

sehingga kita bisa menyatakan nilai akar kuadrat dari c terhadap p dan g sebagai:

(p+1) (a+1)
my, =c + (modp)danm, =c + (mod q).

Kemudian, kita akan mencari nilai Y, dan Y, yang merupakan persekutuan
pembagi terbesar atau FPB(p,q) menggunakan algoritma Extended Euclidean.
Dengan solusi-solusi yang sudah kita dapatkan diatas, maka kita bisa mencari akar
kuadrat dari ¢ modulo n menggunakan Chinese Remainder Theorem dengan
persamaan sebagai berikut:
r = (Y,.p.my + Y,.q.m,) (mod n)
s = (Yp.p.mq — Yq.q.mp) (mod n)
t= (—(Yp.p.mq) + Yq.q.mp) (mod n)
u = (—(Yp.p.my) — Yy.q.my) (mod n)
Dengan demikian, langkah-langkah untuk proses dekripsi algoritma Rabin adalah
sebagai berikut:
1. Menentukan nilai Y,, dan Y, yang merupakan pembagi terbesar atau FPB
dari p dan g menggunakan algoritma Extended Euclidean.

Yoxp+Y,xq=gcdp,q) © YV, *xp+Y,xq=1
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2. Menghitung nilai akar kuadrat ciphertext terhadap p dan g dengan rumus

berikut:

my, = (c(pTﬂ)) (mod p)

q+1

my = (c(T)> (mod q)
dengan m,, adalah akar kuadrat ciphertext terhadap p dan m, adalah akar
kuadrat ciphertext terhadap q.
3. Menghitung nilai r, s, t, dan u menggunakan Chinese Remainder Theorem
dengan persamaan sebagai berikut:
v=Y,*pxm,
w=Y,*q*xm,
sehingga:
r=w+w) (modn)
s=(v—w) (modn)
t=(—v+w) (modn)
u=(—v—w) (modn)
4. Mengubah nilai desimal r,s,t,danu ke bentuk biner dan nilai biner
dibagi menjadi dua bagian sama panjang. Kemudian, membandingkan
kedua bagian. Apabila dari kedua bagian menghasilkan bentuk biner yang

sama, maka akan didapatkan plaintext.

2.1.14 Bit-String
Dalam perkembangan algoritma kriptografi, terdapat dua jenis kriptografi,

yaitu kriptografi klasik dan kriptografi modern. Pada kriptografi klasik, sistem
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yang digunakan untuk menjalankan algoritma kriptografi adalah transposisi dan
permutasi karakter dari teks asli (Ariyus, 2008). Pada kriptografi modern, karakter
teks asli dikonversikan ke bentuk suatu urutan digit biner (bits), yaitu 0 dan 1
yang digunakan dalam skema encoding American Standart Code for Information
Interchange (ASCII). Urutan bit inilah yang akan mewakili teks asli yang akan
dienkripsi untuk mendapatkan teks-kode dalam bentuk urutan bit. Pada ASCII,
diperlukan 8 bit untuk mendapatkan stu karakter dan blok kode mempunyai 64 bit
untuk satu blok.

Terdapat dua metode yang dapat digunakan pada algoritma enkripsi, yaitu
aliran kode dan blok kode. Pada aliran kode, urutan bit pada proses enkripsi
menggunakan teknik bit-by-bit dan bit pada teks asli tidak sama dengan bit yang
ada pada teks kode. Sedangkan pada blok kode, blok teks asli dan blok kode
memiliki ukuran yang sama dan menggunakan kunci yang sama untuk proses
enkripsi dan dekripsinya (Ariyus, 2008). Setiap blok terdiri dari banyak bit,
misalnya satu blok terdiri dari 64 bit atau 128 bit. Contoh, pada sekuen 12 bit:
100111010110. Apabila dipecah menjadi 3 blok, maka akan didapat 100 111 010
110. Bit-string dengan panjang 3 akan menghadirkan bilangan bulat dari 0 sampai
7 dengan urutan 4 7 2 6. Yang terpenting dalam bit-string adalah mengamati
bahwa bit-string yang sama dapat mewakili urutan angka yang bergantung pada
ukuran blok yang diinginkan.
000=0,001-1,010=2,011=3,100=4,101 =5,110 = 6,111 = 7.

String  binari adalah operasi pada algoritma kode. Untuk

mengkombinasikan dua bit pada string binari diperlukan suatu metode yang
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disebut sebagai Exclusive OR dan bisa ditulis dengan XOR atau €@ yang
digambarkan sebagai berikut:
060=10681=1,160=1,16¢1=0.
Hukum-hukum yang terkait dengan operasi XOR adalah:
1. AQA=0 (Hukum identitas)
2. AOGB=B®A (Hukum komutatif)

3. ADBOCO)=ADB)DC  (Hukum asosiatif)

2.2 Kajian Integrasi Topik Dengan Al-Qur’an

Amanah secara etimologi berasal dari bentuk mashdar pada kata kerja
amina-ya ‘'manu-amana(tan) yang berarti tenang, aman, dan tentram. Dalam hal
ini, amanah merupakan sifat manusia yang apabila dijalankan dengan baik oleh
seseorang maka ia dapat disebut sebagai “al-Amin”, yang dapat dipercaya atau
jujur dalam melakukan tanggung jawabnya (Fatimah, 2019). Secara terminologi,
salah satu ulama bernama al-Maraghi memberikan pandangan tentang definisi
amanah yang terdiri atas tiga bagian. Pertama, amanah merupakan tanggung
jawab hamba dengan Rabb-nya dalam melaksanakan segala perintah-Nya dan
menjauhi larangan-Nya. Kedua, amanah hamba terhadap sesamanya. Ketiga,
amanah hamba terhadap dirinya sendiri (Haqgi, 2018).

Dalam surah Al-Anfal 27 yang artinya (LPMQ, 2022):
“Hai orang-orang yang beriman, janganlah kamu mengkhianati Allah dan Rasul
(Muhammad) dan (juga) janganlah kamu mengkhianati amanat-amanat yang

’

dipercayakan kepadamu, sedang kamu mengetahui.’
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Ibn Katsir menyebutkan riwayat dari kitab Sahth Bukhari dan Sahth Muslim yang
artinya: “Ada sebuah kisah tentang Hatib bin Abu Balta'ah r.a. bahwa dia pernah
menulis surat kepada orang-orang Quraisy untuk memberitahukan mereka tentang
tujuan Rasulullah saw. terhadap mereka di tahun kemenangan atas kota Makkah,
maka Allah Swt. memperlihatkan hal itu kepada Rasul-Nya, lalu Rasulullah saw.
mengirim suatu pasukan untuk mengejar dan mengambil surat tersebut. Lalu,
Hatib dihadapkan kepad Rasulullah saw. dan dia mengakui perbuatannya. Pada
saat itu, ‘Umar bin Khattab r.a. bangun dan berkata, “Wahai Rasulullah bolehkan
aku memenggal batang lehernya karena dia telah berkhianat terhadap Allah,
Rasul-Nya dan kaum mukminin?” Rasulullah saw. bersabda (Ad-Dimasyqi,
2005);
“Biarkanlah dia, karena sesungguhnya dia telah ikut dalam perang Badar.
Tahukah kamu, mudah-mudahan Allah memperlihatkan ahli Badar dan Dia
berfirman, “Berbuatlah sesuka kalian, sesungguhnya Aku telah memberikan
ampunan bagi kalian.”
Ibn Katsir menyatakan bahwa pendapat yang benar adalah ayat tersebut bermakna
umum, meskipun ayat tersebut turun karena suatu sebab yang khusus. Menurut
jumhur ulama, yang dijadikan patokan adalah keumuman lafadz, bukan
kekhususan sebab. Perbuatan khianat mencakup semua dosa kecil dan dosa besar,
baik berakibat pada diri sendiri maupun pada orang lain. Ali bin Abi Talhah
meriwayatkan dari Ibn ‘Abbas r.a. bahwa sehubungan dengan firman Allah Swt.
dalam surah Al-Anfal ayat 27 yang artinya,
“...Dan janganlah kamu mengkhianati amanah yang dipercayakan kepadamu.”
Amanah adalah amal-amal perbuatan yang telah Allah Swt. percayakan

kepada hamba-hamba-Nya, yaitu hal-hal yang fardu. Ibn ‘Abbas r.a. berkata,

“Janganlah kamu mengkhianati, yaitu janganlah kamu membatalkannya.” Ibn
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,,Abbas r.a. juga berkata dalam riwayat yang lain berkenaan firman Allah tersebut,
“Yaitu dengan meninggalkan perintah-Nya dan melakukan kemaksiatan terhadap-
Nya. Ibn ‘Abbas r.a. mengartikan: wa takhiinii amanatikum, amanah ialah amal
perbuatan yang diamanahkan (diwajibkan) Allah Swt. atas hamba-Nya. La
takhiint: jangan kamu kurangi, jangan kamu teledor, dan jangan kamu
mengabaikannya. Mengkhianati Rasul ialah meninggalkan sunnahnya dan
melanggar larangannya.

Dengan demikian, amanah yang telah dijelaskan pada surah Al-Anfal ayat
27 bahwa amanah harus disampaikan kepada ahlinya dan berkaitan dengan
konsep kriptografi dalam mengamankan suatu pesan teks rahasia agar tetap

terjaga kerahasiaan isi pesan teks tersebut hingga sampai kepada penerima pesan.

2.3  Kajian Topik Dengan Teori Pendukung

Teori pendukung dalam penyusunan penelitian ini, seperti algoritma CBC
yang merupakan Kkriptografi simetris dan algoritma Rabin yang merupakan
kriptografi asimetris. Pada algoritma CBC membahas mengenai XOR untuk
proses enkripsi dan dekripsinya. Proses enkripsi dilakukan dengan cara
mengubah plaintext ke dalam bentuk blok dengan panjang yang sama dan blok
yang current di-XOR-kan dengan blok ciphertext dari hasil enkripsi sebelumnya,
kemudian hasil peng-XOR-an akan masuk dalam proses enkripsi blok selanjutnya.
Dalam pengoperasian awal enkripsi, memerlukan suatu Initial Vector (IV) yang
merupakan konstanta yang akan digunakan. IV yang disimbolkan dengan C, ini

juga akan digunakan pada proses dekripsi blok ciphertext pertama sehingga
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menghasilkan blok plaintext yang akan digunakan pada dekripsi blok ciphertext
selanjutnya.

Pada algoritma Rabin, membahas tentang teori bilangan yang terdiri dari
keterbagian, relatif prima, algoritma Lehmann untuk menguji bilangan prima,
Euclidean, dan Chinese Remainder Theorem. Pada proses pembangkitan kunci,
nilai p dan g ditentukan dari bilangan prima acak sebagai kunci privat dari
algoritma Rabin. Kemudian, membangkitkan kunci publik (n) yang dilakukan
dengan cara mengalikan p dan q. Selanjutnya, menambahkan plaintext (m)
dengan nilai biner m itu sendiri (redundant information) dan mengubah hasil
penggandaan m menjadi nilai desimal. Hasil enkripsi dari m diperoleh dengan
menghitung rumus ¢ = (m?) (mod n). Pada proses dekripsi, algoritma Euclidean

digunakan untuk mencari FPB dari nilai p dan q. Kemudian, menghitung nilai

p+1

akar kuadrat m terhadap p dan g dengan rumus m, = (C(T)) (mod p) dan

q+1

mg = (C(T)) (mod q), di mana m,, adalah akar kuadrat ciphertext terhadap p

dan m, adalah akar kuadrat ciphertext terhadap q. Untuk menentukan empat
kemungkinan dari hasil enkripsi algoritma Rabin, akan digunakan Chinese
Remainder Theorem dengan persamaan sebagai berikut:
v=Y,*pxmy,
w=Y,*xq*m,
sehingga:
r =+ w) (mod n)

s=(v—w) (modn)
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t = (—v+w) (mod n)

u=(—v—w) (modn)
Nilai desimal r,s,t,dan u diubah ke bentuk biner dan nilai biner akan dibagi
menjadi dua bagian sama panjang. Selanjutnya, membandingkan kedua bagian.
Apabila dari kedua bagian menghasilkan bentuk biner yang sama, maka akan

didapatkan plaintext.



BAB Il
METODE PENELITIAN
3.1 Jenis Penelitian
Pada penelitian ini, peneliti menggunakan jenis penelitian deskriptif dengan
melakukan studi kepustakaan untuk mendapatkan berbagai informasi yang relevan
terkait dengan pembahasan. Diawali dengan mencari informasi dari jurnal, artikel,

tugas akhir, dan buku tentang algoritma CBC dan algoritma Rabin.

3.2 Pra Penelitian
Pada tahap pra penelitian, peneliti mempelajari dan mengkaji beberapa teori
yang mendukung proses enkripsi dan dekripsi algoritma CBC dan algoritma
Rabin sebagai berikut:
1. Algoritma XOR untuk membantu proses enkripsi dan dekripsi pada algoritma
CBC.
2. Algoritma Lehmann untuk membantu dalam memilih bilangan prima sebagai
kunci privat pada algoritma Rabin.
3. Algoritma Extended Euclidean untuk mencari nilai FPB dari kunci privat
pada algoritma Rabin.
4. Chinese Remainder Theorem untuk menghitung empat kemungkinan hasil

dekripsi pada algoritma Rabin.

43
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3.3 Tahapan Penelitian
Adapun langkah-langkah yang dilakukan peneliti untuk mengetahui proses
enkripsi dan dekripsi dalam mengamankan pesan teks menggunakan algoritma

CBC dan Rabin sebagai Hybrid Cryptosystem yaitu:

3.3.1 Proses Enkripsi Hybrid Cryptosystem Menggunakan Algoritma CBC

Dan Algoritma Rabin

1. Menentukan karakter alfabet kapital yang akan digunakan sebagai
plaintext.

2. Menentukan nilai jumlah bit pada setiap blok. Pada penelitian ini, setiap
blok memiliki dua karakter alfabet kapital.

3. Menentukan kunci simetri CBC dan Initial Vector (C,) secara acak dan
masing-masing berupa dua karakter alfabet kapital sesuai dengan panjang
blok yang telah ditentukan sebelumnya.

4. Melakukan proses enkripsi algoritma CBC terhadap plaintext
menggunakan kunci simetris CBC beserta Initial Vector (C,), sehingga
menghasilkan ciphertext yang akan diterima oleh penerima pesan. Adapun
proses enkripsinya sebagai berikut:

a.  Mengelompokkan plaintext ke dalam blok sesuai dengan jumlah bit
per kelompok yang sudah ditentukan sebelumInitial Vectornya, yaitu
dua karakter huruf untuk setiap bloknya.

b.  Melakukan proses enkripsi sebagai berikut:

Ci = Ek(P) @ Ci—4

c.  Menggeser 4 bit plaintext dari Kiri.
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Mendapatkan ciphertext C.

5. Menentukan nilai p dan q yang terdiri dari bilangan prima acak sebagai

kunci privat dari algoritma Rabin.

6. Membangkitkan kunci publik (n) dengan persamaan berikut:

n=pxq

7. Melakukan proses enkripsi menggunakan algoritma kunci publik Rabin

terhadap kunci simetris CBC dan Initial Vector, sehingga diperoleh

cipherkey yang akan diberikan kepada penerima dengan langkah sebagai

berikut:

a.

Kunci simetris CBC dan Initial Vector akan menjadi plaintext (m)
dalam proses enkrispsi algoritma Rabin.
Mengubah plaintext ke bentuk biner berdasarkan pada tabel ASCII.
Menambahkan m dengan nilai biner m itu sendiri (redundant
information).
Mengubah hasil penggandaan m menjadi nilai desimal.
Menghitung nilai ciphertext dengan persamaan sebagai berikut:

¢ = (m?) (mod n)
Mendapatkan ciphertext dari algoritma Rabin yang selanjutnya akan

disebut sebagai cipherkey.
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3.3.2 Proses Dekripsi Hybrid Cryptosystem Menggunakan Algoritma CBC
Dan Algoritma Rabin
1. Melakukan proses dekripsi pesan dengan algoritma Rabin menggunakan
kunci privat terhadap cipherkey, sehingga diperoleh kunci simetris CBC
dan Initial Vector.
a.  Menentukan nilai Y, dan Y, yang merupakan pembagi terbesar atau
FPB dari p dan g menggunakan algoritma Extended Euclidean.
Yoxp+Y,xq=FPB(p,q) ©®Y,*xp+Y,xq=1
b.  Menghitung nilai akar kuadrat cipherkey terhadap p dan q dengan

rumus berikut:

my, = (c(pTﬂ)) (mod p)

q+1

my = (C(T)> (mod q)
m,, = akar kuadrat cipherkey terhadap p
m, = akar kuadrat cipherkey terhadap q
c.  Menghitung nilai r,s,t,danu menggunakan Chinese Remainder
Theorem dengan persamaan sebagai berikut:
v=Y,*pxmy,
w=Y,*q*xm,
sehingga:
r = (v+w) (mod n)
s=(v—w) (modn)
t=(—v+w) (modn)

u=(—v—w) (modn)
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Mengubah nilai desimal r, s, t, dan u ke bentuk biner dan nilai biner
dibagi menjadi dua bagian sama panjang. Kemudian,
membandingkan kedua bagian. Apabila dari kedua bagian
menghasilkan bentuk biner yang sama, maka akan didapatkan hasil

dekripsinya yang merupakan kunci simetris CBC dan Initial Vector.

Melakukan dekripsi pesan pada ciphertext dengan algoritma simetris CBC

menggunakan kunci simetris CBC dan Initial Vector, sehingga diperoleh

plaintext dengan langkah sebagai berikut:

Mengelompokkan ciphertext C ke dalam blok sesuai dengan jumlah
bit per kelompok yang sudah ditentukan sebelumnya, yaitu dua
karakter huruf untuk setiap bloknya.
Menggeser 4 bit ciphertext dari kanan.
Melakukan proses dekripsi sebagai berikut:

P; = Dk(C;) @ Ci4

Mendapatkan plaintext.



Pada bab ini akan membahas tentang proses enkripsi dan dekripsi pesan

teks menggunakan algoritma CBC dan algoritma Rabin sebagai

Cryptosystem.

4.1 Proses Enkripsi Hybrid Cryptosystem Menggunakan Algoritma CBC Dan
Algoritma Rabin
Proses enkripsi dari Hybrid Cryptosystem terdiri dari dua tahap, yakni
melakukan proses enkripsi terhadap plaintext menggunakan algoritma CBC dan
melakukan proses enkrispsi terhadap kunci dari algoritma CBC menggunakan

algoritma Rabin. Adapun tahapan-tahapan yang dilakukan untuk proses enkripsi

BAB IV

HASIL DAN PEMBAHASAN

Algoritma CBC dan Algoritma Rabin sebagai berikut:

1. Menentukan karakter alfabet kapital yang akan digunakan sebagai plaintext
dan menentukan nilai jumlah bit pada setiap blok. Pada penelitian ini,
plaintext yang digunakan adalah “Matematika UINMA” yang dikelompokkan

menjadi delapan blok dengan masing-masing blok memiliki dua karakter

berupa biner berjumlah enam belas bit.

Tabel 4.1 Plaintext Pada Proses Enkripsi Hybrid Cryptosystem

Plaintext Karakter Biner
Py Ma 01001101 01100001
P, te 01110100 01100101
Ps ma 01101101 01100001
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P, ti 01110100 01101001
P, ka 01101011 01100001
P, (Spasi)U 00100000 01010101
P, IN 01001001 01001110
Py MA 01001101 01000001

2. Menentukan kunci simetri CBC dan Initial Vector (C,) secara acak dan
masing-masing berupa dua karakter khusus.

Tabel 4.2 Kunci Algoritma CBC dan Initial Vector

Jenis Karakter Biner
Kunci simetri CBC (K) In 01001001 01101110
Initial Vector (C,) Or 01001111 01110000

3. Melakukan proses enkripsi algoritma CBC terhadap plaintext menggunakan
kunci simetris CBC beserta Initial Vector (C,), sehingga akan menghasilkan
ciphertext yang akan diterima oleh penerima pesan. Adapun proses
enkripsinya sebagai berikut:.

Ci = Ek(P) @ Ci_4

C, = Blok P, ® C,

= 01001101 01100001 € 01001111 01110000
= 00000010 00010001

= (BlokP, ® C,)) ® K

= 00000010 00010001 € 01001001 01101110



= 01001011 01111111

Geser empat bit ke Kiri: 10110111 11110100

C, = Blok P, @ C,

=0111010001100101 & 10110111 11110100
= 11000011 10010001

= (BlokP, ® C,) D K

= 11000011 10010001 €& 01001001 01101110
= 10001010 11111111

Geser empat bit ke kiri: 10101111 11111000

C; = Blok P; ® C,

= 01101101 01100001 € 10101111 11111000
= 11000010 10011001

= (BlokP; ® C,) D K

= 11000010 10011001 € 01001001 01101110
= 10001011 11110111

Geser empat bit ke Kiri: 10111111 01111000

C, =Blok P, ® C;,

=0111010001101001 € 10111111 01111000
= 11001011 00010001

= (BlokP, @ C;) ® K

= 11001011 00010001 & 01001001 01101110
=1000001001111111

Geser empat bit ke kiri: 00100111 11111000
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Cs = Blok Ps @ C,

= 01101011 01100001 € 00100111 11111000
= 01001100 10011001

= (BlokPs ® C,) D K

= 01001100 10011001 € 01001001 01101110
= 00000101 11110111

Geser empat bit ke Kiri: 01011111 01110000

C¢ = Blok P, @ Cs

= 00100000 01010101 € 01011111 01110000
=01111111 00100101

= (Blok P, ® Cs) D K

=01111111 00100101 & 01001001 01101110
= 00110110 01001011

Geser empat bit ke Kiri: 01100100 10110011

C, = Blok P, @ Cg4

= 01001001 01001110 & 01100100 10110011
= 00101101 11111101

= (BlokP, ® C;) D K

= 00101101 11111101 € 01001001 01101110
= 01100100 10010011

Geser empat bit ke Kiri: 01001001 00110110

Cg = Blok P; @ C,

= 01001101 01000001 € 01001001 00110110

= 0000010001110111

o1
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= (BlokP;s ® C,) D K

= (00000100 01110111 ¢ 01001001 01101110

= 01001101 00011001

Geser empat bit ke Kiri: 11010001 10010100

Dengan demikian, hasil enkripsi yang diperoleh adalah:

C; =10110111 11110100

C, =10101111 11111000

C;=1011111101111000

C, =00100111 11111000

Cs=01011111 01110000

Ce = 01100100 10110011

C, =01001001 00110110

Cg = 11010001 10010100

. Selanjutnya, melakukan proses enkripsi terhadap kunci simetri CBC dan
Initial Vector menggunakan algoritma Rabin. Kunci simetri CBC dan Initial
Vector akan berperan sebagai plaintext dalam proses enkripsi algoritma
Rabin dan hasil enkripsi ini selanjutnya akan disebut sebagai cipherkey.

. Langkah pertama yang dilakukan dalam proses enkripsi algoritma Rabin
adalah pembangkitan kunci dengan menentukan nilai p dan q yang terdiri dari
bilangan prima acak sebagai kunci privat dari algoritma Rabin. Nilai p dan g
harus memenuhi kongruensi p = q = 3 (mod 4). Pada penelitian ini,
terdapat dua kasus dengan nilai p dan g yang berbeda, yaitu:

a. Kasusl:p =131dangqg = 151.

b. Kasus?2:p = 127 dan q = 191.
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6. Selanjutnya, melakukan pembangkitan kunci publik (n) dengan persamaan

sebagai berikut:

n=p*q
a. Kasusl:n =131=%151 =19781.
b. Kasus2:n =127 x 191 = 24257.

7. Mengubah plaintext ke bentuk biner berdasarkan pada tabel ASCII. Kunci
simetri CBC dan Initial Vector merupakan plaintext yang akan dienkripsi
menggunakan algorima Rabin. Berikut adalah plaintext yang digunakan pada
enkripsi algoritma Rabin:
my =1 =73;,=01001001, = 1001001,

m, =n = 1105, = 01101110, = 1101110,
ms; =0 =79;, = 01001111, = 1001111,
my, =1 =112,, = 01110000, = 1110000,

8. Menambahkan m dengan nilai biner m itu sendiri (redundant information).
m; = 1001001 | 1001001
m, = 1101110 | 1101110
ms = 1001111 | 1001111
m, = 1110000 | 1110000

9. Mengubah hasil penggandaan m menjadi nilai desimal.

m, = 10010011001001, = 9417
m, =11011101101110, = 14190
m; =10011111001111, = 10191

m, = 11100001110000, = 14448
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10. Menghitung nilai ciphertext dengan persamaan sebagai berikut:
c = (m?) (mod n)
a. Kasus 1denganp =131, q = 151, dann = 19781.
c; = (m?) (mod n) = 94172 (mod 19781) = 1666
¢, = (m3) (mod n) = 141902 (mod 19781) = 5301
c3 = (m3) (mod n) = 101912 (mod 19781) = 6231
¢y = (M%) (mod n) = 144482 (mod 19781) = 15592
b. Kasus 2 denganp = 127, q = 191, dan n = 24257.
c; = (m?) (mod n) = 94172 (mod 24257) = 20554
c; = (m2) (mod n) = 141902 (mod 24257) = 23000
c; = (m2%) (mod n) = 101912 (mod 24257) = 12264
¢y = (M%) (mod n) = 144482 (mod 24257) = 13219
11. Mendapatkan ciphertext dari algoritma Rabin, yaitu:
a. Kasus 1:1666,5301,6231,dan 15592.

b. Kasus 2: 20554,23000,12264,dan 13219.

4.2 Proses Dekripsi Hybrid Cryptosystem Menggunakan Algoritma CBC Dan
Algoritma Rabin
1. Melakukan proses dekripsi pesan dengan algoritma Rabin menggunakan
kunci privat terhadap cipherkey. Adapun langkah-langkahnya sebagai
berikut:
a.  Menentukan nilai Y, dan Y, yang merupakan FPB dari p dan q
menggunakan algoritma Extended Euclidean.

Yoxp+Y,xq=gcd(p,q) YV, *xp+Y,xq=1
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() Kasus 1 dengan p =131 dan q = 151. Berdasarkan algoritma
pembagian, FPB(131,151):
151 =1.131+ 20

131 =6.20+ 11

20=111+9
11=19+2
9=42+1
2=21+0

Sehingga dapat dinyatakan bahwa FPB(131,151) = 1. Kemudian,
untuk menyatakan 1 sebagai kombinasi linear dari 131 dan 151, maka
diperlukan algoritma Extended Euclidean (substitusi balik dari
algoritma Euclid) sebagai berikut:

1=9-42

1=9-4(11-1.9)

1=9-411+49

1=59-411

1=5(20-1.11) — 4.11

1=520-9.11

1 =5.20 — 9(131 — 6.20)

1=59.20-9.131

1 =59(151 — 1.131) — 9.131

1 =-68.131 + 59.151

Diperoleh Y, = —68 dan Y; = 59.
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(i) Kasus 2 dengan p =127 dan q = 191. Berdasarkan algoritma
pembagian, FPB(127,191)..
191 = 1.127 + 64
127 = 1.64 + 63
64=163+1
63=63.1+0
Sehingga dapat dinyatakan bahwa FPB(127,191) = 1. Kemudian,
untuk menyatakan 1 sebagai kombinasi linear dari 127 dan 191, maka
diperlukan algoritma Extended Euclidean (substitusi balik dari
algoritma Euclid) sebagai berikut:
1=64—-1.63
1=064—-1(127 — 1.64)
1=2.64-1127
1=2(191 - 1.127) — 1.127
1=-3.127 + 2.191
Diperoleh Y, = =3 dan ¥, = 2.
Menghitung nilai akar kuadrat cipherkey terhadap p dan g dengan

rumus berikut:



(i)

(i)

sehingga:

Kasus 1 dengan p = 131 dan g = 151.

) (mod p) = 1666 4 (mod 131) = 15

151+1

(mod q) = 1666 4 (mod 151) = 55

131+1

(mod p) = 5301 4  (mod 131) =89

(mod q) = 5301 (mod 151) =4

(mod q) = 6231 (mod 151) = 74

131+1

(mod p) = 15592 4  (mod 131) = 38

151+1
(mod q) = 15592 4 (mod 151) = 103

= (7
o= (47
= (47
= ()
mys = () mod ) = 62315 (mod 131) = 27
o =(47)
= (47
o= (47

Kasus 2 dengan p = 127 dan g = 191.
(p+1) 127+1
my = | ¢ (mod p) = 20554 4 (mod 127) = 19

191+1

(mod q) = 20554 4 (mod 191) = 133

191+1
(mod q) = 23000 4  (mod 191) = 135

(p+1) 127+1
My, = <c ) (mod p) = 23000 4  (mod 127) = 34
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(i)

127+1

(mod p) = 12264~ 4 (mod 127) = 31

(P_"'l) 127+1
* 7| (mod p) = 13219 4 (mod 127) = 30

4

& e
Mgz = <c3 ) (mod q) = 12264~ 4 (mod 191) = 68

(pTH) 191+1
mgs = | c, (mod q) = 13219 4  (mod 191) = 68
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Menghitung nilai r,s,t,danu menggunakan Chinese Remainder

Theorem dengan persamaan sebagai berikut:
v=Y,*p*xmy,
w=Y,*xq*xm,

sehingga:

r=(v+w) (modn)
s=(w—w) (modn)
t=(—v+w) (modn)
u=(_(—v—w)(modn)
maka kita memperoleh:

Kasus 1 dengan p = 131 dan g = 151.

v, =Y, *p xmy; = —68.131.55 = —489940

wy =Y, * q *my; = 59.151.15 = 133635

v, =Y, xp*my; = —68.131.4 = —35632

wy =Y, % q *mp, =59.151.89 = 792901

v3 =Y, *p*myz = —68.131.74 = —659192

w3 =Y, * q *mpz = 59.151.27 = 240543



vy =Y, *p*xmy, = —68.131.103 = —917524
wy =Y, * q xmy,, = 59.151.38 = 338542
sehingga:

r, = (v; + wy) (mod n)

= (—489940 + 133635)(mod 19781)

= 19534

s1 = (v —wy) (mod n)

= (—489940 — 133635)(mod 19781)

= 9417

t; = (—v; + wy) (mod n)

= (—(—489940) + 133635)(mod 19781)
= 10364

u; = (—v; —wy) (mod n)

= (—(—489940) — 133635) (mod 19781)
= 247

r, = (v, + w,) (mod n)

= (—35632 + 792901)(mod 19781)

= 5591

sz = (v, —wy) (mod n)

= (—35632 — 792901)(mod 19781)

= 2269

t, = (—v, + w,) (mod n)

= (—(—35632) + 792901) (mod 19781)

= 17512
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u, = (—v, —w,) (modn)

= (—(—35632) — 792901) (mod 19781)
= 14190

r3 = (v3 + w3) (mod n)

= (—659192 + 240543)(mod 19781)

= 16533

s3 = (v3 — ws) (mod n)

= (—659192 — 240543)(mod 19781)

= 10191

t; = (—v3 + ws) (mod n)

= (—(—659192) + 240543)(mod 19781)
= 9590

uz = (—v3 —ws) (mod n)

= (—(—659192) — 240543)(mod 19781)
= 3248

1, = (v, +w,) (Mmod n)

= (—917524 + 338542)(mod 19781)

= 14448

sy = (vy —w,) (Mmod n)

= (—917524 — 338542)(mod 19781)

= 9918

ty = (—v, + wy) (Mmod n)

= (—(—917524) + 338542)(mod 19781)

= 9863

60



(i)

u, = (—v, —wy) (mod n)

= (—(—917524) — 338542)(mod 19781)
= 5333

Kasus 2 dengan p = 127 dan g = 191

vy =Y, xp*xmy; = —3.127.133 = —50673
wy =Y, % q*my; = 2.191.19 = 7258

v, =Y, *p*mg, = —3.127.135 = —=51435
wy =Y, * q *xmy, = 2.191.34 = 12988

v3 =Y, *p*myz = —3.127.68 = —25908
w3 =Y, * q *xmp3 = 2.191.31 = 11842

vy =Y, xp xmy, = —3.127.68 = —25908
wy =Y, x q xmy,, = 2.191.30 = 11460
sehingga:

r, = (v; + wy) (mod n)

= (—=50673 + 7258)(mod 24257)

= 5099

s; = (v; —wy) (mod n)

= (—50673 — 7258)(mod 24257)

= 14840

t; = (—vy + wy) (mod n)

= (—(—=50673) + 7258) (mod 24257)

= 9417
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u; = (—v; —wy) (mod n)

= (—(—50673) — 7258) (mod 24257)
= 19158

ry, = (v, + wy,) (mod n)

= (—51435 + 12988)(mod 24257)

= 10067

s, = (v, —wy) (mod n)

= (—51435 — 12988)(mod 24257)

= 8348

t, = (—v, + w,) (mod n)

= (—(—51435) + 12988)(mod 24257)
= 15909

u; = (v, —wy) (mod n)

= (—(—51435) — 12988)(mod 24257)
= 14190

r3 = (v3 + w3) (mod n)

= (—25908 + 11842)(mod 24257)

= 10191

s3 = (v3 — ws) (mod n)

= (—25908 — 11842)(mod 24257)

= 10764

t; = (—v3 + ws) (mod n)

= (—(—25908) + 11842)(mod 24257)

= 13493

62



(i)

63

u; = (—v; —ws) (mod n)

= (—(—25908) — 11842)(mod 24257)
= 14066

r, = (vy + wy) (mod n)

= (—25908 + 11460)(mod 24257)

= 9809

sy = (V4 —wy) (mod n)

= (—25908 — 11460) (mod 24257)

= 11146

ty = (—v, + wy) (Mmod n)

= (—(—25908) + 11460) (mod 24257)
= 13111

Uy = (—v4 —w,) (mod n)

= (—(—25908) — 11460)(mod 24257)
= 14448

Selanjutnya, nilai desimal r, s, t, dan u diubah ke bentuk biner dan nilai
biner dibagi menjadi dua bagian sama panjang.
Kasus 1 dengan p = 131 dan g = 151

r, = 19534 = 1001100 | 01001110

s; = 9417 = 1001001 | 1001001

t; = 10364 =101000| 01111100

u, =247 = 11110111

r, = 5591 = 101011 | 1010111

s, = 2269 =100011 | 011101
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t, = 17512 = 1000100 | 01101000

u, = 14190 = 1101110| 1101110

r3 = 16533 = 1000000 | 10010101

s3 =10191 = 1001111 | 1001111

t; = 9590 = 1001010 | 1110110

u; = 3248 = 1100010 | 110000

1, = 14448 = 1110000 | 1110000

s, =9918 = 1001101 | 0111110

t, = 9863 = 1001101 | 0000111

u, = 5333 =101001| 1010101

Kemudian, bandingkan kedua bagian. Apabila dari kedua bagian
menghasilkan bentuk biner yang sama, maka akan didapatkan hasil
dekripsinya yang merupakan kunci simetris CBC dan Initial Vector.
Hasil dari proses dekripsi algoritma Rabin di atas adalah:

s; = 1001001 = 73,4 = [

u, = 1101110 = 110,y = n

s3=1001111=79,, =0

r, = 1110000 = 1125 =1

Kasus 2 dengan p = 127 dan g = 191

r; = 5099 = 1001111 | 101011

s; = 14840 = 1110011 | 1111000

t; = 9417 = 1001001 | 1001001

u; = 19158 = 1001010 | 11010110

r, = 10067 = 1001110 | 1010011
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s, = 8348 = 1000001 | 0011100

t, = 15909 = 1111100 | 0100101
u, = 14190 = 1101110 | 1101110
r; = 10191 = 1001111 | 1001111

10764 = 1010100 | 0001100

S3
t; = 13493 = 1101001 | 0110101

uz = 14066 = 1101101 | 1110010

r, = 9809 = 1001101 | 010001

s, = 11146 = 1010111 | 0001010

t, = 13111 =1100110 | 0110111

u, = 14448 = 1110000 | 1110000

Kemudian, bandingkan kedua bagian. Apabila dari kedua bagian
menghasilkan bentuk biner yang sama, maka akan didapatkan hasil
dekripsinya yang merupakan kunci simetris CBC dan Initial Vector.
Hasil dari proses dekripsi algoritma Rabin di atas adalah:

t; = 1001001 = 73, = |

u, = 1101110 = 110,y = n

r3 = 1001111 = 79,5 = 0

u, = 1110000 = 112,y =1

Kedua kasus memperoleh hasil dekripsi yang sama. Dengan demikian,
kita memperoleh “In” sebagai kunci simetri CBC dan “Or” sebagai
intial vector. Hasil dekripsi tersebut akan digunakan untuk

mendekripsikan ciphertext menggunakan algoritma CBC.
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2. Melakukan dekripsi pesan terhadap ciphertext dengan algoritma simetris

CBC menggunakan kunci simetris CBC, sehingga akan mendapatkan

plaintext dengan langkah sebagai berikut:

a.

Menggeser 4 bit ciphertext ke kanan.
C; =10110111 11110100 —» ¢{ = 01001011 01111111
C, =10101111 11111000 - C; = 10001010 11111111
C; =10111111 01111000 —» €5 = 10001011 11110111
C, =00100111 11111000 —» C, = 10000010 01111111
Cs = 01011111 01110000 - C<: = 00000101 11110111
Ce = 01100100 10110011 - C; = 00110110 01001011
C, = 01001001 00110110 - C; = 01100100 10010011
Cg = 11010001 10010100 - C5 = 01001101 00011001
Melakukan proses dekripsi sebagai berikut:

P; = Dk(C;) @ Ci—4
P, = Blok C] @ C,
=0100101101111111 € 01001111 01110000
= 00000100 00001111
= (Blok C; ® C)) D K
= 00000100 00001111 € 01001001 01101110
= 01001101 01100001
= Ma
P, =Blok C; @ C;
=1000101011111111 € 10110111 11110100

= 00111101 00001011



= (BlokC; @ C,) ® K

= 00111101 00001011 € 01001001 01101110
= 01110100 01100101

= te

P; = Blok C; @ C,

=1000101111110111 € 10101111 11111000
= 00100100 00001111

= (Blok C; ® C,) ® K

= 00100100 00001111 € 01001001 01101110
=01101101 01100001

=ma

P, = Blok C; @ C;

=1000001001111111 € 10111111 01111000
= 00111101 00000111

= (BlokC, @ C;) DK

= 00111101 00000111 € 01001001 01101110
= 01110100 01101001

= ti

Ps = Blok C: @ C,

= 00000101 11110111 ¢ 00100111 11111000
= 00100010 00001111

= (Blok C{ ® C,) ® K

= 00100010 00001111 € 01001001 01101110

= 01101011 01100001
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= ka

P, = Blok C, @ Cs

= 00110110 01001011 € 01011111 01110000
= 01101001 00111011

= (BlokC; @ C5) D K

= 01101001 00111011 € 01001001 01101110
= 00100000 01010101

= (spasi)U

P, = Blok C, @ Cg4

= 01100100 10010011 € 01100100 10110011
= 00000000 00100000

= (Blok C; @ C;) D K

= 00000000 00100000 € 01001001 01101110
= 01001001 01001110

= IN

Py = Blok Cg @ C,

= 01001101 00011001 € 01001001 00110110
= 00000100 00101111

= (BlokC4 D C,) DK

= 00000100 00101111 € 01001001 01101110
= 01001101 01000001

= MA

Mendapatkan plaintext, yaitu “Matematika UINMA”.
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BAB V
PENUTUP

5.1 Kesimpulan
Berdasarkan pembahasan diatas, maka didapatkan kesimpulan sebagai
berikut:

1. Proses enkripsi pesan teks menggunakan algoritma CBC dan algoritma Rabin
sebagai hybrid cryptosystem terbagi menjadi dua proses, yaitu enkripsi
terhadap plaintext menggunakan algoritma CBC dan enkripsi terhadap kunci
simetri CBC menggunakan algoritma Rabin. Pada proses enkripsi algoritma
CBC, plaintext yang telah ditentukan berdasarkan karakter tabel ASCII akan
dikelompokkan menjadi blok-blok yang setiap blok-nya berisi dua karakter.
Kemudian, menentukan Initial Vector (C,) dan kunci simetri CBC.
Persamaan yang digunakan untuk mengenkripsi plaintext menggunakan
algoritma CBC adalah C; = Ek(P; @ C;_,). Selanjutnya, melakukan proses
enkripsi terhadap kunci simetri CBC dan Initial Vector menggunakan
algoritma Rabin. Pertama, menentukan kunci privat p dan g dengan syarat
p = q = 3 (mod 4). Kemudian, pembangkitan kunci publik n dengan
persamaan n = p.q. Setelah itu, melakukan proses enkripsi terhadap kunci
simetri CBC dan Initial Vector yang disimbolkan dengan m. Hasil enkripsi
ini akan menghasilkan cipherkey dengan persamaan ¢ = m? (mod n). Hasil
enkripsi keduanya akan diterima oleh penerima pesan. Dengan demikian,
pesan teks dan kunci simetri CBC dan intial vector yang akan disampaikan
kepada penerima pesan terjamin aman.

2. Proses dekripsi pesan teks menggunakan algoritma CBC dan algoritma Rabin
sebagai hybrid cryptosystem terbagi menjadi dua proses, yaitu dekripsi
terhadap cipherkey menggunakan algoritma Rabin dan dekripsi terhadap
ciphertext menggunakan algoritma CBC. Hal pertama yang dilakukan pada
proses dekripsi cipherkey adalah mencari Y, dan Y, yang merupakan
kombinasi linier dari kunci privat p dan g sehingga GCD(p,q) = Y,.p +
Y;.q menggunakan algoritma Extended Euclidean. Kemudian, mencari nilai

akar kuadrat dari cipherkey terhadap p dan g menggunakan persamaan:
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my, = (c(pTH)) (mod p)

my = (c(qTﬂ)> (mod q)

Selanjutnya, menghitung nilai , s, t, dan u menggunakan Chinese Remainder
Theorem dengan persamaan:
v=Y,*pxm,
w=Y,*q*xm,
sehingga:
r = (v+w) (mod n)
s= (v —w) (modn)
t=(—v+w) (modn)
u=(_(—v—w)(modn)
Nilai desimal r, s, t, dan u selanjutnya diubah ke bentuk biner dan nilai biner
dibagi menjadi dua bagian sama panjang. Apabila dari kedua bagian
menghasilkan bentuk biner yang sama, maka akan didapatkan kunci simetri
CBC dan |Initial Vector. Kunci tersebut akan digunakan untuk
mendekripsikan  ciphertext. ~ Persamaan yang digunakan  untuk
mendekripsikan ciphertext menggunakan algoritma CBC adalah P; =
Dk(C; @ C;—,). Dengan demikian, penerima pesan dapat mengetahui isi

pesan asli atau plaintext.

Saran

Berdasarkan penelitian yang telah dilakukan, maka saran untuk penelitian

selanjutnya, yaitu:

1.

2.

Pada penelitian ini, proses enkripsi dan dekripsi hanya dilakukan pada pesan
teks, yang diharapkan untuk penelitian selanjutnya dapat melakukan proses
enkripsi dan dekripsi dengan beberapa jenis file lainnya.

Pada penelitian ini, proses enkripsi dan dekripsi hanya dilakukan secara
manual, yang diharapkan untuk penelitian selanjutnya dapat menerapkannya

menggunakan program python atau lainnya.

3. Diharapkan adanya modifikasi algoritma yang lebih variatif dan mudah

diimplementasikan, sehingga waktu yang diperlukan untuk proses enkripsi



dan dekripsi pesan lebih singkat.
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Lampiran 1 Tabel ASCII

LAMPIRAN

Kode ASCII Kode ASCII Karakter
(desimal) (Biner)

00 00000000 NULL
01 00000001 SOH
02 00000010 STX
03 00000011 ETX
04 00000100 EOT
05 00000101 ENQ
06 00000110 ACK
07 00000111 BEL
08 00001000 BS
09 00001001 HT
10 00001010 LF
11 00001011 VT
12 00001100 FF
13 00001101 CR
14 00001110 SO
15 00001111 SI
16 00010000 DLE
17 00010001 DC1
18 00010010 DC2
19 00010011 DC3
20 00010100 DC4
21 00010101 NAK
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22 00010110 SYN
23 00010111 ETB
24 00011000 CAN
25 00011001 EM
26 00011010 SUB
27 00011011 ESC
28 00011100 FS
29 00011101 GS
30 00011110 RS
31 00011111 UsS
32 00100000 space
33 00100001 !
34 00100010 ;
35 00100011 #
36 00100100 $
37 00100101 %
38 00100110 &
39 00100111 '
40 00101000 (
41 00101001 )
42 00101010 *
43 00101011 +
44 00101100 ,
45 00101101 -
46 00101110

47 00101111 /
48 00110000 0
49 00110001 1
50 00110010 2
51 00110011 3
52 00110100 4
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53 00110101 5
54 00110110 6
55 00110111 7
56 00111000 8
57 00111001 9
58 00111010

59 00111011 :
60 00111100 <
61 00111101 =
62 00111110 >
63 00111111 ?
64 01000000 @
65 01000001 A
66 01000010 B
67 01000011 C
68 01000100 D
69 01000101 E
70 01000110 F
71 01000111 G
72 01001000 H
73 01001001 |
74 01001010 J
75 01001011 K
76 01001100 L
77 01001101 M
78 01001110 N
79 01001111 0
80 01010000 P
81 01010001 Q
82 01010010 R
83 01010011 S
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84 01010100 T
85 01010101 U
86 01010110 Vv
87 01010111 W
88 01011000 X
89 01011001 Y
90 01011010 Z
o1 01011011 [
92 01011100 \
93 01011101 ]
94 01011110 A
95 01011111 _
96 01100000

97 01100001 a
98 01100010 b
99 01100011 c
100 01100100 d
101 01100101

102 01100110 f
103 01100111 g
104 01101000 h
105 01101001 i
106 01101010 j
107 01101011 K
108 01101100 |
109 01101101 m
110 01101110 n
111 01101111 0
112 01110000 p
113 01110001 q
114 01110010 r
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115 01110011 s
116 01110100 t
117 01110101 u
118 01110110 v
119 01110111 w
120 01111000 X
121 01111001 y
122 01111010 z
123 01111011 {
124 01111100 |
125 01111101 }
126 01111110 ~
127 01111111 DEL
128 10000000 C
129 10000001 i
130 10000010 é
131 10000011 a
132 10000100 &
133 10000101 a
134 10000110 &
135 10000111 C
136 10001000 é
137 10001001 B
138 10001010 &
139 10001011 i
140 10001100 T
141 10001101 i
142 10001110 A
143 10001111 A
144 10010000 E
145 10010001 ®
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146 10010010 E
147 10010011 0
148 10010100 R
149 10010101 0
150 10010110 0
151 10010111 B
152 10011000 y
153 10011001 o)
154 10011010 U
155 10011011 o
156 10011100 £
157 10011101 ?
158 10011110 X
159 10011111 f
160 10100000 4
161 10100001 i
162 10100010 6
163 10100011 U
164 10100100 A
165 10100101 N
166 10100110 a
167 10100111 0
168 10101000 ‘
169 10101001 ®
170 10101010 -
171 10101011 Y5
172 10101100 Ya
173 10101101 i
174 10101110 «
175 10101111 »
176 10110000
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177 10110001

178 10110010
179 10110011 |
180 10110100 ]
181 10110101 A
182 10110110 A
183 10110111 A
184 10111000 ©
185 10111001 al
186 10111010 |
187 10111011 .
188 10111100 dl
189 10111101 ¢
190 10111110 ¥
191 10111111 q
192 11000000 L
193 11000001 1
194 11000010 T
195 11000011 F
196 11000100 —
197 11000101 +
198 11000110 i
199 11000111 A
200 11001000 8
201 11001001 I
202 11001010 L
203 11001011 =
204 11001100 E
205 11001101 =
206 11001110 s
207 11001111 o
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208 11010000 5
209 11010001 )
210 11010010 E
211 11010011 E
212 11010100 E
213 11010101 1
214 11010110 i
215 11010111 1
216 11011000 I
217 11011001 1
218 11011010 r
219 11011011 [ |
220 11011100 -
221 11011101 !
222 11011110 I
223 11011111 .
224 11100000 o)
225 11100001 R
226 11100010 o)
227 11100011 o)
228 11100100 0
229 11100101 o)
230 11100110 u
231 11100111 b
232 11101000 p
233 11101001 U
234 11101010 U
235 11101011 U
236 11101100 y
237 11101101 Y
238 11101110 N
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239 11101111

240 11110000 =
241 11110001 +
242 11110010 _
243 11110011 %
244 11110100 T
245 11110101 §
246 11110110 +
247 11110111 }
248 11111000 °
249 11111001

250 11111010

251 11111011 L
252 11111100 3
253 11111101 2
254 11111110 n
255 11111111 nbsp
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