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ABSTRAKS

Afdal Yulius . 2008,Rancang Bangun Aplikas Enkripsi File menggunakan
algoritma Rijndael.
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Fakultas . Sains dan Teknologi
Jenjang . Strata-1

Cryptographyadalah ilmu dan seni penyandian yang bertujuankunt
menjaga keamanan dan kerahasiaan suatu pesangkaad&mnkripsi adalah suatu
proses yang melakukan perubahan suatu kode dagilyiaa dimengerti menjadi
tidak bisa dimengerti (tidak terbaca). Dekripsi lalasuatu proses dengan
algoritma yang sama untuk mengembalikan informesicak tadi menjadi bentuk
aslinya

Rijndael adalah salah satu algoritma enktipsi sisieDimana proses
enkripsi dan dekripsi nya menggunakan kunci yangas&ijndael merupakan
algoritma yang ditetapkan sebagai standar metodeipsh modern pengganti
DES (ata Encryption Standajd dalam sayembara AE&dvanced Encryption
Standard. oleh NIST [ational Institute of Standards and Technology

Rijndael diambil dari nama pembuatnya Dr. Vincent Rijmem dar.
Joan DaemenRijndael sendiri dipilih jadi pemenang bukan karena algaaitm
paling aman, namun karena memiliki keseimbangararankeamanan dan

fleksibilitas dalam berbagaaltform softwaredanhardware.

Kata kunci: Cryptography Enkripsi,Rijndael,dan AES.
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PENDAHULUAN
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“Dialah Allah yang tiada Tuhan selain Dia, raja, gg Maha suci, yang Maha
Sejahtera, yang Mengaruniakan Keamanan, yang Mabm#lihara, yang Maha
Perkasa, yang Maha Kuasa, yang memiliki segala kKireggn, Maha Suci Allah

dari apa yang mereka persekutuka(Qs : Al Hasyr : 23).

Dari ayat Al-Qur'an diatas di sebutkan bahwa Alitalah Tuhan yang
wajib untuk kita sembah. Allah yang maha memelihgamg maha perkasa, yang
maha kuasa, yang memiliki segala keagungan, jugag yaengaruniakan

keamanan bagi manusia.

Keamanan merupakan karunia Allah yang diberikana@apmanusia
yang wajib untuk kita syukuri. Allah juga yang telaengaruniakan manusia akal
untuk berpikir. Masalah keamanan merupakan haetgipg dalam kehidupan di
dunia ini. Oleh karena itu manusia wajib menggunakakalnya untuk

mempelajari dan menciptakan keamanan itu.



Perkembangan teknologi komputer dan teknologi tetelnikasi pada
saat ini telah mengubah cara masyarakat dalam temi&asi. Dulu, komunikasi
jarak jauh masih dilakukan dengan cara konvensioraalu dengan cara saling
mengirim surat. Sekarang, dengan adamyarnet komunikasi jarak jauh bisa
dilakukan dengan cara saling mengiemail atausms(short messaging service
Internet juga telah membuat komunikasi semakin terbuka g@antukaran
informasi juga semakin cepat melewati batas-baggmma dan budaya. Namun
tidak semua perkembangan teknologi komunikasi iemiperikan dampak yang
menguntungkan bagi dunia komunikasi. Penyadapaa m&rupakan hal yang

paling ditakuti oleh pengguna jaringan komunikasda saat ini. (Wibowo, 2004)

Masalah keamanan merupakan salah satu aspek tagpéairi suatu
sistem informasi. Masalah keamanan sering kalingir@endapat perhatian dari
para perancang dan pengelola sistem informasin@eiii masalah keamanan
berada di urutan setelah tampilan, atau bahkarutkm terakhir dalam daftar hal-
hal yang dianggap penting. Apabila mengganggu pedosi dari sistem,

seringkali masalah keamanan tidak begitu dipedualba@hkan ditiadakan.

Dengan adanya kemungkinan penyadapan data, maké kepmanan
dalam pertukaran informasi menjadi sangat pentargrka suatu komunikasi data
jarak jauh belum tentu memiliki jalur transmisi gamaman dari penyadapan
sehingga keamanan informasi menjadi bagian pewkihgm dunia informasi itu
sendiri. Terdapat data-data yang tidak terlalu ipgntsehingga apabila publik

mengetahui data tersebut, pemilik data tidak teridirugikan. Tetapi apabila



pemilik data adalah pihak militer atau pemerintagamanan dalam pertukaran
informasi menjadi sangat penting karena data yaegeka kirim kebanyakan

adalah data-data rahasia yang tidak boleh diketaahipublik.

Aspek-aspek keamanan komputer meliputi enam aspaktadanya

(Ariyus, 2006):

1. Confidentiality Menjamin bahwa data-data tersebut hanya bisaekak
oleh pihak-pihak tertentu.

2. Authentication Baik pada saat mengirim atau menerima informasi,
kedua belah pihak perlu mengetahui bahwa pengiran gesan
tersebut adalah orang yang sebenarnya.

3. Integrity. Menjamin setiap pesan pasti sampai kepada pilzaig y
dituju dengan data asli.

4. Nonrepudation Mencegah pengirim ataupun penerima mengingkari
bahwa pesan itu adalah kiriman dari / untuk mereka.

5. Acces Control Membatasi sumber-sumber data hanya kepada orang-
orang tertentu

6. Avilability. Semua pesan bisa dibuka setiap saat yang diggink

7. SecrecyPerlindungan terhadap kerahasiaan data informasi

Cryptography adalah salah satu teknik yang digunakan untuk
meningkatkan aspek keamanan suatu inforn@gptography merupakan kajian

ilmu dan seni untuk menjaga suatu pesan atau didamasi agar data tersebut



aman.Cryptographymendukung kebutuhan dari dua aspek keamanan inégrma

yaitu Confidentiality, Authentication, Integrity, Nonregation,danSecrecy

Cryptographyberasal dari dua kata Yunani, yaffuypto yang berarti
rahasia danGrapho yang berarti menulis. Secara umuryptography dapat
diartikan sebagai ilmu dan seni penyandian yandgujpen untuk menjaga
keamanan dan kerahasiaan suatu pe€agptography pada dasarnya sudah
dikenal sejak lama. Menurut catatan sejacapptographysudah digunakan oleh
bangsa Mesir sejak 4000 tahun yang lalu oleh ajmiMesir pada saat perang
untuk mengirimkan pesan rahasia kepada panglimangeya melalui kurir-

kurinya (Ariyus, 2006).

Terdapat dua teknik dasar yang biasa digunakangggtographypada

masa itu :

1. Teknik subtitusi  : Penggantian setiap karak&esapdengan karakter lain.
Algoritma yang menggunakan teknik ini diantarangtalah

: Caesar Cipher, Hill Cpiher, Vigenere Cipheit.

2. Teknik Transposisi : Teknik ini menggunakan petasi karakter.

Sedangkan pada masa sekaraogptography mempunyai jenis
kerumitan yang sangat kompleks, karena dalam pemngsiannya telah

menggunakan komputer.



Algoritma cryptography yang baik akan memerlukan waktu yang
lama untuk memecahkan data yang telah disandikagirin® dengan
perkembangan teknologi komputer maka dunia tekmabddgrmasi membutuhkan
algoritma cryptography yang lebih kuat dan aman. Saat AES (Advanced
Encryption Standarddigunakan sebagai standar algoritomgptography yang
terbaru. AES menggantikan DEfata Encryption Standajdyang pada tahun
2002 sudah berakhir masa penggunaannya. RIS dianggap tidak mampu lagi
untuk menjawab tantangan perkembangan teknologiukdwmsi yang sangat
cepat. Dalam penelitian yang dilakukan oleh rinddinir tahun 2004, algoritma
Rijndael dalam di aplikasikan pada tipe data string, daesastr( Daemen and

Rijmen, 1998)

AES /Rijndael sendiri adalah algoritmeryptography simetris dengan
menggunakan algoritm®&ijndael yang dapat mengenkripsi dan mendekripsi
block data sepanjang 128t dengan panjang kunci 1®& , 192bit , atau 25@it.
(Kurniawan, 2004).

1.2 Rumusan M asalah

Bagaimana algoritmRijndaelmelakukan proses enkripsi.

Bagaimana melindungi kerahasiadite dengan melakukan proses

enkripsiRijndael
1.3 Batasan Masalah

Enkripsi yang dipakai menggunakan algoritRigndael



File yang di enkripsi adalah selurtype file

1.4 Tujuan dan Manfaat Pendlitian

a. Tujuan Penelitian

Membangun aplikasi yang dapat melakukan prosespsink

b. Manfaat Penelitian

Untuk menjaga kerahasiaan data agar tidak biszaibleh orang lain.

1.5 M etode Pendlitian

Dalam mengembangkan aplikasi ini digunakan metadey ydigunakan

adalah :

1. Fase Analisis

e Studi pustaka yaitu Mempelajari dan memahami laamlasori
yang terkait dengan masalah yang akan dibahas, kensultasi
bimbingan dengan dosen pembimbing dan dosen lainnya

* Konsultasi dan bimbingan, yaitu setelah mempelajeaori
berdasarkan literatur lalu juga konsultasi dengansed

pembimbing dan dosen lainnya.

2. Fase Pembuatan Program

. Eksperimental



Yaitu ber Eksperimenmembuat program, berdasarkan materi dan
algoritma yang telah dipelajari. Fase ini dilakukeecara otodidak

(belajar sendiri). Baik itu coding programnya maufay outprogram.

3. Fase Uji Coba Program

Dari fase uji coba ini didapat beberajgael untuk proses pengujian

diantaranya:

. Uji enkripsi

Yaitu menguji apakah program yang telah di bangesuai dengan
metode enkripsRijndaeP Dan apakah dijebol/ diack dengan mudah

olehhackef?

. Uji Dekripsi

Yaitu menguji apakah data yang dienkripsi dapakedtripsikan?

. Uji Kelayakan

Yaitu dengan mendemonstrasikan program didepan gasn dan

teman-temamprogrammer

4. Revisi Program



Setelah fase diatas, tahap ini adalah memperbagal&han- kesalahan
dalam listing program maupun menambah kekurangan ptagram

yang dikerjakan.

. Dokumentasi dan penyusunan Laporan

Dokumentasi dilakukan untuk jangka waktu sekardag yang akan
datang agar memudahkamaintenancgika terjadi kesalahan program
lagi akibat ketidak stabilan perangkat atau kargaagguan teknis
lainnya. Penyusunan laporan adalah tahap dimargporan semua hal

dan data-data yang sudah dikerjakan selama peneliti
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TINJAUAN PUSTAKA

2.1 Cryptography

Cryptographyadalah ilmu dan seni penyandian yang bertujuankunt
menjaga keamanan dan kerahasiaan suatu pesangkaad&mnkripsi adalah suatu
proses yang melakukan perubahan suatu kode dagilyiaa dimengerti menjadi
tidak bisa dimengerti (tidak terbaca). Dekripsi ladasuatu proses dengan
algoritma yang sama untuk mengembalikan infornexsicaek tadi menjadi bentuk

aslinya. (WAHANAKomputer, 2003)

Enkripsi Dekrips

Gambar2.1 Proses Enkripsi dan Dekripsi

Dalam sistem komputer, pesan terbukdaitex) diberi lambang M,
yang merupakan singkatan ddtessagePlaintextini dapat berupa tulisan, foto,
atau video yang berbentuk data bin®laintext inilah yang nantinya akan
dienkripsi menjadi pesan rahasia ataphertextyang dilambangkan dengan C

(ciphertex}j. Secara matematis, fungsi enkripsi ini dinotasi#angan :

E(MM)=C (2.1)
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Sedangkan fungsi dekripsi adalah proses pembaldan ciphertext

menjadiplaintextkembali. Secara matematis dinotasikan sebagdiuieri

D(C) =M

D(E(M)) =M (2.2)

Dalam cryptography modern algoritma yang digunakan tidak lagi
rahasia, yang dirahasiakan hanyalkdly untuk melakukan enkripsi pesan

(Kurniawan, 2004).

2.1.1 Pembagian Algoritma Cryptography Berdasar kan Jenis Key nya

2.1.1.1 Asymmetric Cryptography (Cryptography Asimetris)

Cryptographypublic keysering disebut dengasryptographyasimetris.
keyyang digunakan pada proses enkripsi dan prosagpdegadacryptography
public keyini berbeda satu sama lain. Jadi datayptography public keysuatu
key generatorakan menghasilkan dueey berbeda dimana satey digunakan
untuk melakukan proses enkripsi dey yang lain digunakan untuk melakukan

proses dekripsi. (Ariyus, 2006)

Key yang digunakan untuk melakukan enkripsi akan dikasikan
kepada umum untuk dipergunakan secara bebas. @ledb situ, key yang
digunakan untuk melakukan enkripsi disebut jugaagalpublic key Sedangkan
key yang digunakan untuk melakukan dekripsi akan giaimoleh pembudtey

dan tidak akan dipublikasikan kepada umifay untuk melakukan dekripsi ini
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disebutprivate keysatukeydigunakan untuk melakukan proses enkripsi kian

yang lain digunakan untuk melakukan proses dekrfjd¢ibowo, 2004)

plaintext H’ Encryption (E) }% ciphertext

Public Key

ciphertext %‘ Decryption(D) H plaintext

Gambar2.Zryptography Asimetris

Dengan cara demikian, semua orang yang akan makgini pesan
kepada pembudtey dapat melakukan proses enkripsi terhadap pesaabigr
sedangkan proses dekripsi hanya dapat dilakukdnp#enbuat atau pemilikey
dekripsi. Dalam kenyataannyaryptography asimetris ini dipakai dalanssh

suatu layanan untuk mengakses ssatver

Algoritma-algoritma yang termasuk kedalanfaryptographyasimetris
diantaranya adalah Elliptic Curve Cryptography(ECC) Digital Signature
Algorithm  (DSA), LUC, RSA, ELGAMAL, Diffie-Hellman (DH).

(www.wikipedia.org wiki/Advanced_Encryption_Standdritm, 2007)

2.1.1.2 Symmetric Cryptography (Cryptography Simetris)

CryptographySimetris atasecret keyadalahcryptographyyang hanya
melibatkan satkey dalam proses enkripsi dan dekripsi. Proses dekdgam

cryptographysecret keyni adalah kebalikan dari proses enkripsi.
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plaintext ———— Encryption (E) ————= ciphertext
ciphertext ———— Decryption(D) —————= plaintext

Gambar2.Zryptographysimetris

Cryptographysimetris dapat dibagi menjadi dua, yaitu penyamdiak
(Block Ciphey dan penyandian alirSfream Ciphér Penyandian blok bekerja
pada suatu data yang terkelompok menjadi blok-lolata atau kelompok data
dengan panjang data yang telah ditentukan. Padgapéian blok, data yang
masuk akan dipecah-pecah menjadi blok data yaadp @itentukan ukurannya.
Penyandian alir bekerja pada suatu data bit tungtzal terkadang dalam satu
byte Jadi format data yang mengalami proses enkrgosidikripsi adalah berupa

aliranbit-bit data. (Ariyus, 2006)

Algoritma-algoritma yang termasuk ke dalaenyptography simetris
diantaranya adalah Data Encryption StandardDES), International Data

Encryption Algorithm(IDEA), Rijndael (AES), A5, RC2 RC4 RC5 RCédIl.

2.1.1.2.1 Stream Cipher

Stream Cipher(Aliran Cipher) Merupakan suatCipher yang berasal
dari hasil XOR. Setiapit plaintextdengan setiapit key Key merupakarkey

utama (Kunci induk) yang digunakan untuk membarhkgkikeyacak semu yang
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dibangkitkan dengaRseudo Random Sequence Genergsorg merupakan suatu
nilai yang nampak seperti diacak, tetapi sesunggumilai tersebut merupakan
suatu urutan. Secara khusus urutan dari nilai giimasilkan oleh RNGRandom
Number Generatdr computationalmekanismedeterministicatau FSM [inite

State Machingmerupakan kebalikan ddRieally Random

Salah satu pembangkit bilangan acak yang cocokkueyptography
dinamakan cryptographically secure pseudorandom generat@SPRNG)

(Munir, 2006).

Persyarata SPRNGadalah:

1. Secara statistik ia mempunyai sifat-sifat yang sagaitu lolos uji
keacakan statistik).
2. Tahan terhadap serangan (attack) yang serius. d@aarami

bertujuan untuk memprediksi bilangan acak yangdiliken.

Random Number Generat®ecara umum adalaRseudo Random.
Yang memberikanintial state atau seed (nilai yang dinput kedalam state,
seluruh urutan tersebut ditentukan secara keselarultapi meskipun demikian
banyaknya karakteristik yang ditampilkan dari suatutan yang diacak tersebut.
Pseudorandomnessenghasilkan urutan yang sama secara berulang-piatg
penempatan yang berbeda. Kemudian kunci acak sensebut diberikan operasi

XORdengarPlaintext untuk mendapatkaciphertext
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Key

'

Pseud-Random
Sequence Generator |
(PRSG)

Plaintext Bitstream  |————» 4’| Plaintext Bitstreal

Plaintext Bitstreat 11111111000000...

Pseudo-Random Stream
10011010110100....

Ciphertext Stream 011001011101100.{

Gambar2.4 Proseitream Cipher

2.1.1.2.2 Block Cipher

Block Ciphermerupakan suatu logaritma yang manput dan output
nya berupa sathlock dan setiagplockterdiri dari beberapahit (1 block = 64 bit
atau 128 bit). Block cipher mempunyai banyak aplikasi, aplikasi tersebut
digunakan untuk memberikan layanaonfidentiality (kerahasiaan), integritas
data atauauthentication (pengesahan pemakai), dan juga bisa memberikan

layanarkeystream Generatamtuk StreamCpiher(Munir, 2006)

Mode operasi dariblock cipher terbagi menjadi empat bagian

diantaranya adalah :
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2.1.1.2.2.1 Mode Electric Code Book (ECB)

Menggunakan mode ini suablock cipheryang panjang dibagi dalam
bentuksequence binemenjadi satblock tanpa mempengarubiock yang lain,
satu block terdiri dari 64bit atau 128bit, setiapblock merupakan bagian dari

pesan yang di enkripsi.

Mode ini merupakan suatu enkripsi yang sederhapajsikkan satu
block data tidak mempengaruhblock lainnya, sehingga jika penerima
mendapatkan satblock yang rusak, maka penerima hanya minta dikirimkan
kembali hanyablock yang rusak, tanpa harus meminta serbl@k hal ini
membantu pengirimahlock yang rusak dengan cepat. Pada dasarnya sifat yang
paling mendasar dari mode ECB ini adaldbck plaintextyang sama akan di

kodekan menjadiipheryang sama. (Wibowo, 2004)

ECE ENCRYFPTION ECE DECRYFPTION

FLAIN TEXT CIFHER TEXT

g

TNPUT BLOCK.

TNPUT BLOCK.

ENCRYPT

DECRYPT

OUTPUT BLOCK

OUTPUT BLOCK.

CIPHER TEXT

PLAIN TEXT

Gambar2.5 Mode Operasi ECB

Keuntungan dari mode OBC ini adalah kemudahan daigmementasi
dan pengurangan resiko salahnya sermplantext akibat kesalahan pada satu

plaintext Namun mode ini memiliki kelemahan pada aspek leammnya.
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Dengan mengetahui pasangdaintextdanciphertext seorangryptanalistdapat

menyusun suatcode bookanpa perlu mengetahui kuncinya.

2.1.1.2.2.2 Mode Cipher Block Chainning (CBC)

Sistem dari modeipher block chainnindCBC) adalahplaintextyang
sama akan di enkripsi ke dalam bentijgher yang berbeda, disebabkaiock
cipher yang satu tidak berhubungan denddock cipheryang lain. Melainkan

tergantung padeipheryang sebelumnya.

Pada CBC digunakan operasi umpan balik atau dikéeadjan operasi
berantai ¢haining. Pada CBC, hasil enkripsi dari blok sebelumnyalatu
feedbackuntuk enkripsi dan dekripsi paddock berikutnya. Dengan kata lain,
setiapblock ciphertextdipakai untuk memodifikasi proses enkripsi danrigesk

padablock berikutnya.

‘ PLAINTEXT 1 | | PLAINTEXT 2 ‘ ‘ PLAINTEXT3 |

ENCRYPI ENCRYPY ENCRYPY

OUTRUT FLGER CATPAT BLGCE. oATPUTRLGE R

[oeermean | [oemerieiz | [ ceneriEexs |

! !

WAUTELGTE. TPTELCE.

DECRYPS DECRYPY

ouPuT BLGCK. GUTPUTBLGEK.

11 | | FLAINTEXT 2 ‘ ‘ FLAINTEXT3 |

Gambar2.6 Mode Operasi CBC

Pada CBC diperlukan data acak sebddack pertama. Blok data acak
ini sering disebutinitialization vector atau 1V. IV digunakan hanya untuk

membuat suatu pesan menjadi unik dan IV tidak merygiuarti yang penting
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sehingga A\ tidak perlu dirahasiakan. (www.wikipedrg

wiki/Advanced_Encryption_Standard.htm, 2007)

2.1.1.2.2.2 Mode Cipher Feed Back (CFB)

Pada mode CBC, proses enkripsi atau dekripsi totgbat dilakukan
sebelum blok data yang diterima lengkap terlebliutia Masalah ini diatasi pada
modeCipher FeedbackKCFB). Pada mode CFB, data dapat dienkripsi padta u
unit yang lebih kecil atau sama dengan ukuran Btk Misalkan pada CFB 8

bit, maka data akan diproses tiapi8

Gambar2.7 Mode Operasi CFB

Pada permulaan proses enkripsi, IV akan dimasukd@am suatu
registergeser. IV ini akan dienkripsi dengan menggunakarckyang sudah ada.
Dari hasil enkripsi tersebut, akan diambil 8 bitipa kiri atau Most Significant
Bit untuk di-XOR dengan Bit dariplaintext Hasil operasi XOR inilah yang akan

menjadiciphertextdimanaciphertextini tidak hanya dikirim untuk ditransmisikan
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tetapi juga dikirim sebagdeedbackke dalamregister geser untuk dilakukan

proses enkripsi untuk @t berikutnya. (wibowo, 2004)

2.1.1.2.2.3 Mode Output Feedback (OFB)

Sama pada mode CFB, mode OFB juga memerlukan segitiergeser
dalam pengoperasiannya. Pertama kali, IV akan m&su#talamregister geser
dan dilakukan enkripsi terhadap IV tersebut. Dasihproses enkripsi tersebut
akan diambil 8bit paling kiri untuk dilakukan XOR dengaplaintext yang
nantinya akan menghasilkaiphertext Ciphertexttidak akan diumpan balik ke

dalamregistergeser, tetapi yang akan diumpan balik adalah Hasilenkripsi IV.

Gambar2.8 Mode Operasi OFB
2.2 Pengantar M atematis

Seluruhbyte dalam algoritmeRijndael diinterpretasikan sebagai elemen
finite field GF(%). Elemenfinite field ini dapat dikalikan dan dijumlahkan, tetapi
hasil dari penjumlahan dan perkalian elenfieite field sangat berbeda dengan

hasil dari penjumlahan dan perkalian bilangan big&&owo, 2004)



19

2.2.1 Finite Field GF(2%)

Padafinite field GF(%) 1 Byte terdiri dari 8bit yang dapat dituliskan

dengan b bs bs...,ky. dianggagpolynomialsdengan koefisien antara {0,1}.

Contoh : 63 = 01100011 % x°+ x + 1.

2.2.1.1 Addition (Penjumlahan)

Penjumlahan dari dua elemen dalam stigite field dilakukan dengan
menjumlahkan koefisien dari pangkpblynomialsyang bersesuaian dari dua
elemen tersebut. Penjumlahan dilakukan dengan sip¥fR dan dinotasikan
dengan. Dengan operasi ini, makdfl =0, 100=1,001=1,dan @O0 =
0. Pengurangan darpolynomials identik atau sama dengan penjumlahan

polynomials(Daemen and Rijmen, 1998)

Sebagai alternatif, penjumlahan elemen-elemen pade field dapat
dijelaskan sebagai penjumlaharodulo2 daribit yang bersesuaian daldmyte
Untuk 2 byte {a7asasauasapanag} dan {bsbgbsbsbsbobibo}, hasil penjumlahannya
adalah {eCeCsC4CsCoC1Co dimana setiap ¢ = alb. Contoh dari operasi

penjumlahan adalah sebagai berikut :

O+ 0 (X +x+1) = X0xC+x*+x?  (notaspolynomial3

{01010111}7{10000011} = {11010100} (notagiiner)

{57} 0 {83} = {d4} (notasiexadecimdl
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2.2.1.2 Multiplication (Perkalian)

Dalam representasipolynomials perkalian dalam GFfp yang
dinotasikan dengan ¢ mengacu pada perkalian moghailynomials suatu
irreducible polynomialsyang berderajat 8. Suapwlynomialsbersifatirreducible
jika satu-satunya pembagi adalah dirinya sendmi daJntuk algoritmaijndael

irreducible polynomialsni adalah :
mx)= X+ x*+x3+x+1= 11b’ (2.3)

atau dalam notasi heksadesimal adalah {01}1b}. &b contoh:

{57}+{83} = {c1}, karena

S+ + 3+ x+1) e (X+x+1)= X2+ X o+ X+ 8+

X +X +X°+ X+ + X+

X+ +xX+x+1

XBHxr+x+ 8+ 8+ X+ X+ 5+ 1
dan

XBaxt 4+ 40+ + X + X+ 1 modulo (R + X'+ 3 + x + 1)

= X +x° + 1 (Fips197, 2001)

Pengurangamoduloolehm(x) memastikan bahwa hasilnya akan berupa
polynomialsbiner dengan derajat kurang dari 8, sehingga dapat s#iptasikan

dengan bytesaja. (Wibowo, 2004)
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2.2.1.3 Devided (Pembagian)

Pembagian dalam GF{2dengan representapblynomialsantarapolynomials

g(x) dengan h(x) menghasilkaolynomialsdimana g(x) dan r(x) dimana :
9(x) = g(x) h(x) + r(x) rx) <h(x)  (24)
g(x) adalah hasil bagi, r(x) adalah sisa bagi.
Contoh : ‘GF’ dibagi dengan ‘19’ =*x

XCHX+X++x+1 =gx) R+ X+ 1) +r(X)

=¥ (x* +x2 + 1) + r(X)

-r(x) =X HX+L)) R+ X+ + X+ x+
1)

r(X) =X+ + R+ X+ X+ X+ X+
1)

r(x) =X +x+1

dengan g(xynoduloh(x) adalah: X+ x + 1

2.3 Rijndael

Pada tahun 1972 dan 19National Bureau of Standardéekarang

dikenal dengan namblational Institute of Standards and TechnolotyST)
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menerbitkan permintaan kepada publik untuk pemiouatandar enkripsi. Hasil
dari permintaan pada saat itu adalah DBE&t§ Encryption Standajd yang
banyak digunakan di dunia. DES adalah sebuat éigacryptographysimetris
dengan panjandey 56 bit dan blok data 64it. Dengan semakin majunya
teknologi, paracryptografer merasa bahwa panjang kunci untuk DES terlalu
pendek, sehingga keamanan algoritma ini dianggapnigu memenuhi syarat.

Untuk mengatasi hal itu, akhirnya munttple DES (Wibowo, 2004)

Triple DES pada waktu itu dianggap sudah memenuhi syaratrdala
standar enkripsi, namun teknologi yang tidak perme#thenti berkembang
akhirnya juga menyebabkan standar ini dianggapriguraemenuhi syarat dalam
standar enkripsi. Akhirnya NIST mengadakan kompetisituk standar
cryptography yang terbaru, yang dinamakan AE®dyanced Encryption

Standard. (Ariyus, 2006)

Persyaratan AE&dalah :

. Algoritma harus dipublikasikan secara luas untulpedksa
keamanannya.

. Algoritma haruslah merupakan simetick Cipher.

. Algoritma harus dapat diimplementasikan secara tcdpa tepat
dalamhardwaredansoftware.

. Algoritma harus memiliki input-an data 1138

. Algoritma memiliki kunci fleksibel : 128, 192 dab@bit.
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Dari hasil seleksi yang dilakukan oleh NIST, akarNIST memilih 5
finalis AES, yaitu :Mars (IBM Amerika), RC6 (RSA Corp, Amerika)Rijndael
(Belgia), Serpent (Israel, Norwegia dan Inggris), dafwofish (Counterpane
Amerika). Kompetisi ini akhirnya dimenangkan olRijndael dan secara resmi
diumumkan oleh NIST pada tahun 2001. Sejak saalgaritma Rijndaelsering

disebut juga dengan AES.

Rijndael diambil dari nama pembuatnya Dr. Vincent Rijmem dar.
Joan DaemenRijndael sendiri dipilih jadi pemenang bukan karena algaaitm
paling aman, namun karena memiliki keseimbangararankeamanan dan

fleksibilitas dalam berbagaialtform softwaredanhardware.(Kurniawan, 2004)

2.3.1 Representasi Data

Input dan output dari algoritmRijndaelterdiri dari urutan data sebesar
128 bit. Urutan data yang sudah terbentuk dalam saturkmd& 128bit tersebut
disebut juga sebagai blok data atplaintext yang nantinya akan dienkripsi
menjadiciphertext Cipher keydari Rijndaelterdiri darikeydengan panjang 128
bit, 192bit, atau 256it. Urutan bit diberi nomor urut dari 0 sampai dengéh
dimanan adalah nomor urutan. Urutan dataiBsecara berurutan disebut sebagai
bytedimanabyteini adalah unit dasar dari operasi yang akan dkak pada blok

data (Wihartantyo, 2004).

Dalam algoritmaRijndael data sepanjang 12Bit akan dibagi-bagi

menjadiarray bytedimana setia@rray byteini terdiri dari 8bit data input yang
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saling berurutarArray byteini direpresentasikan dalam bentuk :

do1d...a15

Dimana:

ap = { inputy, inputy,...,input; }

a = { inputg, input,...,input;s}

a5 = { inputlzo, inputlzl,...,input127}

& = { inputgy, iNPUtgn+1,...,iNPUTN+7 }

Operasi algoritmaRijndael dilakukan pada suatstate dimana state
sendiri adalah suatarray bytedua dimensi. Setiagtatepasti mempunyai jumlah
baris yang tetap, yaitu 4 baris, sedangkan jumédbnk tergantung dari besarnya
blok data. Baris pada state mempunyai indeks noowr(r) dimana O<r < 4,
sedangkan kolom mempunyai indeks noroolumn(c) dimana 0< ¢ <Nb. Nb

sendiri adalah besarnya blok data dibagi 32.

Pada saat permulaan, infait pertama kali akan disusun menjadi suatu
array bytedimana panjang dadrray byteyang digunakan padijndaeladalah
sepanjang dit data.Array byteinilah yang nantinya akan dimasukkan atau di-

copyke dalanstatedengan urutan :

s[r,c] = in[r+4c] untuk 0 <r<4 dan 0<c <Nb (2.4)

sedangkan dastateakan dieopyke outputdengan urutan :
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out[r+4c] = s[r,c] untuk 0<r <4 dan 0<c <Nb (2.5)
Byte Input Array State Byte Outpul
irg | ir, | irg | in, Soo | So- | Soz | Soa out, | out, | outy | out,
ir. | irg | irg [ ing, Sio | S1- | S12 | S13 out, | outy | outy | out,,
r Ire [ Irye | 1INy, Soc | S | Sz | S22 out, | outy | outy | out,,
irg | dry | irg | ing Ss0 | S5 | Ss2 [ Ssa outy [ out; | out,. | outs

Gambar2.Byte Input, Array StatelanByte Output

Dari gambar 2.9 kita dapat membaca matrik tersdaritatas kebawabh,

maka kita akan mempunyairay 1 dimensi 32it sebagai berikut :

Wg = oupoutoubouts Wi = OULOUEOULOUY

W= oUgOoUOUt gOUt;; W3 = Oouf0uts0ut 40Utis

Pada algoritmeRijndael jumlah block cipher, block output dan state
adalah 12&it . Dengan besar data 12& , berartiNb = 4 yang menunjukkan
panjang data tiap baris adalabyte. Dengarblock cipherataublock data sebesar
128 bit , key yang digunakan pada algoritniRijndael tidak harus mempunyai
besar yang sama denghlock cipher. Cipher keypada algoritmaRijndael bisa
menggunakan kunci dengan panjang b8 192bit , atau 256bit . Perbedaan
panjang kunci akan mempengaruhi jumtaloind yang akan diimplementasikan
pada algoritmaRijndael ini. Di bawah ini adalah tabel yang memperlihatkan
jumlah round (Nr) yang harus diimplementasikan pada masing-masamgapg

kunci. (Fips197, 2001)
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Tabel 2.1 memperlihatkan jumlahround (Nr) vyang harus

diimplementasikan pada masing-masing panjang kunci.

Jumlah Key (Nk)| Besar Block (NJ) Jumlah Round (INr)
AES - 128 4 4 10
AES - 192 6 4 12
AES — 256 8 4 14

Tabel 2.1 Perbandingan juml&wounddanKey

Dari tabel 2.1 terlihat bahwRijndael 12&it menggunakan panjang
kunci N = 4word yang setiapvord-nya berisi 3Bit sehingga total total kuncinya
128&it. Ukuran blok masukan word (128&vit), sedangkan jumlatoundnya (N)
sebanyak 10ound Rijndaet256 memiliki panjang kunci 2%, blok masukan

plaintext12&it, dan jumlalroundnya 14.

2.3.2 Algoritma Enkrips Rijndael

Proses enkripsi pada algoritrRéjndaelterdiri dari 4 jenis transformasi
bytes yaitu SubBytes ShiftRows Mixcolumns dan AddRoundKey Pada awal
proses enkripsi, input yang telah dikopikan ke whalstate akan mengalami
transformasbyte AddRoundKeySetelah itustate akan mengalami transformasi
SubBytes ShiftRows MixColumns dan AddRoundKeysecara berulang-ulang
sebanyalNr. Proses ini dalam algoritnRijndael disebut sebagaound function
Roundyang terakhir agak berbeda dengaund-roundsebelumnya dimana pada

roundterakhir,statetidak mengalami transformalslixColumns (Wibowo, 2004)
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\ Plain Text \

!

\ AddRoundKey \

SubBytes
ShiftRows
MixColumns
AddRoundKey

SubBytes
ShiftRows
AddRoundKey

‘ Cipher Text ‘

Gambar2.10 Diagram Alir Proses Enkripsi

2.3.2.1 SubBytes

SubBytesnerupakan transformabyte dimana setiap elemen pasiate

akan dipetakan dengan menggunakan suatu tabeitssb@&-Boy.

0 1 2 3 4 5 6 7 B8 9 a b c d e £
63| 7e| 77| Tb | £2 | 6b | 6f | €5 | 30| 01| 67 | 2b | fe | d7 | ab | 76
ca| B2| 9| 7d| fa | 59| 47| fO0| ad| d4 ]| a2 | af | 9c | ad | 72| <0
b7 | fd | 93| 26 | 36 | 3f | £7 | cc| 34| a5 | e5 | £1 | 71| a8 | 31| 15
04| 7] 23| 3| 18| 86| 05| %a| 07| 12| B0 | e2 | eb | 27| b2 | 75
09| 83| 2c| 1a| 1b| 6e| 5a]| a0 | 52| 3b| d6 | b3 | 29| e3 | 2£ | B4
53| d1]| 00| ed| 20| fe | bl | 5b| 6a| cb| be | 35| 4a | 4c | 58| cf
d0 | ef | aa| fb | 43| 4d | 33| B85 | 45| £9| 02| 7£| 50| 3c | 9f£ | a8
51| a3] 40| BEf| 92| 9d| 38| £f5| bc | b6 | da | 21| 10| ££| £3 | d2
ed| Oc] 13| ec | BE| 87 )| 44| 17| cd4| a7 | 7| 3d]| 64| 54| 19| 73
60| Bl]| 4f | de| 22 | 2a| 90| 88| 46 | ee| bB | 14| de | 5e| Ob | db
el | 32| 3a| 0a| 45| 06| 24| 5c| c2 | d3 ]| ac | 62| 91| 85| ed4 | 79
el | cB| 37| 6d| Bd| d5 )| 4de | a9 | 6c| 56| £f4 | ea | 65| 7Ta| a= | 08
ba| 78| 25| 2e | lc| a6 | bd | c6 | e8| dd]| 74| 1f | 4b | bd | 8b | Ba
70| 32| b5| 66| 48| 03| £6 | Oe | 61| 35| 57 | b% | 86 | ¢l | 1d| %e
el | £8 | 98| 11 | 69| d9 | Be | 94| Sb | 1e| B7 | e% | ce | 55| 2B | df
Bc|al]| 89| 0d| bf | e6 | 42| 68| 41| 99| 2d | Of | bO | 54 | bb | 18

Tabel 2.2 Contols-Box

100 AT o B =) ] Y S ) S =)
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T L _ T o L

Fo,0 | %1 | Fop-ldazldoy | dg s S-00xX | amae L 0o 5 | Dot | Dol 0,4 | Y05
/ [ —]

. , ; 5 !

al a,; i [1a]%s bygl| by, |t b o b bes

. ) . : - ) ¢ e |
30| 2,1 | 922 | F2,3 | 92,4 | F25 O30 D21 | P22 P25 | Doa | D25

) ) ) b p ;
30| %31 | F32 | Faa | T34 | a5 30 P31 | Y32 Pas | Yaa|Yas

Gambar 2.11 Prosé&ubByte

Hasil yang didapat dari pemetaan dengan menggurtak@hS-Boxini

sebenarnya adalah hasil dari dua proses transfobyi@s yaitu : (Ariyus, 2006)

1.  Inversperkalian dalam GFfpadalah fungsi yang memetakahis
ke 8 bit yang merupakamvers dari elemenfinite field tersebut. Suatbyte a
merupakarnnvers perkalian daribyte b bila asb = 1, kecuali {00} dipetakan ke
dirinya sendiri. Setiap elemen padtate akan dipetakan pada tabivers
Sebagai contoh, elemen “01010011” atau {53} akgoetdikan ke {CA} atau
“11001010".

2. Transformasaffine padastateyang telah dipetakan. Transformasi

affineini apabila dipetakan dalam bentuk matriks adatthagai berikut :

bl [1 0001 1 1 1] [b] [1
b, 11000111 |b| |1
b,/ |1 1100011 |b]| |0
b;:11110001xb3+0
b, {1 111100 0f|b]| |O
b| |01 11110 0| |b| |1
b| [0 01 1 1 1 1 0f [by| |1
b,|] 00011111 |b]| (O]
- Gambar2.12 Matrikaffine
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b7 be bs by bz b2 by by adalah urutabit dalam elemestateatauarray byte

dimanab; adalahmost significant biaitaubit dengan posisi paling kiri.

2.3.2.2 ShiftRows

Transformasi Shiftrows pada dasarnya adalah proses pergesbian
dimanabit paling kiri akan dipindahkan menjadit paling kanan (rotasbit).
Transformasi ini diterapkan pada baris 2, barisd®, baris 4. Baris 2 akan
mengalami pergeserdbit sebanyak satu kali, sedangkan baris 3 dan baris 4
masing-masing mengalami pergeserfaih sebanyak dua kali dan tiga Kali.

(Fips197, 2001)

So,0 | %o | Fo.2 | Sos Soo | Yo | foz | Yo

Sto | St | Fz | Si3 @ S| Sz | iz | e
Sao | Y20 | ¥z | Y2 @ S22 | S23 | *2.0

S30 | %30 | 32 [ a3 @ S33 | F30 | S50 | S32
Gambar2.13 TransformaShiftRows

2.3.2.3 MixColoumns

Mixolumns mengoperasikan setiap elemen yang berada dalam sat
kolom padastate Elemen pada kolom dikalikan dengan suadlynomialstetap
a(x) = {03)% + {01}x? + {01}x + {02}. Secara lebih jelas, transformasi

mixcolumngapat dilihat pada perkalian matriks berikut i(frips197, 2001)
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s,.| [02 03 01 01s,,
s.| |01 02 03 01fs,
s,.| |01 01 02 03|s,,

5'3’c _03 01 01 02_ S;c
Gambar2.14 Matriks TransformadixColumns

Melakukan proses penambahan pada operasi ini berefakukan
operasibitwise XOR. Maka hasil dari perkalian matriks diatas dagianggap
seperti perkalian yang ada di bawah ini

(http://en.wikipedia.org/wikRijndael mix_columns, 2007)

Soc = ({03 +5s,.)0({03+s,)Os,, Os,,
S =% 0({03+s,)0({03s,)0s,,
Sy =S 05, 0({03+5,.)I({03+s,,)
S =({03+s,)0s,0s, 0({03+s,,)
(2.6)
2.3.2.4 AddRoudkey

Pada prosef®\ddRoundKey suaturound keyditambahkan padatate
dengan operasiitwise XOR. Setiapround keyterdiri dari Nbword dimana tiap
word tersebut akan dijumlahkan denganord atau kolom yang bersesuaian dari

statesehingga :

[S1O,c, S’1,(:,812,(:,813,(:] = [80081(:82(:%0] 0 [Wround*Nb+(]

untuk 0d ¢ < Nb (2.7)
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Dimana {v] adalah word dari key yang bersesuaian dimaria=
round*Nb+c. TransformasiAddRoundKeyiimplementasikan pertama kali pada
round = 0, dimanakey yang digunakan adalahitial key (key yang dimasukkan

olehcryptograferdan belum mengalami prodesy expansion (Wibowo, 2004)

2.3.3 Algoritma Dekrips Rijndael

Transformascipherdapat dibalikkan dan diimplementasikan dalam arah
yang berlawanan untuk menghasilkawerse cipheyang mudah dipahami untuk
algoritmaRijndael Transformasbyte yang digunakan padaverscipher adalah

InvShiftRows InvSubBytesinvMixColumns danAddRoundKey(Ariyus, 2006)

‘ Cipher Text ‘

l

AddRoundKey
InvShiftRows
InvSubBytes

AddRoundKey

InvMixColumns Nr -1
InvShiftRows Round
InvSubBytes

\ AddRoundKey \

!

\ Plain Text \

Gambar2.15 Diagram Alir Proses Dekripsi
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2.3.3.1 InvShiftRows

InvShiftRows adalah transformasi byte yang berkikbal dengan
transformasi ShiftRows. Pada transformasiSni#tRows dilakukan pergeseran
bit ke kanan sedangkan pa8aiftRowsdilakukan pergeseran bit ke kiri. Pada
baris kedua, pergeseran bit dilakukan sebanyak i3 $@dangkan pada baris
ketiga dan baris keempat, dilakukan pergeseramseaiianyak dua kali dan satu

kali. (Kurniawan, 2004)

So.0 | Yo

Sy 0l S31 | S22 | S24 l@—l Sya | Saa | S0 | 24
S0 | F30 | Fa2 | Fas i@j S31 | $3.2 | 33 | fa0

Gambar2.16 TransformalsivShiftRows

2.3.3.2 InvSubBytes

InvSubBytes juga merupakan transformasi bytes yagrgebalikan dengan
transformasi SubBytes. Pada BubBytes tiap elemen padatate dipetakan
dengan menggunakan taleverse S-BaxTabel ini berbeda dengan tal&Box
dimana hasil yang didapat dari tabel ini adalahl lasi dua proses yang berbeda
urutannya, yaitu transformasiffine terlebih dahulu, baru kemudian perkalian

inversdalam GF(3). (www.iaik.tugraz.at, 2008)
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b, 01 010010 |[b 0
bg 0 01 01001 bs 0
bg 1 0010100 b, 0
b, _ 01001010 y b, N 0
bé 0 01 00101 b, 0
b; 1 001 0010 b, 1
b, 01 001001 |b 0
bhb| 2 0 1 0 01 0 O] |by| [1]
~ Gambar2.17 Matriks Invessfine

Perkaliannversyang dilakukan pada transformasi InvSubBytesama dengan

perkalianinversyang dilakukan pada transformasi SubBytes.

miolelo|o|e|o|e|a|a|n|s|w|mp|]|o

Ly
w

L%]
|
|
|
|
o
s
m
|
~J|
o
[

[

o

L%e]
=]
]
L]
o

iy
[v]

1]

N
(=]
|
=
i

o
-
w

el [ 69 | 14 | 63 | 55| 21 | Oc | 7d

77 | a6 | 26
label 2.5 Invers&-Box

2.3.3.3 InvMixColumns
Pada InWixColumns kolom-kolom pada tiastate (word) akan dipandang
sebagai polynomials atas GF(® dan mengalikanmodulo x* + 1 dengan

polynomialstetap &(x) yang diperoleh dari : (Daemen dan Rijmen, 1998
a’(x)= {0B} X® + {OD} ¥ + {09} x + {OE}. (2.8)

Atau dalam matriks :

s(x) = a(x) O s(x) 2.9)



Sec | [OE OB
s,.|_|09 OE
s,.| |0D 09
s;c| | 0B 0D

Hasil dari perkalian

oD
0B
OE
09

09| s,
0D | s,
0B | s,
OE || s;,

Gambar2.18 Matriks IrMixCqu;nns )

diatas

(http://en.wikipedia.org/wikRijndael mix_columns, 2007)
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adalah

Soc = {OE}*s,.) 0 ({OB} *'5,,) 0 ({OD} + 5,.) 0 ({09} * s5.)
Sic = ({09} ¢ s,.) 0 ({OE}*s,.) 0 ({0B}* s,.) O ({OD} * s;.)
S, =({OD}*s,,) 0 ({09 * 5,.) O {OE}* s,.) O ({0B} » s5..)
Syc = ({0B}+s,.) 0 ({OD} + 5,.) 0 ({09} + s,.) O ({OE} + s5.)

2.3.3.4 Inverse AddRoundKey

Transformasinverse AddRoundKdidak mempunyai perbedaan dengan

transformasiAddRoundKekarena pada transformasi ini hanya dilakukan apera

penambahan sederhana dengan menggunakan opévase XOR. (Wibowo,

2004)

2.4 Fungsi Hash

Fungsi hash adalah: fungsi yang menerima masuksining yang

panjangnya sembarang, lalu mentransformasikannygahietring keluaran yang

panjangnya tetapfixed (umumnya berukuran jauh lebih kecil daripada akur

string semula). (Kurniawan, 2004)
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M asukan Nilai hash

- | aa6df57fb6fe377d80

Halo |—> Fungsihash »> baa257bdas2cha

Nomor teleponku . ; o~ | 09c88f0b91d74b292

08122113451 »| Fungsihash ¥ e6f89587ap63921
"Tsunami" menjadi 096de118c61eaca9

kata yang populer » Fungsihash > a63983 2373923

di Indonesia saat ini aa R

Gambar 2.19 ContoHash

Fungsi hash satu-arah dne-way function adalah: fungshash yang
bekerja dalam satu arah. Pesan yang sudah diubajaadimessage digesidak

dapat dikembalikan lagi menjadi pesan semiataversible) (Munir, 2006).

Persamaan funghiash
h =H(M) (2.10)
M = pesan ukuran sembarang
h = nilai hash(hash valugatau Pesan-ringkamgssage-digekst
h <<<<M

Sifat-sifat fungsHash(H) satu arah adalah sebagai berikut (Munir, 2006):

1. Fungsi .H dapat diterapkan pada blok data berukuran berapa sa
2. H menghasilkan nilain) dengan panjang tetafixe¢d-length outpyt

3. H (x) mudah dihitung untuk setiap nilai x yang diberikan
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4. Untuk setiaph yang dihasilkan, tidak mungkin dikembalikan nilai x
sedemikian sehingdd(x) = h. ltulah sebabnya fungsi dikatakan
fungsihashsatu-arahdne way hash function

5. Untuk setiap x yang diberikan, tidak mungkin mengarx
sedemikian sehingdd(y) = H(x).

6. Tidak mungkin mencari pasangan x dan y sedemilégaimggaH(x)
= H().

7. Ada beberapa fungbiashsatu-arah yang sudah dibuat orang,

antara lain:

Beberapa contoh algoritma dari fungishsatu arah MD2, MD4, MD5,

Secure Hash FunctiofgHA), N-hash RIPE-MD, Tiger, Haval dan lain-lain.

Algoritma Ukuran (bit) | Ukuran Blok (bit) Kolis
MD2 128 128 Ya
MD4 128 512 Hampir
MD5 128 512 Ya
RIPEMD-128 128 512 Ya
RIPEMD-160 160 512 Tidak
SHA 160 512 Ya
SHA-1 160 512 Cacat
SHA-256 256 512 Tidak
SHA-512 512 1024 Tidak
WHIRPOOL 512 512 Tidak

Tabel 2.4 Perbandingan fund$ash

Manfaat dari aplikasi yang menggunakan furidgshsatu arah : (Munir, 2006)

1 Menjaga integritas data
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» Fungsihashsangat peka terhadap perubahan 1 bit pada pesan
» Pesan berubah 1 bit, nilaashberubah sangat signifikan.
» Bandingkan nilaihashbaru dengan nilahashlama. Jika sama, pesan

masih asli. Jika tidak sama, pesan sudah dimodifika

2. Menghemat waktu pengiriman.

» Misal untuk memverifikasi suatu salinan arsip dengesip asli.

 Salinan dokumen berada di tempat yang jauh daisdets: arsip asli

» Ketimbang mengirim salinan arsip tersebut secarselkeuhan ke
komputer pusat (yang membutuhkan waktu transmisia)a lebih
mangkus mengirimkamessage digestya.

» Jika message digestalinan arsip sama dengamessage digesrsip

asli, berarti salinan arsip tersebut sama dengap araster.

3. Menormalkan panjang data yang beraneka ragam.

= Misalkanpasswordpanjangnya bebas (minimal 8 karakter)

= Password disimpan di komputerhost (serve) untuk keperluan
otentikasi pemakai komputer.

= Passworddisimpan di dalam basisdata.

= Untuk menyeragamkan panjanfield passworddi dalam basisdata,

passworddisimpan dalam bentuk nilaash(panjang nilahashtetap).
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2.5 Keamanan Menurut Islam Dan Integrasinya Dengan Enkripsi

“Dialah Allah yang tiada Tuhan selain Dia, raja, yg Maha suci, yang
Maha Sejahtera, yang Mengaruniakan Keamanan, yaagawWemelihara, yang
Maha Perkasa, yang Maha Kuasa, yang memiliki se@agungan, Maha Suci

Allah dari apa yang mereka persekutuka(@s : Al Hasyr : 23).

Stabilitas keamanan sangat erat hubungannya dekegjaranan. Ketika
keimanan lenyap, niscaya keamanan akan tergondaung. unsur ini saling
mendukung. Allah berfirman.

(http://konsultasi.wordpress.com/2007/01/18/negslean-seperti-apa/, 2007)

" Orang-orang yang beriman dan tidak mencampuradukkan mereka
dengan dengan kezhaliman, mereka itulah orang-orgagg mendapatkan
keamanan, dan mereka itu adalah orang-orang yangdagat petunjuk'TAl-

An‘am : 82]

Bagaimana mungkin seorang muslim dapat melaksanaketan sesuai
dengan tuntunan petunjuk, jika ia merasa takutitBggntingnya, sampai-sampai
Nabi Ibrahim memohon kepada Allah curahan keamasetrelum meminta
kemudahan rizki. Sebab orang yang didera rasa,ttilak akan bisa menikmati
lezatnya makan dan minum. Allah menceritakan peonah Nabi Ibrahim dalam

ayat.

"Dan (ingatlah) ketika Ibrahim bedo'a : Wahai, Rabbjadikanlah negeri

ini negeri aman sentausa dan berikanlah rizki dduah-buahan kepada
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penduduknya yang beriman diantara mereka kepadaahAlldan hari

kemudiaf.[Al-Bagarah : 126]

Secara eksplisit, beliau mendahulukan permohonamé&ean daripada
permohonan rizki. Dari sini, generasi Salaf telatnmaklumi betapa mahal nilai
keamanan. Sesungguhnya Allah benar-benar telah erd@b anugerah besar
kepada bangsa Arab, (yaitu) dengan menjadikan tanafeka sebagai tanah
haram (suci), membebaskan mereka dari rasa ketgkmtamberi makan mereka

dari kelaparan. Allah berfirman.

"Maka hendaklah mereka menyembah Rabb pemilik rumafiKa'bah)
yang telah memberi makanan kepada mereka untuk hilengkan lapar dan

mengamankan mereka dari ketakutgd@uraisy : 3-4]

Ada sekian mekanisme yang ditempuh berbagai netgmra terciptanya
keamanan. Sebagian negara mempraktekkan bahaskmugenganiayaan dan
memaksakan kehendak kepada rakyat demi mengaisnkem&endekatan ini
dikenal dengan diktatorisme. Sebaliknya, ada negaemgira dapat meraih
keamanan dengan melepaskan kendali dan membebaskanpenjahat dan
orang-orang perusak norma dengan slogan liberalidwegara lain mencoba
merengkuh keamanan dengan pemanfaatan teknologkmutialam mendeteksi
dan mengejar para pelaku kriminal.
(http://konsultasi.wordpress.com/2007/01/18/negslean-seperti-apa/, 2007).
Keamanan dalam dunia komputer dapat di buat safinya dengan metode

enkripsi. Karena hidup didunia, manusia selalu méntitkan keamanan.
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BAB Il

METODE DAN PERANCANGAN SISTEM

Pada bab metodologi dan perancangan ini akan dibabtode, rancangan
yang digunakan dan langkah-langkah yang dilakuldand penelitiarfRancang

Bangun Aplikasi Enkripsi File Menggunakan AlgoritRgndael”

Penelitian dilakukan dengan tahapan — tahapanuienk :

1. Mempelajaricryptographydan hal-hal yang berhubungan dengan algoritma
Rijndael. Metode—metode tersebut telah dijelaskan pad&bab

2. Menganalisa dan merancang sistem enkripsi dengaiggneakan Algoritma
Rijndael

3. Membuat sistem berdasarkan analisis dan perancgagantelah dilakukan.

4. Uji coba sistem dengan menggunakan berbagai madamSkperti; *.txt,
*Jpg, *.ppt dan lain-lain (*.*)

5. Evaluasi hasil enkripsi dan dekripsi dengan menggan sistem yang telah di
buat, apakah sesuai dengan algoritijmalael.

6. Membandingkan hasil enkripsi dan dekripsi. Baik dari segi waktu, dan

tingkat keamanannya.
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Mempelajari
tn

Analisis, Perancangapn
Program

MembangurProgram
enkripsi

Uji Coba Progral
Evaluasi Progra

Membandingkan
hasil enkripsi dar]
dekripsi

Gambar 3.1 Langkah-langkah penelitian

3.1 Dekripst Umum Sistem

Tipe file inputan sistem yang akan dimasukkan adalbfile (*.*). Tipe
Key untuk proses enkripsi dan dekripsi yang akan digan merupakan hasil dari
fungsihash sedangkan tipéle hasil dekripsi adalahll file (*.*) dalam arti tipe

dapat dipilih sesuai dengan keinginger.

Rancangan fungshash yang akan digunakan menggunakan metode :
HAVAL, MD4, MD5, RIPEMD-128, RIPEMD-160, SHA256,5#H2dan TIGER
Hal ini dimasukkan untuk memberikan pilihan kuncepkda user dalam
mengenkrip file. Ditinjau dari teori pada bab2 bahwa algoritnRajndael
merupakan algoritma yang bersifat terbuka dan smpaboleh mengetahui dan
mempelajarinya. Keamanaijindael terletak dari panjang kunci yang digunakan,
yang dalam rancangan sistem ini akan di banguragarbmacam algoritmbash

sebagai kunci tersebut.
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3.2 Perancangan Sistem

Berdasarkan analisis yang telah dilakukan, berikutakan dibahas
mengenai arsitektur dan proses yang terjadi patians enkripsi data yang akan
dibangun ini.
3.2.1 Perancangan Proses

File yang akan diinputkan dalam sistem ini ada#Htile maksudnydile
dengan ekstensi apapun, sistem dapat mengefilkripang inputkan tersebut.
Proses pembentukan enkripgfile, secara garis besar akan dijelaskan sebagai
berikut:
Enkripsi dan dekripsi file dengan kunci string password
Langkah-langkah proses enkrifi¢ dengarstring passwordgebagai berikut :

1. Masukkanrfile yang akan di enkripsi atau dekripsi. Dalam sisit@rsemua
tipe file file dapat diinputkan.

2. Pilih metodehashuntuk mengacak passworfdngsihashyang digunakan
dalam sistem ini ada delapan yaitdAVAL, MD4, MD5, RIPEMD-128,
RIPEMD-160, SHA256, SHAS51®an TIGER Dimana tiap metode
mempunyai algoritma dan panjang data yang berbeda.

3. Masukkan password dan konfirmasi password password yang
dimasukkan sesuai dengan keinginaer

4. Tentukan direktori tempat menyimpdite hasil enkripsi atau dekripsi.
Tipe file hasil enkripsi atau dekripsi dapat disimpan sekeiiginanuser
Misalnya, disimpan dalam tipedoc, .jpg, .wav, .mp3, *.*File hasil tidak

boleh sama dengdite input



43

5. Lakukan proses enkripsi atau dekripl. File hasil enkripsi atau dekripsi
akan tersimpan secara langsung dalam direktori yaegtentukan (poin
2).

6. Program meuliskan file output ke dalam poin 4.

/6rowse input file

pilih'tipe
hash

masukkan

password

No

tentukan

output file

Proses
enkripsi /
dekripsi

meuliskan
file ouptput

Gambar 3.2 Diagram alir enkripsi atau dekrifdsidengarstring password
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Enkripsi atau dekripsi file dengan file kunci

Langkah-langkah proses enkrifi&¢ dengarfile kunci sebagai berikut :

1. Masukkarfile yang akan di enkripsi atau dekripsi. Dalam sist@memua
tipefile file dapat diinputkan.

2. Pilih metodehashuntuk mengacafkile kunci. fungsihashyang digunakan
dalam sistem ini ada delapan yaitdAVAL, MD4, MD5, RIPEMD-128,
RIPEMD-160, SHA256, SHA5l1#an TIGER Dimana tiap metode
mempunyai algoritma dan panjang data yang berbeda.

3. Masukkanfile kunci. Dalam sistem ini semua tifiee dapat dimasukkan.
File kunci tidak boleh sama dengtile inputdanfile output.

4. Terdapat pilihan untuk menggabungkae kunci dengarstring password
apabila pilihan ini tidak dipilih maka sistem hanyaenggunakarfile
kunci.

5. Tentukan direktori tempat menyimpdie hasil enkripsi atau dekripsi.
Tipe file hasil enkripsi atau dekripsi dapat disimpan sekeiginanuser
Misalnya, disimpan dalam tipedoc, .jpg, .wav, .mp3, *.*File hasil tidak
boleh sama dengd! input

6. Lakukan proses enkripsi atau dekrifiigi. File hasil enkripsi atau dekripsi
akan tersimpan secara langsung dalam direktori yaergtentukan (poin
2).

7. Program meuliskan file output ke dalam poin 5.



/6rowse input file

pilih tipe
hash

masukkan
file kunci

masukkan
password

tentukan
output file

proses
enkripsi /
dekripsi

meuliskan
file ouptput

Gambar 3.3 Diagram alir enkripsi atau dekrideidengarfile kunci
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3.2.2 Perancangan Antarmuka

Berdasarkan hasil analisis secara keseluruhanp@rdaeberapa bagian

yang dibutuhkan dalam antarmuka sistem enkfilesiijndael, yaitu :

1. Bagian untuk memasukkdife input

2. Bagian untuk memasukkdite output

3. Bagian yang menerangkaize file input

4. Bagian yang menerangkaath file input.

5. Bagian yang menerangkaath file output.

6. Bagian untuk pilihan metod®ash

7. Bagian untuk memasukkastring password.

8. Bagian untuk konfirmagassword.

9. Bagian untuk pilihan tipkey:.

10. Bagian untuk melakukan proses enkripsi.
11. Bagian untuk melakukan proses dekripsi.
12. Bagian untukbrowse file kunci.

13. Bagian untuk keluar dari program.

14. Bagian yang menerangkaath filekuncifile.
15. Bagian yang menerangkaize filekunci.

16. Bagian untuk pilihan menggambungkidia kunci dengamassword
17. Bagian yang menerangkan jalan nya proses.
18. Bagian untuk menampilkaiorm help.

19. Bagian untuk menampilkaiorm about me
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15

16

17

|'IZI utpt Filer

pre—T

lnput ¢ Output File

Key Password  Kew File

10

11

12

13

Help Rijnda

18 19

Gambar 3.4 Gambar Rancangan Antarmuka
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3.2.3 Algoritma Program

Operasi enkripsRijndael dapat dinyatakan dengan kode serpse(do

codg berikut ini :

Cipher (byte in [4*Nb], byte out [4*Nb], word wfNb*(Nr+1)]) //ama fungsi
Begin
Byte state [4, Nb]
State = in //masukkan input
AddRoundkey (state, w)
For Nr = 1 to Nr -1
SubByte (state)
ShiftRows (state)
MixColoumns (state)
AddRoundkey (state, w + round *Nb )
End
SubByte (state) //proses terakhir
ShiftRows(state)
AddRoundkey (state, w)
Out = state //output

End (Kurniawan, 2004)

Dari Pseudo codeliatas dapat kita menarik kesimpulan bahwa enkrips
dilakukan dengan fungsipher yang memiliki parameter masukkan in =li\Ge
keluaran out = 1®ytedanarray 1 dimensi w 44oyte untuk Rijndael-128bit
Proses yang dilakukan pada setiapind identik (dari Nr ke 0 sampai Nr-1),

kecuali untukround terakhir Nr. Proses yang identik itu terdiri d&ubByte(),
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ShiftRow§), MixColoumn$§) and AddRoundKéy Sedangkan padaound

terakhir(Nr) tidak dilakukan prosddixColoumns). (Wikipedia, 2007)

Operasi dekripgiijndael dapat dituliskan denggrseudo codékode

semu beikut ini :

InvCipher (byte in[4*Nb], byte out[4*Nk], word w[Nb* (Nr+l)])
begin

byte state[4,Nb]

state = in

AddRoundKey (state, w[Nr*Nb, (Nr+l)*Nb-1]) // See Sec. 5.1

for round = Nr-1 step -1 downto 1

InvShiftRows (state) // BSee Sec. 5.3

InvSubBytes (state) // See Sec. 5.3

AddRoundEey (state, wlround*Nb, (round+l) *Nb-1])

InvMixColumns (state) // See Sec. 5.3
end for

InvShiftRows (state)
InvSubBytes (state)
AddRoundKey (state, w[0, Nb-1])

ocout = state
end

(www.adeptscience.co.uk, 2008)

3.3 Perancangan Uji Coba

Pada subbab ini akan dilakukan perancangan uji dahasistem enkripsi
ini, baik pengujian terhadap sistem apakah metoelaht sesuai dengan
perancangan, maupun evaluasi yang dihasilkan. Hasilipsi akan dievaluasi

berdasarkan teori yang ada pada bab2.
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3.3.1 Bahan Pengujian

Bahan dasar yang akan digunakan untuk pada ppesegijian ini, yaitu
file *.txt. Karena file ini mempunyasizeyang kecil sehingga sistem cepat dalam
melakukan proses. Namufile dengan tipe lain juga menjadi acuan bahan

penguijian. Yaitu, *.mp3, *.jpg, *.exe *.*

3.3.2 Tujuan Pengujian

Beberapa hal yang menjadi tujuan dari pelaksanaagypian terhadap

sistem ini, yaitu :

1. Memeriksa kesesuaian hasil implementasi denganl leamsilisis dan
perancangan.

2. Memeriksa perangkat lunak apakah telah berjalan(tidek terjadierror).

3. Mengevaluasi hasil sistem, dengan menghitung keéaepankripsi dan

dekripsi.
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BAB IV

IMPLEMENTASI DAN UJI COBA

Implementasi merupakan proses transformasi repiesierancangan ke
bahasa pemrograman yang dapat dimengerti oleh kem@@ada bab ini akan

dibahas hal-hal yang berkaitan dengan implemesist&im enkripsiile

4.1 Lingkungan I mplementasi

Lingkungan implementasi yang akan dipaparkasinid meliputi

lingkungan perangkat keras dan lingkungan perarigkak.

4.1.1 Lingkungan Perangkat Keras

Perangkat keras yang digunakan dalam pengegahaistem enkripsi

ini adalah sebagai berikut :

1. Prosesor Intel Pentium 4, 2.6 GHz

2. RAM 1024 MB

3. HardDiskdengan kapasitas 80 GB

4. VGAALt Radeon 9250se

5. Monitor 15”

6. Keyboard

7. Mouse
NotebooKkToshiba J10 :

1. Processor Pentium Pentium 2 GHz
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2. RAM 750 Mbyte
3. Monitor 15”
4.1.2 Lingkungan Perangkat L unak
Perangkat lunak yang digunakan dalam pengegalmasistem enkripsi

file ini adalah :

1. Sistem Operasi Windows Xp Service pack 2.
2. Delphi 7.0

3. Install Shield 5.0nclude onDelphi 7.

4. TafreNenccryptographic component.

4.2 Implementasi Sistem

Sistem yang akan di implementasikan menggunakan aslaah

pemrogramamascal/ Delphi 7.0 sebagai antar mugiatform

4.2.1 Procedure untuk memasukkan file input

procedure TForml.btninputBrowseClick(Sender: Tobjec t
begin
OpenDialogl.Execute;
inFile.Text:= OpenDialogl.FileName;
inFile.OnEXxit(inFile);
if not FileExists(InFile.Text) then
begin
MessageDIg('File Tidak Ada!',mtinformation,[mbO K],0);
inFile.Text:=";
Exit;
end;
end;

DalamprocedurebtninputBrowseClick memiliki fitur-fitur sebagai bleut :

* OpenDialoglsebagai komponen untbkowsefile input



» Infile adalahtextfielduntuk menampilkapathfile input.

» MessageDlgebagai konfirmasi kepadaer

4.2.2 Procedure untuk meuliskan file output

procedure TForml1.btnOutputBrowseClick(Sender: TObje

begin
if inFile.Text="//textfile input kosong
then begin
ShowMessage(' Silahkan Masukkan File Input!!)
OpenDialogl.Execute;
inFile.Text:= OpenDialogl.FileName;
inFile.OnExit(inFile);
end;

if

SaveDialogl.Execute

then

outFile.Text := SaveDialogl.FileName;

if fileexists (outFile.Text) then
if
MessageDIg(' Over Write
File??',mtConfirmation,[mbYes,mbNo],0)=mrNo then
begin outFile. Text:=";
end;
if (inFile.Text=") and (outFile. Text=")
then
begin
ShowMessage(' Lakukan Pengisian Dengan Be
OpenDialogl.Execute;
inFile.Text:= OpenDialogl.FileName;
inFile.OnExit(inFile);
SaveDialogl.Execute;
SaveDialogl.DefaultExt:= SaveDialogl.Filter;
outFile.Text := SaveDialogl.FileName;

end;
if inFile. Text=outFile.Text
then begin

ShowMessage(' File Tidak Boleh Samal!l'#
Lakukan Penyimpanan Ulang');

outFile. Text:=";

SaveDialogl.Execute;
SaveDialogl.DefaultExt:= SaveDialogl.Filter;
outFile.Text := SaveDialogl.FileName;
end;
end;

ct);

nar!!");

13#13'
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DalamprocedureOutputBrowseClick memiliki fitur-fitur sebagai bkut :

* Showmessaggebagai peringatan kepaaser

« Outfile adalahtextfielduntuk menampilkapath file output
» SaveDialogladalah komponen untuk menyimdaioutput
* OpenDialoglsebagai komponen untbkowsefile input

» Infile adalahtextfielduntuk menampilkapathfile input.

» MessageDlgebagai konfirmasi kepadaer

4.2.3 Fungs Untuk Menghitung Ukuran File

function AddCommas(const S: string): string; //fun gsi menghitung
ukuran file
var
i, j: integer;
begin
i := Length(S) mod 3;
if (i <> 0) and (Length(S) > 3)) then
Result := Copy(S,1,i) + ',
for j := 0 to ((Length(S) div 3) - 2) do
Result := Result + Copy(S,1 + i+ j*3,3) +,";
if (Length(S) > 3) then
Result := Result + Copy(S,Length(S) - 2,3)
else
Result :='S;
end;

Fungsi diatas memilikintegeri dan j sebagai variabel untuk menghitung panjang

file.

4.2.4fungs Untuk Menampilkan Pilihan Hash

fori:=0 to (ComponentCount - 1) do //membaca Hash ke cbxHash
if (Components][i] is TDCP_hash) then

cbxHash.ltems.AddObject(TDCP_hash(Components[i]).Al gorithm,Compone
nts(i]);
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for o:= 0 to (ComponentCount - 1) do //membaca H ash ke
cbxHashFile
if (Components[o] is TDCP_hash) then

CbxHashFile.ltems.AddObject(TDCP_hash(Components[o] ).Algorithm,Com
ponents[o]);

Fitur-fitur yang ada dalam fungsi menampilkan gihithash:
» TDCPhashadalah kompnehashdariafreNenc

» CbxHashadalah combobox sebagai antar muka menampilkeoaupil

4.2.5 Procedure Untuk M enampilkan Pilihan Tipe Kunci

procedure PageControl1Change(Sender: TObject);

DidalamprocedurepageControl1Changkatas memiliki Z'abSheetDimana
TabsheetInerupakan untuk pilihan kunci dengstnng password

Tabsheet2Znerupakan untuk pilihan kunci dendgéda kunci.

4.2.6 Procedure Untuk Browse File Kunci

procedure TForml.BrowseKeyClick(Sender: TObject); /Ipilih
keyFile
begin
if CbxHashFile. Text<>"
then begin
OpenkeyFile.Execute;
KeyFile.Enabled:=true;
KeyFile.Text:= OpenkeyFile.FileName;
KeyFile.OnEXxit(KeyFile);
end;
if (KeyFile.Text=inFile.Text) or (KeyFile.Text= outFile.Text)
then begin
ShowMessage(' Key File Tidak Boleh Sama denga n File

KeyFile.Text:=";
CbxHashFile.SetFocus;

end;

if not FileExists(KeyFile.Text) then

begin MessageDIg('File Tidak Ada!',mtinformati on,[mbOK],0);
KeyFile.Text:=";



Exit;
KeyFile.SetFocus;
end;

end;

Dalamprocedurediatas memiliki fitur-fitur :
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» CbxHashFile adalah combobox untuk menampilkan goiltrash

* OpenKeyadalah komponen untudrowse filekunci.

» KeyFileadalahtextfielduntuk menampilkapath file kunci.

» Infile adalahtextfielduntuk menampilkapathfile input.

» Showmessagsebagai peringatan kepadkser.

4.2.7 Procedure Untuk Menambahkan file Kunci Untuk M enggabungkan

Dengan String Password

procedure TForml.CheckBoxPassClick(Sender: TObject)
penambahan password
begin
if
CheckBoxPass.Checked=false
then
begin
PassFile.Visible:=false;
end;
if
CheckBoxPass.Checked=true
then begin
if KeyFile. Text="
then
PassFile.Visible:=false;
if KeyFile. Text<>"
then
begin
PassFile.Visible:=true;
PassFile.SetFocus;
end;
end;
end;

Padaprocedure checkBoxPasssCldiatas terdapat fitur-fitur :

; Ilpilihan
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* CheckBoxPasadalah komponecheckBox
» PassFileadalahtext fielduntuk memasukkapassword

» KeyFileadalahextfielduntuk menampilkapath filekunci.

4.2.8 Procedure Untuk Mengacak File kunci konversi menjadi String

procedure TForml.KeyFileExit(Sender: TObject); //ke yFile
var
HashDigest: array of byte; // Matriks Hash
w : integer;
s: string;
begin
if (KeyFile.Text =") then
label10.Caption :=" '
else if FileExists(KeyFile. Text) then
begin
/I jika file ada lakukan fungsi ini..!!
strminput := nil;
try
strmkey = TFileStream.Create(KeyFile. Text,fm OpenRead);
/Imembaca Keyfile (namakFile, size 0..127)
label10.Caption := AddCommas(IntToStr(strmkey .Size)) +
bytes'; /Imenuliskan Ukuran File

Hash =
TDCP_hash(CbxHashFile.ltems.Objects[CbxHashFile.lte mindex]);
/lidentifikasi Hash

SetLength(HashDigest,Hash.HashSize div 8); // membaca panjang
Hash

Hash.Init; /I initialize
it

Hash.UpdateStream(strmkey,strmkey.Size); /I Acak
KeyFile dg Hash

Hash.Final(HashDigest[0]); /I Hasil
Hash

s="
for w:= 0 to Length(HashDigest) -1 do
s:= s + IntToHex(HashDigest[w],2);
/Ihexatoint to string
Label8.Caption:= S;
/ltampilkan hasil
strmkey.Free;
/lkosongkan strmkey

except /lkesalahan user yg mun gkin terjadi
MessageDlIg(" file Error!!',mtError,[mbOK],0);
strmkey.Free;
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label10.Caption := 'File tidak bisa di baca!!’;
end;

end;

end;

Padaprocedurediatas mempunyai fitur-fitur sebagai berikut :

Variabel HashDigest: array of byteadalah MatriksHash w adalah :
integer, s adalalstring.

» KeyFileadalahextfielduntuk menampilkapath file kunci.

» Strminputadalah variabel untuk membdida input.

» Strmkeyadalah variabel untuk membdda kunci.

* Labell0Oadalah komponen untuk menampillsare filekunci.
 TDCPhashadalah kompnehashdariafreNenc

» MessageDlgebagai konfirmasi kepadaer

4.2.9 Procedure Untuk Konfirmas Password

procedure TForml1.Edit2Exit(Sender: TObject); //t extfile
confirmPassword
begin
if Editl.Text<> Edit2.Text
then
begin
MessageDIg('Password Harus Sama !!',mtError,[mbO K],0);
btnDecrypt.Enabled:=false ;
encrypt.Enabled:=false;
Editl.SetFocus;
end;
end;

procedure TForm1.Edit2Change(Sender: TObject);
begin
if (Editl.Text= Edit2.Text) and (inFile. Text<>") and
(outFile.Text<>")
then
begin
btnDecrypt.Enabled:=true ;
encrypt.Enabled:=true;
encrypt.SetFocus;
end;
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end;

procedure TForm1.Edit2Enter(Sender: TObject);
begin
if
Editl. Text="
then begin
ShowMessage('Password Pertama Harus Diisi!!");
Editl.SetFocus;
end;
end;

Padaprocedure- procedurdiatas mempunyai fitur-fitur sebagai berikut :

» Editl adalahextfielduntuk memasukkapassword
» Edit2 adalahextfielduntuk konfirmasi ulangassword.

» Btndecrypt adalah komponen tombol untuk melakukasgs dekripsi.

4.2.10 Procedure Untuk Proses Enkripsi

procedure TForml.encryptClick(Sender: TObject); / /event tombol
encrypt
var

HashDigest: array of byte; // Matriks Hash

Salt: array[0..7] of byte; /I Matriks bilangan acak untuk
mencegah serangan lawan

i: integer;

interval : integer; /I interval progre ssBar

CipherlV: array of byte;  // initialisation v ector /IV (CBC
model)
begin

ProgressBarl.Position := 0;

ProgressBarl.Max := 100;

for interval := 0 to 100 do
ProgressBarl.Position := interval;
Sleep(25);

try
waktuMulai := DateTimeToTimeStamp(time); /Imulai

menghitung waktu

strminput = TFileStream.Create(InFile.Text,fmO penRead);
/Imembaca input file

strmOutput = TFileStream.Create(OutFile. Text,f mCreate);
/Imenulis output file

Hash := TDCP_hash(cbxHash.ltems.Objects[cbxHash Itemindex]);
/Imemilih hash dari combobox



SetLength(HashDigest,Hash.HashSize div
/lidentifikassi panjang hash (div8: 1byte=8bit)

fori:=0to 7 do
byte
Salt[i] := Random(256); // bilangan acak (ra
crypto secure Pseudo Random Generator (CSPRNG)
strmOutput.WriteBuffer(Salt,Sizeof(Salt)); /
dalam FileOut untuk proses decrypt

/lperulanga

Hash.Init;
Hash.Update(Salt[0],Sizeof(Salt)); // hash
Hash.UpdateStr(Edit1.Text); // Hash Password

Hash.Final(HashDigest[0]); /I hasil
HashDigest
rijindael:= TDCP_rijndael.Create(Self);
rijndael
SetLength(CipherlV,rijndael.BlockSize div
/lidentifikassi panjang rijndael (div8: 1byte=8bit)
for i = 0 to (Length(CipherlV) - 1)

/Iperulangan untuk tiap block
CipherlV[i] := Random(256);

untuk Initial Vektor/IV
strmOutput.WriteBuffer(CipherlV[0],Length(C

membuat IV dalam FileOutput untuk proses decrypt

/I Bi

rijndael.Init(HashDigest[0],Min(rijndael.MaxKeySize
,CipherlV); /I identifikasi key

rijndael.EncryptStream(strminput,strmOutput,strminp
encrypt file
rijndael.Burn; // mengambil dan menyimpan
strminput.Free; //mengosongkan strminput
strmOutput.Free;//mengosongkan strmoutput
waktuAkhir := DateTimeToTimeStamp(time); //
proses
totalWaktu =
//hitung waktu

MessageDIg('Enkripsi  File Sukses!!'#13#13'W

IntToStr(totalWaktu) + ' msec',mtInformation,[mbOK]
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8);

n untuk tiap
ndom values)

/ membuat Salt

salt

akhir Hash ke

/lidentifikasi
8 );
do
langan acak
ipherlV)); /I

,Hash.HashSize)

ut.Size); /!

Key

akhir waktu

waktuAkhir. Time-waktuMulai.Ti me;

aktu : ' +

Procedurediatas mempunyai fitur-fitur sebagai berikut :

* Encryptadalah komponen tombol untuk proses enkripsi.

« Variabel HashDigest array of byte adalah Matriks Hash, Salt:

array[0..7] of byte adalah

Matriks bilangan acak untuk mencegah
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serangan lawan,i,interval adalah integer, CipherlV: array of byteadlah
initialization vector /IV pada model CBC.

WaktuMulai adalah komponen DateTimeToTimeStamp(fime
untuk mulai menghitung waktu proses, waktuAkhir ladakomponen
DateTimeToTimeStamp(time) untuk menghitung akhir kinia proses
totalWaktu adalah fungsi untuk menghitung total iugkroses.
Strminputadalah variabel untuk membédda input.

StrmOutputadalah variabel untuk menufige input.

TDCPhashadalah kompnehashdariafreNenc

Rijndaeladalah bagian dari komponafieNenc(TDCP_rijndae).

MessageDlgebagai konfirmasi kepadaer.

4.2.11 Procedure Untuk Proses Dekripsi

procedure TForml.btnDecryptClick(Sender: TObject);
decrypt!!
var
Hash: TDCP_hash; // Hash
HashDigest: array of byte; // Matriks Hash
Salt: array[0..7] of byte; /I bilangan acak unt
serangan lawan
CipherlV: array of byte; /I initialisation ve
model)
interval : integer; /I var untuk interva
begin
ProgressBarl.Position := 0;
ProgressBarl.Max := 100;
for interval := 0 to 100 do
ProgressBarl.Position := interval;
Sleep(25);

try
waktuMulai := DateTimeToTimeStamp(time); // pe
di mulai

strminput:= TFileStream.Create(InFile.Text,
/Imembaca file input
strmOutput:= TFileStream.Create(OutFile. Tex

/Imenulis file output

/levent tombol

uk mencegah
ctor /IV (CBC

| progressBar

nghitung waktu
fmOpenRead);

t,fmCreate);



Hash := TDCP_hash(cbxHash.ltems.Objects[cbxHash
/I memilih Hash dari combo box!!
SetLength(HashDigest,Hash.HashSize div 8); /
panjang hash (div8: 1byte=8bit)
strminput.ReadBuffer(Salt[0],Sizeof(Salt)); //
dari File
Hash.Init;
Hash.Update(Salt[0],Sizeof(Salt)); // hash sa
Hash.UpdateStr(Edit1.Text); // Hash Password

Hash.Final(HashDigest[0]); /I hasil a
HashDigest

rijndael:= TDCP_rijndael.Create(Self); /liden
rijndael

SetLength(CipherlV,rijndael.BlockSize  div  8);
identifikassi panjang rijndael (div8: 1byte=8bit)

strmInput.ReadBuffer(CipherlV[0],Length(Ciphe
Membaca Initial Vektor/IV dari File

rijndael.Init(HashDigest[0],Min(rijndael.MaxKeySize
,CipherlV); // Membaca key dari File

rijndael.CipherMode := cmCBC;
model CBC

//mengguna

rijndael.DecryptStream(strminput,strmOutput,st
strminput.Position); // Proses decrypt!
rijndael.Burn;
strminput.Free; //mengosongkan strminput
strmOutput.Free;//mengosongkan strmoutput
waktuAkhir := DateTimeToTimeStamp(time); //
proses
totalWaktu =
/Imenghitung waktu

MessageDIg('Dekripsi File Sukses!!'#13#13'W
IntToStr(totalWaktu) + ' msec',mtinformation,[mbOK]

ProgressBarl.Position := 0;

inFile. Text:=";

outFile. Text:=";

Editl. Text:=";

Edit2. Text:=";

cbxHash.Text:=";

Labell.Caption:=' "

Editl.Enabled:= false;

Edit2.Enabled:= false;

encrypt.Enabled:= false;

btnDecrypt.Enabled:= False;

cbxHash.ltemIndex:=0;

CbxHashFile.ltemIndex:=0;

except //kesalahan user yang mungkin terjad
MessageDIg('File 10 error',mtError,[mbOK],0

waktuAkhir. Time-waktuMulai.Ti
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Itemindex]);
/ identifikassi

membaca Salt

khir Hash ke
tifikasi
1l
riv)); /1

,Hash.HashSize)

kan cipher

rminput.Size -

akhir waktu

me;

» BtnDecrypt adalah komponen tombol untuk proses dekripsi.



63

« Variabel HashDigest array of byte adalah Matriks Hash, Salt:
array[0..7] of byte adalah : Matriks bilangan acak untuk mencegah
serangan lawan, i,interval adalah integer, CipherlV: array of byte
adalah initialisation vector /IV pada model CBC.

*  WaktuMulai adalah komponen DateTimeToTimeStamp(fime
untuk mulai menghitung waktu proses, waktuAkhir ladakomponen
DateTimeToTimeStamp(time) untuk menghitung akhir kiwa proses
totalWaktu adalah fungsi untuk menghitung total iugkroses.

» Strminputadalah variabel untuk membsdda input.

« StrmOutputadalah variabel untuk menufige input.

 TDCPhashadalah kompnehashdariafreNenc

* Rijndaeladalah bagian dari komponafieNenc(TDCP_rijndae).

* MessageDlgebagai konfirmasi kepadaer

4.2.12 Install Shield

Install Shieldadalah program yanmclude dengan Delphi 7.0lnstall
Shielddigunakan sebagai program untuk membangun progedupdari aplikasi

hasilrunningyang sudah dibuat dari Delphi.

ROFHB@E - (BB ie ue]
1 Qrganize Your Setup
? ::vs‘taﬂihle\d Today Bl organize Your setup =
e

The first step in building anything is to lay a solid foundation, The base of your @

ion infarmation through the General
ion view and creating features in the Features view.

= es
;49 Enable Automatic Updates
e | _'rJ

|
[T

Gambar 4.1 Antar Mukbnstall Shield

Ready
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Langkah-langkah membangasatupmenggunakamstall Shield:

1. Jalankarprograminstall Shield Pilih create new project

2. Pilih blank setup project.

3. Padamenuorganize your setupakukan input sesuai dengan keinginan
user

4. Padamenufiles, masukkan targdile*.exehasilcompilean Delphi.

5. Pada menu configure the target systerpilih shortcuts/folder untuk
membuashortcutspadastartmenu

6. Padamenu customize the setup appearamdasukkan tipesetupsesuai
dengan keinginan.

7. Build dengan tombol ‘F7'.

8. Lihat hasilbuild pada direktori yang telah di setting pada no 1 atzda
default install shield ‘C:\Documents and Settings\afre_N\My

Documents\MySetups’

4.3 Implementasi Antar muka

Berdasarkan rancangan antarmuka pada subb&bdiasilkan antarmuka
berikut. Tampilan berikut terbentuk dari sistemrgesd file Rijndael Warna yang
mayoritas hitam menggambarkan batomgptographyadalah seni dan teknik

penyembunyian pesan.



Help  Rindael 128 bit m
BRoS®2 ] ..
Gambar 4.2 Hasil program enkrigite

F.ey Paszword ‘

Pada gambar 4.2 mempunyai fitur-fitur waktu prassgang berjalan :

1. Nama dan alamatath file input (F:\tes\buka hidden.txt)
2. Metodehashyang dpilih adalah MD5.

3. Password ‘asa’ dan konfirmagpassword‘asa”.

4. Nama dan alamatath file outpuiF:\tes\hasil2.txt).

5. Tombol untuk melakukan proses enkripsi.
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Fil= Edit Format Wiew Help

[Ettrib —s —r —h /s /d =.% =1
il _>ILI
| IR >

Gambar 4.3ile buka hidden.txt

Keterangan isi di dalafiie inputF:\tes\buka hidden.txt :

attrib -s -r -h /s /d *.*

setelah proses enrkipsi menjadi :

U3E«Q)_I LyxIKerES2@-N'i LINOY I AE7w3%ey/T DAL CE

File ini kemudian disimpan dalam F:\tes\hasil2.txt.

[ TV =] 29

File Edit Formak Yiew Help

[ O03E«q) _T0yIxIKEALS @ - N 100 0HOTEH 1L w30y TOADS 0E =]

Ly e
A

[ [ tni, Col1

Gambar 4.4ile hasil2.txt
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’7” utput File
es\dekrlp3| hiasilz. bt

Fey Passward | Key File §

Gambar 4.5 Hasil program dekrifie.

Pada gambar 4.5 mempunyai fitur-fitur waktu prassgang berjalan :

1.

2.

3.

4,

5.

Nama dan alamatath file input (F:\tes\hasil2.txt).
Metodehashyang dpilih adalah MD5.

Password ‘asa” dan konfirmagassword‘asa”.

Nama dan alamatath file outpu(F:\tes\dekripsihasil2.txt).

Tombol untuk melakukan proses dekripsi.

Keterangan isi di dalarfile inputF:\tes\hasil2.txt:

DU3E«Q)_I Ly [Ix[IKErES2@-N'i 1LINOYhIAETW3%sy/T AL IE

setelah proses dekripsi menjadi :

attrib -s -r -h /s /d *.*

File ini kemudian disimpan dalam F:\tes\dekripsihasit2.t
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[ SMekepeasiztE S Notepad | SITINURHALIZA - DIARIHATIMU -Jni=] - 0] X]
File Edit Format WYew Help

attrib —-s —r —h s Jd *.% =]
Ex| _>l_I
| | L1, colt Vi

Gambar 4.6-ile dekripsi hasil2.txt

4.3.1 Implementasi Uji Coba

Uji coba dilakukan bukan hanya padde *.txt, tetapi dapat di
implementasikan padall file (*.*). Sistem dapat melakukan proses enkripsi pada
semua jenis tipéle,namunfile hasil enkripsitidak dapat di buka atau dijalankan
oleh aplikasi apapun. Namun dalam proses dekripggrs membutuhkan jenis
tipe file yang asli, serta semua kunci yang diberikeser pada waktu proses

enkripsi awal.

Pilihan tipe kunci dengampasswordataupun dengaifile kunci hanya
terletak pada perbedaan jenis kunci saja. Namuamdaroses nya tetap sama.

Yaitu dengan menggunakatring.

Jika menggunakapasswordsistem melakukan pengacakkan password
menggunakan metodeshyang diberikaruseruntuk melakukan prosesSlamun

pada tipe kunci menggunakdite kunci, sistem melakukan konversi terlebih
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dahulu daristreamke string. Lalu string diacak oleh metodeashyang diberikan

user.

Sesuai pada pembahasan bab 2 baRiadael adalah algoritmeblock
cipher simetris. Artinya dalam proses enkripsi dan dekriggijndael
menggunakan kunci yang sama. Maka begitu juga damstem yang telah
dibangun ini menggunakan kunci yang sama untuk knkén proses kembalinya

/ dekripsi.

Sistem yang telah dibangun di uji coba keamanan otgh rekan-rekan
programmer Delphi-id.org dan para sahabat di juru3ainformatika UIN
Malang. Hasil uji coba menyatakan bahfia hasil enrkipsiRijndaeltidak dapat

dibuka, dibaca, atau dijalankan oleh aplikasi manap

Berikut tabel-tabel hasil uji coba sistem :
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Namafile SizeFile Tipe Hash Waktu SizeFileHasil
Haval
MD 4
MD 5
RipeMD-128
Itb makalah.doc 104 KB RiBeMD-lGO 0 msec 105KB
SHA 256
SHA 512
Tiger
Haval 47 msec
MD 4 31 msec
MD 5 31 msec
N RipeMD-128 47 msec 761 KB
Kali.jpg 761 KB RipeMD-160 31 msec
SHA 256 47 msec
SHA 512 47 msec
Tiger 47 msec
Haval 297 msec
MD 4 234 msec
MD 5 234 msec
) RipeMD-128 219 msec
Kepastian yang 4950 KB RipeMD-160 266 msec 4251 KB
kutungggu.mp3 ’ SHA 256 297 msec
SHA 512 297 msec
Tiger 266 msec
Haval 328 msec
MD 4 265 msec
MD 5 266 msec
RipeMD-128 265 msec
Setup.exe 4,993 KB RipeMD-160 297 msec S JOIRB
SHA 256 344 msec
SHA 512 328 msec
Tiger 328 msec
297 msec
Haval 3203 msec
MD 4 3219 msec
MD 5 2578 msec
. RipeMD-128 2531 msec
\a rﬁ;’;&"g&i"gﬂ 45,304 KB RipeMD-160 2829 msec |  4%:304KB
' ) SHA 256 3125 msec
SHA 512 3110 msec
Tiger 2812 msec

Tabel 4.1 Tabel Uji coba enkripsi menggunakassword

KeterangarHardware:

RAM 1 GB

CPU Intel Pentium 4 (2.66 GHz)
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Namafile SizeFile Hash Lama Proses Slzeflle_Hgsl
Enkripsi
Haval 20 ms
MD 4 10 ms
MD 5 20ms
Itb makalah.doc RipeMD-160 20ms
SHA 256 10ms
SHA 512 10ms
Tiger 10ms
Haval 51ms
MD 4 41ms
MD 5 50ms
/ 761 KB PPRCMD/228 Aoms 761 KB
Kali.jpg RipeMD-160 50ms
SHA 256 50ms
SHA 512 70ms
Tiger 50ms
Haval 490ms
MD 4 241ms
MD 5 260ms
Kepastian yang 4,250 KB RipeMD-128 241ms 4,251 KB
kutungggu.mp3 RipeMD-160 280ms
SHA 256 320ms
SHA 512 340ms
Tiger 310ms
Haval 391ms
MD 4 331ms
MD 5 280ms
4,993 KB RipeMD-128 300ms
Setup.exe RipeMD-160 341ms 4,993 KB
SHA 256 370ms
SHA 512 360ms
Tiger 320ms
Haval 3405ms
MD 4 2734ms
MD 5 3215ms
Sonia k ohe RipeMD-128 2764ms
onia katigsit RipeMD-160 3125ms
Namaku,SONIA.DAT 43,304 KE gHA 256 3275ms 45,304 KB
SHA 512 3625ms
Tiger 3055ms

Tabel 4.2 Tabel Uji coba enkripsi menggunakinkunci.

Keterangarhardware: NotebooKToshiba J10

CPU 2 GHz

RAM 750 MByte



Proses Dekripsi dengan key password

Namafile Asli SizeFile Hash Lama Proses
Haval(256bit,5 passes)
MD 4
MD 5
RipeMD-128
Itb makalah.doc 105 KB RiSeMD-16O 0 msec
SHA 256
SHA 512
Tiger
Haval(256bit,5 passes) 47 msec
MD 4 46 msec
MD 5 31 msec
RipeMD-128 32 msec
Kali.jpg 761 KB RipeMD-160 31 msec
SHA 256 47 msec
SHA 512 47 msec
Tiger 32 msec
Haval(256bit,5 passes) 281 msec
MD 4 219 msec
MD 5 218 msec
Kepastian yang R?peMD-128 219 msec
Kutungggu.mp3 4,250 KB RipeMD-160 250 msec
’ SHA 256 281 msec
SHA 512 282 msec
Tiger 250 msec
Haval(256bit,5 passes) 344 msec
MD 4 297 msec
MD 5 282 msec
RipeMD-128 282 msec
Setup.exe 4,993 KB RipeMD-160 313 msec
SHA 256 344 msec
SHA 512 344 msec
Tiger 313 msec
313 msec
Haval(256bit,5 passes) 3219 msec
MD 4 2625 msec
MD 5 2581 msec
) RipeMD-128 2535 msec
Sonia kau sbut 45304 KB RipeMD-160 2830 msec
Namaku,SONIA.DAT ’ SHA 256 3125 msec
SHA 512 3118 msec
Tiger 2820 msec

Tabel 4.3 Uji Coba Dekripsi Menggunakpassword

KeterangarHardware:

CPU Intel Pentium 4 (2.66 GHz)

RAM 1 GB
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Nama file Asli SizeFile Hash Lama Proses
Haval(256bit,5 passes) 10 msec
MD 4 10 msec
MD 5 30 msec
RipeMD-128 20 msec
Itb makalah.doc 105 KB RipeMD-160 30 msec
SHA 256 50 msec
SHA 512 20 msec
Tiger 30 msec
Haval(256bit,5 passes) 80 msec
MD 4 90 msec
MD5 60 msec
/ RipeMD-128 71 Msee
Kali.jpg 761 KB RipeMD-160 80 msec
SHA 256 90
msec
SHA Sz 70 msec
Tiger 271 msec
Haval(256bit,5 passes) 381 msec
MD 4 320 msec
MD 5 320 msec
Kepastian yang R?peMD-lZS 311 msec
Kutungggu.mp3 4,250 KB RipeMD-160 340 msec
‘ SHA 256 410 msec
SHA 512 391 msec
Tiger 351 msec
Haval(256bit,5 passes) 491 msec
MD 4 381 msec
MD 5 400 msec
RipeMD-128 371 msec
Setup.exe 4,993 KB RipeMD-160 461 msec
SHA 256 551 msec
SHA 512 461 msec
Tiger 421 msec
Haval(256bit,5 passes) 5438 msec
MD 4 4636 msec
MD 5 4517 msec
) RipeMD-128 4717 msec
Sonia kau sbut 45 304 KB RipeMD-160 4757msec
Namaku,SONIA.DAT ’ SHA 256 5198 msec
SHA 512 4827 msec
Tiger 4897msec

Tabel 4.4 Uji Coba Dekripsi Menggunakgle kunci.

CPU 2 GHz

Keterangarhardware: NotebooKToshiba J10

RAM 750 Mbyte
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4.4 Evaluas dan Analisis

Perbandingan dari hasil uji coba sistem dan peibgad tabel 4.1 sampai 4.4

terdapat beberapa kesimpulan diantaranya :

1. File yang dihasilkan antara proses enkripsi dan dakrigatif hampir
semuanya sama.

2. Lama proses yang dilakukan sistem sangat tergamtanfardwareyang
digunakan dan proses yang sedang dilakukan olensisperasi.

3. Proses dekripsi yang dilakukan menunjukkan rat@{parbandingan lebih
cepat daripada proses enkripsi.

4. Kunci yang digunakan untuk proses enkripsi danigekharus sama.

5. File yang di hasilkan dari proses enkri@di file *.* yang pengisiannya
terserah daruser Hal ini juga menjadi bagian dari penyembunyigye ti
file asli nya.

6. Tipefile yangharus di simpan dari proses dekripsi adalah tipefitaasli

sebelum proses enkripsi. Adgde yang di hasilkan dapat kembali dibaca.
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. ! . Lama Proses Ukuran File Lama L}kuran
Namafile SizeFile Hash Enkripsi Hasil Enkrips Proses FileHasl
Dekripsi Dekripsi
Haval
8 MD 4
2 MD 5
3 104 KB RipeMD-128 0 msec 105 KB omsec | 104ks
3 RipeMD-160
1S SHA 256
=) SHA 512
Tiger
Haval 47 msec 47 msec
MD 4 31 msec 46 msec
MD 5 31 msec 31 msec
g 761 KB R?peMD-lZS 47 msec 761 KB 32 msec 761 KB
= RipeMD-160 31 msec 31 msec
N4 SHA 256 47 msec 47 msec
SHA 512 47 msec 47 msec
Tiger 47 msec 32 msec
Haval 297 msec 281 msec
o9 MD 4 234 msec 219 msec
S E MD 5 234 msec 218 msec
c 3 RipeMD-128 219 msec 219 msec
% % DA RipeMD-160 266 msec AN 250 msec 4,250 KB
o SHA 256 297 msec 281 msec
e 3 SHA 512 297 msec 282 msec
Tiger 266 msec 250 msec
Haval 328 msec 344 msec
MD 4 265 msec 297 msec
o MD 5 266 msec 282 msec
Q RipeMD-128 265 msec 282 msec
E 4,993 KB RipeMD-160 297 msec 4,993 KB 313 msec | #993 KB
3 SHA 256 344 msec 344 msec
SHA 512 328 msec 344 msec
Tiger 328 msec 313 msec
297 msec 313 msec
— Haval 3203 msec 3219 msec
= = MD 4 3219 msec 2625 msec
g< MD 5 2578 msec 2581 msec
2z RipeMD-128 2531 msec 2535 msec
X 8 45,304 KB RipeMD-160 2829 msec 45,304 KB 2830 msec| 45304 KB
g 3 SHA 256 3125 msec 3125 msec
8 [ SHA 512 3110 msec 3118 msec
£ Tiger 2812 msec 2820 msec
Z

Tabel 4.5 Tabel Perbandingan Proses menggurgkssword
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Namafile SizeFile Hash Lama Proses Sizefile Lama SizeFile
Enkripsi Hasil Proses Hasil
Enkripsi Dekripsi Dekripsi
Haval 20 ms 10 msec
8 MD 4 10 ms 10 msec
g MD 5 20ms 30 msec
< RipeMD-128 10ms 20 msec
g 104 KB RipeMD-160 20ms 105KB | 3gmsec | 104KB
IS SHA 256 10ms 50 msec
o] SHA 512 10ms 20 msec
- Tiger 10ms 30 msec
Haval 51ms 80 msec
MD 4 41ms 90 msec
- WO ooms 60 msec
g 761 KB RIpEMD {85 Jopns 761KB | 71 msec | 761KB
= RipeMD-160 50ms 80 msec
N4 SHA 256 50ms 90 msec
SHA 512 70ms 70 msec
Tiger 50ms 271 msec
Haval 490ms 381 msec
o9 MD 4 241ms 320 msec
S E MD 5 260ms 320 msec
c 3 RipeMD-128 241ms 311 msec
% % el K2 RipeMD-160 280ms AAEL K8 340 msec 4,250 KB
oqs SHA 256 320ms 410 msec
g3 SHA 512 340ms 391 msec
Tiger 310ms 351 msec
Haval 391ms 491 msec
MD 4 331ms 381 msec
o MD 5 280ms 400 msec
Q RipeMD-128 300ms 371 msec
5 (-993 KE RipeMD-160 341ms 4,993KB | 461 msec | H993KB
3 SHA 256 370ms 551 msec
SHA 512 360ms 461 msec
Tiger 320ms 421 msec
— Haval 3405ms 5438 msec
= = MD 4 2734ms 4636 msec
a4 MD 5 3215ms 4517 msec
3 z RipeMD-128 2764ms 4717 msec
X 8 45,304 KB RipeMD-160 3125ms 45304 KB | 4757msec | 45304 KB
g 3 SHA 256 3275ms 5198 msec
8= SHA 512 3625ms 4827 msec
§ Tiger 3055ms 4897msec
z

Tabel 4.6 Tabel Perbandingan Proses menggurfaleakunci.
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BAB V
KESIMPULAN DAN SARAN
5.1 KESIMPULAN
Kesimpulan yang didapat selama pengerjaan Tugas Akhir ini adalah :

1. File Yang dihasilkan oleh proses enkripsi rata-rata hampir sama
dengan file adi (99%), dan file yang dihasilkan proses dekrips
pasti sama (100%) dengan file asli sebelum proses enkripsi.

2. Lama proses yang dibutuhkan oleh sistem sangat tergantung dari
hardwar e yang digunakan, dan kinerja sistem processor.

3. TipeFile yang dihasilkan oleh proses enkripsi dapat menjadi tipe
apa pun sgja, proses dekripsi namafile yang dihasilkan dapat
ditulis sesuai keinginan user, namun agar dapat dibacatipefile
harus sama dengan file asli sebelum proses enkripsi.

5.2 SARAN

1. Filehasil enkripsi dapat di hide lock dari sistem operasi, agar
keamanannya lebih kuat.

2. Proses yang dilakukan dapat dikembangkan terhadap direktori /

folder, dan drive.
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. ! ) Lama Proses Ukuran File Hasil Lama Ukuran_ File
Nama file SizeFile Hash Enkripsi Enkrips Proses Hasil
P Dekripsi Dekripsi
Haval
MD 4
8 MD 5
: RipeMD-128
T 104 KB RigeM D-160 0 msec 105 KB 0 msec 104 KB
% SHA 256
£ SHA 512
= Tiger
Haval 47 msec 47 msec
MD 4 31 msec 46 msec
MD 5 31 msec 31 msec
o RipeMD-128 47 msec 32 msec
= 761 KB RipeMD-160 31 msec 761KB 31 msec 761 KB
;ﬁ SHA 256 47 msec 47 msec
SHA 512 47 msec 47 msec
Tiger 47 msec 32 msec
Haval 297 msec 281 msec
MD 4 234 msec 219 msec
%’ 8 MD 5 234 msec 218 msec
SE RipeMD-128 219 msec 219 msec
8 % 4,250 KB RipeMD-160 266 msec 4,251 KB 250 msec 4,250 KB
8o SHA 256 297 msec 281 msec
T = SHA 512 297 msec 282 msec
X x Tiger 266 msec 250 msec
Haval 328 msec 344 msec
MD 4 265 msec 297 msec
MD 5 266 msec 282 msec
% RipeMD-128 265 msec 282 msec
=3 4,993 KB RipeMD-160 297 msec 4993 KB 313 msec 4,993 KB
% SHA 256 344 msec ' 344 msec
SHA 512 328 msec 344 msec
Tiger 328 msec 313 msec
297 msec 313 msec
Haval 3203 msec 3219 msec
. MD 4 3219 msec 2625 msec
oS MD 5 2578 msec 2581 msec
< RipeMD-128 2531 msec 2535 msec
IZ RipeMD-160 2829 msec 2830 msec
xQ 45,304 KB SHA 256 3125 msec 45,304 KB 3125 msec 45,304 KB
2 S SHA 512 3110 msec 3118 msec
3 E Tiger 2812 msec 2820 msec
z

Tabel Perbandingan Proses menggunakan Password.
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Namafile SizeFile Hash Lama Proses Sizefile Lama Size File
Enkripsi Hasil Proses Hasil
Enkripsi Dekripsi Dekripsi
Haval 20 ms 10 msec
g MD 4 10 ms 10 msec
S MD 5 20ms 30 msec
B RipeMD-128 10ms 20 msec
3 104KB RipeM D-160 20ms 105KB | gymeec | 104KB
c SHA 256 10ms 50 msec
2 SHA 512 10ms 20 msec
- Tiger 10ms 30 msec
Haval 51ms 80 msec
2 761 KB Rllgen 2 50ms 761KB | 71 msec | 761KB
= RipeMD-160 50ms 80 msec
X SHA 256 50ms 90 msec
SHA 512 70ms 70 msec
Haval 490ms 381 msec
L MD 4 241ms 320 msec
gg MD 5 260ms 320 msec
>3 RipeMD-128 241ms 311 msec
=}
g8 | 420KB RipeMD-160 280ms 4B1KB | 3uomeec | 420KB
’g g SHA 256 320ms 410 msec
™ ; SHA 512 340ms 391 msec
Tiger 310ms 351 msec
Haval 391ms 491 msec
MD 4 331ms 381 msec
° MD 5 280ms 400 msec
s RipeMD-128 300ms 371 msec
S Y RipeMD-160 341ms 4993KB | 461msec | “993KB
% SHA 256 370ms 551 msec
SHA 512 360ms 461 msec
Tiger 320ms 421 msec
- Haval 3405ms 5438 msec
< MD 4 2734ms 4636 msec
50 MD 5 3215ms 4517 msec
B %‘ RipeMD-128 2764ms 4717 msec
g Q 45,304 KB RipeMD-160 3125ms 45304 KB | 475/mseCc | 45304 KB
ol SHA 256 3275ms 5198 msec
§ 2 SHA 512 3625ms 4827 msec
g Tiger 3055ms 4897msec
z

Tabel Perbandingan Proses menggunakan File kunci.




LISTING PROGRAM

unit Unit1;
interface

uses

Windows, Messages, SysUtils, Variants, Classes, G
Controls, Forms,

Dialogs, StdCtrls, Buttons, DCPcrypt2, DCPmd5, DC

DCPrijndael, DCPsha512, DCPripemd128, DCPmd4, DCP
DCPripemd160,

DCPhaval, ExtCtrls, DCPtiger, jpeg, Gauges, ComCt
CoolTraylcon,

TextTraylcon, Menus, DCPsha256;

type
TForm1 = class(TForm)

rijndael: TDCP_rijndael;
DCP_havall: TDCP_haval;
DCP_md51: TDCP_md5;
OpenDialogl: TOpenDialog;
SaveDialogl: TSaveDialog;
DCP_ripemd1601: TDCP_ripemd160;
DCP_tigerl: TDCP_tiger;
DCP_sha5121: TDCP_sha512;
DCP_md41: TDCP_md4;
GroupBox1: TGroupBox;
Labell: TLabel;
Label2: TLabel;
btninputBrowse: TSpeedButton;
inFile: TEdit;
Imagel: TImage;
StatusBarl: TStatusBar;
ProgressBarl: TProgressBar;
Label6: TLabel;
PageControll: TPageControl;
TabSheetl: TTabSheet;
btnDecrypt: TButton;
encrypt: TButton;
TabSheet2: TTabSheet;
Label9: TLabel;
Label10: TLabel;
Labelll: TLabel;
cbxHash: TComboBoXx;
Label3: TLabel;
GroupBox3: TGroupBox;
Label4: TLabel;
Editl: TEdit;
Edit2: TEdit;
BrowseKey: TSpeedButton;
Labell2: TLabel;
CbxHashFile: TComboBox;
KeyFile: TEdit;
OpenkeyFile: TOpenDialog;
SpeedButtonl: TSpeedButton;
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Label5: TLabel;
CoolTraylconl: TCoolTraylcon;
EncryptFile: TButton;
DecryptFile: TButton;
Label8: TLabel;
CheckBoxPass: TCheckBox;
PassFile: TEdit;
Labell3: TLabel;
Labell4: TLabel;
Labell5: TLabel;
Labell6: TLabel;
DCP_ripemd1281: TDCP_ripemd128;
DCP_sha2561: TDCP_sha256;
Labell7: TLabel;
Labell18: TLabel;
GroupBox2: TGroupBox;
btnOutputBrowse: TSpeedButton;
Label7: TLabel;
outFile: TEdit;
procedure btninputBrowseClick(Sender: TObject);
procedure inFileExit(Sender: TObject);
procedure btnOutputBrowseClick(Sender: TObject)
procedure btnDecryptClick(Sender: TObject);
procedure FormCreate(Sender: TObject);
procedure Edit2Exit(Sender: TObject);
procedure encryptClick(Sender: TObject);
procedure FormPaint(Sender: TObject);
procedure Label5Click(Sender: TObject);
procedure cbxHashChange(Sender: TObject);
procedure Edit2Change(Sender: TObject);
procedure EditlExit(Sender: TObject);
procedure Edit2Enter(Sender: TObject);
procedure StatusBarlDrawPanel(StatusBar: TStatu
Panel: TStatusPanel; const Rect: TRect);
procedure TabSheet2Enter(Sender: TObject);
procedure CbxHashFileChange(Sender: TObject);
procedure PageControl1Change(Sender: TObject);
procedure BrowseKeyClick(Sender: TObject);
procedure KeyFileExit(Sender: TObject);
procedure SpeedButton1Click(Sender: TObject);
procedure CoolTraylcon1DblClick(Sender: TObject
procedure CoolTraylcon1Click(Sender: TObject);
procedure CoolTraylconlStartup(Sender: TObject;
var ShowMainForm: Boolean);

procedure CheckBoxPassClick(Sender: TObject);
procedure EncryptFileClick(Sender: TObject);
procedure KeyFileChange(Sender: TObject);
procedure DecryptFileClick(Sender: TObject);
procedure PassFileChange(Sender: TObject);
procedure Label16Click(Sender: TObject);
procedure EditlChange(Sender: TObject);

private
{ Private declarations }

public
{ Public declarations }

end;

sBar;
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var
Hash : TDCP_Hash;
Forml: TForm1;
strminput, strmOutput, strmkey: TFileStream; //
& keluaran
waktuMulai, waktuAkhir : TTimeStamp; [Ivar
waktu proses
totalWaktu : LongWord;
implementation

uses Math, Unit2, Unit3;
{$R *.dfm}

function AddCommas(const S: string): string; //fun
ukuran file
var
i, j: integer;
begin
i := Length(S) mod 3;
if (i <> 0) and (Length(S) > 3)) then
Result := Copy(S,1,i) + ',
for j := 0 to ((Length(S) div 3) - 2) do
Result := Result + Copy(S,1 + i +j*3,3) +,";
if (Length(S) > 3) then
Result := Result + Copy(S,Length(S) - 2,3)
else
Result := S;
end;

function Min(a, b: integer): integer; // untuk men
kan chiper.size(a) hash.size(b)

begin
if (a < b) then
Result := a
else
Result :=b;
end;

procedure TForml.FormCreate(Sender: TObject); //ta

saat program dijalankan
var i, o: integer;
ProgressBarStyle: integer;

begin

CoolTraylconl.HideTaskbarlcon; //menghide task bar

component Tcooltraylcon

CoolTraylconl.ShowBalloonHint(‘afre_N_enc.exe', 'Pr
yg menggunakan algoritma'#13'Rijndael / Advanced En
Standard(AES) serta menggunakan berbagai macam meto

KEY-nya',bitInfo, 60);

[Itampilan progressBar & windowProgram
StatusBarl.Panels[1].Style := psOwnerDraw;
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ProgressBarl.Parent := StatusBarl;
ProgressBarStyle := GetWindowLong(ProgressBarl.Ha
GWL_EXSTYLE);
ProgressBarStyle := ProgressBarStyle
- WS_EX_STATICEDGE;
SetWindowLong(ProgressBarl.Handle,
GWL_EXSTYLE,
ProgressBarStyle);

ShowWindow(Application.Handle, sw_Hide);
SetWindowLong(Application.Handle,

gwl_exstyle, GetWindowLong(Application.Handle, GWL_
or WS_EX_TOOLWINDOW);
ShowWindow(Application.Handle, sw_show);

Editl.Enabled:= false;
Edit2.Enabled:= false;
BrowseKey.Enabled:=false;
encrypt.Enabled:=false;
btnDecrypt.Enabled:=false;
PassFile.Visible:=false;
EncryptFile.Enabled:=false;
DecryptFile.Enabled:=false;

fori:=0 to (ComponentCount - 1) do //membaca
if (Components[i] is TDCP_hash) then

cbxHash.ltems.AddObject(TDCP_hash(Componentsi]).Al
ntsfi]);

for 0:= 0 to (ComponentCount - 1) do //membaca H
cbxHashFile
if (Components[o] is TDCP_hash) then

CbxHashFile.ltems.AddObject(TDCP_hash(Components[o]

ponents[o]);
end;

procedure TForm1.CoolTraylcon1DblIClick(Sender: TObj
begin

CoolTraylconl.ShowMainForm;

end;

procedure TForm1.CoolTraylconlClick(Sender: TObject
begin

CoolTraylconl.HideMainForm;

end;

procedure TForm1.CoolTraylconlStartup(Sender: TObje
var ShowMainForm: Boolean);

begin

ShowMainForm:=true;

end;
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procedure TForml.FormPaint(Sender: TObject); //me
var row, Ht : Word;
begin
Ht := (ClientHeight + 255) div 245;
for row := 0 to 215 do
with Canvas do begin
Brush.Color := RGB(row, 0, 0);
FillRect(Rect(0, row * Ht, ClientWidth, (row + 3)
end;
end;

procedure TForm1.btninputBrowseClick(Sender: TObjec
tombol browse click
begin
OpenDialogl.Execute;
inFile.Text:= OpenDialogl.FileName;
inFile.OnEXxit(inFile);
if not FileExists(InFile.Text) then
begin
MessageDIg('File Tidak Ada!',mtInformation,[mbO
inFile. Text:=";
Exit;
end;
end;

procedure TForml.inFileExit(Sender: TObject);
begin
if (inFile.Text =") then
labell.Caption :="
else if FileExists(inFile.Text) then
begin
/I jika file ada lakukan fungsi ini..!!
strminput := nil;
try
strminput := TFileStream.Create(inFile.Text,f
(namakFile, size 0..127)
labell.Caption := AddCommas(IntToStr(strminpu
KB'; //menampilkan ukuran file
strminput.Free; //mengkosongkan strminput
except
strminput.Free;
labell.Caption := 'File tidak bisa di baca!!'
end;
end
else
labell.Caption ;="' File yang anda masukkan sa
end;

procedure TForm1.btnOutputBrowseClick(Sender: TObje
output file clik
begin

if

inFile. Text<>"

then begin
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SaveDialogl.Execute;

outFile.Text := SaveDialogl.FileName;
encrypt.Enabled:=true;
btnDecrypt.Enabled:=true;

end;

if inFile.Text="//textfile input kosong

then begin

ShowMessage(' Silahkan Masukkan File Input!!")
OpenDialogl.Execute;

inFile.Text:= OpenDialogl.FileName;
inFile.OnExit(inFile);

end;

if fileexists (outFile.Text) then
if
MessageDIg(' Over Write
File??',mtConfirmation,[mbYes,mbNo],0)=mrNo then
begin outFile. Text:=";
end;
if (inFile.Text=") and (outFile. Text=")
then
begin

ShowMessage(' Lakukan Pengisian Dengan Be

OpenDialogl.Execute;
inFile.Text:= OpenDialogl.FileName;
inFile.OnExit(inFile);
SaveDialogl.Execute;
SaveDialogl.DefaultExt:= SaveDialogl.Filter;
outFile.Text := SaveDialogl.FileName;
end;
if inFile. Text=outFile. Text
then begin
ShowMessage(' File Tidak Boleh Samal!l'#
Lakukan Penyimpanan Ulang");
outFile. Text:=";
SaveDialogl.Execute;
end;
end;

procedure TForml.cbxHashChange(Sender: TObject); //

begin
if (inFile. Text<>")

then begin
Editl.Enabled:= true;
Edit2.Enabled:=true;
/loutFile. Text:=";
end;

end;

procedure TForm1.Edit2Exit(Sender: TObject); //t
confirmPassword

begin

if Editl.Text<> Edit2.Text

then
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begin
MessageDIg('Password Harus Sama !!',mtError,[mbO
btnDecrypt.Enabled:=false ;
encrypt.Enabled:=false;
Editl.SetFocus;
end;
end;

procedure TForm1.Edit2Change(Sender: TObject);
begin
if Editl<>Edit2
then
begin
encrypt.Enabled:=false;
btnDecrypt.Enabled:=false;
outFile. Text:=";
end;
if editl=edit2
then begin
outFile.SetFocus;
end;
end;

procedure TForm1.Edit2Enter(Sender: TObject);
begin
if
Editl.Text="
then begin
ShowMessage('Password Pertama Harus Diisi!!");
Editl.SetFocus;
end;
end;

procedure TForm1.Edit1Exit(Sender: TObject);
begin

if

Editl. Text<>"

then

edit2.SetFocus;
end;

procedure TForml.encryptClick(Sender: TObject); /
encrypt
var
HashDigest: array of byte; // Matriks Hash
Salt: array[0..7] of byte; // Matriks bilangan
mencegah serangan lawan
i: integer;
interval : integer; /l interval progre
CipherlV: array of byte; // initialisation v
model)
begin
if
outFile. Text="
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then begin

ShowMessage('File output kosong!!");
Exit;

end;

if Editl. Text<> Edit2.Text

then begin

ShowMessage('Password Harus Sama!!");
Exit;

end;

ProgressBarl.Position := 0;
ProgressBarl.Max := 100;

for interval := 0 to 100 do
ProgressBarl.Position := interval;
Sleep(25);

try

waktuMulai := DateTimeToTimeStamp(time);
menghitung waktu

strmInput := TFileStream.Create(InFile. Text,fmO
/Imembaca input file

strmOutput := TFileStream.Create(OutFile. Text,f
/Imenulis output file

Hash := TDCP_hash(cbxHash.ltems.Objects[cbxHash
/Imemilih hash dari combobox

SetLength(HashDigest,Hash.HashSize div 8);
/lidentifikassi panjang hash (div8: 1byte=8bit)

fori:=0to 7 do /Iperulanga
byte
Salt[i] ;= Random(256); // bilangan acak (ra
crypto secure Pseudo Random Generator (CSPRNG)
strmOutput.WriteBuffer(Salt,Sizeof(Salt)); /
dalam FileOut untuk proses decrypt

Hash.Init;

Hash.Update(Salt[0],Sizeof(Salt)); // hash

Hash.UpdateStr(Edit1.Text); // Hash Password

Hash.Final(HashDigest[0]); /I hasil
HashDigest

rijndael:= TDCP_rijndael.Create(Self);
rijndael

SetLength(CipherlV,rijndael.BlockSize div 8
/lidentifikassi panjang rijndael (div8: 1byte=8bit)

for i := 0 to (Length(CipherlV) - 1) do
/Iperulangan untuk tiap block

CipherlV[i] := Random(256); /I Bi
untuk Initial Vektor/IV

strmOutput.WriteBuffer(CipherlV[0],Length(C
membuat IV dalam FileOutput untuk proses decrypt

/Imulai
penRead);

mCreate);

Itemindex]);

n untuk tiap
ndom values)

/ membuat Salt
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akhir Hash ke
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rijndael.Init(HashDigest[0],Min(rijndael.MaxKeySize
,CipherlV); /I identifikasi key

rijndael.EncryptStream(strmInput,strmOutput,strminp
encrypt file
rijndael.Burn; // mengambil dan menyimpan

strmInput.Free; //mengosongkan strminput

strmOutput.Free;//mengosongkan strmoutput

waktuAkhir := DateTimeToTimeStamp(time); //
proses

totalWaktu := waktuAkhir. Time-waktuMulai.Ti
//hitung waktu

MessageDIg('Enkripsi File Sukses!!I'#13#13'W
IntToStr(totalWaktu) + ' msec',mtInformation,[mbOK]
ProgressBarl.Position := 0;
inFile. Text:=";
outFile. Text:=";
Editl.Text:=";
Edit2. Text:=";
cbxHash.Text:=";
Labell.Caption:=' ;
encrypt.Enabled:= false;
btnDecrypt.Enabled:= False;
Editl.Enabled:= false;
Edit2.Enabled:= false;
Cursor:= crDefault;
cbxHash.ltemindex:=0;
CbxHashFile.ltemIndex:=0;

except //kesalahan user yang mungkin terjad
MessageDIg('File |10 ERROR!!",mtError,[mbOK]
ProgressBarl.Position := 0;
inFile.Text:=";
outFile. Text:=";
Editl. Text:=";
Edit2. Text:=";
cbxHash.Text:=";
Labell.Caption:=' :
encrypt.Enabled:= false;
btnDecrypt.Enabled:= False;
Editl.Enabled:= false;
Edit2.Enabled:= false;
strminput.Free;
strmOutput.Free;
cbxHash.ltemIndex:=0;
CbxHashFile.ltemIndex:=0;
end;
end;

procedure TForml.btnDecryptClick(Sender: TObject);
decrypt!!
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var

Hash: TDCP_hash; // Hash

HashDigest: array of byte; // Matriks Hash

Salt: array[0..7] of byte; // bilangan acak unt
serangan lawan

CipherlV: array of byte;  // initialisation ve
model)

interval : integer; [l var untuk interva
begin

if
outFile. Text="
then begin
ShowMessage('File output kosong!!");
Exit;
end;
if Editl.Text<> Edit2.Text
then begin
ShowMessage('‘Password Harus Sama!!");
Exit;
end;

if
MessageDIg(' Anda Yakin Dengan Kunci yang Anda
Masukkan??',mtConfirmation,[mbYes,mbNo],0)=mryes th
begin
ProgressBarl.Position := 0;
ProgressBarl.Max := 100;
for interval := 0 to 100 do
ProgressBarl.Position := interval;
Sleep(25);

try
waktuMulai := DateTimeToTimeStamp(time); // pe
di mulai
strminput:= TFileStream.Create(InFile.Text,
/Imembaca file input
strmOutput:= TFileStream.Create(OutFile.Tex
/Imenulis file output

Hash := TDCP_hash(cbxHash.ltems.Objects[cbxHash
/I memilih Hash dari combo box!!

SetLength(HashDigest,Hash.HashSize div 8); /
panjang hash (div8: 1byte=8bit)

strminput.ReadBuffer(Salt[0],Sizeof(Salt)); //
dari File

Hash.Init;

Hash.Update(Salt[0],Sizeof(Salt)); // hash sa

Hash.UpdateStr(Edit1.Text); // Hash Password

Hash.Final(HashDigest[0]); /I hasil a
HashDigest

rijndael:= TDCP_rijndael.Create(Self); //iden
rijndael

SetLength(CipherlV, rijndael.BlockSize div 8);
identifikassi panjang rijndael (div8: 1byte=8bit)
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strminput.ReadBuffer(CipherlV[0],Length(Ciphe
Membaca Initial Vektor/IV dari File

rijndael.Init(HashDigest[0],Min(rijndael.MaxKeySize
,CipherlV); // Membaca key dari File

rijndael.CipherMode := cmCBC; //mengguna
model CBC

rijndael.DecryptStream(strminput,strmOutput,st
strmInput.Position); // Proses decrypt!
rijndael.Burn;
strminput.Free; //mengosongkan strminput
strmOutput.Free;//mengosongkan strmoutput
waktuAkhir := DateTimeToTimeStamp(time); //
proses
totalWaktu := waktuAkhir. Time-waktuMulai.Ti
/Imenghitung waktu

MessageDIlg('Dekripsi File Sukses!!'#13#13'W
IntToStr(totalWaktu) + ' msec',mtinformation,[mbOK]

ProgressBarl.Position := 0;

inFile.Text:=";

outFile. Text:=";

Editl. Text:=";

Edit2. Text:=";

cbxHash.Text:=";

Labell.Caption:=' %

Editl.Enabled:= false;

Edit2.Enabled:= false;

encrypt.Enabled:= false;

btnDecrypt.Enabled:= False;

cbxHash.ltemindex:=0;

CbxHashFile.ltemIndex:=0;

except //kesalahan user yang mungkin terjad
MessageDIg('File 10 error',mtError,[mbOK],0
ProgressBarl.Position := O;inFile. Text:=";
outFile. Text:=";
Editl. Text:=";
Edit2. Text:=";
cbxHash.Text:=";
Labell.Caption:=' :
encrypt.Enabled:= false;
btnDecrypt.Enabled:= False;
Editl.Enabled:= false;
Edit2.Enabled:= false;
strminput.Free;
strmOutput.Free;
cbxHash.ltemIndex:=0;
CbxHashFile.ltemIndex:=0;

end;

end; end;

procedure TForml.StatusBarlDrawPanel(StatusBar: TSt

91

riv)); 1

,Hash.HashSize)

kan cipher

rminput.Size -

akhir waktu

me;

aktu ;' +
,0);

atusBar;



Panel: TStatusPanel; const Rect: TRect);
/IpanelStatus Bar
begin
if Panel = StatusBar.Panels[1] then
with ProgressBarl do begin
Top := Rect.Top;
Left := Rect.Left;
Width := Rect.Right - Rect.Left - 0O;
Height := Rect.Bottom - Rect.Top;
/I StatusBarl.Color := clRed;
end;
end;

procedure TForml.TabSheet2Enter(Sender: TObject);
begin

Editl. Text:=";

Edit2.Text:=";

encrypt.Enabled:= false;

btnDecrypt.Enabled:=false;

end;

procedure TForm1.PageControllChange(Sender: TObject );
begin

outFile.Text:=";

Editl.Enabled:= false;

Edit2.Enabled:= false;

encrypt.Enabled:=false;

btnDecrypt.Enabled:=false;

Label8.Caption:='
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EncryptFile.Enabled:=false;
DecryptFile.Enabled:=false;
CheckBoxPass.Checked:=false;
BrowseKey.Enabled:=false;
KeyFile.Text:=";
Label10.Caption:=" "
cbxHash.ltemIndex:=0;
CbxHashFile.ltemIndex:=0;

end;

procedure TForm1.CbxHashFileChange(Sender: TObject) ;
/IHashComboboxfile
begin
if inFile. Text<>"
then begin
BrowseKey.Enabled:=true;
end;
end;

procedure TForm1.BrowseKeyClick(Sender: TObject); Ilpilih

keyFile

begin

if CbxHashFile. Text<>"
then begin



OpenkeyFile.Execute;
KeyFile.Enabled:=true;
KeyFile.Text:= OpenkeyFile.FileName;
KeyFile.OnExit(KeyFile);
end;
if (KeyFile.Text=inFile.Text) or (KeyFile.Text=
then begin
ShowMessage(' Key File Tidak Boleh Sama denga

KeyFile.Text:=";
CbxHashFile.SetFocus;

Label8.Caption:='

end;

if not FileExists(KeyFile.Text) then

begin MessageDlIg('File Tidak Ada!',mtInformati
KeyFile. Text:=";
Exit;
KeyFile.SetFocus;
end;

end;

procedure TForml.KeyFileChange(Sender: TObject);
begin
if KeyFile. Text="
then begin
EncryptFile.Enabled:=false;
DecryptFile.Enabled:=false;
CheckBoxPass.Checked:=false;
end;

if KeyFile. Text<>"
then begin
EncryptFile.Enabled:=true;
DecryptFile.Enabled:=true;
CheckBoxPass.Checked:=false;
end;
end;

procedure TForml.KeyFileExit(Sender: TObject); //ke
var
HashDigest: array of byte; // Matriks Hash
w : integer;
s: string;
begin
if (KeyFile.Text =") then
label10.Caption :=" '
else if FileExists(KeyFile. Text) then
begin
Il jika file ada lakukan fungsi ini..!!
strminput := nil;
try
strmkey := TFileStream.Create(KeyFile.Text,fm
/Imembaca Keyfile (namakFile, size 0..127)
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label10.Caption := AddCommas(IntToStr(strmkey
KB'"; /Imenuliskan Ukuran File

Hash :=
TDCP_hash(CbxHashFile.ltems.Objects[CbxHashFile.lte
/lidentifikasi Hash

SetLength(HashDigest,Hash.HashSize div 8); //
Hash

Hash.Init;
it

Hash.UpdateStream(strmkey,strmkey.Size);
KeyFile dg Hash

Hash.Final(HashDigest[0]);
Hash

s:="
for w:= 0 to Length(HashDigest) -1 do
s:= s + IntToHex(HashDigest[w],2);
/Ihexatoint to string
Label8.Caption:=s;
/ltampilkan hasil
strmkey.Free;
/lkosongkan strmkey

except /lkesalahan user yg mun
MessageDlg(' file Error!!',mtError,[mbOK],0);
strmkey.Free;
label10.Caption := 'File tidak bisa di baca!!’;
end;

end;

end;

procedure TForm1.CheckBoxPassClick(Sender: TObject)
penambahan password
begin
if
CheckBoxPass.Checked=false
then
begin
PassFile.Visible:=false;
end;
if
CheckBoxPass.Checked=true
then begin
if KeyFile. Text="
then
PassFile.Visible:=false;
if KeyFile. Text<>"
then
begin
PassFile.Visible:=true;
PassFile.SetFocus;
end;
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end;
end;

procedure TForml.PassFileChange(Sender: TObject); /
password

begin

Label8.Caption:= PassFile.Text+Label8.Caption;

end;

procedure TForml1.EncryptFileClick(Sender: TObject);
encrypt File
var

HashDigest: array of byte; // Matriks Hash

Salt: array[0..7] of byte; // Matriks bilangan
mencegah serangan lawan

i: integer;

interval : integer;

CipherlV: array of byte; // initialisation v
model)

begin
if

outFile. Text="

then begin

ShowMessage('File output kosong!!");

Exit;

end;

if KeyFile.Text=" //jika keyFile kosong

then begin

ShowMessage(' Silahkan Isikan Key File ');
Exit;

CbxHashFile.SetFocus;
EncryptFile.Enabled:=false;
DecryptFile.Enabled:=false;

end;

ProgressBarl.Position := 0;
ProgressBarl.Max := 100;
for interval := 0 to 100 do
ProgressBarl.Position := interval;
Sleep(25);
try
waktuMulai := DateTimeToTimeStamp(time); //peng
dimulai
strmInput := TFileStream.Create(InFile.Text,fmO
/Imembaca inputfile
strmOutput := TFileStream.Create(OutFile.Text,f
/Imenulis outputfile

Hash :=
TDCP_hash(CbxHashFile.ltems.Objects[CbxHashFile.lte
/lidentifikasi Hash

SetLength(HashDigest,Hash.HashSize div 8); //i
panjang Hash (1Byte=8bit)

fori:=0to 7 do llpe
tiap byte
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Salt[i] := Random(256); // bilangan acak (ra
crypto secure Pseudo Random Generator (CSPRNG)

strmOutput.WriteBuffer(Salt,Sizeof(Salt)); /
dalam FileOut untuk proses decrypt

Hash.Init;

Hash.Update(Salt[0],Sizeof(Salt)); // hash

Hash.UpdateStr(Label8.Caption); // Hash Pass

Hash.Final(HashDigest[0]); /I hasil
HashDigest

rijndael:= TDCP_rijndael.Create(Self);
/lidentifikasi rijndael

SetLength(CipherlV,rijndael.BlockSize div 8
/lidentifikasi panjang rijndael

for i := 0 to (Length(CipherlV) - 1) do
untuk tiap block

CipherlV[i] := Random(256); /I Bi
untuk 1V

strmOutput.WriteBuffer(CipherlV[0],Length(C
membuat IV dalam FileOut untuk proses decrypt

rijndael.Init(HashDigest[0],Min(rijndael.MaxKeySize
,CipherlV); /I identifikasi key

rijndael.EncryptStream(strmInput,strmOutput,strminp
encrypt file
rijndael.Burn; // mengambil dan menyimpan

strminput.Free; /Imengosongkan str

strmOutput.Free; /Imengosongkan strm

waktuAkhir := DateTimeToTimeStamp(time); //
proses

totalWaktu := waktuAkhir. Time-waktuMulai.Ti
/Imenghitung waktu

MessageDIg('Enkripsi File Sukses!!'#13#13'W
IntToStr(totalWaktu) + ' msec',mtInformation,[mbOK]

ProgressBarl.Position := 0;

inFile. Text:=";

outFile. Text:=";

KeyFile. Text:=";

PassFile. Text:=";

Label10.Caption:=" "\

EncryptFile.Enabled:= false;

DecryptFile.Enabled:= False;

CheckBoxPass.Checked:=false;

KeyFile.Enabled:=false;

Label8.Caption:='

" cbxHash.ltemindex:=O0;
CbxHashFile.ltemIndex:=0;
Labell.Caption:=' "
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except /lkesalahan user yg mungki
MessageDIg('File 10 ERROR!!",mtError,[mbOK]
ProgressBarl.Position := 0;

inFile.Text:=";

outFile. Text:=";

KeyFile.Text:=";

PassFile. Text:=";

Label10.Caption:=" "

Label8.Caption:='

EncryptFile.Enabled:= false;
DecryptFile.Enabled:= False;
CheckBoxPass.Checked:=false;
KeyFile.Enabled:=false;
strminput.Free;
strmOutput.Free;
cbxHash.ltemindex:=0;
CbxHashFile.ltemIndex:=0;
Labell.Caption:=' "
end;
end;

procedure TForml1.DecryptFileClick(Sender: TObject);
/ltombol DecryptFile
var

Hash: TDCP_hash; /I Hash

HashDigest: array of byte; // Matriks Hash

Salt: array[0..7] of byte; // bilangan acak unt
serangan lawan

CipherlV: array of byte;  // initialisation ve

model)
interval : integer;
begin
if
outFile. Text="
then begin
ShowMessage('File output kosong!!");
Exit;
end;

if KeyFile. Text="

then begin

ShowMessage(' Silahkan Isikan Key File");
Exit;

CbxHashFile.SetFocus;
EncryptFile.Enabled:=false;
DecryptFile.Enabled:=false;

end;

if

MessageDIg(" Anda Yakin Dengan Kunci yang Anda

Masukkan??',mtConfirmation,[mbYes,mbNo],0)=mryes th
begin

n terjadi
0);
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ProgressBarl.Position := 0;
ProgressBarl.Max := 100;
for interval := 0 to 100 do
ProgressBarl.Position := interval;
Sleep(25);
try
waktuMulai := DateTimeToTimeStamp(time); /
menghitung waktu
strminput:= TFileStream.Create(InFile.Text,
/Imembaca fileinput
strmOutput:= TFileStream.Create(OutFile.Tex
/Imenulis fileoutput

Hash :=

TDCP_hash(CbxHashFile.ltems.Objects[CbxHashFile.lte

/Ipilih Hash dari combo box!!
SetLength(HashDigest,Hash.HashSize div 8); //i
panjang Hash (1byte=8bit)
strmInput.ReadBuffer(Salt[0],Sizeof(Salt)); //
dari File
Hash.Init;
Hash.Update(Salt[0],Sizeof(Salt)); // hash sa
Hash.UpdateStr(Label8.Caption); // Hash Passwo
Hash.Final(HashDigest[0]); /I hasil a
HashDigest

rijndael:= TDCP_rijndael.Create(Self); //ide
rijndael

SetLength(CipherlV,rijndael.BlockSize div 8);
panjang rijndael

strminput.ReadBuffer(CipherlV[0],Length(Cipher
Membaca IV dari File

rijndael.Init(HashDigest[0],Min(rijndael.MaxKeySize
,CipherlV); // Membaca key dari File
rijndael.CipherMode := cmCBC;

rijndael.DecryptStream(strminput,strmOutput,st
strminput.Position); // decrypt!
rijndael.Burn;
strmInput.Free; //mengosongkan strminput
strmOutput.Free;//mengosongkan strmoutput
waktuAkhir := DateTimeToTimeStamp(time); /
proses
totalWaktu := waktuAkhir. Time-waktuMulai.Ti
/Imenghitung waktu

MessageDIg('Dekripsi File Sukses!!'#13#13'W
IntToStr(totalWaktu) + ' msec',mtInformation,[mbOK]

ProgressBarl.Position := 0;

KeyFile.Enabled:=false;

inFile. Text:=";

outFile. Text:=";

KeyFile. Text:=";

PassFile. Text:=";

Label10.Caption:=' "
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Label8.Caption:='
EncryptFile.Enabled:= false;
DecryptFile.Enabled:= False;
CheckBoxPass.Checked:=false;
cbxHash.ltemindex:=0;
CbxHashFile.ltemIndex:=0;

Labell.Caption:=' ;

except //kesalahan user yg mungkin terjadi
MessageDIg('File 10 error',mtError,[mbOK],0
ProgressBarl.Position := 0;

inFile. Text:=";

outFile. Text:=";

KeyFile. Text:=";

PassFile. Text:=";

Label10.Caption:=" "

Label8.Caption:='
EncryptFile.Enabled:= false;
DecryptFile.Enabled:= False;
CheckBoxPass.Checked:=false;
KeyFile.Enabled:=false;
strminput.Free;
strmOutput.Free;
strmkey.Free;
cbxHash.ltemindex:=0;
CbxHashFile.ltemIndex:=0;
Labell.Caption:=" "
end;

end;

end;

procedure TForml1.Label16Click(Sender: TObject);
begin

form3.show; //form Help

end;

procedure TForml.Label5Click(Sender: TObject);
begin

form2.show; //form aboutMe

end;

procedure TForm1.SpeedButton1Click(Sender: TObject)
begin

Application.Terminate; //Exit

end;

procedure TForm1.EditlChange(Sender: TObject);
begin

if Editl<>Edit2

then

begin
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encrypt.Enabled:=false;
btnDecrypt.Enabled:=false;
outFile. Text:=";

end;

if (Editl.Text= Edit2.Text) and (inFile.Text<>")an
(outFile. Text<>")
then
begin
btnDecrypt.Enabled:=true ;
encrypt.Enabled:=true;
encrypt.SetFocus;
end;
end;

end.
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