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ABSTRAK

Mardiah. 2022. Implementasi Algoritma Cipher Block Chaining dan
Transposisi Grup Simetri S, pada Pengaman Pesan Teks. Skripsi.
Jurusan Matematika, Fakultas Sains dan Teknologi, Universitas Islam
Negeri Maulana Malik Ibrahim Malang. Pembimbing: (I) Muhammad
Khudzaifah, M.Si. (1) Erna Herawati, M. Pd.

Kata Kunci: Algoritma, Cipher Block Chaining, Transposisi Grup Simetri S,

Masalah keamanan informasi menjadi isu yang tidak ada habis-habisnya
dibahas sejak dulu hingga zaman sekarang. Informasi yang bersifat rahasia,
sensitif, atau bernilai tinggi dijaga keamanannya agar tidak dapat diakses oleh
pihak-pihak yang tidak memiliki wewenang. Algoritma Cipher Block Chaining
merupakan salah satu algoritma substitusi yang sulit dipecahkan. Bentuk umum
Cipher Block Chaining bekerja dengan mode blok vyaitu melakukan
pengelompokkan biner-biner plainteks menjadi beberapa kelompok sesuai dengan
ketentuan yang ditetapkan oleh pengguna. Grup simetri S, adalah grup semua
permutasi dari empat elemen. Proses enkripsi dilakukan dengan algoritma Cipher
Block Chaining dilanjutkan dengan algoritma transposisi grup simetri S, dan cara
perhitungannya dilakukan dengan menggunakan protokol perjanjian kunci yang
sudah disepakati. Sedangkan untuk proses dekripsi dilakukan dengan algoritma
transposisi grup simetri S, lalu dilanjutkan dengan algoritma Cipher Block
Chaining dan cara perhitungannya dengan menggunakan invers kunci yang sudah
disepakati sebelumnya.
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ABSTRACT

Mardiah. 2022. On Implementation of Cipher Block Chaining Algorithm and
Symmetry Group Transposition S, for Message Text Security. Thesis.
Department of Mathematics, Faculty of Science and Technology, Maulana
Malik Ibrahim State Islamic University Malang. Supervisor: (I)
Muhammad Khudzaifah, M.Sc. (11) Erna Herawati, M. Pd.

Keyword : Algorithm, Cipher Block Chaining, Symmetry Group
Transposition S,

The information security has become an issue that has been discussed
endlessly since ancient times until today. Information that is confidential,
sensitive, or of high value is safeguarded so that it cannot be accessed by
unauthorized parties. Cipher Block Chaining Algorithm is a substitution algorithm
that is difficult to solve. The general form of Cipher Block Chaining works in
block mode, which is to group plaintext binaries into several groups according to
the conditions set by the user. The symmetry group S, is the group of all
permutations of the four elements. The encryption process is carried out with the
Cipher Block Chaining algorithm followed by the S, symmetric group
transposition algorithm and the calculation method is carried out using the agreed
key agreement protocol. Meanwhile, the decryption process is carried out with the
S, symmetric group transposition algorithm and then continued with the Cipher
Block Chaining algorithm. The calculation method uses the previously agreed key
inverse.

XVii
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Masalah keamanan informasi menjadi isu yang tidak ada habis-habisnya
dibahas sejak dulu hingga zaman sekarang. Informasi yang bersifat rahasia,
sensitif, atau bernilai tinggi dijaga keamanannya agar tidak dapat diakses oleh
pihak-pihak yang tidak memiliki wewenang. Kita sudah sering mendengar kasus-
kasus seperti penyadapan percakapan penting, kasus pembobolan atau keamanan
informasi sensitif (misalnya data nasabah bank), kasus pencurian dokumen negara
yang sangat rahasia, penyadapan surat-surat penting di kantor duta besar negara
asing dan lain-lain (Munir, 2019).

Kriptografi merupakan ilmu dan seni untuk menjaga keamanan pesan yang
bersifat pribadi dan rahasia. Dalam kriptografi terdapat dua proses penyandian,
yaitu enkripsi dan dekripsi. Enkripsi adalah sebuah proses penyandian yang
mengubah teks-asli atau pesan yang dapat dimengerti (plaintext) menjadi teks-
kode atau pesan yang tidak bisa dimengerti (ciphertext). Dekripsi adalah sebuah
proses pembalikan yang mengubah teks-kode atau pesan yang tidak bisa
dimengerti (ciphertext) menjadi sebuah teks-asli atau pesan yang dapat dimengerti
(plaintext). Fungsi matematika yang digunakan untuk enkripsi dan dekripsi
disebut kriptografi. Untuk melakukan suatu proses penyandian dan proses

pembalikan menggunakan algoritma yang sama (Munir, 2019).

Amanah adalah segala sesuatu baik bersifat materi maupun non-materi yang

dipercayakan pemberi kepada penerima untuk selalu dijaga dan ditunaikan dengan



sebaik-baiknya. Dalam Al-Qur’an surah Al-Anfal(8):27, telah dijelaskan

pentingnya menjaga amanah.

TesTo o0 o W oo s oo T\os By - 03 4G 0| o0t LN
“Wahai orang-orang yang beriman! Janganlah kamu mengkhianati Allah dan

Rasul dan (juga) janganlah kamu mengkhianati amanah yang dipercayakan
kepadamu, sedang kamu mengetahui ”.

Berdasarkan firman Allah SWT. dalam surat Al-Anfal ayat 27 dijelaskan
bahwa “janganlah kamu menghianati amanah-amanah”. Agama Islam
memerintahkan bahwa amanah apapun merupakan hal penting yang perlu dijaga
maka dapat diartikan bahwa sebuah pesan merupakan amanah yang perlu dijaga

kerahasiaannya.

Sehubungan dengan ayat di atas, Rasulullah SAW juga memberi penjelasan
atau keterangan dalam hadits yang diriwayatkan oleh Imam Bukhari yaitu sebagai

berikut:

86 B0l el 5y ) e A L 0L J6 Je i (o s T e

(S b ol ) L) Jmuwﬁuj fU\.wm Juw\dyjuwu\ugJu

Dari Abu Hurairah r.a mengatakan; Rasulullah shallallahu 'alaihi Wasallam
bersabda: "Jika amanat telah disia-siakan, tunggu saja kehancuran terjadi." Ada
seorang sahabat bertanya; bagaimana maksud amanat disia-siakan? ‘Nabi
menjawab:"Jika urusan diserahkan bukan kepada ahlinya, maka tunggulah
kehancuran itu.” (H.R. Bukhari)

Hadits ini menjelaskan agar amanah dalam bentuk apapun tidak tersia-
siakan perlu diadakan penelitian. Wasiatun (2016) telah meneliti grup simetri-n

pada algoritma pembentukan kunci. Penelitian tersebut melakukan proses enkripsi



dan dekripsi menggunakan teknik transposisi dengan menggunakan kunci yang

telah disepakati melalui proses pembentukan kunci atas grup simetri-n.

Cipher Block Chaining (CBC) adalah salah satu pengembangan dari
algoritma Block Cipher. Algoritma ini melakukan proses enkripsi dan dekripsi
berdasarkan operasi XOR antara blok plaintext dengan cipher sebelumnya. Salah
satu ciri utama dari CBC adalah setiap blok cipher selalu bergantung pada blok-
blok sebelumnya. Kesalahn satu bit pada sebuah blok plaintext akan merambat
pada blok ciphertext yang berkoresponden dan semua blok ciphertext berikutnya
dan inilah yang menjadi kelemahan algoritma ini. Algoritma CBC juga memiliki
kelebihan dimana setiap blok ciphertext bukan hanya bergantung pada blok
plaintextnya, tetapi bergantung pula pada blok-blok plaintext yang sama pula.
(Dafirius lombu dkk, 2018). Salah satu peneliti yang mengkaji Cipher Block
Chaining telah dilakukan oleh Wijayanto (2021). Hasil enkripsi algoritma Cipher
Block Chaining dengan persamaan C; = Ex (P; @ C;_,) disandikan kembali
dengan menggunakan algoritma Rail Fence Cipher dengan mengurutkan karakter.
Proses dekripsi tersebut dilakukan dengan proses didekripsi lagi menggunakan
One Time Pad Cipher dengan persamaan P; = Dg(C;)®C;_,. Panjang kunci pada
algoritma Cipher Block Chaining harus sama dengan panjang plaintext agar bisa

dienkripsi kembali dengan menggunakan algoritma Rail Fence Cipher.

Proses enkripsi dan dekripsi membutuhkan suatu protokol perjanjian kunci
yaitu kesepakatan mengenai kunci rahasia yang dilakukan oleh pihak pengirim
dan pihak penerima pesan sehingga kedua belah pihak dapat menyapakati suatu
kunci rahasia. Proses enkripsi dilakukan dengan cara mengubah plaintext menjadi

ciphertext dan perhitungannya dilakukan dengan cara mengubah plaintext dan



perhitungannya dilakukan dengan menggunakan invers kunci yang sudah
disepakati. Penelitisn ini dibahas mengenai enkripsi dan dekripsi pesan dimana
dalam perhitungannya menggunakan grup simetri S,, umtuk menentukan kunci
rahasia telah dilakukan sebelumnya oleh Wasiatun (2016).

Berdasarkan penelitian Wijayanto (2021) menerapkan algoritma yaitu
Cipher Block Chaining dan algoritma Rail Fence Cipher yang mana pada
algoritma kedua ini perlunya kombinasi dari beberapa algortima agar keamanan
lebih terjaga. Wasiatun (2016) membahas tentang proses enkripsi dan dekripsi
pesan menggunakan S, untuk mengamankan pesan yang mana tingkat
keamanannya peneliti menggunakan satu buah algoritma sangatlah diragukan
keamanannya. Oleh Kkarena itu, penelitian ini akan mengembangkan
penggabungan dua proses yaitu Implementasi algoritma Cipher Block Chaining
dan Transposisi Grup Simetri pada Pengamanan Pesan Teks agar keamanan lebih
terjaga.

1.2 Rumusan Masalah
Berdasarkan pada latar belakang, maka dapat rumusan masalah yang

berkaitan dengan penjelasan diatas adalah:

1. Bagaimana proses enkripsi pesan menggunakan algoritma Cipher Block
Chaining dan transposisi grup simetri S, untuk mengamankan pesan teks?
2. Bagaimana proses dekripsi pesan menggunakan algoritma Cipher Block
Chaining dan transposisi grup simetri S, untuk mengamankan pesan teks?
1.3 Tujuan Penelitian
Merujuk pada rumusan masalah di atas, maka tujuan dan penulis skripsi ini

adalah untuk:
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Mengetahui proses enkripsi pesan menggunakan algoritma Cipher Block
Chaining dan transposisi grup simetri S, untuk mengamankan pesan teks?
Mengetahui proses dekripsi pesan menggunakan algoritma Cipher Block
Chaining dan trasposisi grup simetri S, untuk mengamankan pesan teks?
Manfaat Penelitian

Penelitian ini dilakukan dengan harapan dapat bermanfaat bagi berbagai

pihak berikut:

1.

Bagi Penulis

Penelitian ini diharapkan menjadi pembelajaran untuk memahami
khususnya mengenai Algoritma Cipher Block Chaining dan Transposisi
Grup Simetri S, sehingga dapat menambah dan mengembangkan wawasan
yang nantinya juga dapat dijadikan sebagai bahan rujukan untuk penelitian
selanjutnya

Bagi Mahasiswa

Penelitian ini diharapkan menambah pengetahuan keilmuan aljabar
matematika khususnya tentang keterkaitan dengan kriptografi dalam
menggunakan sarana informasi dan komunikasi untuk melakukan informasi
yang aman.

Bagi Instansi

Hasil penelitian ini dapat digunakan sebagai tambahan bahan literatur atau
bahan pustaka dan bahan pengembangan ilmu matematika. Khususnya yang

berhubungan dengan kriptografi.



1.5 Batasan Masalah
Agar pembahasan pada penelitian ini tidak meluas, maka penulis

memberikan batasan-batasan masalah sebagai berikut:

1. Algoritma Cipher Block Chaining (CBC). Proses penyandian teks ini
dilakukan dengan mengelompokkan kode biner dari teks asli menjadi
beberapa blok seterusnya di-XOR-kan ke kunci yang sudah ditentukan,
setelah itu hasil XOR tersebut digeser 4 bit dari kiri ke kanan. Proses
Dekripsi dengan algoritma Cipher Block Chaining (CBC) dilakukan dengan
teks asli yang sudah dienkripsi digeser dahulu dari kanan ke kiri sebanyak 4
bit setelah itu di-XOR-kan dengan Inisial Vector. Input yang dibutuhkan
oleh sistem adalah teks yang diinput langsung oleh user dapat diinputkan
merupakan karakter-karakter ASCII.

2. Proses enkripsi transposisi grup simetri menggunakan teknik transposisi
(permutasi) dengan melakukan permutasi m pada plaintext, sedangkan
proses dekripsi transposisi grup simetri dengan melakukan invers permutasi
m~1 pada ciphertext.

3. Pada pembentukan kunci untuk proses grup simetri adalah algoritma
protokol perjanjian kunci Stickel yang perhitungannya berdasarkan grup
simetri oleh dua pihak yang berbeda yaitu pengirim pesan dan penerima
pesan.

1.6 Definisi Istilah
Pada penelitian ini terdapat beberapa istilah yang penting untuk dijelaskan,
agar tidak terjadi salah makna serta mendapat kesamaan pemahaman tentang tema

dan arah penelitian. Beberapa istilah yang digunakan dalam penelitian ini adalah:



1. Algoritma Cipher Block Chaining

Cipher Block Chaining adalah teks asli yang sama akan dienkripsi ke dalam
bentuk cipher berbeda, disebabkan block cipher yang satu tidak
berhubungan dengan block cipher lain, melainkan tergantung pada cipher

sebelumnya.

2. Algoritma Transposisi Grup simetri

Algoritma transposisi grup simetri merupakan salah satu algoritma teknik

transposisi (permutasi).

3. Pengamanan Pesan teks

Penyandian teks adalah ilmu yang berdasarkan pada teknik matematika
untuk berurusan dengan keamanan informasi seperti kerahasiaan, keutuhan

data dan otentikasi.



BAB Il
KAJIAN PUSTAKA

2.1 Teori Pendukung
2.1.1 Grup
2.1.1.1  Definisi Operasi Biner
Definisi operasi biner adalah sebagai berikut:

1. Suatu operasi biner x pada himpunan G merupakan suatu fungsi *: G X
G — G.Va,b € G yang dituliskan dengan a * b untuk * (a, b).

2. Suatu operasi biner * pada himpunan G merupakan assosiatif jika untuk
semua a, b, c € G maka berlaku a = (b,c) = (a * b) * c.

3. Jika = merupakan operasi biner pada himpunan G maka unsur-unsur a
dan b dari G komutatif jika a * b = b * a (Dummit, 2004).

2.1.1.2  Definisi Grup

Suatu grup adalah pasangan berurutan (G,x) yang G merupakan
himpunan tak kosong dan * merupakan operasi biner di G yang memenuhi

aksioma-aksioma berikut:

1. Operasi * bersifat tertutup di G Va,b € G makaa *b € G.

2. Operasi * bersifat assosiatif di G (a *b) *xc =a* (b *xc),Va,b,c € G

3. Terdapat unsur e di G yang disebut sebagai unsur identitas dari G
sedemikian sehingga untuk semua a € G maka berlaku e xa = a xe =
a (terdapat identitas e dari G terhadap operasi *.

4. Untuk setiap a € G, terdapat suatu unsur a~* di G yang disebut invers
dari a sedemikian sehingga axa™! =a ! xa =e (terdapat invers

dalam G terhadap operasi *) (Dummit, 2004).



Grup (G,x) disebut abelian atau komutatif jika (a*b) = b *

a,Va,b € G (Dummit, 2004).
Contoh :

Misalkan Z adalah himpunan bilangan bulat, maka (Z, +) merupakan

suatu grup karena berlaku:
Bukti:

1. Operasi penjumlahan pada Z merupakan operasi biner karena pemetaan
ZXZ—->ZVab€eZmakaa+b € Z.
Jadi Z tertutup terhadap operasi penjumlahan.

2. Va,b,ceZ maka(a+b)+c=a+ (b+c).
Jadi operasi penjumlahan bersifat assosiatif di Z.

3. Ambil 0 € Z,sehinggaa+0=0+a=a,Va € Z.
Jadi 0 adalah unsur identitas pada operasi penjumlahan.

4. Untuk setiap a € Z terdapat (—a) € Z. Sehingga a + (—a) = (—a) +
a=0.

Jadi invers dari a adalah —a.

Dari (i),(ii),(iii) dan (iv) terbukti bahwa (Z, +) adalah grup.

2.1.2 Grup Simetri

Grup simetri adalah suatu grup yang dibentuk dari suatu himpunan yang

isinya merupakan permutasi-permutasi dengan operasi perkalian.
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Misal Q adalah sebarang himpunan tak kosong dan misal So adalah
himpunan yang memuat semua fungsi-fungsi bijektif dari Q ke Q (atau himpunan
yang memuat semua permutasi dari Q). Himpunan Sy dengan operasi komposisi
“ o ” atau (Sq,o) merupakan suatu grup. Operasi komposisi “ o ” merupakan
suatu biner pada Sy karena jika o:Q — Q dan t: Q — Q adalah fungsi-fungsi
bijektif, maka o o 7 juga merupakan suatu bijektif dari Q ke Q’ selanjutnya
operasi “ o ” adalah komposisi fungsi yang bersifat assosiatif. Indentitas dari Sq
merupakan permutasi 1 yang didefinisikan dengan 1(a) = a,Va € Q. Untuk
setiap permutasi o: Q — Q terdapat fungsi invers ¢ ~1: Q — Q yang memenuhi o o
6 1 =071 o o = 1. Dengan demikian semua aksioma grup telah dipenuhi oleh
Sq dengan operasi komposisi “ o ”. Grup (Sq,°) disebut sebagai grup simetri pada
himpunan Sq,. Yang perlu diketahui bahwa elemen dari S, adalah permutasi dari

Q, bukan elemen dari Q itu sendiri. Unsur-unsur dari S adalah simetri-simetri

dari Q.

Pada kasus khusus dengan Q = {1,2,3, ..., n} merupakan grup simetri pada
Q yang dinotasikan S,,, yaitu grup simetri dengan derajat n. Order dari S,, adalah

n! (Dummit, 2004).
2.1.2.1  Definisi Grup Simetri S,

Grup simetri S, adalah grup semua permutasi dari empat
elemen. Definisikan S, sebagai himpunan semua fungsi satu-satu dari
{1,2,3,4} ke dirinya sendiri. Grup simetri S, dibawah operasi komposisi

mempunyai 4! = 24 elemen.

Elemen-elemen dari S, ditetapkan sebagai berikut:
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fo= @), i =(B4),f = (23),f; = (234),f, = (243), s = (24),
fo=(12),f, = (12)(34), fs = (123), fo = (1234), fyp = (1243)
fir = (124), fi, = (132), fi3 = (1342), fis = (13), fis = (134),
fie = (13)(24), fi; = (1324), fig = (1432), fio = (142)

fao = (143), fo1 = (14), fo, = (1423),dan fp3 = (14)(23).

Contoh :

Jika S adalah sebuah himpunan tak kosong maka A(S) adalah himpunan

semua pemetaan satu-satu dan pada dari S ke dirinya sendiri:
Bukti: Jika o, T, adalah elemen-elemen dari A(S), maka
1. o¢°t berada di A(S).
2. (o°1)°n=o°(t°w).

3. Terdapat sebuah elemen 1 (pemetaan identitas) di A(S) sedemikian

sehingga 6°1 — 1°0 = o.

4. Terdapat sebuah elemen ¢ — 1 € A(S) sedemikian sehingga c°c —
1=o01% = 1.

Berdasarkan contoh maka diperoleh:
1. Komposisi di S, bersifat tertutup.

2. Komposisi di S, bersifat asosiatif dimana untuk setiap x,y,z € S,

berlaku (x°y)° z = x°(y°z).

3. Terdapat elemen identitas f;, sehingga f, °x = x °f, = x untuk

setiap x € S,.
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4. Terdapat elemen invers dari x yakni x’ yangmana x'°x = x°x’ =

fo untuk setiap X € S,.

Sehingga dapat disimpulkan bahwa himpunan S, adalah sebuah

grup terhadap operasi ° (Febyola, 2017).
2.1.2.2  Order dari Unsur Grup Simetri S,

Misalkan o = (a4, a, ...a,) adalah suatu r-cycle, maka o™ =
(ai, a, ...a,.)™ ini berarti a; berganti sebanyak n kali dengan n > 1 dan
n adalah nilai terkecil sedemikian sehingga ¢"™ =e dengan n=r.
Akibatnya, suatu r-cycle mempunyai order r (Febyola, 2017).

Order dari unsur-unsur S, ditunjukkan sebagai berikut:

Tabel 2.1 Tabel Order dari Unsur Grup Simetri-4 S,

Order Unsur
1 fo
2 f11f21f51f6'f7'f14'f16'f211f23
3 f31f4-1f8'f11'f121f151f191f20
4 f9'f101f131f171f18!f22

2.1.3 Kiriptografi

2.1.3.1 Pengertian Kriptografi

Kriptografi (cryptography) berasal dari bahasa Yunani yaitu: “cryptos”
artinya “secret” (rahasia), sedangkan “graphein” artinya “writing” (tulisan).
Jadi, kriptografi secara harfiah berarti “secret writing” (tulisan rahasia). Ada
beberapa definisi kriptografi yang telah dikemukakan didalam berbagai pustaka.
Menyatakan bahwa kriptografi adalah ilmu yang mempelajari teknik-teknik

matematika yang berhubungan dengan aspek keamanan informasi seperti



13

kerahasiaan, integritas data, otentikasi serta penyangkalan dari pengirim dan

penerima pesan (Munir, 2019).

2.1.3.2 Komponen Kriptografi

Di dalam kriptografi, akan sering ditemukan berbagai istilah atau
terminologi. Beberapa istilah yang penting untuk diketahui oleh pembaca

diberikan berikut ini.

1. Plaintext dan Ciphertext

Pesan (message) adalah data atau informasi yang dapat dibaca, dipersepsi,
dan dimengerti artinya. Pesan berupa teks sering disebut juga plaintext
atau teks-jelas (cleartext). Agar pesan tidak dapat dipahami isinya oleh
pihak lain, maka pesan perlu disandikan menjadi pesan yang tidak dapat
dimengerti lagi maknanya. Pesan teks yang disandi disebut ciphertext.
Pesan yang tersandi harus dapat dikembalikan menjadi pesan semula agar
bisa dibaca. Dengan cara Ciphertext harus dapat ditrasformasikan kembali

menjadi plaintext semula agar pesan yang diterima bisa dibaca.

2. Pengirim dan Penerima

Pengirim (sender) adalah entitas yang mengirim pesan kepada entitas
lainnya. Penerima (receiver) adalah entitas yang menerima pesan.
Pengirim atau penerima tidak harus berupa orang, tetapi juga dapat berupa

mesin, robot, atau komputer.

3. Enkripsi dan Dekripsi
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Enkripsi (encryption) atau enciphering merupakan proses menyandikan
plainteks menjadi cipherteks. Sedangkan proses mengembalikan
cipherteks menjadi plainteks semula dinamakan dekripsi (decryption) atau

deciphering.

4. Cipher dan Kunci

Algoritma kriptografi untuk enkripsi dan dekripsi disebut juga cipher.
Cipher dapat diartikan sebagai aturan untuk enchipering dan dechiphering,
atau fungsi matematika yang digunakan untuk enkripsi dan dekripsi
(Munir, 2019). Kunci yang dimaksud adalah kunci yang dipakai untuk
melakukan enkripsi dan dekripsi. Kunci terbagi menjadi dua bagian, kunci

rahasia (private key) dan kunci umum (public key) (Ariyus, 2008).

5. Kiriptanalisis dan Kriptologi

Kriptanalisis (cryptanalysis) adalah ilmu dan seni untuk memecahkan
cipherteks menjadi plainteks, tanpa mengetahui kunci yang digunakan
dalam enkripsi-dekripsi. Orang yang melakukan kriptanalisis disebut
kriptanalis. Kriptografi dan kriptanalisis adalah cabang dari ilmu yang
dinamakan kriptologi. Kriptologi (cryptology) adalah studi mengenai

kriptografi dan kriptanalisis.

2.1.4 Substitusi

Metode penyandian secara substitusi dan metode penyandian secara
transposisi merupakan bagian dari kriptografi klasik. Bentuk penyandian berupa

teks (huruf/karakter) adalah bentuk penyandian dari kriptografi klasik. Biasanya
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dengan menggunakan alat tulis berupa kertas dan pensil. Namun bila

menggunakan mesin sandi, biasanya mesin tersebut masih sangat sederhana.

Seiring berkembangnya zaman, dalam metode penyandian substitusi
modern, teks asli yang berbentuk kumpulan karakter dalam sebuah file dapat
diganti secara digital pula sehingga menghasilkan kumpulan karakter lain dengan
file sandi yang siap dikomunikasikan. Untuk membaca teks aslinya kembali dari

teks sandi, cukup dengan memutar balik prosesnya.

Terdapat beberapa macam metode penyandian substitusi, diantaranya

adalah:

1. Metode penyandian Substitusi Sederhana
2. Metode Penyandian Caesar

3. Metode Penyandian Vigenere

4. Metode Penyandian Hill

5. Metode Penyandian OTP

2.1.5 Transposisi

Metode penyandian dengan cara mengubah letak dari teks pesan yang akan
disandikan merupakan metode penyandian transposisi. Dengan mengembalikan
letak dari pesan tersebut berdasarkan kunci dan algoritma pergeseran huruf yang

telah disepakati ini merupakan cara agar dapat membaca kembali pesan aslinya.

Transposisi sering dikombinasikan dengan teknik lain untuk memperkuat
keamanan suatu data. Metode penyandian transposisi mempunyai beberapa

algoritma yaitu:
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1. Penyandian transposisi Rail Fence Cipher
2. Penyandian transposisi Route cipher
3. Penyandian transposisi kolom

4.  Penyandian transposisi ganda

2.1.6 Algoritma Kriptografi

Algoritma kriptografi memerlukan kunci untuk melakukan enkripsi dan
dekripsi. Macam-macam algoritma kriptografi dibagi menjadi tiga bagian

berdasarkan kunci yang dipakainya:

1. Algoritma simetri (menggunakan satu kunci untuk enkripsi dan
dekripsinya).

2. Algoritma asimetri (menggunakan kunci yang berbeda untuk enkripsi dan
dekripsi).

3. Hash function (Ariyus, 2008).

2.1.6.1 Algoritma Simetri

Kriptografi simetri adalah kriptografi kunci-privat, kriptografi kunci
rahasia, atau kriptografi konvensional. Semua kriptografi klasik termasuk ke
dalam kelompok kriptografi simetri. Karena memakai kunci yang sama untuk
kegiatan enkripsi dan dekripsi. Bila pengirim pesan dengan menggunakan
algoritma ini, si penerima pesan harus diberitahu kunci dari pesan tersebut agar
bisa mendekripsikan pesan yang dikirim. Di dalam kriptografi simetri,
keamanannya terletak pada kerahasiaan kuncinya. Jika kunci tersebut diketahui
oleh orang lain maka orang tersebut akan dapat melakukan enkripsi dan

dekripsi terhadap pesan. Algoritma yang memakai kunci simetri diantaranya,
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DES (Data Encryption Standart), Blowfish, twofish, triple-DES, IDEA, OTP,
A5, RC4, RC5, RC6, dan masih banyak yang lain, dan yang menjadi standart

saat ini adalah AES (Advanced Data Standart) (Munir,2019).

Kunci kunci

Plainteks

Plainteks : Cipherteks ———
DeKrips| | —

)y ENK PSS

Gambar 2.1 Algoritma Simetri (Munir, 2019)

2.1.6.2 Algoritma Asimetri

Algoritma asimetri sering disebut juga dengan algoritma kunci publik.
Arti kata kunci yang digunakan untuk melakukan enkripsi dan dekripsi
berbeda. Pada algoritma asimetri kunci terbagi menjadi dua bagian, yaitu

(Ariyus, 2008):

1. Kunci umum (Public Key): kunci yang boleh semua orang tahu
(dipublikasikan).
2. Kunci rahasia (Private Key): kunci yang dirahasikan (hanya boleh

dikatahui oleh satu orang).

Kunci tersebut berhubungan satu sama lain. Dengan kunci publik
orang dapat mengenkripsi pesan tetapi tidak bisa mendekripsinya. Hanya
orang yang memiliki kunci rahasia yang dapat mendekripsi pesan tersebut.
Algoritma asimetri bisa mengirim pesan dengan lebih aman dari pada
algoritma simetri. Algoritma yang memakai kunci publik diantaranya adalah
DSA (Digital Signature Algorithm), RSA, DH (Difffie-Hellmann), EEC

(Eliptic Curve Cryptography), Kriptografi Quantum, dan lain sebagainya.
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Public Key Private Key

l 1

Ciphertext —
» Dekripsi |

Plaintext Plaintext

Gambar 2.2 Algoritma Asimetri (Munir, 2019)

2.1.7 Super Enkripsi

Super enkripsi merupakan suatu konsep dengan menggunakan kombinasi
dari dua atau lebih dari teknik substitusi dan transposisi cipher untuk
mendapatkan suatu algoritma yang sulit dipecahkan oleh penyusup (Ariyus,
2006). Untuk menjalankan teknik super enkripsi ini, harus mengerti teknik

substitusi dan transposisi yang akan dioperasikan.

Cipher substitusi dan cipher transposisi dapat dikombinasikan untuk
memperoleh cipher yang lebih kuat (super) dari pada hanya satu cipher saja.
Mula-mula plaintext dienkripsikan dengan cipher substitusi sederhana (misalnya
cipher alphabet-tunggal), lalu hasilnya dienkripsi lagi dengan cipher transposisi
(atau bisa juga sebaliknya) (Munir, 2019). Konsep super enkripsi dapat diperluas
penggunaannya dari teks ke citra warna. Algoritma kriptografi modern
menerapkan prinsip super enkripsi untuk mendapatakan cipherteks yang

kompleks.

2.1.8 Algoritma kriptografi Klasik dan Kriptografi Modern

Kriptografi klasik merupakan suatu algoritma yang menggunakam suatu

kunci untuk mengamankan data. Teknik ini sudah digunakan beberapa abad yang
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lalu. Dua teknik dasar yang biasa digunakan pada algoritma jenis ini adalah

sebagai berikut:

1. Teknik substitusi, penggantian setiap karakter teks-asli dengan karakter
lain.
2. Teknik transposisi (permutasi), dilakukan dengan menggunakan permutasi

karakter (Ariyus, 2008).

Tiga alasan mengapa kita perlu mempelajari algoritma-algoritma
kriptografi klasik meskipun mereka sudah kadaluwarsa adalah: (1) untuk
memberikan pemahaman konsep dasar kriptografi, (2) sebagai dasar dari
algoritma kriptografi modern, (3) agar dapat memahami potensi-potensi

kelemahan Cipher.

Kriptografi modern merupakan suatu algoritma yang digunakan pada saat
sekarang ini, yang mana kriptografi modern mempunyai kerumitan yang sangat

kompleks, karena dalam pengoperasian menggunakan komputer.

2.1.9 Bit String Dalam Kriptografi Modern

Pada pengoperasiannya kriptografi modern berbeda dengan kriptografi
klasik dikarenakan kriptografi modern sudah menggunakan komputer sehingga
data dapat diamankan melalui jaringan komputer dengan cara ditransfer maupun
tidak, hal ini sangat berguna untuk melindungi privasi dan integritas data (Ariyus,

2008).

Kriptografi klasik menggunakan subsitusi dan permutasi karakter dari
teks-asli. Pada kriptografi modern, karakter yang ada dikonversi ke dalam suatu

urutan digit biner (bits), yaitu 1 dan 0, yang umum digunakan untuk skema
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encoding ASCII (American Standard Code For Information Interchange). Urutan
bit yang mewakili teks-asli yang kemudian dienkripsi untuk mendapatkan teks-

kode dalam dalam bentuk urutan bit (Ariyus, 2008).

Algoritma kriptografi modern umumnya beroperasi dalam bit biner. Ini
berarti plainteks, kunci dan cipherteks dinyatakan dalam biner (O dan 1). Beberapa
algoritma kriptografi modern memproses data dalam bentuk blok-blok bit dapat
ditulis dalam sejumlah cara bergantung pada panjang blok. Bila panjang
rangkaian bit tidak habis dibagi dengan ukuran blok yang diterapkan, maka blok
yang berakhir ditambah dengan bit-bit semu yang disebut padding bits (Munir,

2019).

Algoritma enkripsi bisa menggunakan salah satu dari dua metode. Yang
pertama ‘“natural”, pembagian antara aliran kode, di mana urutan dalam bit untuk
enkripsi menggunakan metode bit-by-bit. Metode kedua adalah blok kode, di
mana urutan pembagian dalam bentuk ukuran blok yang diinginkan. ASCII
memerlukan 8 bit untuk mendapatkan satu karakter dan blok kode mempunyai 64
bit untuk satu blok. Sebagai contoh sequence 12 bit: 100111010110. Jika
dipecah menjadi 3 block maka didapat 100 111 010 110. Bagaimanapun bit-
string dengan panjang 3 menghadirkan bilangan bulat dari 0 sampai 7 dengan

urutan menjadi 4 7 2 6.

000 =0, 001 =1, 010 =2, 011 =3,

100 =4, 101 =5, 110=6, 111=7
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Cara yang umum untuk menulis bit-string dengan menggunakan notasi
heksadesimal (HEX). Untuk HEX setring dibagi ke dalam bentuk blok yang

berukuran 4 sebagai berikut:

0000=0 0001=1 0010=2 0011=3

0100 =4 0101 =5 0110=6 0111 =7

1000 =8 1011 =9 1010=4 1011 =B
1100 =C 1101 =D 1101 =E 1111 =F

Sejak operasi algoritma kode menggunakan string biner maka perlu
dibiasakan untuk menggunkan metode kombinasi dua bit yang disebut Exclusive
OR dan kadang ditulis dengan XOR atau @. Ini merupakan suatu penambahan
modulo 2 dan digambarkan sebagai berikut: 00 =0,0P1=1,1H0 =
1,161 = 0. Operasi XOR ini mengkombinasikan dua bit-string dengan panjang

yang sama (Ariyus, 2008).
2.1.10 Algoritma Cipher Block Chaining

Cipher Block Chaining adalah teks asli yang sama akan dienkripsi ke
dalam bentuk cipher berbeda, disebabkan block cipher yang satu tidak
berhubungan dengan block cipher lain, melainkan tergantung pada cipher

sebelumnya (Ariyus, 2008).

Cipher Block Chaining merupakan penerapan mekanisme umpan-balik
pada sebuah block bit dimana hasil enkripsi block sebelumnya diumpan balikkan
ke dalam proses enkripsi block current. Caranya, block plaintext yang current di-

XOR-kan terlebih dahulu dengan block ciphertext hasil enkripsi sebelumnya,
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selanjutnya hasil peng-XOR-an ini masuk ke dalam fungsi enkripsi. Dengan
algoritma CBC, setiap block ciphertext tidak hanya bergantung pada block
plaintext nya tetapi juga pada seluruh block ciphertext sebelumnya (Rosmala,

2012).

Di bawah ini akan dijelaskan prosesnya secara lebih rinci:

P P, P,
Y {l} Coer __,
K K —
m— Enkripsi = Enkripsi Enkripsi
I 1
C1 C') Cm
a) Enkripsi
C C
1 C2 m
] | ]
K== Dekripsi K== Dekripsi Dekripsi
v ? -~ o
P1 P') P‘m
(@) Dekripsi

Gambar 2.3 Flowchart Algoritma Cipher Block Chaining (Munir, 2019)

Dekripsi dilakukan dengan memasukkan block cipherteks yang current ke
fungsi dekripsi, kemudian meng-XOR-kan hasilnya dengan block cipherteks
sebelumnya. Dalam hal ini, block cipherteks sebelumnya berfungsi sebagai
umpan-maju (feedforward) pada akhir proses dekripsi. Gambar 2.3
memperlihatkan skema mode operasi CBC. Perhatikan bahwa fungsi E dapat
sama dengan fungsi D, atau E=D, sehingga tidak dibutuhkan algoritma baru untuk
dekripsi. Secara matematis, enkripsi dan dekripsi untuk m buah block pesan

dengan mode CBC dinyatakan sebagai
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Enkripsi: C; = Ex (P; @ C;—4), i=12,...m
Dekripsi: P; = Dg (C;)®C;_4, i=12,..,m
Keterangan:

C; = Cipertext ke-i

P; = Plaintext ke-i

Ex = Kunci pada Enkripsi

Dk = Kunci pada Dekripsi

Kasus khusus adalah enkripsi blok pertama sebab tidak tersedia nilai C,,.
Untuk mengatasinya, maka C, diganti dengan sebuah nilai sembarang yang
dinamakan IV (initialization vector). Jadi C, = IV. Nilai IV dapat dinyatakan
sebagai konstanta atau dibangkitkan secara acak oleh program. Sebaliknya pada
dekripsi, block plainteks pertama diperoleh dengan cara meng-XOR-kan 1V
dengan hasil dekripsi terhadap block cipherteks pertama. IV tidak perlu rahasia.

Jadi, untuk m buah block plainteks, enkripsi nya adalah:

€ = Ex(P,®IV)

G, = EK(PZ@Cl)

C; = EK(P3@C2)

Cn = EK(Pm@Cm—l)

Dan dekripsi m buah block cipherteks adalah:
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Cy = Dx(CH@IV

C, = DK(C2)®C1

C; = DK(Cs)EBCz

Con = Dy (Co) DCrm_s (Munir, 2019).

Adapun langkah-langkah dalam penyelesaian proses algoritma cipher

block chaining (CBC) adalah sebagai berikut:

2.1.11

Input plainteks atau cipherteks, kemudian konversikan nilai desimal ke
biner.

Tentukan nilai jJumlah bit setiap kelompok, kunci, initialization vector (C,)
Kelompokkan biner-biner plainteks dan cipherteks kedalam blok sesuai
dengan jumlah bit per kelompok yang telah ditentukan sebelumnya.
Melakukan proses enkripsi dan dekripsi pada setiap blok/kelompok biner
plaintext atau ciphertext dimana setiap block saling ketergantungan dengan
blok yang lain.

Lakukan proses pergeseran bit plaintext maupun ciphertext sesuai dengan
jumlah bit yang diterapkan oleh pengguna, hasil pergeseran inilah yang

menjadi hasil akhir dari proses enkripsi dan dekripsi.

Algoritma Transposisi Grup Simetri

Teknik transposisi (permutasi) ini menggunakan permutasi karakter, yang

mana dengan menggunakan teknik ini pesan yang asli tidak dapat dibaca kecuali

oleh orang yang memiliki kunci untuk mengembalikan pesan tersebut ke bentuk
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semula (Ariyus, 2008). Algoritma enkripsi menggunakan teknik transposisi
(permutasi) dengan melakukan permutasi = pada teks asli (plaintext), sedangkan
algoritma dekripsi dengan melakukan invers permutasi m~! pada teks kode

(ciphertext) (Sadikin, 2012).

1. Proses Enkripsi Teknik Transposisi (Permutasi)
Langkah pertama dari proses enkripsi dengan teknik transposisi
(permutasi) adalah membagi pesan plaintext menjadi per blok yang
terdiri dari beberapa huruf. Kunci pada teknik transposisi (permutasi) ini
menggunakan bentuk permutasi-n, yang mana dengan menggunakan
teknik ini pesan yang asli tidak dapat dibaca kecuali oleh orang yang
memiliki kunci untuk mengembalikan pesan tersebut ke bentuk semula
(Ariyus, 2008). Proses enkripsi menggunakan teknik transposisi

(permutasi) ini dapat dijelaskan dalam flowchart sebagai berikut:

Pesan Plaintext dan
Kunci

!

Membagi Pesan Plaintext per blok

!

Proses Enkripsi Menggunakan Teknik
Transposisi (Permutasi)

1

Pesan
ciphertext

Gambar 2.4 Proses Enkripsi Teknik Transposisi (Permutasi) (Ariyus, 2008)
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Keterangan:
© : permulaan atau akhir program
/ / : proses input atau output data, parameter dan informasi.

: proses perhitungan atau proses pengolahan data.

- arah aliran program

v

2. Proses Dekripsi Teknik Transposisi (Permutasi)

Pada dasarnya proses dekripsi sama saja dengan proses enkripsi, akan
tetapi pada proses ini penerima pesan ini penerima pesan mendekripsikan

pesan ciphertext dengan menginverskan kunci yang telah disepakati.

Proses dekripsi menggunakan teknik transposisi (permutasi) ini dapat

dijelaskan dalam flowchart sebagai berikut:

Pesan
Plaintext
!
/ Invers kunci /
|

Membagi Pesan ciphertext per blok

|

Proses dekripsi menggunakan teknik
transposisi (permutasi)

| |

Pesan
ciphertext.

Gambar 2.5 Proses Dekripsi Teknik Transposisi (Permutasi) (Ariyus, 2008)
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Contoh :

Ada 6 kunci untuk melakukan permutasi kode:

X a; | a, | az | a, | as

n(x)| az | as | a; | ay | a,

dan 6 kunci untuk invers dari permutasi tersebut:

X a; | ay | az | a4 | as

X)) | az | a, | a; | as | ay

Seandainya kita akan melakukan permutasi terhadap kalimat di bawabh ini:

SAYA SEDANG MENAHAN RINDU IBU

Terlebih dahulu kalimat tersebut dibagi menjadi 5 blok dan apabila terjadi
kekurangan dari blok bisa ditambah dengan huruf yang disukai, misalkan &
dan spasi dilambangkan dengan $. Hal ini berguna untuk mempersulit analisis

dari kode tersebut.

SAYA$ SEDAN G$SMEN

RINDU $IBU& AHANS$

Setelah dibagi menjadi 5 blok maka dengan menggunakan kunci nomor satu di

atas setiap blok akan berubah menjadi seperti di bawah ini:

a; a; as Qa4 Gas
a; a; az au as)_ S A Y A §$
as dg Q1 Ay Qg4 az ads A1 a; Qg
Y $§ S A A

BIokI:Kz(

= | Y$SAA
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a,; a; as a, as
(%1 4z A3 a4y 4\ _ [ S E D A N
BIokII.K—(a3 ‘@ a a4)_ b e e
D N S E A

= | DNSEA
al az a3 a4_ a5
L, _ (M G az a4 as\x [ G $ M E N
Blok Ill: K = (a3 as a; a, a4) - as as aq A4z Qay
M N G $ E

— | MNGS$E
a, a; az Qa4 Gas
(M1 Az a3 a4 4z [A H A N $
Blok |v.1(_(a3 ‘o a a4)_ & oas @ ay a
A $ A H N

= | A$AHN
a 4a; as a, Aas
L (%1 4z 4z 44 GAs R I N D U
BIokV.K—(a3 ‘@ a a4) & as o o
D N S E A

— | DNSEA
a a, as a, as
L, (%1 A a3 a4 as [$ | B U &
BIokVI.K—(a3 . o a a4)_ ¢ a5 @ a a

B & $ I U

= | B&S$IU

Jadi ciphertext yang dihasilkan

Y$SAADNSEAMNGSEASAHNDNSEAB&$IU

Sedangkan untuk proses mengembalikan ke bentuk teks-asli maka dilakukan

invers terhadap ciphertext dengan mengikuti kunci nomor dua di atas.
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Teknik transposisi (permutasi) memiliki bermacam-macam pola yang bisa
digunakan untuk menyembunyikan pesan dari tangan orang-orang yang tidak
berhak. Kombinasi tersebut merupakan dasar dari pembentukan algoritma

kriptografi yang kita kenal sekarang ini (modern) (Ariyus, 2008).

2.1.12 Protokol Perjanjian Kunci

Protokol perjanjian kunci merupakan skema dalam kriptografi yang
digunakan untuk mengatasi masalah perjanjian kunci rahasia. Kunci tersebut
digunakan pada proses enkripsi dan dekripsi diantara dua pihak yang saling
berkomunikasi. Tingkat keamanan dari protokol perjanjian kunci diletakkan pada
tingkat kesulitan dari suatu permasalahan matematis dan bertujuan agar kedua
belah pihak dapat menentukan kunci yang sama. Protokol perjanjian kunci Diffie-
Hellman merupakan salah satu contoh perjanjian kunci yang paling sederhana
yang dipublikasikan pada tahun 1976. Skema Protokol Perjanjian Kunci Diffie-

Hellman (Myasnikov, 2008) disajikan pada tabel 2.2.

Tabel 2.2 Skema Protokol Perjanjian Kunci Diffie-Hellman (Myasnikov dkk, 2008)

Pengirim pesan atau penerima pesan mempublikasikan suatu grup siklik G

dengan elemen pembangun g € G.

Pengirim pesan Penerima pesan

1. Pengirim pesan memilih secara | 1. Penerima pesan memilih secara
rahasia suatu bilangan positif a rahasia suatu bilangan positif b

2. Pengirim pesan menghitung g | 2. Penerima pesan menghitung g°

3. Pengirim pesan mengirim g% | 3. Penerima pesan mengirim g°
kepada pengirim pesan kepada pengirim pesan

4. Pengirim pesan menerima g” | 4. Penerima pesan menerima g“

dari penerima pesan dari pengirim pesan
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5. Pengirim pesan menghitung | 5. Penerima pesan menghitung K, =
Ky = (9"’ =g (g")* = g"*

Pengirim pesan dan penerima pesan telah menyepakati kunci rahasia
K = Kl == KZ

Setiap grup siklik merupakan grup komutatif, maka ab = ba, sehingga
diperoleh K = K; = K,. Misalkan pengirim pesan dan penerima pesan telah
berhasil menyepakati kunci rahasia yang sama yaitu K. Kemudian, kunci rahasia
K yang telah disepakati digunakan untuk melakukan proses enkripsi dan dekripsi.
Selain pengirim dan penerima, penyadap sebagai penyerang hanya dapat
mengetahui nilai g, g* dan g® . Untuk mendapatkan kunci yang telah disepakati
pengirim pesan dan penerima pesan, penyadap harus menentukan nilai a atau b.
Dengan kata lain, penyadap harus menyelesaikan masalah logaritma diskrit pada
G, yaitu menentukan a apabila nilai g dan g¢ diketahui. Tingkat keamanan dari
protokol perjanjian kunci Diffie-Hellman didasarkan pada masalah logaritma

diskrit pada grup siklik (Myasnikov, 2008).

Pada protokol perjanjian kunci Diffie-Hellman digunakan grup siklik yang
merupakan grup komutatif. Akan tetapi, pada penelitian Stickel (2005) dalam
Myasnikov (2008) diperkenalkan konsep mengenai protokol perjanjian kunci
yang menggunakan grup non-komutatif. Myasnikov (2008) memberikan skema
protokol perjanjian kunci Stickel yang didasarkan atas grup non-komutatif

disajikan pada tabel 2.3.
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Tabel 2.3 Skema Protokol Perjanjian Kunci Stickel (Myasnikov dkk, 2008)

Pengirim pesan atau penerima pesan mempublikasikan suatu grup non-
komutatif G dana,b € G,ab # ba, dengan N dan M berturut-turut adalah

order dari a dan b.

Pengirim pesan Penerima pesan

1. Pengirim pesan memilih secara | 1. Penerima pesan memilih secara

rahasia suatu bilangan asli n < N rahasia suatu bilangan asli r < N

danm < M dans <M
2. Pengirim pesan menghitung 2. Penerima pesan menghitung
x=a*b™ y = a" b’

3. Pengirim pesan mengirim x| 3. Penerima pesan mengirim y
kepada pengirim pesan kepada pengirim pesan

4. Pengirim pesan menerima y dari | 4. Penerima pesan menerima x dari

penerima pesan pengirim pesan
5. Pengirim pesan menghitungm 5. Penerima pesan menghitung
K; = a™yb™ K, =a" x b®

Pengirim pesan dan penerima pesan telah menyepakati kunci rahasia yang

samavyaitu K = K; = K,

n dan m merupakan sebarang bilangan asli kurang order a, m dan s
merupakan sebarang bilangan asli kurang dari order b sehingga dapat ditunjukkan
bahwa penerima pesan dan pengirim pesan telah berhasil menyepakati kunci

rahasia yang sama, yaitu
Kl — any b™ = aa"bSh™ = g™t hStM = a"ab™bS = a” x bS = KZ

Grup simetri S,, merupakan salah satu contoh grup yang dapat digunakan
pada protokol perjanjian kunci Stickel. Penggunaan grup pada Protokol Stickel ini

dapat diperumum menjadi sebarang semigrup. Kunci tersebut yang digunakan
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pada proses enkripsi dan dekripsi. Proses enkripsi dan dekripsi bertujuan agar

pesan yang dikirm tidak dibaca oleh orang yang tidak berhak menerimanya.

2.2  Kajian Integrasi Topik dengan Al-Qur’an/Hadits

Pesan rahasia sama halnya dengan amanat yang harus disampaikan kepada
yang berhak menerimanya. Sebagaimana firman Allah SWT dalam Al-Qur’an
surat An-Nisaa’ ayat 58 dijelaskan bahwa:

z . - SIS I Socorose e LY yer 1 1< S.s° 7 aat, . -
G a1 00 & 00y 1S O 1 (3 28 150 Ll st 3 o sl
- - - - se e . 7 . v A S A

(s S 08 0 01 8 0 28
“Sungguh, Allah SWT menyuruhmu menyampaikan amanat kepada yang berhak
menerimanya, dan apabila kamu menetapkan hukum di antara manusia
hendaknya kamu menetapkannya dengan adil. Sungguh, Allah sebaik-baik yang

memberi pengajaran kepadamu. Sungguh, Allah Maha Mendengar, Maha
Melihat”(QS.An-Nisaa’ ayat 58) .

Berdasarkan firman Allah SWT. Dalam surat An-Nisaa’ ayat 58
menjelaskan bahwa ayat “Sesungguhnya Allah menyuruh kamu untuk
menyampaikan amanat (kewajiban-kewajiban yang dipercayakan dari seseorang
kepada yang berhak menerimanya) turun ketika Ali r.a. hendak mengambil kunci
Ka’bah dari Usman bin Thalhah Al-Hajabi (penjaga kunci) secara paksa yakni
ketika Nabi SAW. datang ke Mekah pada tahun pembebasan. Usman ketika itu
tidak mau memberikannya lalu katanya, "Seandainya saya tahu bahwa ia
Rasulullah SAW tentulah saya tidak akan menghalanginya.” Maka Rasulullah
SAW. pun menyuruh mengembalikan kunci itu padanya seraya bersabda,
"Terimalah ini untuk selama-lamanya tiada putus-putusnya!" Usman merasa heran
atas hal itu lalu dibacakannya ayat tersebut sehingga Usman pun masuk Islam.

Ketika akan meninggal kunci itu diserahkan kepada saudaranya Syaibah. Ayat ini
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walaupun datang dengan sebab khusus tetapi umumnya berlaku disebabkan
persamaan di antaranya (dan apabila kamu mengadili di antara manusia) maka
Allah menitahkanmu (agar menetapkan hukum dengan adil. Sesungguhnya Allah
amat baik sekali) pada ni'immaa diidgamkan mim kepada ma, yakni nakirah
maushufah artinya ni'ma syaian atau sesuatu yang amat baik (nasihat yang
diberikan-Nya kepadamu) yakni menyampaikan amanat dan menjatuhkan putusan
secara adil. Sesungguhnya Allah Maha Mendengar akan semua perkataan lagi

Maha Melihat segala perbuatan.

Amanat adalah segala sesuatu baik bersifat materi maupun non-materi yang
dipercayakan pemberi kepada penerima untuk selalu dijaga dan ditunaikan dengan
sebaik-baiknya. Dalam Al-Qur’an surah Al-Anfal/8:27, telah dijelaskan

pentingnya menjaga amanah.

TesTo o0 o W oo s oo T\os By - 08 05 08| co.t LU
O AT 2SR S e Y ) G
“Wahai orang-orang yang beriman! Janganlah kamu mengkhianati Allah dan

Rasul dan (juga) janganlah kamu mengkhianati amanat yang dipercayakan
kepadamu, sedang kamu mengetahui” (QS.Al-Anfal/8:27).

Berdasarkan firman Allah SWT. Dalam surat Al-Anfal ayat 27
menjelaskan bahwa “janganlah kamu menghianati amanat-amanat”. Agama Islam
memerintahkan bahwa apapun merupakan hal penting yang perlu dijaga sehingga
dapat diartikan bahwa sebuah pesan merupakan amanat yang perlu dijaga

kerahasiaannya.

Sehubungan dengan ayat di atas, Rasulullah SAW juga memberi
penjelasan atau keterangan dalam hadits yang diriwayatkan oleh Abu Daud yaitu

sebagai berikut:
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Ul 506 = ol 2 e ptle 1 Gl 5o U6 (a5 STy ellad 1) W e
7 s el oo 025 06 06 G5 f 15 o e et s S5
G e AU B e ) sily

“Tunaikanlah amanah terhadap orang yang memberi amanah padamu dan

janganlah berkhianat terhadap orang yang telah mengkhianatimu” (HR. Abu
Daud) (Katsir, 2004).

Makna hadist ini umum mencakup semua jenis amanat yang diharuskan
bagi manusia untuk menyampaikannya. Amanat tersebut antara lain menyangkut
hak-hak Allah SWT. atas hamba-hambanya, seperti shalat, zakat, puasa, kifarat
dan semua jenis nazar dan lain sebagainya (yang semisal yang dipercaya kepada
seseorang dan tidak seorang hamba pun yang dipercayakan kepada seseorang dan
tidak seorang hamba pun yang melihatnya). Juga termasuk pula hak-hak yang
menyangkut hamba-hamba Allah sebagian dari mereka atas sebagian yang lain,
seperti semua titipan dan lain-lainnya yang merupakan subjek titipan tanpa ada
bukti maka Allah SWT memerintahkan agar hal tersebut ditunaikan kepada yang
berhak menerimanya. Barang siapa yang tidak melakukan hal tersebut di dunia,
maka ia akan dituntut nanti di hari kiamat dan dihukum karenanya (Ad-Dimisyqi,

2001).
2.3  Kajian Topik dengan Teori Pendukung

Pada penelitian ini menggunakan beberapa teori pendukung, seperti
Algoritma Cipher Block Chaining merupakan salah satu algoritma substitusi yang
sulit dipecahkan. Bentuk umum Cipher Block Chaining bekerja dengan mode
blok yaitu melakukan pengelompokkan biner-biner plaintext menjadi beberapa

kelompok sesuai dengan ketentuan yang ditetapkan oleh pengguna. Lalu
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melakukan proses enkripsi dan dekripsi pada setiap blok/kelompok biner plaintext
atau ciphertext dimana setiap blok saling ketergantungan dengan blok lainnya.
Kemudian melakukan pergeseran bit dengan jumlah bit yang ditentukan, maka

hasil pergeseran inilah yang menjadi hasil akhir dari proses enkripsi dan dekripsi.

Grup simetri S, adalah grup semua permutasi dari empat elemen.
Definisikan S, sebagai himpunan semua fungsi satu-satu dari {1,2,3,4} ke dirinya
sendiri (Febyola, 2017). Proses enkripsi dan dekripsi dengan menggunakan
Transposisi Grup Simetri S, untuk mengamankan informasi akan menghasilkan
ciphertext yang tidak dibaca oleh orang yang tidak berhak menerimanya. Langkah
awal yang dilakukan penulis yaitu menentukan unsur-unsur dari grup simetri-n
dan menentukan order dari masing-masing unsur tersebut, kemudian membentuk
kunci menggunakan grup simetri-n. Transposisi grup gimetri S, merupakan salah

satu contoh grup yang dapat digunakan pada protokol perjanjian kunci Stickel.
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METODE PENELITIAN

3.1 Jenis Penelitian

Metode yang digunakan dalam penelitian ini adalah menggunakan
penelitian kualitatif yaitu penelitian yang dilakukan dengan cara mengumpulkan
data dan informasi yang berhubungan dengan penelitian dengan bantuan materi
yang terdapat dalam perpustakaan, seperti buku-buku, jurnal dan lain-lain tentang

enkripsi serta dekripsi pada pesan teks beserta algoritma-algoritmanya.

3.2 Pra Penelitian

Data yang digunakan oleh penulis berupa data primer dan data sekunder.
Data primer pada penelitian ini didapatkan dari hasil pengamatan penulis berupa
unsur-unsur dari subgrup pada grup simetri. Sedangkan data sekunder yang
digunakan oleh penulis berupa definisi, teorema dan sifat-sifat yang berkaitan

dengan pengambilan kesimpulan pada penelitian ini.

3.3 Tahapan Penelitian

Bentuk umum Cipher Block Chaining bekerja dengan mode blok yaitu
melakukan pengelompokan biner-biner plaintext menjadi beberapa kelompok
sesuai dengan ketentuan yang ditetapkan oleh pengguna (orang yang

mengenkripsikan pesan).

Secara umum untuk mencapai tujuan yang diinginkan maka tahapan-

tahapan yang digunakan dalam penelitian ini adalah:

1. Memaparkan proses penyandian Cipher Block Chaining dan penyandian

transposisi grup simetri

36
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Menyusun proses penyandian menggunakan Cipher Block Chaining dan

penyandian transposisi grup simetri

. Proses enkripsi pada penyandian Cipher Block Chaining dan penyandian

transposisi grup simetri sebagi berikut:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Menentukan plaintext

Menentukan Kunci Cipher Block Chaining

Menentukan initialization vector (C,)

Mengelompokkan biner-biner plaintext, 1\V/C, dan kunci ke dalam blok
sesuai dengan jumlah bit per kelompok yang telah ditentukan
sebelumnya

Melakukan proses enkripsi pada setiap blok/kelompok biner plaintext
dimana setiap blok saling ketergantungan dengan blok yang lain.
Lakukan proses pergeseran bit plaintext sesuai dengan jumlah bit yang
diterapkan oleh pengguna, hasil pergeseran inilah yang menjadi hasil
akhir dari proses enkripsi dan memperoleh ciphertextl.

Menerapkan algoritma transposisi grup simetri pada proses
pembentukan kunci dengan menggunakan skema protokol perjanjian
kunci Stickel.

Membagi ciphertextl menjadi blok-blok.

Mengenkripsi ciphertextl dan kunci yang sudah disepakati pada setiap
blok/kelompok biner dengan mengunakan protokol perjanjian kunci
Stickel dengan teknik transposisi (permutasi) dan memperoleh

ciphertext akhir.
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b. Proses dekripsi pada penyandian Cipher Block Chaining dan penyandian
transposisi grup simetri sebagi berikut:

1) Menginverskan kunci transposisi grup simetri

2) Membagi ciphertext pada setiap blok/kelompok biner.

3) Mengenkripsikan ciphertext pada setiap blok/kelompok menggunakan
invers kunci transposisi grup simetri dengan teknik transposisi
(permutasi) dan memperoleh ciphertextl.

Mendekripsi ulang ciphertextl dengan menggunakan kunci Cipher Block

Chaining dan menghasilkan plaintext.



BAB IV
HASIL DAN PEMBAHASAN

Sistem kriptografi atau sering disebut dengan cipher merupakan suatu
sistem atau kumpulan aturan-aturan yang digunakan untuk melakukan enkripsi
dan dekripsi. Sistem kriptografi simetri adalah sistem kriptografi yang
menggunakan kunci enkripsi dan dekripsi yang sama. Sistem ini mengharuskan
dua pihak yang berkomunikasi menyepakati suatu kunci rahasia yang sama
sebelum keduanya saling berkomunikasi. Keamanan dari sistem ini tergantung
pada kunci, membocorkan kunci berarti bahwa orang lain yang berhasil

mendapatkan kunci dapat mendekripsi ciphertext.

4.1 Proses Penyandian Algoritma Cipher Block Chaining

Bentuk umum Cipher Block Chaining bekerja dengan mode blok yaitu
melakukan pengelompokkan biner-biner plaintext menjadi beberapa kelompok
sesuai dengan ketentuan yang ditetapkan oleh pengguna (orang yang

mengenkripsikan pesan).

Pertama adalah mencari biner dari setiap huruf pada ciphertext dan keyword

Tabel 4.1 konversi Teks ke Desimal dan Biner

Ciphertext Desimal Biner
D 68 01000100
| 73 01001001
A 65 01000001
H 72 01001000
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Keyword Desimal Biner
X 88 01011000
Y 89 01011001
IV/IC, Desimal Biner
A 65 01000001
B 66 01000010

40

Kedua adalah pengelompokan dari hasil dan keyword untuk dioperasi-enkripsikan

Ciphertext Desimal Biner
DI 68 73 01000100 01001001
AH 65 72 01000001 01001000

Keyword Desimal Biner
XY 88 89 01011000 01011001

IV/CO Desimal Biner
AB 65 66 01000001 01011001

Ketiga adalah proses enkripsi pada Cipher Block Chaining (CBC) dinyatakan

dengan rumus C; = Ex (P;®C;_,) adapun proses enkripsi adalah sebagai berikut:

C; = Ex(P,®C;_)

CP, =BIlok P1®C,
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= 01000100 01001001

=01000001 01000010 &

= 00000101 00001011

= 01011000 01011001 &

= 01011101 01010010

Geser empat bit kekiri 11010101 00100101 — 0%

CPZ :BIOK PZ@Cz_l

= 01000001 01001000

=11010101 00100101 &

=10010100 01101101

= 01011000 01011001 &

=11001100 00110100
Geser empat bit kekiri 11000011 01001100 — AL
maka, hasil enkripsinya adalah 0%AL

Proses dekripsi pada Cipher Block Chaining (CBC) dinyatakan dengan
rumus P; = Dg(C;)DC;—,; sebelum melakukan dekripsi ciphertext menjadi
plaintext terlebih dahulu menggeser 4 bit ciphertext dari kanan. Adapun proses

dekripsinya sebagai berikut:
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P; = D (C)DC;—4

Co,= 01000001 01000010

C;=11010101 00100101 — geser empat bit kekanan 01011101 01010010

C,= 11000011 01001100 — geser empat bit kekanan 11001100 00110100

P=C,®C,

= 01011101 01010010

= 01000001 01000010 &

= 00011100 00010000

= 01011000 01011001 &

= 01000100 01001001

hasilnya adalah DI

P,=C,DC5_4

=11001100 00110100

=11010101 00100101 &

= 00011001 00010001

= 01011000 01011001 &

= 01000001 01001000

hasilnya adalah AH

maka, hasil dekripsinya adalah DIAH
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4.2 Kajian Integrasi Algoritma Cipher Block Chaining (CBC) dengan Al-

Qur’an/Hadits

Algortima Cipher Block Chaining merupakan salah satu algoritma substitusi
yang sulit dipecahkan. Sistem ini dibuat dengan tujuan mengimplementasikan
enkripsi dan dekripsi teks berdasarkan algoritma Cipher Block Chaining (CBC)
dengan tujuan dapat memperlihatkan prosedur dan hasil yang didapatkan untuk
mengamankan pesan teks, khususnya prosedur yang dilakukan pada kegiatan
penyandian dan pengembalian teks ke bentuk semula. Input yang dibutuhkan oleh
sistem adalah teks yang diinput langsung oleh user dapat diinputkan merupakan

karakter-karakter ASCII.

Sehubungan dengan analisis algoritma Cipher Block Chaining diatas bahwa
algoritma ini dapat dibandingkan dengan model kepemimpinan Ratu Balgis dalam
A-Qur’an. Ketika itu Ratu Balgis mendapat Kiriman surat dari Nabi Sulaiman

sebagaimana disebutkan dalam QS. An-Naml (27):32:

P S T TS S L P 5T o T
OWAEES B 1 bl S5 G Gl s 5 e V) el i
“Dia (Balgis) berkata, “Wahai para pembesar! Berilah aku pertimbangan dalam

perkaraku (ini). Aku tidak pernah memutuskan suatu perkara sebelum kamu hadir
dalam majelis(ku).”

Dari ayat tersebut, tersirat bahwa Ratu Balgis membuka surat itu kepada
para pembesar-pembesarnya dari bangsanya. Isi dalam surat itu sulit untuk
dipecahkan. Jika dipahami secara tekstual maka tidak akan ditemukan jawaban
dari surat itu. Dan jika dipahami secara kontekstual terkait tujuan mengapa surat

itu dikirm maka baru dapat dipahami maknanya sehingga mereka memulai
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membahas dengan bermusyawarah bersama. Maka ketika itu pula Ratu Balqis

pernah salah langkah ketika sampai di istana Nabi Sulaiman.

Begitupula  dengan  algoritma  ini, dibuat dengan  tujuan
mengimplementasikan enkripsi dan dekripsi pesan untuk mengamankan informasi
untuk mengharuskan dua pihak yang berkomunikasi menyepakati suatu kunci

rahasia yang sama sebelum keduanya saling berkomunikasi.
4.3 Proses Penyandian Transposisi Grup Simetri S,

Teknik transposisi (permutasi) ini menggunakan permutasi karakter, yang
mana dengan menggunakan teknik ini pesan yang asli tidak dapat dibaca kecuali
oleh orang yang memiliki kunci untuk mengembalikan pesan tersebut ke bentuk
semula (Ariyus, 2008). Algoritma enkripsi menggunakan teknik transposisi
(permutasi) dengan melakukan permutasi = pada teks asli (plaintext), sedangkan
algoritma dekripsi dengan melakukan invers permutasi == pada teks kode

(ciphertext)
a. Proses Enkripsi Teknik Transposisi (Permutasi)

Langkah pertama dari proses enkripsi dengan teknik transposisi
(permutasi) adalah membagi pesan plaintext menjadi per blok yang terdiri dari
beberapa huruf. Kunci pada teknik transposisi (permutasi) ini menggunakan
bentuk permutasi-n, yang mana dengan menggunakan teknik ini pesan yang
asli tidak dapat dibaca kecuali oleh orang yang memiliki kunci untuk

mengembalikan pesan tersebut ke bentuk semula.
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b. Proses Dekripsi Teknik Transposisi (Permutasi)

Pada dasarnya proses dekripsi sama saja dengan proses enkripsi, akan
tetapi pada proses ini penerima pesan ini penerima pesan mendekripsikan

pesan ciphertext dengan menginverskan kunci yang telah disepakatin.

Berikut ini contoh proses penyandian menggunakan teknik permutasi.

Terdapat kunci untuk melakukan permutasi:

X a; | a; | a3 | a, | as

n(x) | a ay a; as as

dan kunci untuk invers dari permutasi tersebut:

X a; | ay; | az | a4 | as

i x) | as | a; | as | ay | a4

Misalnya kita akan melakukan permutasi terhadapat kalimat dibawabh ini:

SAYA SEDANG MERINDU

Terlebih dahulu kalimat tersebut dibagi menjadi 5 blok dan apabila terjadi
kekurangan dari blok bisa ditambah dengan huruf yang disukai, misalkan &
dan spasi dilambangkan dengan $. Hal ini berguna untuk mempersulit analisis

dari kode tersebut.

SAYA$ SEDAN G$MER INDU&
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Setelah dibagi menjadi 5 blok maka dengan menggunakan kunci nomor satu

diatas setiap blok akan berubah menjadi seperti di bawah ini:

a; a, as Qa, Gas
L, (M a; a3 a, as\ [ S A Y A $
B|0k|.1(—(a2 a, a, as a3)_ a, a, a,; Qs as
A A S $ Y

= | AAS$Y
a; a; az a4 Qs
(%1 Gz a3z A4 a4 [ § EFE D A N
BIOk I K = (az a, a, as a3) - a, da, a, as Aas
E A S N E

= | EASNE
a; a 4asz a, as
(%1 Gz a3 a4, a4 [ G $ M E R
Blok Ill : K = (aZ a, a, das a3) “\la; a4 a1 as as
$ E G R M

= | $EGRM
ap a az az Gas
) _ a, a, dasz a, das _ 1 N D U &
BIokIVK=(o0 o0 & ar a)=|a, @ & o o
N U I & D

= | NUI&D

sehingga diperoleh ciphertext yaitu:

AAS$YEASNESEGRAMNUI&D

Sedangkan untuk proses dekripsi ciphertext dilakukan dengan cara yang sama

seperti proses enkripsi namun dengan menggunakan kunci invers atau kedua
yang telah ditentukan sebelumnya.

a, as)
as

ay

as
a

a,

K = (a1 o

a,



a; a; az Qg
-1 (% Az az a, as\ [ A A S $
Blok I: K _(a3 a; as a, a4) “\laz; a4 as ap
S A Y A

=| SAYA$

a, a, as a, a

. -1 _ 1 2 3 4 5\ [ E A S N
Blok I1: K _(a3 a; as a a4) “\laz ay as a
S E D A

= | SEDAN
a1 az a3 a4

a, a, as a, a

o1 _ (% Az a3 a4 as\ [ $ E G R
Blok 111 : K _(a3 P o a a4)_ o @ a ay
G $ M E

= | GSMER
a, QG a3 Qau
-1 (M G a3 a4 a4 (N U I &
BIOk IV: K - (ag a, das a, a4) - a aq; as AQa,
I N D U

= | INDU&

sehingga diperoleh plaintext yaitu:

SAYA SEDANG MERINDU

as
Y
ay

$

47
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4.4 Kajian Integrasi Algoritma Transposisi Grup Simetri S, dengan Al-

Qur’an/Hadits.

Algoritma grup simetri-n merupakan salah satu algoritma teknik transposisi
(permutasi). Langkah awal yang dilakukan penulis yaitu menentukan unsur-unsur
dari grup simetri-n dan menentukan order dari masing-masing unsur tersebut,
kemudian membentuk kunci menggunakan grup simetri-n. Grup simetri S,
merupakan salah satu contoh grup yang dapat digunakan pada protokol perjanjian
kunci Stickel. Penggunaan grup pada protokol Stickel ini dapat diperumum
menjadi sebarang semigrup. Kunci tersebut yang digunakan pada proses enkripsi
dan dekripsi. Proses enkripsi dan dekripsi bertujuan agar pesan yang dikirim tidak

dibaca oleh orang yang tidak berhak menerimanya.

Sehubungan dengan analisis di paragraf sebelumnya, di dalam Al-Qur’an
juga dijelaskan tentang anjuran untuk menjaga pesan. Dengan kata lain, pesan
adalah sebuah amanat yang harus disampaikan kepada penerimanya, sebagaimana
dalam firman Allah SWT. Dalam Al-Qur’an surat an-Nisa’(4):58:

M IO S N PRI I S oo s e oY ox 1 s P I U I R Gl
Gy 01 2 Jadly PASG o 0 03 25K 160 Wb I et 13 01 s 2L i
i i i i zo - zo » T - v & o LA
T IVITE g RIS RS
“Sungguh, Allah menyuruhmu menyampaikan amanat kepada yang berhak
menerimanya, dan apabila kamu menetapkan hukum di antara manusia
hendaknya kamu menetapkannya dengan adil. Sungguh, Allah sebaik-baik yang

memberi pengajaran kepadamu. Sungguh, Allah Maha Mendengar, Maha
Melihat ”.

Berdasarkan firman Allah SWT. Dalam surat An-Nisaa’ ayat 58

menjelaskan bahwa Allah menyuruh manusia untuk menyampaikan amanat
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kepada orang yang berhak menerimanya. Selain orang yang berhak menerima

amanat tersebut maka orang lain tidak boleh mengetahuinya.

Begitupula  dengan  algoritma  ini, dibuat dengan  tujuan
mengimplementasikan enkripsi dan dekripsi pesan untuk mengamankan informasi
dan untuk mempersulit masalah pemecahan pesan, penulis menggunakan grup

simetri S,.

4.5 Proses Enkripsi Pesan
4.5.1 Algoritma Ekripsi Cipher Block Chaining dan Algoritma Transposisi

Grup Simetri S,

Adapun langkah-langkah dalam penyelesaian algoritma Cipher Block
Chaining (CBC) dan transposis grup simetri S, untuk proses enkripsi adalah

sebagai berikut:

1. Menginput plaintext, kemudian konversikan nilai desimal ke biner.

2. Menentukan nilai jumlah bit setiap kelompok, kunci dan initialization
vector (Cy).

3. Mengelompokkan biner-biner plaintext kedalam blok sesuai dengan
jumlah bit per kelompok yang telah ditentukan sebelumnya.

4. Melakukan proses enkripsi pada setiap blok/kelompok biner plaintext
dimana setiap blok saling ketergantungan dengan blok yang lain.

5. Lakukan proses pergeseran bit plaintext sesuai dengan jumlah bit yang
diterapkan oleh user.

6. Menerapkan algoritma transposisi grup simetri pada proses pembentukan

kunci dengan menggunakan skema protokol perjanjian Stickel.
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7. Membagi ciphertextl menjadi blok-blok dan mengenkripsi ciphertextl dan
kunci yang sudah disepakati pada blok biner dengan menggunakan
protokol perjanjian kunci Stickel dengan teknik transposisi (permutasi) dan
memperoleh ciphertext.

4.5.2 Penerapan Algoritma Cipher Block Chaining dan Transposisi Grup

Simetri S, untuk Proses Enkripsi pada Pengamanan Pesan Teks

Proses enkripsi pada Cipher Block Chaining (CBC) dinyatakan dengan
rumus C; = Ex(P;®C;_,). Pada pembahasan ini penulis menggunakan
plaintext= RINDU_IBU. yang akan disandikan menjadi ciphertext. Plaintext

tersebut diubah dahulu ke desimal dan hasilnya sebagai berikut:

1. Plaintext= RINDU_IBU.

Plaintext Desimal Biner

R 82 01010010
I 73 01001001
N 79 01001110
D 68 01000100
U 85 01010101
_ 95 01011111
I 73 01001001
B 66 01000010
U 85 01010101

46 00101110




o1

Kunci berikut terlebih dahulu dan diubah ke dalam desimal setelah itu

diubah ke dalam bentuk biner.

Keyword= AB
Keyword Desimal Biner
A 65 01010000
B 66 01000010

Berikut penentuan initialization vector atau C,. Dalam penentuan, C, dapat

ditentukan sendiri.

IVICy=XY
IVIC, Desimal Biner
X 88 01011000
Y 89 01011001

Selanjutnya adalah pengelompokkan dari hasil dan keyword untuk

dioperasi enkripsikan.

Pengelompokkan plaintext

Plaintext Biner
RI 01010010 01001001
ND 01001110 01000100

U 01010101 01011111




IB 01001001 01000010
u. 01010101 00101110
Pengelompokkan Keyword
Keyword Biner
AB 01010000 01000010

Pengelompokkan IV/C,= initialization vector

IV/C,

Biner

XY

01011000 01011001
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Kemudian lakukan proses enkripsi dan dekripsi. Adapun susunan dari

algoritma Cipher Block Chaining (CBC) dalam proses enkripsi adalah sebagai

berikut:

C; = Ex(Pi®Ci_q)

CP, =Blok P1&®C,

= 01010010 01001001

= 01011000 01011001 &

= 00001010 00010000

= 01010000 01000010 &

= 01011010 01010010



geser empat bit kekiri 10100101 00100101 — ¥%

CPZ :B|0k P2®C2_1

= 01001110 01000100

= 10100101 00100101 &

=11101011 01100001

= 01010000 01000010 &

=10111011 00100011
geser empat bit kekiri 10110010 00111011— 2;
CP; =Blok P3®C;_,

= 01010101 01011111

=10110010 01111011 &

=11100111 00100100

= 01010000 01000010 &

=10110111 01100110

geser empat bit kekiri 01110110 01101011— vk

CP4 =B|Ok P4®C4_1

= 01001001 01000010

=0111011001101011 &

=00111111 00101001
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= 01010000 01000010 &

=01101111 01101011
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geser empat bit kekiri 11110110 10110110— OF

CP5 :BIOk P5®C5_1

= 01010101 00101110

=11110110 10110110 &

=10100011 10011000

= 01010000 01000010 &

=11110011 11011010

geser empat bit kekiri 00111101 10101111— =~

sehingga diperoleh ciphertextl adalah:

¥%?% vkOY =

Berdasarkan grup simetri S, dapat diterapkan algoritma untuk melakukan

pembentukan kunci seperti pada tabel sebagai berikut:

Tabel 4.2 Skema Protokol Perjanjian Kunci Stickel atas Grup Simetri S,

Pengirim pesan atau penerima pesan mempublikasikan suatu grup simetri S, dan a;,0, € S,

a;

Pilih o, = ()

a

as
a,

ay
as

a;
a,

a, asz au
a, a4 a3)

Pengirim pesan

) dan g, = (
Penerima pesan

1. Pengirim pesan memilih secara rahasia
suatu bilangan asli n dan m
Pilihn=3danm =2

1. Penerima pesan memilih secara rahasia
suatu bilangan asli r dan s
Pilih:r=3dans =1

2. Pengirim pesan menghitung x = oy," o g, | 2. Penerima pesan menghitung y = a," o 0,°
a; a, Qa3 Qi3 (A Ay a3 ay\>2 a; a, az az\3 (ay A a3 az\?!
X = (a4 a; a, a3) ° (az a, a a3) Y= (a4 a, a, a3) ° (a2 a, a a3)
Ay Az A4z Qq ap Az Q3 Q4 Ay Az a4z Qu Ay Az A4z Q4
= o = o
x (a4 a, a ‘13) (a4 a; az as) y (a4 a, a; as) (a4 a az a3)
Ay Az A4z Qq ap Az Q3 Q4 Ay Az a4z Q4 Ay Az A4z Qq
= o = o
X (‘13 ay a4 az) (a4 a; a a3) Y (as Ay a4 az) (a4 a4 a4 a3)
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a; a; az au a; a az Qg a; a; a4z 0au a; a; daz au
x= (az a3z Q4 a1) ° (a4 as a a1) B (az a3z Q4 a1) ° (az a, ag a3)
a; Gz 4az au a; a az Qg
- (a1 a, as az) Y= (a3 a; a, a4)
3. Pengirim pesan mengirim x kepada | 3. Penerima pesan mengirim y kepada
pengirim pesan pengirim pesan
4. Pengirim pesan menerima y dari penerima | 4. Penerima pesan menerima x dari pengirim
pesan pesan
5. Pengirim pesan menghitung 5. Penerima pesan menghitung
Ki=a" o yobh™ K,=a"o x o b®
K - (a1 a, as a4)30(a1 a, as a4) K — (a1 a, as a4)3o(a1 a, as a4)o
17 \ay a4 a; aj az a; 0ap Qg 27 \ay, a4 a, as a; Qg az a
a; a, Qs Qau\?2 a; a; az ag\’
(az a, a a3) (az ay aq a3)
K — (a1 a, as a4)o(a1 a, as a4)0 K, = (a1 a, das a4) o (‘11 a, as a4)o
17 \a;, a3 a4, a4 a; a; a; QG 2 a; az a3 4 a; a4 az az
a; a, az ag (a1 a, as a4)
(a4 as; a, a1) a a4 a; as
K = (a1 a, das a4)o(a1 a, das a4,) K. = (a1 a das a4)o(a1 a, das a4)
1 a, a; az aq a, dasz da, aq 2 a, a a4 as a, a, aq as
a; Gz 4z a4 a; Gz dz ay
Ky = (al az a a4) Kz = (al a a a4)
Pengirim pesan dan penerima pesan telah menyepakati kunci rahasia yang sama yaitu
a; Qa; daz ay
K=K =K;= (a1 as a, a4)

Berikut adalah proses enkripsi pada operasi Transposisi grup simetri S,

a. Proses Ekripsi

Pada langkah proses enkripsi pesan selanjutnya adalah mengimput

hasil enkripsi pesan dari operasi Cipher Block Chaining ke dalam operasi

transposisi grup simetri S, ciphertextl yang ditulis yaitu:

¥%2; vkO =~

Kemudian ciphertextl dienkripsi terlebih dahulu oleh pesan dengan

menggunakan kunci yang sudah disepakati yaitu:

a,

K as

a;
(a1

as
a;

ay
ay

)
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Karena kunci yang digunakan adalah bentuk permutasi P, maka
ciphertext tersebut dibagi menjadi 4 blok dan apabila terjadi kekurangan
dari blok bisa ditambah dengan huruf yang disukai, misalkan & dan spasi
dilambangkan dengan $. Hal ini berguna untuk mempersulit analisis dari

kode tersebut.

¥%?%; vkOT =" &&

Setelah dibagi menjadi 4 blok maka dengan menggunakan kunci

diatas setiap blok akan berubah menjadi seperti di bawah ini:

a a, das a

a; Qa; az Qg ¥ 9 2,

Blok I : K = ( )= %
a; az a; au a; a4z Q4 ay
¥ 2 % ;

_ ¥20p;

a; a; az a

L, (M A az ay [y k O T
BIokII.K—(al “ a a4)_ 0 4 o ay
v 0 k1T

_ vOkT

a, a, az a

. _ a1 az a3 a4, _ — - & &
BIokIII.K—(al “ a a4)_ R
= & ~ &

= =& &

Dari proses enkripsi di atas diperoleh ciphertext akhir yang akan

dikirim kepada penerima pesan vyaitu:

¥20p; vOk| = & &




57

4.6 Proses Dekripsi Pesan
4.6.1 Algoritma Dekripsi Transposisi Grup Simetri S, dan Algoritma

Cipher Block Chaining

Adapun langkah-langkah dalam penyelesaian algoritma transposisi grup
simetri S, ke dalam Cipher Block Chaining (CBC) dalam proses enkripsi adalah

sebagai berikut:

1. Menginverskan kunci transposisi grup simetri S,

2. Membagi ciphertext pada setiap blok/kelompok biner.

3. Mengdenkripsi ciphertext pada blok/kelompok menggunakan invers kunci
transposisi  grup simetri dengan teknik transposisi (permutasi) dan
memperoleh ciphertextl.

4. Mendekripsi ulang ciphertextl dengan menggunakan algoritma Cipher
Block Chaining pada proses dekripsi dan menghasilkan plaintext.

4.6.2 Penerapan Transposisi Grup Simetri §, dan Cipher Block Chaining

untuk Proses Enkripsi pada Pengamanan Pesan Teks

Proses selanjutnya adalah proses dekripsi. Setelah memperoleh ciphertext
dari pengirim pesan menggunakan algoritma trasnposisi grup simetri S,, maka
penerima pesan mengubahnya menjadi plaintext menggunakan trasnposisi grup

simetri S, yaitu sebagai berikut:

¥205;, vOKT = & &

Pada proses ini juga dibutuhkan kunci K untuk mendekripsikan pesan

tersebut. Dalam proses ini berbeda dengan proses enkripsi, pada proses ini
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pendekripsian ciphertext dengan menginverskan kunci yang telah disepakati

yaitu:

K—lz(al a as a4)
Ay Az Az Q4

ciphertext tersebut selanjutnya diubah ke dalam blok-blok yang terdiri dari 4

karakter sehingga diperoleh sebagai berikut:

¥20; vOkq =&&

kemudian proses dekripsi dilakukan satu persatu dari blok tersebut dengan

menggunakan kunci invers.

a1 az a3 a4,

Blok I: k1 = (51 02 03 ey _ (¥ %
) a, az da; Qau a; az a; Qu
¥ % ?

_ ¥%?;

a; a; Qaz Qg

-1 (M1 Az az ay [y O kT
Blok II: K _(a1 . a4)_ 0 o @ a
v k 01

= vkOf

a, az; as a4) = & - &
a; daz da; Qau a, as A, Qg

BIokIII:K‘1=( _
- - & &

dari proses dekripsi di atas diperoleh pesan plaintextl yaitu:

¥%7?; vkOf = &&
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Proses dekripsi pada Cipher Block Chaining (CBC) dinyatakan dengan
rumus P; = Di(C,))®C;_; sebelum melakukan dekripsi ciphertext menjadi
plaintext terlebih dahulu menggeser 4 bit ciphertext dari kanan. Adapun proses

dekripsinya sebagai berikut:

P; = Dk (C;))DCi—q

Co,=01011000 01011001

C;=10100101 00100101 — geser empat bit kekanan 01011010 01010010

C,=10110010 00111011— geser empat bit kekanan 10111011 00100011

C;=0111011001101011— geser empat bit kekanan 10110111 01100110

C,=11110110 10110110— geser empat bit kekanan 01101111 01101011

C;=00111101 10101111— geser empat bit kekanan 11110011 11011010

P, =C,®C,

= 01011010 01010010

= 01011000 01011001 &

= 00000010 00001011

= 01010000 01000010 &

= 01010010 01001001

hasilnya adalah RI



P, =C,C;_4

=10111011 00100011

= 10100101 00100101 &

= 00011110 00000110

= 01010000 01000010 &

= 01001110 01000100

hasilnya adalah ND

P; =C30C5_4

=10110111 01100110

= 10110010 00111011 &

= 00000101 01011101

= 01010000 01000010 &

= 01010101 00011111

hasilnya adalah U_

Py, =C,DCy—1

=01101111 01101011

=0111011001101011 &

= 00011001 00000000

= 01010000 01000010 &
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= 01001001 01000010

hasilnya adalah 1B

Ps =Cs®Cs_4

=11110011 11011010

=11110110 10110110 &

= 00000101 01101100

= 01010000 01000010 &

= 01010101 00101110

hasilnya adalah U.

sehingga diperoleh plaintext awal adalah RINDU_IBU..
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BAB V
PENUTUP

5.1 Kesimpulan

Berdasarkan hasil dan pembahasan yang dilakukan pada bab sebelumnya,

maka dapat diambil kesimpulan sebagai berikut:

1.

Proses enkripsi pertama dilakukan pada plaintext menggunakan algoritma
Cipher Block Chaining menggunakan persamaan C; = Ex (P, @ C;_,), i =
1,2,...,m hasil enkripsi tersebut dienkripsi kembali menggunakan
transposisi grup simetri S,. Karena kunci yang digunakan adalah bentuk
permutasi P, maka plaintext tersebut dibagi menjadi 4 blok kemudian proses
enkripsi dilakukan satu persatu dari blok tersebut, sehingga diperoleh
ciphertextl.

Proses dekripsi pertama ciphertextl dilakukan dengan transposisi grup
simetri S, menggunakan invers dari kunci permutasi P, sehingga diperoleh
pesan ciphertext. Ciphertext kemudian didekripsi lagi menggunakan
algoritma Cipher Block Chaining dengan persamaan P; = D (C,)®C;_1,i =

1,2, ..., m, sehingga diperoleh plaintext awal.

5.2 Saran

Pada penelitian ini membahas tentang proses enkripsi dan dekripsi pesan

menggunakan algoritma Cipher Block Chaining dan transposisi grup simetri S,

pada pengamanan pesan teks. Penelitian transposisi grup simetri hanya dibahas

sampai S,, maka pada penelitian selanjutnya bisa menggunakan S, dan

menggunakan aplikasi program komputer agar tinggat keamanannya lebih tinggi.
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Lampiran Tabel ASCII

LAMPIRAN

Des Hex Biner | ASCII | Des | Hex Biner | ASCII
0 0 | 00000000 | Null 128 | 80 |10000000| C
1 1 | 00000001 © 129 | 81 |10000001| U
2 2 | 00000010 ® 130 | 82 |10000010 | E
3 3 | 00000011 § 131 | 83 |10000011| A
4 4 | 00000100 g 132 | 84 |10000100 | A
5 5 | 00000101 Q 133 | 85 |10000101| A
6 6 | 00000110 y 134 | 86 |10000110 | A
7 7 | 00000111 ° 135 | 87 |10000111| C
8 8 | 00001000 o 136 | 88 |10001000| E
9 9 | 00001001 o 137 | 89 |10001001| E
10 A | 00001010 « 138 | 8A |10001010| E
11 B | 00001011 C 139 | 8B |10001011| |
12 C | 00001100 ) 140 | 8C |10001100| T
15 F | 00001111 | ¢ 143 | 8F |10001111| A
16 10 | 00010000 > 144 | 90 |10010000| E
17 11 | 00010001 | 145 | 91 |10010001 | AE
18 12 | 00010010 0 146 | 92 |10010010 | A
19 13 | 00010011 I 147 | 93 |10010011| O
20 14 | 00010100 || 148 | 94 |10010100| O
21 15 | 00010101 8 149 | 95 |10010101| O
22 16 | 00010110 | = 150 | 96 |10010110| @
23 17 | 00010111 K 151 | 97 |10010111| U
24 18 | 00011000 1 152 | 98 |10011000 | ij
25 19 | 00011001 1 153 | 99 |10011001| O
26 1A | 00011010 | — 154 | 9A |10011010| U
27 1B | 00011011 | <« 155 | 9B |10011011| ¢
28 1C | 00011100 2 156 | 9C |10011100| £
29 1D | 00011101 | <> 157 | 9D |10011101 | ¥
30 1E | 00011110 A 158 | 9E |10011110| Pt
31 1F | 00011111 v 159 | 9F |10011111| f
32 20 | 00100000 | Spasi | 160 | A0 |10100000| &
33 21 | 00100001 ! 161 Al | 10100001 i
34 22 | 00100010 “ 162 | A2 |10100010| O
35 23 | 00100011 # 163 | A3 |10100011| U
36 24 | 00100100 $ 164 | A4 |10100100| fi




37 25 | 00100101 | 9% 165 | A5 |10100101| N
38 26 | 00100110 & 166 A6 | 10100110 a
39 27 | 00100111 ¢ 167 A7 | 10100111 )
40 28 | 00101000 ( 168 A8 | 10101000

41 29 | 00101001 ) 169 A9 | 10101001 | r
42 2A | 00101010 * 170 | AA | 10101010 =
43 2B | 00101011 + 171 | AB |10101011 | 1~
44 2C | 00101100 , 172 | AC | 10101100 | Va
45 2D | 00101101 - 173 | AD | 10101101

46 2E | 00101110 . 174 | AE |10101110 «
47 2F | 00101111 / 175 | AF | 10101111

48 30 | 00110000 0 176 BO | 10110000

49 31 | 00110001 1 177 B1 | 10110001

50 32 | 00110010 2 178 B2 | 10110010

51 33 | 00110011 3 179 B3 | 10110011

52 34 | 00110100 4 180 B4 | 10110100 | -
53 35 | 00110101 5 181 B5 | 10110101 | =
54 36 | 00110110 6 182 B6 | 10110110

55 37 | 00110111 7 183 B7 |10110111| -
56 38 | 00111000 8 184 B8 | 10111000

57 39 | 00111001 9 185 B9 | 10111001

58 3A | 00111010 : 186 BA | 10111010

59 3B | 00111011 : 187 BB | 10111011 | 7
60 3C | 00111100 < 188 BC |10111100| =
61 3D | 00111101 = 189 BD |10111101| 1
62 3E | 00111110 > 190 BE |10111110| 4
63 3F | 00111111 ? 191 BF |10111111| 4
64 40 | 01000000 @ 192 CO | 11000000 L
65 41 | 01000001 A 193 c1 |11000001| L
66 42 | 01000010 B 194 C2 |11000010 | -
67 43 | 01000011 C 195 C3 | 11000011 -
68 44 | 01000100 D 196 C4 | 11000100 | ~
69 45 | 01000101 E 197 C5 |11000101 | -
70 46 | 01000110 F 198 C6 | 11000110 =
71 47 | 01000111 G 199 C7 | 11000111 -
72 48 | 01001000 H 200 C8 | 11001000 =
73 49 | 01001001 I 201 C9 | 11001001 F
74 4A | 01001010 J 202 | cA [11001010| £
75 4B | 01001011 K 203 | CB |11001011 | =f
76 4C | 01001100 L 204 | CC |11001100 %




77 4D | 01001101 M 205 | CD |11001101| =
78 4E  |01001110 | N 206 | CE |11001110| 4F
79 4F |o01001111| O 207 | CF |11001111| =
80 50 |01010000| P 208 | DO | 11010000 |
81 51 |01010001| Q 209 | D1 |11010001| =
82 52 | 01010010 | R 210 | D2 |11010010 |
83 53 | 01010011 | S 211 | D3 |11010012| L
84 54 101010100 | T 212 | D4 |11010100 | E
85 55 | 01010101 | U 213 | D5 |11010101| F
86 56 | 01010110 | V 214 | D6 |11010110|
87 57 | 01010111 | W 215 | D7 |11010111| 4f
88 58 | 01011000 | X 216 | D8 |11011000| =
89 50 |01011001| Y 217 | D9 |11011001| -

90 5A | 01011010 | Z 218 | DA |11011010|
91 5B |o01011011| [ 219 | DB | 11011011 |

92 5C | 01011100 \ 220 | DC |11011100 )

93 5D | 01011101 | ] 221 | pp |11011101|

94 5E |o1011110 A 222 | DE |11011110] /

95 5F  |01011111| 223 | DF |11011111|

96 60 | 01100000 | ° 224 | EO |11100000| A
97 61 |01100001| A 225 | E1 |11100001| B
98 62 |01100010| B 226 | E2 |11100010| T
99 63 |01100011| C 227 | E3 |11100011| II
100 64 |01100100| D 228 | E4 |11100100| X
101 65 |o01100101| E 229 | E5 |11100101| O
102 66 |01100110| F 230 | E6 11100110 M
103 67 |o01100111| G 231 | E7 |11100111] T
104 68 | 01101000 | H 232 | E8 |11101000|
105 69 | 01101001 [ 233 | E9 |11101001]| ©
106 | 6A |01101010| J 234 | EA |11101010| Q
107 | 6B |o01101011 | K 235 | EB |11101011]| O
108 | 6C |o1101100| L 236 | EC |11101100| oo
109 | 6D [01101101] M 237 | ED |11101101]
110 | 6E |o1101110] N 238 | EE |11101110] €
111 | 6F |o1101111] O 239 | EF |11101111] n
112 70 |o1110000| P 240 | FO |11110000| =
113 71 |o01110001| Q 241 | F1 |11110001| +
114 72 |o1110010| R 242 | F2 |11110010| >
115 73 |o1110011| S 243 | F3 |11110011| <
116 74 01110100 T 244 | F4 |11110100 | |




117 75 01110101 U 245 F5 | 11110101 ]
118 76 01110110 \Y 246 F6 | 11110110 =
119 77 01110111 W 247 F7 | 11110111 =
120 78 01111000 X 248 F8 | 11111000 o
121 79 01111001 Y 249 F9 | 11111001

122 7A | 01111010 Z 250 FA | 11111010 .
123 7B 01111011 { 251 FB | 11111011 \
124 7C 01111100 | 252 FC | 11111100 N
125 7D 01111101 } 253 FD | 11111101 2
126 7E 01111110 ~ 254 FE | 11111110 u
127 7F 01111111 &) 255 FF | 11111111 | blank
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