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ABSTRAK

Sholehah, Alfiatus. 2022. Modifikasi Caesar Cipher untuk menghasilkan Readable
Ciphertext. Skripsi. Program Studi Matematika, Fakultas Sains dan Teknologi,
Universitas Islam Negeri Maulana Malik Ibrahim Malang. Pembimbing:
(1) Muhammad Khudzaifah, M.Si. (1) Dr. H. Imam Sujarwo, M.Pd.

Kata kunci : Modifikasi, Caesar, Cipher, Ciphertext, Frekuensi, Algoritma.

Kriptografi merupakan salah satu metode pengamanan pesan dari serangan pihak
luar, dengan adanya serangan ini maka diperlukan pengamanan agar pesan yang ingin
disampaikan tidak mudah terbaca. Pengamanan pesan dapat dilakukan dengan cara
memodifikasi metode yang sudah ada, salah satunya metode Caesar cipher. Pada semua
percobaan modifikasi yang dilakukan, ciphertext yang dihasilkan masih berupa karakter yang
acak sehingga hal ini akan menimbulkan kecurigaan dan upaya pemecahan pesan oleh pihak
lain. Dalam penelitian in dilakukan modifkasi Caesar cipher untuk menghasilkan ciphertext
yang dapat dibaca dan memiliki makna dalam Bahasa Indonesia.

Tujuan dari penelitian ini adalah untuk mengamankan pesan dengan menghasilkan
ciphertext yang masih dapat dibaca dan memiliki makna dalam Bahasa Indonesia, sehingga
dengan hasil ini tidak menimbulkan kecurigaan orang lain. Modifikasi ini dilakukan dengan
mengelompokkan huruf dalam Bahasa Indonesia sesuai dengan frekuensi kemunculan dalam
penggunaannya, kemudian huruf — huruf tersebut disubstitusi dengan huruf lain sesuai
dengan algoritma yang sudah dibuat. Pada penelitian ini dilakukan proses enkripsi dan
dekripsi untuk menguji keberhasilan algoritma yang dihasilkan.
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ABSTRACT

Sholehah, Alfiatus. 2022. Caesar Cipher Modification to Generate Readable Ciphertext.
Thesis. Mathematics Study Program, Faculty of Science and Technology,
Universitas Islam Negeri Maulana Malik lbrahim Malang. Advisors: ()
Muhammad Khudzaifah, M.Si. (1) Dr. H. Imam Sujarwo, M.Pd.

Cryptography is one method of securing messages from external attacks, by this
attack, security is needed so that the message to be conveyed is not easily readable. Message
security can be done by modifying existing methods, one of which is the Caesar cipher
method. In all modification experiments carried out, the resulting ciphertext is still a random
character, so it will raise suspicion and attempt to solve the message by other people. In this
study, Caesar cipher modification was carried out to produce a ciphertext that can be read and
has meaning in Indonesian.

The purpose of this research is to secure the message by producing a ciphertext that
can still be read and has meaning in Indonesian so that this result does not arouse the
suspicion of others. This modification is done by grouping the letters in Indonesian according
to the frequency of occurrence in their use, then the letters are substituted with other letters
according to the algorithm that has been made. In this study, encryption and decryption
processes were carried out to test the success of the resulting algorithm.
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Manusia sebagai makhluk sosial dalam kehidupannya sehari-hari pastilah
membutuhkan manusia yang lain. Dalam proses hubungannya dengan manusia
lain, manusia membutuhkan bahasa sebagai pengantar komunikasi satu dengan
yang lain. Dalam suatu keadaan tertentu, pesan yang ingin disampaikan antar dua
manusia atau lebih terkadang tidak ingin diketahui oleh manusia yang lain atau
bersifat rahasia. Untuk menjaga kerahasiaan pesan ini maka dibutuhkan suatu
perilaku khusus agar pesan ini tidak dapat diketahui orang lain dan biasanya
dibutuhkan kunci untuk membuka kembali pesan tersebut, dengan demikian pesan
yang dimaksudkan hanya dapat dibaca oleh orang tertentu saja, yakni si pengirim
dan penerima pesan. Berkaitan dengan penyampaian pesan terhadap pihak yag
disinggung, terdapat penjelasan dalam al-quran yang berbunyi:
“Sesungguhnya Allah menyuruh kamu menyampaikan amanat kepada yang
berhak menerimanya, dan (menyuruh kamu) apabila menetapkan hukum diantara
manusia, supaya kamu menetapkan dengan adil. Sesungguhnya Allah
memberikan pengajaran yang sebaik-baiknya. Sesungguhnya Allah maha
mendengar lagi maha melihat”

Seiring berkembangnya teknologi dan kebutuhan manusia yang semakin
meningkat dapat dimanfaatkan untuk menciptakan suatu keamanan. Salah satu
contohnya adalah keamanan pesan dalam berkomunikasi, keamaan merupakan

hal yang diinginkan semua orang untuk menjaga privasi. Agar pesan yang dikirim



aman dari orang yang tidak bertanggung jawab, maka pesan tersebut
disembunyikan menggunakan algoritma kriptografi (Ariyus, 2008). Kriptografi
dibagi menjadi dua yaitu kriptografi klasik dan kriptografi modern. Di dalam
kriptografi ada beberapa teknik dalam menyandikan pesan vyaitu: teknik
substitusi, teknik permutasi, teknik blocking, teknik ekspansi, dan teknik
perampatan. Dengan beberapa teknik ini dapat dilakukan beberapa proses
penyandian untuk merahasiakan sebuah pesan.

Dalam pesan rahasia, kriptografi lebih mengarah ke pesan yang dienkripsi
sementara steganografi lebih mengarah pada pesan tersembunyi. Namun, kedua
metode tersebut memiliki tujuan yang sama, yaitu upaya untuk menyembunyikan
pesan. Di sisi lain, ternyata penggunaan kriptografi seringkali dapat diselesaikan
atau diterjemahkan oleh orang lain atau kriptoanalis. Hal ini dimungkinkan karena
biasanya pesan teks yang tidak dapat dibaca memberikan kecurigaan seseorang
bahwa pesan teks tersebut mengandung arti tertentu bagi pemilik pesan.

Seiring berkembangnya teknologi dan ilmu pengetahuan, maka ancaman
penyerangan atau pemecahan terhadap sandi kriptografi juga semakin
berkembang. Caesar cipher sebagai salah satu jenis kriptografi klasik tentunya
mengalami ancaman yang sama. Dengan teknik penyandian yang digunakan
dalam Caesar cipher masih bersifat sederhana yakni menggunakan teknik
substitusi dan transposisi, maka hasil penyandian tersebut akan mudah mengalami
ancaman pemecahan atau penyerangan. Sehingga atas dasar tersebut maka
diperlukan modifikasi terhadap teknik penyandian Caesar cipher agar tidak mudah
terpecahkan oleh kriptanalis. Proses modifikasi yang dapat digunakan dalam

penyandian ini sangat beragam sebagaimana telah disebutkan sebelumnya, yakni



dapat menggunakan teknik substitusi, permutasi, blocking, ekspansi, dan teknik
perampatan.

Berdasarkan penelitian yang dilakukan (Pooja Singh, Pintu Sen, 2017)
dalam penelitian yang berjudul “Enhancing Security of Caesar Cipher Using
Divide and Conquer Approach” algoritma caesar cipher mudah dipecahkan
karena pada umumnya hanya dilakukan dengan teknik substitusi dengan
pergeseran tiga kali. Pada penelitian yang dilakukan (Pooja Singh, Pintu Sen,
2017) dibahas bagaimana memodifikasi caesar cipher dengan menggunakan
teknik  substitusi dan membalikkan posisi masing-masing huruf lalu
mengelompokkannya menjadi masing-masing dua huruf, kemudian tiga huruf dan
kemudian mengacaknya lagi. Dikarenakan hasil enkripsi dalam modifikasi ini
masih terlihat acak dan memungkinkan timbulnya kecurigaan dari orang lain
bahwa sandi tersebut merupakan sandi kriptografi sehingga akan timbul peluang
untuk diterjemahkan kembali, maka peneliti ingin memodifikasi caesar cipher
menggunakan readable ciphertext sehingga ciphertext yang dihasilkan masih
berupa kata yang dapat dibaca dan memiliki makna. Dengan ciphertext yang bisa
terbaca, maka kriptanalis tidak mencurigai ciphertext tersebut.

Merujuk pada beberapa penelitian sebelumnya yang membuat modifikasi
Caesar cipher dengan berbagai cara namun pada hasil enkripsinya masih berupa
teks dengan karakter yang acak, sehingga dapat menimbulkan kecurigaan bagi
orang lain terhadap hal tersebut dan akan menimbulkan kemungkinan pemecahan
atau penyerangan terhadap sandi kriptografi yang telah dibuat, maka dalam
penelitian ini Caesar cipher dimodifikasi menjadi kata atau kalimat yang bukan

berupa karakter acak, akan tetapi masih berupa kata atau kalimat yang masih



memiliki arti atau makna dalam Bahasa Indonesia. Proses modifikasi ini
dilakukan dengan tujuan agar sandi kriptografi yang telah dibuat sebelumnya
tidak menimbulkan kecurigaan orang lain sehingga dapat meminimalisir proses
penyerangan atau pemecahan.
1.2 Rumusan Masalah
1. Bagaimana proses enkripsi modifikasi caesar cipher untuk menghasilkan
readable ciphertext?
2. Bagaimana proses dekripsi modfikasi caesar cipher untuk menghasilkan
readable ciphertext?
1.3 Tujuan Penelitian
Tujuan dari penelitian ini adalah untuk memodifikasi caesar cipher untuk
menghasilkan readable ciphertext sehingga menghasilkan ciphertext yang dapat
dibaca dan memiliki makna.
1.4 Manfaat Penelitian
Beberapa manfaat yang terdapat dalam penelitian ini, di antaranya sebagai
berikut:
1. Sebagai bahan pembelajaran dan pengetahuan mengenai proses modifikasi
Caesar cipher menggunakan readable ciphertext
2. Mencegah adanya pesan rahasia yang mudah terbaca
1.5 Batasan Masalah
Peneliti membatasi masalah dalam penelitian yang akan dibahas yaitu:
1. Hanya mengenkripsi alfabet.
2. Mengenkripsi Bahasa Indonesia.

3. Mengenkripsi 2 sampai 3 kata yang berhubungan.



4. Untuk karakter atau simbol dienkripsi dengan karakter atau simbol yang

sama.
1.6 Definisi Istilah

Untuk menghindiri terjadinya kesalahpahaman dalam proses memahami
istilah dalam penelitian ini, maka perlu adanya batasan-batasan pengertian sebagai
berikut:

1. Kriptografi adalah teknik menyampaikan pesan rahasia secara tersembunyi
dengan menggunakan fitur enkripsi data.

2. Kriptanalis adalah orang yang melakukan proses pemecahan kode atau sandi
tertentu sehingga dapat merubah ciphertext menjadi plaintext tanpa
mengetahui algoritma yang dipakai.

3. Cipher atau sandi adalah kode, kata atau pesan rahasia.

4. Enkripsi adalah proses penyandian atau pengubahan suatu informasi dan
pesan yang ingin dikirim menjadi bentuk yang hampir tidak dikenali dengan
menggunakan algoritma tertentu.

5. Dekripsi adalah proses pengembalian bentuk pesan tersembunyi menjadi
pesan awal yang disampaikan atau sebelum pesan tersebut mengalami
proses enkripsi.

6. Plaintext adalah sebuah pesan atau data yang masih berupa bentuk asli dan
belum mengalami proses penyandian.

7. Ciphertext adalah bentuk pesan atau data yang telah mengalami proses
penyandian atau proses enkripsi.

8. Modifikasi adalah proses pengubahan bentuk sesuatu menjadi bentuk yang

lain tanpa menghilangkan fungsi aslinya.



9. Key line adalah baris kunci atau letak posisi hasil kata yang dienkripsi.

10. Substitusi adalah penggantian setiap karakter asli menjadi karakter atau
bentuk yang lain.

11. Algoritma yaitu metode atau ketentuan-ketentuan yang digunakan untuk
melakukan proses enkripsi atau dekripsi.

12. Frekuensi adalah ukuran jumlah terjadinya suatu peristiwa dalam satuan
waktu, dalam konteks penelitian ini adalah jumlah munculnya masing-

masing alfabet dalam teks Bahasa Indonesia.



BAB |1

KAJIAN TEORI

2.1 Teori Pendukung

Beberapa teori yang mendukung penelitian ini diambil atau dikutip dari
beberapa buku dan jurnal yang relevan. Teori yang akan dibahas dalam penelitian
ini meliputi, keterbagian, aritmatika modulo, kongruensi, kriptografi, tujuan,
jenis—jenis, algoritma dan Kkarakteristik kriptografi, serta Caesar cipher
monoalphabetic. Berikut penjelasan tentang teori-teori yang dibahas dalam

penelitian ini.
2.1.1 Keterbagian

Definisi 2.1 Misalkan a,b € Z, dengan a # 0, maka a disebut membagi b

ditulis sebagai a|b apabila b = ak untuk suatu k € Z

Dari definisi tersebut, suatu bilangan bulat a dengan a # 0,
dikatakan membagi bilangan bulat b jika ada suatu bilangan bulat k
sedemikian hingga b = ak. Notasi a|b dibaca dengan “a membagi b” atau “b
habis dibagi a” atau “a pembagi b” atau “a faktor dari b”, atau “b kelipatan
dari a”. Jika a tidak membagi b, maka ditulis sebagai a tb. Jika a|b dan
0 < a <b, maka a disebut pembagi sejati dari b. (Henky, Hijriyah, Riza,

2014)
Teorema 2.1 Untuk sebarang bilangan bulat a, b, ¢ berlaku

1. Jika a|b, maka a|bc untuk setiap bilangan bulat c; a # 0.

2. Jika a|b dan b|c, maka alc; a # 0,b # 0.



3. Jika a|b dan alc, maka a|b + c; a # 0.

4. Jika alb dan a|c, maka a|(bx % cy) untuk setiap bilangan bulat x dan
y; dengan a # 0.

5. Jika alb dan bla, makaa = +b;a # 0,b # 0.

6. Untuk suatu bilangan bulat k # 0, a|b jika dan hanya jika ka|kb dan
a + 0.

Bukti:

1. albberarti b = ak untuk suatu k € Z (menurut definisi)
bc = (ak)c untuk setiap c € Z (dikalikan dengan c)
bc = a(kc) dengan kc € Z (asosiatif perkalian)
Berarti, a|bc (terbukti)

2. alb » b = ak untuk suatu k € Z

3.

blc - c=btdengant € Z

Substitusikan b pada persamaan kedua diperoleh

c = (ak)t
¢ = a(kt) untuk suatu kt € Z (asosiatif perkalian)
Jadi a|c (terbukti)
alb —» b = akq; untuk suatu k, € Z (i (menurut definisi))
alc -» ¢ = ak,; untuk suatu k, € Z (ii (menurut definisi))

Keduanya dijumlahkan sehingga diperoleh
b+c=a(ky+ky) dengan (k; + k,) € Z
Maka sesuai definisi berlaku a|b + ¢

Begitu pula dengan mengurangkan (i) dan (ii) maka diperoleh



b+c=a(ky—ky) dengan (k; — k,) € Z

Maka sesuai definisi berlaku a|b — ¢

Jadi, alb + ¢ (terbukti)

. alb - b = aky; untuk suatu k, € Z (menurut definisi)
a|c = ¢ = ak,; untuk suatu k, € Z (menurut definisi)
Dari b = ak,

Maka bx = (ak,).x,dengan x € Z (i (dikalikan x))

Begitu pula ¢ = ak, maka cy = (ak,)y,
dengan y € Z (i (dikalikan y))
dengan menjumlahkan (i) dan (ii) diperoleh

bx + cy = (aky)x + (ak,)y

bx + cy = a(kyx + k,y) untuk suatu (k.x + k,y) € Z
Maka sesuai definisi berlaku a|(bx + cy)
Begitu pula bila mengurangkan (i) oleh (ii) maka diperoleh

bx — cy = (aky)x — (ak,)y

bx — cy = a(kyx — k,y) untuk suatu (kyx — k,y) € Z

Maka sesuai definisi berlaku a|(bx + cy)

. alb - b = ak; untuk suatu k € Z (i(menurut definisi))
bla - a = bt; untuk suatu t € Z (ii(menurut definisi))
Substitusi a pada (i) diperoleh

b= (bt)k =b(tk) =b(1—-tk) =0

Karenab # 0,makal —tk=0atauk =t = —1

Selanjutnya substitusikan ke (i) dan (ii) sehingga diperoleh = +b.
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Demikian pula dengan mensubstitusi b pada (ii) diperoleh
a(1—kt) = 0. Karena a # 0, maka 1 — tk = 0 atau kt = 1 sehingga
a = =+b.
6. Jikaa|b, maka b = ak untuk suatu k € Z (menurut definisi)
Karenaa > 0,b > 0dan b = ak, maka k > 0
Untuk k = 1 maka diperoleh a = b, sedangkan untuk k > 1 maka
b > a.
Karenaa > bdana = b, jadia < b (terbukti)

7. (<) ]jika a|b, maka b = ak untuk suatu k € Z (menurut definisi)

mb = m(ak) untuk suatum € Zdanm # 0 (kalikan m)
= (ma)k untuk suatu k € Z (asosiatif perkalian)
Jadi ma|mb

(¢) jika ma|mb dan m # 0, maka mb = (ma)k untuk suatu k € Z
Sehingga mb = (ma)k

mb — (ma)k =0

m(b—ak) =0

Karenam # 0, maka b — ak = 0 atau b = ak untuk suatu k € Z

Jadi a|b
Teorema 2.2 (Algoritma Pembagian) untuk sebarang bilangan bulat a dan b
dengan a > 0, maka terdapatlah dengan tunggal bilangan bulat g dan r
sedemikian hingga hubungan bilangan a dan b dapat dinyatakan sebagai
b=qa+r,0<r<a

Jika a|b maka r memenuhi ketaksamaan 0 < r < a.
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Bukti:
Perhatikan barisan aritmatika

w..,b—3a,b—2a,b—a,b,b+a,b+ 2a,b+ 3a, ...

Jika diketahui bilangan bulat a dan b, maka barisan ini dapat dinyatakan
dalam bentuk umum sebagai b — qa dengan q € Z.

Barisan bilangan ini ditulis sebagai himpunan S = {(b — qa|qc}

Selanjutnya ambil himpunan T yang semua elemen-elemennya adalah
elemen-elemen himpunan T yang tidak negatif, yaitu:

T={b—-qa)lq€ Z,b—qa =0}

Maka diperoleh
Q) T=+0
(2) Bilab>=0dang =0makab €T
(3) Bilab< 0dang =b,makab —ba=b(1—a)€ES
Di pihak lainb —ba = b(1 —a) =0
Oleh karenab < Odana >0ataua>1lataul —a <0
Sehinggab —ba €T
Menurut prinsip urutan, maka T mempunyai elemen terkecil, misalnya r,
maka r ini dapat dinyatakan sebagai r = b — qa atau b = qa + r dan berlaku
bahwar > 0
Selanjutnya akan dibuktikan bahwa r < a
Misalkanr > aatau0 <r —a
Karenar =b—qamaka0<r—a=b—-qa—a=b—a(q+1)€ET

Tetapib—a(q+1)=b—qa—a=r—a <r(karena a > 0)
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Sehingga terlihat disini ada elemen r — a € T yang lebih kecil dari . Hal ini
kontradiksi bahwa r adalah elemen terkecil dari T.
Jadi pengandaian salah sehingga diperoleh bahwa r < a.
Darir >0danr <0, maka 0 <r <asehinggab =qa+r untuk 0 <r <
a
Kemudian akan ditunjukkan bukti ketunggalan untuk g dan r. Andaikan
terdapatlah q; dan g, dengan q, # q, maka terdapatlah r; dan r, dengan
T F 1.
Sehingga:
b=qa+nruntuk0<r <a
danb=qa+nruntuk0 <n, <a
dengan substitusi b diperoleh ga + 1, = gza + 1,
a(qu —qy) =r, —mryyangberartial|(r,— 1) .l (1)
Di pihak lain 0 < r; < adan 0 < r, < a sehingga
—a<<rn-rn<a (2)
Satu-satunya kelipatan a yang terletak diantara —a dan a adalah 0
sehingga
r, —r; = 0 berakibat r, = r; sehingga a(q; — q;) =0
Karenaa > 0makag; —q, = 0 atau g, = q;
Jadi g dan r masing-masing adalah tunggal.
2.1.2 Aritmatika Modulo
Penggunaan aritnatika modulo (modular arithmetic) dengan operator
mod memiliki peranan penting dalam perhitungan bilangan bulat, salah

satunya dalam kriptografi. Penggunaan operator mod dalam pembagian
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bilangan bulat akan menghasilkan sisa pembagian. (Sansani, 2008).
Berikut definisi operator mod:
Definisi 2.2 misalkan p dan n merupakan bilangan bulat dengan n > 0.
Operasi p mod n (dibaca “p modulo n”) menghasilkan sisa jika p dibagi
dengan n. Dapat dinyatakan pula sebagai p mod n = r sedemikian sehingga
p = nq + r,dengan 0 < r < n (Sansani, 2008)
Jika p merupakan kelipatan dari n, maka diperoleh p mod n = 0, yaitu n
membagi habis p.
Contoh 2.1

(i) 32mod5=2,(32=56+2)

(i) 0mod 10 =0, (0 = 10.0 + 0)

(i) —26mod3=1,(-26=3.-9+1)
2.1.3 Kongruensi

Konsep kongruensi digunakan dalam keterbagian bilangan bulat

beserta sifat-sifatnya (Henky, Hijriyah, Riza, 2014).

Definisi 2.3 jika sebuah bilangan bulat M tak nol, membagi selisih a — b,
maka dikatakan a kongruen dengan b modulo M, ditulis:

a = b (mod M)

Jika a — b tidak membagi M, maka dikatakan a tidak kongruen dengan
b mod M dan dituliskan (Henky, Hijriyah, Riza, 2014):

a £ b (mod M)

Kekongruenan a = b (mod M) dapat dituliskan pula dalam bentuk:

a=b+km
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Dengan k merupakan bilangan bulat (Munir, Teori Bilangan, 2004).

Teorema 2.3 diberikan sebarang bilangan asli n > 1. Untuk setiap

a,b,c,d € Z. Berlaku:

1. a=amodn.

2. Jikaa = b modn maka b = a mod n.

3. Jkaa=bmodnmakaa+c=b+cmodn, a—c=b—
¢ mod n, dan ac = bc mod n.

4. Jikaa = bmodn danc = d modn maka ac = bd mod n
Contoh 2.2

(1) 29 = 2(mod 9) dapat dituliskan sebagai 29 = 2 + 3.9

(ii) —13 = 14(mod 9) dapat dituliskan sebagai —13 = 14 + (—3).9
2.1.4 Kriptografi

Kriptografi adalah ilmu yang merancang metode yang memungkinkan

informasi untuk dikirim dalam form yang aman sehingga satu-satunya orang
yang dapat mengambil informasi ini adalah penerima yang dimaksud. Pada
masa-masa awal, kriptografi dilakukan dengan menggunakan teknik manual.
Kerangka dasar untuk melakukan kriptografi kurang lebih sama, tentu saja

dengan banyak perbaikan dalam implementasinya.

Kriptologi bukanlah hal baru; kriptografi telah ada selama lebih dari
2000 tahun dan dikenalkan oleh orang-orang Mesir Kuno lewat hieroglyph
dan jenis tulisan ini bukan bentuk standar dalam penulisan pesan. Dikisahkan
pada Zaman Romawi Kuno, suatu hari Julius Caesar ingin mengirimkan

pesan rahasia kepada Jendral di Medan Perang yang mana pesan tersebut
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harus disampaikan melalui seorang kurir. Karena pesan tersebut bersifat
rahasia, Julius Caesar tidak ingin pesan itu terbuka di jalan, kemudian ia
memikirkan bagaimana cara mengatasi hal tersebut. Lalu dia mengacak pesan
itu hingga menjadi pesan yang tidak bisa dipahami oleh siapapun kecuali
Sang Jendral. Sebelumnya, tentu sang Jendral telah diberitahu mengenai
bagaimana cara membaca pesan tersebut. Julius Caesar melakukan
penggantian susunan huruf alphabet dari a, b, ¢ dan seterusnya. Huruf a

diganti dengan d, b menjadi e, ¢ menjadi f begitu seterusnya.

Pada awalnya kriptografi hanya digunakan oleh pihak militer dan
intelijen untuk menyandikan pesan, namun seiring berkembangnya teknologi
kebutuhan sistem keamanan semakin besar dan pesat, sehingga semakin
kompleks data yang harus diamankan. Maka kriptografi yang pada awalnya
hanya digunakan oleh militer saat ini menjadi sangat populer seiring
berjalannya waktu. Karena kriptografi dinggap sebagai metode keamanan
yang baik, maka banyak organisasi atau pribadi yang menggunakannya karea

teruji kemanannya.

Kriptografi adalah suatu area dalam bidang kriptologi. Nama
kriptologi adalah kombinasi dari bahasa Yunani cryptos (tersembunyi) dan
logos (ilmu, sains). Oleh karena itu, kata kriptologi secara harfiah
menyiratkan ilmu penyembunyian. Sedangkan kata kriptografi sendiri juga
berasal dari Bahasa Yunani, crypto yang berarti secret atau rahasia dan
graphia yang berarti writing atau tulisan. Secara istilah kriptografi diartikan
sebagai ilmu dan seni untuk menjaga kerahasiaan pesan berupa data atau

informasi yang mempunyai arti atau nilai dengan cara mengacak atau
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menyamarkan menjadi bentuk yang tidak dapat dimengerti dan haya dapat
diubah kode-kode tersebut oleh penerima menjadi pesan asli yang dapat

dimengerti.

Menurut Meneze dkk (2014), kriptografi adalah ilmu yang
memperlajari teknik-teknik matematika yang berhubungan dengan aspek
keamanan informasi seperti kerahasiaan, integritas data dan otentikasi.
Sehingga dapat diambil kesimpulan bahwa kriptografi adalah ilmu yang

mempelajari teknik-teknik matematika untuk menjaga keamaan informasi.
2.1.5 Tujuan Kriptografi

Kriptografi adalah dasar keamanan komputer dalam jaringan yang
menjadi pokok data atau informasi dengan sarana distribusinya adalah
komputer. Kriptografi digunakan untuk menjaga data atau informasi yang
dikirim bebas dari ancaman diketahui oleh pihak luar. Menurut Janner
Simarmat dkk (2020), kriptografi sering digunakan untuk melakukan

pekerjaan sebagai berikut:

1. Confidentiality (kerahasiaan) yakni layanan yang bertujuan agar pesan
tidak mudah dibaca oleh pihak yang tidak berkepentingan. Dalam
kriptografi layanan ini direalisasakan dalam bentuk penyandian pesan
menjadi pesan yang tidak mudah terbaca.

2. Authentication (autentikasi) adalah layanan yang memiliki hubungan
dengan identifikasi, baik mengidentifikasi kebenaran dari pihak-pihak
yang berkomunikasi (user authentication) atau mengidentifikasi

kebenaran dari sumber pesan (data origin authentication). Kedua pihak
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yang saling berkomunikasi harus dapat mengidentifikasi satu dan yang
lainnya sehingga dapat memastikan sumber pesan. Pesan yang dikirim
lewat saluran komunikasi harus diautentikasi sumbernya.

3. Data integrity (integritas data) merupakan layanan yang menjamin
bahwa pesan masih asli atau belum pernah dimanipulasi selama
pengiriman. Agar integritas data terjaga, sistem yang digunakan harus
memiliki kemampuan untuk mendeteksi pesan yang dimanipulasi oleh
pihak-pihak lain seperti perubahan, penghapusan, dan penyisipan data
lain ke dalam pesan yang sesungguhnya. Kriptografi layanan ini
direalisasikan dengan menggunakan tanda tangan digital (digital
signature).

4. Non-repudiation (tidak ada penyangkalan) adalah layanan yang
digunakan dalam upaya mencegah entitas berkomunikasi menggunakan
penyangkalan, yakni pengirim pesan menyangkal melakukan
pengiriman atau penerima pesan menyangkal telah menerima pesan.

2.1.6 Jenis-jenis Kriptografi
1.  Hash Function
Hash function digunakan untuk meringkas data dan mengirimkan
penjelasan yang telah dirangkum. Kriptografi jenis ini menggunakan
algoritma matematika dengan cara mengambil nilai numerik sebagai sistem
dan diringkas oleh hash system. Metode ini juga tidak memerlukan kunci
karena telah disesuaikan dengan tahapan scenario pengiriman data berbasis

satu arah (direct).
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2. Public Key Cryptography

Public key cryptography adalah pengamanan data yang bersifat
revolusioner dalam kurun waktu 300 sampai 400 taun terakhir. Istilah ini
sering disebut sebagai kunci publik. Kriptografi ini memanfaatkan dua
kunci yang saling berhubungan, yakni kunci publik dan kunci privat.
Metode ini dianggap lebih aman jika dibandingkan dengan symetric key.
Pada jenis ini sering digunakan metode RSA dan beberapa contoh lain yang
terdapat DSA, PKC serta teknik kurva elips.
3. Symetric Key Cryptohraphy

Symetric Key Cryptohraphy disebut juga kunci rahasia yang berarti
penerima dan pengirim informasi hanya memakai satu kunci dalam
melakukan proses enkripsi. Jenis kriptografi yang digunakan pada metode
ini adalah AES (Advanced Encryption System). Pendekatan yang dilakukan
AES dianggap lebih efisien dibandingkan menggunakan metode lainnya.

Secara umum, berdasarkan sejarah kriptografi memiliki dua macam
jenis, yakni kriptografi klasik dan kriptografi modern. Kriptografi klasik
adalah kriptografi yang menggunakan satu kunci dalam proses pengamanan
data dan telah ada sejak berabad tahun yang lalu, sedangkan kriptografi
modern tercipta karena berbagai perubahan yang terjadi disesuaikan dengan

prioritas teknik yang digunakan untuk melindungi data privasi secara kontinu.

2.1.7 Kiriptografi Klasik
Sebelum computer ada, kriptografi dilakukan dengan hanya
menggunakan pensil dan Kkertas. Kriptografi klasik merupakan suatu

algoritma yang menggunakan satu kunci untuk mengamankan data. Teknik
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ini sudah digunakan beberapa abad yang lalu. Menurut Rinaldi Munir (2006),
terdapat tiga alasan mempelajari algoritma kriptografi klasik, yaitu:

1. Memberikan pemahaman konsep dasar kriptografi

2. Sebagai dasar dari algortima kriptografi modern, dan
3. Agar mudah memahami potensi-potensi kelemahan sistem cipher.
Umumya kriptografi Kklasik merupakan teknik penyandian dengan
kunci simetrik dan menyembunyikan pesan yang memiliki arti ke sebuah
pesan yang nampaknya tidak memiliki arti. Dua teknik dasar yang biasa
digunakan pada algoritma jenis ini adalah sebagai berikut:

1. Teknik substitusi, penggantian setiap karakter teks-asli dengan karakter
lain, ada empat istilah dari substitusi cipher diantaranya: monoalfabet,
polyalfabet, monograph, dan polygraph. Sistem kriptografi berbasis
substitusi diantaranya adalah Caesar cipher, shift cipher,affine cipher,
vignere cipher dan hill cipher.

2. Teknik transposisi (permutasi), dilakukan dengan menggunakan
permutasi karakter, yang mana dengan menggunakan teknik ini pesan
yang asli tidak dapat dibaca kecuali memiliki kunci untuk
mengembalikan pesan tersebut ke bentuk semula atau disebut dengan
dekripsi (Ariyus, 2008).

Salah satu teknik enkripsi menggunakan kunci simetri adalah teknik
substitusi, yaitu mengganti setiap karakter plaintext dengan karakter lain.
Terdapat empat cara dalam menggunakan teknik substitusi, yaitu:

1. Monoalfabet, dimana setiap karakter ciphertext mengganti satu macam

karakter plaintext tertentu.
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2. Polialfabet, dimana setiap karakter ciphertext
mengganti lebih dari satu macam karakter plaintext.

3. Monograf/unilateral, dimana satu enkripsi dilakukan terhadap satu
karakter plaintext.

4. Poligraf/multilateral, dimana satu enkripsi dilakukan terhadap lebih
dari satu karakter plaintext (Menezes, 1996).

2.1.8 Algoritma Kriptografi

Di bidang kriptografi, ada dua konsep terpenting yang disebut juga
enkripsi dan dekripsi. Enkripsi merupakan proses suatu informasi atau pesan
yang ingin dikirim akan diubah ke dalam bentuk yang hampir tidak dapat
dikenali dengan menggunakan metode algoritma tertentu. Algoritma enkripsi
memiliki dua masukan teks asli dan kunci rahasia. Sedangkan dekripsi
merupakan lawan dari enkripsi, yaitu mengembalikan bentuk pesan
tersembunyi tersebut menjadi pesan awal yang ingin disampaikan. Algoritma
dekripsi memiliki dua masukan vyaitu teks sandi dan kunci rahasia. Sebuah
pesan atau data yang masih asli dan belum mengalami proses penyamaran
disebut dengan kata plaintext. Kemudian setelah dilakukannya penyamaran
dengan beberapa cara penyandian, maka plaintext itu disebut sebagai
ciphertext. Dengan kata lain, proses penyamaran dari plaintext menjadi
ciphertext disebut dengan istilah enkripsi (encryption), sedangkan proses
mengubah kembali dari ciphertext ke plaintext disebut juga dengan istilah

dekripsi (decryption).
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plaintext ciphertext plaintext

Pengirim > Enkripsi Dekripsi Penerima

Gambar 2.1 Proses Kriptografi

Secara fundamental, kriptografi dipakai untuk menawarkan sejumlah
layanan keamanan digital:
e Enkripsi
e Fungsi hash
e MAC (Message Authentication Codes)
e Sidik (tanda tangan digital)
2.1.9 Karakteristik Sistem Kriptografi
2.1.9.1 Tipe Operasi yang Dipakai dalam Enkripsi dan Dekripsi
Tipe operasi yang dipakai dalam enkripsi dan dekripsi ada dua tipe,
yakni substitusi dengan cara menukar atau mensubstitusi elemen pada pesan
(karakter, byte atau bit) dengan elemen lain dari ruang pesan. Misalnya A
ditukar dengan B, B dengan D dan C ditukar dengan Z, pesan “BACA”
menjadi “DBZB”. Tipe operasi yang kedua adalah transposisi, yakni dengan
cara memindah posisi elemen pada pesan , misalnya posisi 1 menjadi posisi
4, posisi 2 menjadi pesan 3, posisi 3 menjadi posisi 1 dan posisi 4 menjadi
posisi 2, pesan “AWAS” menjadi “AWSA”
2.1.9.2 Tipe Kunci yang Dipakai
Pada umumnya sistem Kkriptografi klasik dan beberapa sistem
kriptografi modern menggunakan kunci yang sama pada sisi penyandi dan
pengganti sandi. Sistem kriptografi ini disebut kriptografi dengan kunci

simetri. Pada tahun 1976 sistem kriptografi yang memperbolehkan kunci
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yang tidak sama diusulkan oleh Whitfield Deffie dan Martin Hellman.
2.1.9.3 Tipe Pengolahan Pesan

Ketika melakukan penyandian pesan yang akan dienkripsi atau
didekripsi diolah menjadi blok elemen yang disebut dengan block cipher.
Cara lain adalah dengan menganggap masukan untuk enkripsi dan dekripsi
sebagai aliran elemen secara terus menerus disebut dengan stream cipher.
2.1.10 Monoalfabetic Caesar Cipher

Julius Caesar menggunakan sandi aditif untuk berkomunikasi
dengan petugasnya. Karena alasan ini, sandi aditif terkadang disebut sebagai
Caesar cipher. Caesar menggunakan kunci dalam 3 untuk komunikasinya.
Dalam Kriptografi, sandi Caesar adalah salah satu algoritma dekripsi-enkripsi
yang paling dikenal luas. Caesar cipher adalah sandi jenis substitusi. Dalam
sandi jenis ini, setiap huruf dalam teks biasa diganti dengan huruf yang
menduduki posisi dengan beberapa pergeseran. Enkripsi direpresentasikan
menggunakan modular aritmatika. Misalnya dengan pergeseran 2, A akan
diganti dengan D, B akan diganti dengan E, C akan diganti dengan F, dan
seterusnya. Jadi, skema pergeseran dapat dilihat pada tabel 2.1. Baris pertama

menunjukkan alfabet asli dan baris kedua menunjukkan alfabet pengganti.

Tabel 2.1 Skema Pergeseran Caesar Cipher

A|/B|C/DIE|F|G|H|I |J KL MNO|P|Q|R

D|IE|/F|G|H|Il |J |K/ILIMNIO|P|Q|IR|S|T

S| T|U|V W[ X|Y
VIW X|Y|Z|A|B

Kemudian dapat dibuat algoritma sebagai berikut.

Untuk setiap huruf plaintext p, gantikan huruf ciphertext
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C=E(3,p)=(p +3)mod 26 1)
Pergeseran dapat berapapun jumlahnya, sehingga algoritma Caesar umumnya
adalah:

C =E(k,p) =(p+k)mod 26 (2)

Dimana k mengambil nilai dalam rentang 1 hingga 26. Sehingga

menghasilkan algoritma dekripsi:

p=D(k,C)=(C—k)mod 26 3)

Bukti:

C =(p+k)mod 26 definisi kongruensi
26|C — (p + k) definisi keterbagian
C—(p+k)=26.kkeZ sifat distributif
C—p—k=26k sifat distributif
—-p+C—k=26k sifat komutatif
(-p+C—-k=26k)x—1 kedua ruas dikali -1
p—C+k=26k sifat distributif
p—(C—k)=26.k sifat distributif
26|(p — (C —k)) definisi keterbagian
p = (C + k) mod 26 definisi kongruensi

Misalnya, pesan yang akan dienkripsi adalah Awas ada bahaya. Jadi
ciphertext dalam contoh ini adalah Dzdvdgdedkdbd

Tabel 2.2 Enkripsi Awas Ada Bahaya

W|A|S A|D|A BIA|H| A|Y]|A
Z | D |V D| G| D E/ D/ K|D|B|D
Caesar cipher dapat dipecahkan dengan cara brute force atau suatu

o >

bentuk dari sebuah serangan yang dimana mencoba kemungkinan -
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kemungkinan untuk menemukan kunci sampai kunci itu dapat ditemukan
sehingga membuat pesan dapat diterjemahkan.
Ada beberapa kelemahan Caesar cipher yang memungkinkan terkena serangan
brute force, yaitu:

1. Algoritma enkripsi dan dekripsi diketahui.

2. Hanya 25 kunci yang dicoba.

3. Bahasa teks biasa dikenal dan mudah dikenali.

Banyaknya kunci dari suatu cipher cukup menarik perhatian para
kriptanalis, namun walaupun dicoba dengan Brute Force Attack akan
membutuhkan waktu untuk menemukan kunci ciphertext. Walaupun
memerlukan waktu yang lama, cara ini cukup berhasil. Namun ada beberapa
cara yang dapat dilakukan oleh kriptanalis dengan melihat frekuensi

kemunculan huruf seperti pada tabel di bawabh ini:

Tabel 2.3 Frekuensi Kemunculan Alfabet dalam Bahasa Indonesia

Huruf Frekuensi Kemunculan (%o)
A 17.50
N 10.30

I 8.70
E 7.50
K 5.65
T 5.10
R 4.60
D 4.50
S 4.50
M 4.50

Sumber: Buku Kriptografi Keamanan Data dan Komunikasi (Dony Ariyus, 2006)
2.1.11 Keamanan Data
Masalah keamanan merupakan salah satu aspek terpenting dari

sebuah sistem informasi. Informasi menentukan hampir setiap elemen dari
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kehidupan manusia. Keberadaan informasi juga sangat penting bagi
kehidupan manusia karena tanpa adanya informasi hampir semuanya tidak

dapat dilakukan dengan baik.

Secara definisi keamanan data merupakan usaha untuk menjamin

dan melindungi tiga aspek terpenting dalam dunia cyber, yakni:

1. Kerahasiaan data,
2. Keutuhan data, dan

3. Ketersediaan data
(Garfinkel & Lipford, 2014)

Kerahasiaan data menjamin pengguna terlindungi privasinya. Baik
privasi yang berada pada computer pribadi, gadget, atau saat melakukan
aktivitas jelajah internet. Sementara keutuhan data menjamin pengguna
mendapatkan data yang utuh dan valid tanpa dimodifikasi dan dirubah oleh
pihak lain. Sedangkan ketersediaan data menjamin pengguna mendapatkan
data pada saat yang diinginkan tanpa ditutupi atau dicegah oleh pihak lain.
Berdasarkan masalah yang berkaitan dengan keamanan data pada suatu
sistem, tinjauan keamanan menurut Whitman dan Mattord (2011) dibagi
menjadi 5, yaitu:

1. Physical Security, memfokuskan strategi untuk mengamankan
pekerja atau anggota organisasi, aset fisik, dan tempat kerja dari
berbagai ancaman meliputi bahaya kebakaran, akses tanpa otorisasi,

dan bencana alam.
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2. Personal Security, overlap dengan ‘phisycal security’ dalam
melindungi orang-orang dalam organisasi.

3. Operation Security, memfokuskan strategi untuk mengamankan
kemampuan organisasi atau perusahaan agar dapat bekerja tanpa
gangguan.

4. Communications  Security, bertujuan mengamankan media
komunikasi, teknologi komunikasi dan isinya, serta untuk
memanfaatkan alat ini untuk mencapai tujuan organisasi.

5. Network Security, fokus pada pengamanan peralatan jaringan data
organisasi, jaringan dan isinya, serta kemampuan untuk
menggunakan jaringan tersebut dalam memenuhi fungsi komunikasi
data organisasi.

2.1.12 Modifikasi Caesar Cipher

Ada beberapa metode untuk meningkatkan keamanan metode Caesar
cipher yang telah dikemukakan oleh peneliti sebelumnya. Namun dari semua
metode yang telah dimodifikasi sebelumnya, mengakibatkan ciphertext tidak
terbaca.

Begitu juga dengan modifikasi yang telah dilakukan sebelumnya oleh
ilmuwan Arab, Abu Alkindi dalam bukunya A Manuscript on Deciphering
Cryptographic Messages terbitan abad ke-9 sebagai berikut:

e Mixed monoalfabetic, Dalam metode ini setiap kunci diganti dengan
beberapa kunci acak dalam range tersebut. dari 26 huruf dalam

alfabet. Algoritma ini menggantikan huruf yang digunakan untuk

mengirim pesan dengan huruf lain ke korespondensi satu satu.



Aturan:

Jika plaintext : ABCDE FGHIJ KLMNO PQRST UVWXYZ

Maka ciphertext: KLMNO UVWXY JIHGF CDEAB ZPQRST
Kelemahan dari hasil modifikasi ini adalah masih adanya proses
pertukaran monoalfabetic yang masih memungkinkan kriptoanalis
untuk dapat mengatasinya.

Easier Monoalfabetic, pada kata kunci Easier ini hanya
menggunakan satu kata atau sekumpulan Kkata, kemudian
dihilangkan / dihapus huruf yang sama pada kata kunci tersebut
kemudian diteruskan ke huruf berikutnya dengan huruf terakhir pada
kata kunci tersebut dan seterusnya secara berurutan pada 26 huruf
tersebut.

Contoh:

Diberikan Kunci: SAMPAI AKHIR NANTI

Aturan (+kunci)

Plaintext: ABCDE FGHIJ KLMNO PQRST UVWXYZ

Ciphertext: SAMPI KHRNT BCDEF GJLOQ UVWXYZ
Kelemahan pada teknik modifikasi ini adalah adanya beberapa
karakter yang tidak tergantikan. Umumnya karakter yang tidak
diganti merupakan karakter yang jarang digunakan dalam
penggunaan bahasa Indonesia (x, g, v, z).

General monoalfabetic, spesifikasi umum enkripsi ditentukan oleh
perulangan posisi kolom sesuai dengan jumlah huruf yang berbeda

dalam kata kunci. Teknik modifikasi Monoalfabetic umum
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sebenarnya merupakan pengembangan dan pengurangan kelemahan
dari modifikasi sebelumnya. Easier Monoalfabetic dimana terdapat
beberapa karakter yang tidak dapat diganti dan karakter umum, tidak
tersubstitusi dalam urutan alfabet paling belakang. Untuk
menghindari hal tersebut, beban umum monoalfabetic berupa tabel
yang juga diberi perlakuan yang sama dengan tuts pada Easier
Monoalfabetic.

Contoh:

Diberikan kunci: LOOK FOR MISTAKE

Jadi, Kuncinya: LOKFRMISTAE

Buat kolom:

-  LOKFR

- MISTA

- EBCDG

- HINPQ

- UVWXY

- Z

Kemudian kolom dibaca dari atas ke bawah lalu bergeser dari kiri ke
kanan, sehingga menjadi:

Planitext: ABCDE FGHIJ KLMNO PQRST UVWXYZ

Ciphertext: LMEHU ZOIBJ VKSCN WFTDP XRAGQY

Dengan melihat ketiga tipe enkripsi monoalfabetik di atas, akan

didapatkan kesimpulan sebagai berikut:
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1. Masih terdapat hasil cipher yang memiliki huruf yang sama,
maka hal ini dapat dijadikan celah ketika isi informasi bocor.

2. Ketika melakukan dekripsi maka proses pembuatan aturan tidak
berpengaruh dengan hasil dekripsi.

3. Untuk melakukan dekripsi maka hanya memerlukan
pengetahuan tentang perubahan/penggantian huruf saja dari
plaintext > ciphertext

2.1.13 Readable Ciphertext
Readable Ciphertext adalah algoritma baru yang dibuat dalam
memodifikasi Caesar cipher dengan menggunakan metode substitusi. Hasil
dari penggunaan slgoritma ini adalah enkripsi yang berupa kata tidak acak atau
kata yang masih tetap memiliki makna dalam Bahasa Indonesia. Kata
“readable” dibuat karena hasil yang diperoleh dari proses enkripsi berupa kata
yang dapat dibaca atau memiliki makna sebagaimana telah dijelaskan
sebelumnya. Algoritma dari metode ini dibuat dengan beberapa ketentuan yang
diperoleh dari menghitung jumlah frekuensi alfabet dalam teks Bahasa
Indonesia serta kajian beberapa penelitian sebelumnya.
2.2 Kajian Kriptografi dalam Perspektif Islam
Al-Quran menjelaskan bahwasanya Allah SWT memerintahkan
hambanya untuk menyampaikan amanat atau pesan hanya kepada hambaNya
yang berhak dan menetapkan hukum dengan adil, sebagaimana terdapat dalam
surat an-Nisa ayat 58 yang berbunyi:
£ix&a 1305 Tl ) a1 355 O i ) 8 15888 3 ol G
| Gl G801 &%y & Laws ) )% il A
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Artinya: “Sesungguhnya Allah menyuruh kamu menyampaikan amanat kepada
yang berhak menerimanya, dan (menyuruh kamu) apabila menetapkan hukum
diantara manusia, supaya kamu menetapkan dengan adil. Sesungguhnya Allah
memberikan pengajaran yang sebaik-baiknya. Sesungguhnya Allah maha
mendengar lagi maha melihat”

(Sesungguhnya Allah menyuruh kamu untuk menyampaikan amanat)
artinya kewajiban-kewajiban yang dipercayakan dari seseorang (kepada yang
berhak menerimanya) ayat ini turun ketika Sayyidina Ali RA hendak
mengambil kunci Ka’bah secara paksa dari Usman bin Thalhah al-Hajabi sang
penjaganya, yakni ketika Nabi SAW datang ke Mekah pada tahun
pembebasan. Usman ketika itu tidak mau memberikannya lalu katanya,
Seandainya saya tahu bahwa ia Rasulullah tentulah saya tidak akan
menghalanginya.” Maka Rasulullah Saw pun menyuruh mengembalikan kunci
itu padanya seraya bersabda, "Terimalah ini untuk selama- lamanya tiada
putus-putusnyal!” Usman merasa heran atas hal itu lalu dibacakannya ayat
tersebut sehingga Usman pun masuk Islam. Ketika akan meninggal kunci itu
diserahkan kepada saudaranya Syaibah lalu tinggal pada anaknya. Ayat ini
walaupun datang dengan sebab khusus, tetapi berlaku secara umum disebabkan
persamaan di antaranya (dan apabila kamu mengadili di antara manusia) maka
Allah memerintahkanmu (agar menetapkan hukum dengan adil Sesungguhnya
Allah amat baik sekali) pada ni’immaa diidghamkan mim kepada ma, yaitu
nakirah maushufah artinya ni°'ma syaian atau sesuatu yang amat baik (nasihat
yang diberikan-Nya kepadamu) yaitu menyampaikan amanat dan menjatuhkan
putusan secara adil. (Sesungguhnya Allah Maha Mendengar) akan semua

perkataan (lagi Maha Melihat) segala perbuatan (Asy-Syuyuthi, 2008).
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Dalam tafsir Ibnu Katsir Allah SWT memerintahkan agar amanat-
amanat itu disampaikan hanya kepada yang berhak menerimanya. Dari Abu
Hurairah Rasulullah SAW bersabda: “sampaikanlah amanat itu kepada orang
yang mempercayaimu, dan janganlah kamu berkhianat terhadap orang yang
berkhianat kepadamu”. Makna hadits ini mencakup semua jenis amanat yang
diharuskan bagi manusia menyampaikannya. ar-Rabi' bin Anas juga berkata
bahwasanya “Diantara amanat yang dituntut adalah amanat-amanat yang
menyangkut antara kamu dan orang lain” dan Ibnu 'Abbas berkata, “Amanah
di sini umum mencakup orang yang berbakti maupun yang durhaka.
Maksudnya, amanat harus dikembalikan kepada pemiliknya, meski pemiliknya

itu orang durhaka”. (Ibnu Katsir, 2017:335)

2.3 Kajian Topik Dengan Teori Pendukung

Teori yang digunakan pada penelitian ini sebagian besar adalah teori
kriptografi yang mana dalam prosesnya juga menggunakan teori keterbagian,
aritmatika modulo dan kongruensi karena pada penelitian ini jenis kriptografi
yang digunakan adalah kriptografi klasik yang pada prosesnya menggunakan
teknik substitusi.

Pada tahapan awal penelitian ini akan dihitung jumlah frekuensi alfabet
dalam teks Bahasa Indonesia yang kemudian dengan hasil ini akan dibuat
algoritma proses enkripsi dan dekripsi dengan modifikasi menggunakan
readable ciphertext. Dari algoritma yang sudah dibuat maka akan dilakukan

beberapa kali percobaan untuk menguji hasil dari algoritma tersebut.



BAB Il1

METODE PENELITIAN

3.1 Jenis Penelitian

Penelitian Modifikasi Caesar Cipher menggunakan Readable Ciphertext
menggunakan metode studi pustaka, yakni penelitian yang dilakukan dengan cara
mengumpulkan data dan informasi dengan bantuan berbagai macam referensi
meliputi buku, catatan dan hasil penelitian lain, dokumen, serta artikel yang
berkaitan dengan objek permasalahan. Kemudian berbagai data dan informasi
tersebut digunakan sebagai bahan untuk menggabungkan beberapa metode atau
cara sehingga dapat terbentuk hasil penelitian yang dapat menjawab rumusan
masalah yang telah dibuat.

3.2 PraPenelitian

Pada tahap pra penelitian ini dipersiapkan segala macam hal yang
diperlukan sebelum peneliti melakukan kegiatan penelitian. Serta beberapa
tahapan yang perlu diperhatikan seperti rancangan penelitian, hal-hal yang perlu
diteliti serta pengumpulan data yang didaptakan dari beberapa literatur atau hasil
penelitian sebelumnya.

Dalam tahapan ini yang pertama dilakukan ada merumuskan masalah.
Rumusan masalah yang dibuat adalah berdasarkan pada proses kejadian yang
ditemukan di lapangan serta proses telaah literatur yang sudah dilakukan oleh
peneliti sebelumnya. Setelah didapatkan rumusan masalah, maka dilakukan
penentuan judul yang sesuai sehingga kemudian judul tersebut akan menjadi

gambaran utama dalam proses penelitian berlangsung. Selanjutnya judul ini
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diajukan untuk disetujui dan kemudian dilanjutkan pada tahapan penelitian
berikutnya. Setelah judul dibuat dan disetujui serta telah terbentuk rumusan
masalah, maka dilakukan pembatasan masalah yang akan diteliti agar hasil dari
penelitian sesuai dengan rancangan Yyang telah dibuat. Kemudian tahapan
berikutnya adalah pengumpulan data atau informasi yang didapatkan melalui
proses studi literatur terhadap beberapa penelitian atau sumber pustaka yang lain.
Selanjutnya data atau informasi ini menjadi bahan proses pengolahan untuk
menjawab rumusan masalah yang telah ditentukan.
3.3 Tahapan Penelitian
Hal pertama yang dilakukan pada penelitian ini adalah mengetahui frekuensi
kemunculan alfabet dalam Bahasa Indonesia yang didapatkan pada literartur.
Selanjutnya dengan hasil perhitungan tersebut dibuat sandi monoalfabetik yang
kemudian menjadi algoritma modifikasi Caesar Cipher menggunakan Readable
Ciphertext. Algoritma yang dibuat adalah untuk proses enkripsi dan dekripsi.
3.3.1 Modifikasi Caesar Cipher untuk Menghasilkan Readable
Ciphertext
Pada penelitian ini langkah — langkah yang digunakan dalam proses
enkripsi dan dekripsi modifikasi Caesar Cipher untuk menghasilkan Readable
Ciphertext adalah:
1.  Mengetahui frekuensi kemunculan alfabet dalam teks Bahasa Indonesia
2. Menyusun enkripsi algoritma caesar cipher dengan melakukan proses
modifikasi.
a. Membuat sandi monoalfabetik dengan ketentuan:

1. Untuk alfabet vokal, (A, I, U, E, O) diganti alfabet vokal juga.
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. Untuk alfabet konsonan, (BCDFGHJKLMNPQRSTVWXYZ) juga
menggantikan alfabet konsonan. Dari alfabet yang ada, ada beberapa
sebagai berikut:

. alfabet QVXYZ tidak tersubstitusi karena penggunaan alfabet dalam
bahasa Indonesia sudah jarang digunakan dan untuk menghindari
terbentuknya hasil enkripsi yang kurang lazim dalam hal penggunaan
bahasa Indonesia.

. Alfabet N dan G tidak mengalami pergantian, dimaksudkan dengan
penggunaan alfabet terutama dalam penggunaan bahasa Indonesia,
alfabet tersebut selalu berpasangan.

Melakukan pengujian Caesar cipher modifikasi dengan membuat

beberapa percobaan dengan menggunakan persamaan proses enkripsi:

Coc = {(Dy + brx1) + (Pc + brx1)}mod70 + {(py + brx2) + (pc

+ brx2)}mod70 + (py + brxn) + (Pc + bxn)} mod 70)}

Mengetahui frekuansi kemunculan alfabet dalam Bahasa Indonesia

¥

Menyusun enkripsi algoritma caesar cipher dengan
melakukan modifikasi

v

Membuat sandi monoalfabetik

v

Melakukan pengujian Caesar cipher modifikasi dengan membuat
beberapa percobaan dengan menggunakan persamaan proses enkripsi

end

Gambar 3.1 Diagram Alir Proses Enkripsi
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Menyusun dekripsi algoritma caesar cipher dengan melakukan proses
modifikasi
a. Mengetahui key line kata yang akan didekripsi.
b. Menentukan posisi baris dalam proses dekripsi dengan cara 70 dikurangi
baris kata dalam proses enkripsi.
c. Melakukan proses enkripsi dengan menggunakan persamaan:
Coc = {(Pv + brx1) + (Pc + brx1)}mod70 + {(py + bix2) + (Pc

+ bix2)}mod70 + (py + bkxn) + (Pc + bixn)} mod 70)}

!

Mengetahui key line kata yang akan
didekripsi

Menentukan posisi baris dalam proses
dekripsi

Melakukan proses enkripsi

end

Gambar 3.2 Diagram Alir Proses Dekripsi



BAB IV

HASIL DAN PEMBAHASAN

4.1 Proses Enkripsi Algoritma Caesar Cipher Modifikasi untuk
Menghasilkan Readable Ciphertext
4.1.1 Frekuensi Alfabet Pada Teks Bahasa Indonesia

Sebagaimana dijelaskan pada Bab Il terkait ancaman penyerangan atau
pemecahan terhadap sandi Caesar cipher, maka hal penting yang harus Kkita
ketahui adalah jumlah frekuensi alfabet dalam Bahasa Indonesia karena pada
penelitian ini peneliti membatasi pesan yang akan dienkripsi menggunakan
modifikasi Caesar cipher adalah pesan dalam Bahasa Indonesia.

Berdasarkan telaah dari sumber yang didapatkan pada buku “Kriptografi
Keamanan Data dan Jaringan” yang ditulis oleh Dony Ariyus pada tahun 2006,
didapatkan hasil dalam teks Bahasa Indonesia, penggunaan alfabet sangat berbeda
dengan penggunaan alfabet dalam bahasa Inggris. Di mana dalam abjad Bahasa
Inggris frekuensi kemunculan tertinggi adalah huruf E. Sedangkan dalam Bahasa
Indonesia frekuensi kemunculan tertinggi alfabet adalah huruf A. Untuk
memperoleh persamaan proses enkripsi menggunkan modifikasi Caesar cipher
dengan readable ciphertext maka perlu diketahui frekuensi alfabet yang muncul
dalam teks Bahasa Indonesia karena hasil ini akan mempengaruhi pembuatan
persamaan atau algoritma yang dibuat yang mana hal ini didasarkan pada jumlah
masing-masing frekuensi huruf. Huruf apa saja yang paling banyak muncul
sampai huruf apa saja yang jarang muncul atau jarang digunakan dalam kalimat

Bahasa Indonesia. Karena alasan hasil perhitungan yang berbeda antara teks
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Bahasa Indonesia dan Bahasa Inggris inilah juga yang menjadi alasan pembatasan
penelitian ini hanya dikhususkan pada pesan berbahasa Indonesia.

Dari hasil yang didapatkan pada beberapa sumber mengenai frekuensi
kemunculan alfabet dalam Bahasa Indonesia, maka huruf yang sering muncul
yakni huruf A, N, |, E, K, T, R, D, S, M, sedangkan huruf yang jarang muncul
atau penggunaannya jarang dalam Bahasa Indonesia yaitu huruf Q, V, X, Y, Z
serta huruf yang penggunaannya cenderung berpasangan adalah huruf N dan G.
Melihat hasil tersebut penulis mencoba untuk memodifikasi metode Caesar
Cipher sehingga menghasilkan ciphertext yang dapat dibaca dan memiliki makna
dalam Bahasa Indonesia. Sehingga dengan ciphertext yang dapat dibaca dan
memiliki ini akan meminimalisir kemungkinan kecurigaan kriptanalis terhadap
pesan tersebut sehingga akan memperkecil upaya untuk percobaan penyerangan
atau pemecahan terhadap pesan yang telah dibuat.

4.1.2 Membuat Sandi Monoalfabetik
Pada modifikasi Caesar Cipher, penulis membandingkan beberapa
metode modifikasi yang telah dijelaskan sebelumnya modifikasi ini juga
didasarkan pada perhitungan frekuensi alfabet dalam teks Bahasa Indonesia yang
telah didapatkan sebelumnya. Dari ketiga metode yang telah dijelaskan
sebelumnya, penulis mencoba memodifikasi Caesar cipher agar dapat terbaca,
yaitu Sandi Monoalfabetic Readable dengan syarat atau aturan sebagai berikut:
e Untuk alfabet vocal (A, I, U, E, O) disubstitusi dengan alfabet vokal juga.
e Untuk alfabet konsonan, (BCDFGHJKLMNPQRSTVWXYZ) juga
disubstitusi dengan alfabet konsonan. Dari alfabet yang ada, ada beberapa

temuan dan ketentuan sebagai berikut:
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e Alfabet QVXYZ tidak tersubstitusi karena penggunaan alfabet dalam
bahasa Indonesia sudah jarang digunakan dan untuk menghindari
terbentuknya hasil enkripsi yang kurang lazim dalam penggunaan bahasa
Indonesia.

e Alfabet N dan G tidak mengalami pergantian, karena dalam
penggunaannya terutama dalam penggunaan bahasa Indonesia, alfabet
tersebut selalu berpasangan.

Berdasarkan uraian di atas maka dapat dikemukakan bahwa pada proses
pembacaan sandi Monoalphabetic Cipher metode enkripsi hanya melakukan
substitusi pada dua jenis alfabet yang sama yaitu vokal dan konsonan dengan
alfabet vokal sebanyak 5 dan alfabet konsonan sebanyak 14. Sedangkan sebanyak
7 alfabet tidak mengalami pergantian huruf konsonan.

Pernyataan ini dapat dinotasikan dalam bentuk persamaan sebagai berikut:
Untuk vokal : C, = f(p, + p) mod 5, (4)

Konsonan: C, = g(p. + p) mod 14 (5)

Ketentuan diatas merupakan hasil modifikasi baru dari Caesar cipher yang

diberi nama Readable Ciphertext dan dapat dilihat pada tabel berikut ini :

Tabel 4.1 Substitusi Huruf Vokal Pada Caesar Cipher Modifikasi

0 1 2 3 4

Plaintext 0 A (@) E | U

Ciphertext | 1 | O | E | u | A
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Tabel 4.2 Substitusi Huruf Konsonan Pada Caesar Cipher Modifikasi

0/1/2|3|4|5|]6|7|8|] 9 10|11 |12 | 13

Plaintext |O{B|D|J  M|P R|L|S|C|F |H | K|T|W

Ciphertext |1 |D|{J M|P|R|L|S|C|F H | K | T|W]|B

Dari tabel 4.2 di atas dapat dilihat bahwa setiap huruf vokal disubstitusikan
dengan vokal A=0O,E=1,1=U, O = E, U= A), sedangkan huruf konsonan
disubstitusikan dengan huruf konsonan kecuali ada tujuh huruf yang tidak
disubstitusikan yakni huruf Q, V, X, Y, Z karena jarang digunakan dalam Bahasa
Indonesia dan huruf N dan G karena dua huruf ini dalam penggunaannya sering
berpasangan.

Dari persamaan sebelumnya

C, =f(p, +p)mod 5, 4) dan

Cc = 9(pc +p) mod 14 ()

Setelah didapatkan persamaan di atas, maka dilakukan proses substitusi
Catatan:

C, = Ciphertext vocal

C. = Ciphertext konsonan

p,= plaintext vokal

bk=key line  (baris kunci)

p.= plaintext konsonan

Berdasarkan persamaan di atas diketahui bahwa proses substitusi dalam
alfabet terjadi sebanyak 70 kali dengan rincian sebagai berikut:

e Proses substitusi huruf vokal =5 x 14 =70
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e Proses substitusi huruf konsonan =14 x 5 = 70 substitusi
e Karena konstanta konsonan tidak mengalami substitusi, maka mengikuti
bilangan yang ada atau proses substitusi dapat dinyatakan 70 x 1 = 70
substitusi.
Berdasarkan uraian di atas, proses substitusi readable ciphertext secara
keseluruhan dapat dilihat pada tabel 1 di halaman lampiran.
Pada proses substitusi, setiap huruf mengalami substitusi atau pergantian
sebanyak 70 kali sesuai dengan algoritma atau persamaan yang telah dibuat.
Proses tersebut menghasilkan jumlah atau frekuensi masing-masing huruf muncul.

Jumlah frekuensi pada setiap alfabet dapat dilihat pada tabel berikut:

Tabel 4.3 Jumlah Substitusi Pada Setiap Alfabet

ABCDEF.HIJKLM

14| 5 (5| 5 |14 |5|70|5|14|5| 5 | 5 | 5

O |P R[S |T|UNSW

701|114 5|7 |5 |5|5(14/70|5| 7 | 70|70

4.1.3 Melakukan Pengujian Caesar Cipher Modifikasi

Setelah proses modifikasi pada Readable Ciphertext ini, maka langkah
selanjutnya adalah pengujian modifikasi. Pengujian dilakukan dengan membuat
plaintext menggunakan kalimat “ADA MUSUH”. Maka hasil enkripsi atau

substitusi pertama pada metode ini dapat dilihat pada tabel berikut ini.
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Tabel 4.4 Hasil Pengujian Ada Musuh Caesar Cipher Modifikasi
A| D | A M| U S U H

o | J @) PITA | C|A | K

Dari tabel di atas dapat dilihat bahwa hasil enkripsi “ADA MUSUH”
adalah “OJO PACAK”, maka terbukti bahwa hasil ciphertext dari Raedable
Monoalfabetic ini adalah ciphertext yang dapat dibaca. Walaupun hasil ciphertext
ini dapat dibaca, namun belum menghasilkan kalimat atau pesan yang
mengandung makna atau arti istilah dalam kamus Bahasa Indonesia, jadi pesan
tersebut masih dapat menimbulkan kecurigaan bagi pihak yang membacanya
sehingga menimbulkan kemungkinan untuk dipecahkan.

Agar dapat menghasilkan ciphertext yang dapat dibaca dan memiliki arti
atau makna istilah serta dapat diimplikasikan, maka kita harus melihat semua hasil
proses enkripsi sebanyak 70 kali dari proses substitusi. Dalam keseluruhan proses
inilah kita dapat menentukan dan mengambil hasil dari proses enkripsi atau urutan
dari proses enkripsi yang akan kita ambil sehingga pada akhirnya akan ditemukan
dan dipilih hasil dari proses substitusi berupa kata yang juga dapat dibaca dan
memiliki makna dalam Bahasa Indonesia.

Berdasarkan pembahasan plaintext tersebut, dapat diperoleh hasil enkripsi
yang dapat dilihat pada tabel 2 di halaman lampiran.

Berdasarkan tabel 2 tersebut terlihat ada beberapa kata atau istilah yang
mengisyaratkan adanya kata “ADA” menjadi kata “ISI” pada baris ke-48 dan kata
“MUSUH” menjadi kata “PUCUK” pada baris ke-15. Untuk lebih jelasnya dapat

dilihat pada tabel 3 di halaman lampiran.



42

Dari tabel 3 tersebut, ciphertext yang dipilih adalah yang memiliki makna
atau arti dalam Bahasa Indonesia dari 70 substitusi yang telah dilakukan, yakni
kata “ISI” pada baris ke-48 dan kata “PUCUK” pada baris ke-15. Dikarenakan
metode readable ciphertext ini tidak memiliki key atau kunci, sehingga kita dapat
menyatakan bahwa urutan baris yang terbaca dapat digunakan sebagai kunci dan
selanjutnya kita sebut sebagai key line.

Persamaan proses enkripsi tersebut dapat dinyatakan dalam bentuk

persamaan berikut:

Coc = {(Py + brx1) + (Pc + brx1)}mod70 + {(py + brxz) + (pc +
D)} mod70 + (By + bicn) + (Pe + byxn)} mod 70)} ®)

Lalu pada kasus enkripsi teks “ADA MUSUH” maka persamaannya
sebagai berikut:

Cye = {(py +48) + (p. + 48)} mod 70 + {(p, + 15) + (p. + 15)} mod 70} (9)

4.2  Menyusun Dekripsi Algoritma Caesar Cipher Modifikasi untuk

Menghasilkan Readable Ciphertext.

Proses dekripsi sama halnya dengan proses enkripsi. Namun pada hasil
enkripsi yang kita gunakan adalah baris tertentu. Maka saat melakukan proses
dekripsi, kita harus mengetahui baris kunci (key line) dari kata yang dienkripsikan.
Adapun algoritma dekripsi Caesar cipher yang dimodifikasi menggunakan
readable ciphertext sebagai berikut:

a.  Mengetahui key line kata yang akan didekripsi.
contoh:
Pada contoh dekripsi “ADA MUSUH” menghasilkan ciphertext “ISI

PUCUK?”, dimana kata “ISI” berada pada baris ke-48 dan kata “PUCUK” pada
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baris ke-15. Urutan ini didasarkan pada proses substitusi sebanyak 70 kali yang
telah dilakukan berdasarkan pada algoritma atau ketentuan yang telah dibuat
sebelumnya.
b.  Menentukan posisi baris dalam proses dekripsi dengan cara 70 dikurangi
nilai key line pada proses enkripsi
Dalam melakukan proses enkripsi, dilakukan substitusi sebanyak 70 kali.
Sehingga dalam proses enkripsi dapat dinyatakan bahwa kata “ISI” berada
pada baris ke-48 dan karena hasil inilah sehingga pada proses dekripsi kata
“ISI” berada pada posisi baris ke-22 (didapatkan dari 70 — 48 = 22) serta kata
“PUCUK? di baris ke-15 sehingga pada proses dekripsi kata “PUCUK” berada
pada posisi ke-55 (didapatkan dari 70 — 15 = 55).
Proses dekripsi dapat ditulis dalam bentuk persamaan sebagai berikut:
Pye = {(Cy — bix1) + (C; — byx1)} mod 70 + {(Cy — byxz) + (Cc —
bixz2)} mod 70 + {(Cy — byxn) + (Cc — bx2)} mod 70)} (10)
Sehingga pada kasus dekripsi “ADA MUSUH” maka persamaannya
sebagai berikut:

P,. = {(C, — 48) + (C. — 48)} mod 70 + {(C, — 15) + (C. — 15)} mod 70} (11)

Berdasarkan persamaan di atas, hasil dekripsi “ADA MUSUH”
tersebut dapat dilihat pada tabel 4 di halaman lampiran.
4.3  Hasil pengujian lain
Untuk membuktikan keberhasilan persamaan yang dibuat pada proses
modifikasi Caesar cipher menggunakan readable ciphertext, maka dilakukan
beberapa percobaan dengan menggunakan contoh yang terdiri dari dua dan tiga

kata. Beberapa percobaan yang dilakukan adalah sebanyak 40 kali dan
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menghasilkan hasil enkripsi yang juga berupa kata yang dapat dibaca dan
memiliki makna dalam Bahasa Indonesia. Pada percobaan juga dilakukan proses
dekripsi dari masing — masing kata yang telah ditentukan.

Berikut beberapa contoh hasil pengujian lain yang telah dilakukan:

Tabel 4.5 Hasil Pengujian Lain

No Plaintext Ciphertext Keys Dekripsi
1 JALAN RUSAK LAHAN RESIK 60, 28 10, 42
2 CEPAT LARI SEMAK RAPI 55, 55 15,15
3 AMAN SUDAH IPIN SEDIH 43, 28 27,42
4 AWAS BOM UKUR POS 54, 60 16, 10
5) JALAN BUNTU SUKUN MUNDU 19, 45 51. 25
6 LARI JAM DUA MEJA LAS TUA 67, 60, 25 3,10, 45
7 MAJU TERUS JUDI HUMOR 69, 14 1, 56
8 LIMA DUA JIWA TUA 10,25 60, 45
9 JANGAN LARI TANGAN WATI 10, 35 60, 35
10 | MUSUH DATANG | PUCUK CARANG 15, 35 55, 35
11 | MAJU DUA KALI JUDI TUA MATI 69, 27, 22 1,43, 48
12 | JALAN MUNDUR | LAHAN MANDAR 60, 56 10, 14
13 JALAN MAJU LAHAN JUDI 60, 69 10,1
14 | RUANG LAWAN TUANG PAKAN 35, 40 35, 30
15 LAWAN LARI MOHON RAPI 11,55 59, 15
16 MUSUH TIBA PUCUK TEBU 15, 14 55, 56
17 KIJANG SATU TAMENG BARU 57,35 13,35
18 | SERANG MUSUH SARING PUCUK 28, 17 42,53
19 KAKI TANGAN PAPI DINGIN 35,3 35, 67
20 BATAS AMAN POJOK AWAN 46, 10 24,60
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SERANG MUSUH SARING PUCUK
21 KITA PARE 28,15,7 42,55, 63
22 TANAM BOM RANAH PAS 35,4 35, 66
JALAN CEPAT - LAHAN SEMAK -
23 CEPAT SEMAK 60,55 10,15
MATA-MATA RABA-RABA
24 MUSUH PUCUK 30, 15 40, 55
25 JALAN SEPI LAHAN CERI 60, 15 10, 55
26 POS AMAN BOM AWAN 10, 10 60, 60
JAGA BATAS LOGO POJOK
27 KOTA JAMU 46,46,19 | 24,24,51
28 | MUSUH MENANG | PUCUK BENANG 15, 25 55, 45
29 | SERANG KOTA SARING JAMU 28,19 42,51
30 MISI GAGAL SUKU GAGAH 46, 60 24,10




BAB V

PENUTUP

51 Kesimpulan
Berdasarkan penelitian yang telah dilakukan, maka dapat disimpulkan
bahwa:

1. Proses enkripsi caesar cipher dengan modifikasi untuk menghasilkan
readable ciphertext dilakukan dengan cara substitusi, yakni mengganti
alfabet vokal dengan alfabet vokal dengan persamaan: C, = (p, +
bk) mod 5,
alfabet konsonan dengan alfabet konsonan dengan persamaan:

C. = (p. + bk) mod 14 dan untuk simbol tetap disubstitusi dengan simbol

yang sama. Dengan ketentuan huruf QVXYZ tidak disubstitusi karena
penggunaannya jarang dalam bahasa Indonesia dan alfabet N dan G juga
tidak disubstitusi karena dalam Bahasa Indonesia, penggunaannya
cenderung selalu berpasangan. Dari persamaan substitusi huruf vokal dan
konsonan tersebut maka didapatkan substitusi sebanyak 70 kali untuk
mendapatkan enkripsi kata yang nantinya kata yang dihasilkan adalah kata
yang dapat dibaca dan memiliki makna dalam Bahasa Indonesia.

2. Proses dekripsi caesar cipher dengan modifikasi untuk menghasilkan
readable ciphertext dilakukan dengan cara mengetahui key line atau baris
kunci kata yang akan didekripsikan untuk selanjutnya dapat diketahui posisi
baris dalam proses dekripsi dengan cara 70 dikurangi baris kata dalam

proses enkripsi sehingga didapatkan persamaan: P,. = {(C, — bxx1) +

46
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(Cc — bix1)} mod 70 + {(Cy — byxz) + (Cc — brxz)} mod 70 + {(C, —
bixn) + (Cc = bixz)} mod 70)}.

5.2 Saran
Berdasarkan hasil penelitian yang telah dilakukan, terdapat beberapa saran

untuk penelitian berikutnya:

1. Menggunakan algoritma yang lain tetapi enkripsi yang dilakukan tetap
menghasilkan ciphertext yang dapat dibaca dan memiliki makna dalam
Bahasa Indonesia.

2. Menggunakan algoritma program untuk mempermudah proses substitusi

dan mendapatkan hasil yang lebih akurat.
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Tabel 1 Proses Substitusi Readable Ciphertext
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Tabel 4 Plaintext pada proses dekripsi berdasarkan kata kunci yang telah ditentukan
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olF|2o|a|l~|S|lajg|ldjun|lOoju|T|X|F|[Z2|oa|~|S|la|g|d|ln|Oo|jlu|T|X || (0o~ |S|a|x
NjC|o|w|—|D|<|o|w|—|D|<|o|W|—|D|<|o|w|—|D|<|Oo|w|—|D|g|Oo|w|—|D|g|Oo|W|—|D|<
A|S|al|d|ln|o|ju|T|¥|[F|Soja|~|S|lajg|d|jw|Oo|jw|T|X|F|[Z2|oja|~|S|la|x|d|jn|O|w|T
olo|d|n|m|s|wlo|r~o|o TSNS |ITFFSSS2IRIJIN|Q IR QJ|V V8|58 (335(83
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Soj<|o|w|—|D|<|O|wW|—|D|<|O|w|—|D|<|OjW|—|D|<|O|w|—|D|<|O|W|—|D|<|O|W|—
olF|Z2no~|S|la|jg|lda|lvw|0ojw|T|X|F|Z2|na|~|S|lajg|ldlnw|lojlu|T|X|+|Z2|aja|~|[S|a
o|l—D|C|O|W|—|D|C|O|W|— D |<|O|W|=|D|C|O|W|—|D|C|O|W|—|D|C|O|W|—=|D|C|O|W
~lQ s |Sla|lg|a|ln|ojn|T|X|[F|ISnja|~|S|lajg|d|un || |T (¢ |(+|2noja|~|S|lajx|d|nw
©

w|Z|Zz|lZz(Zz(Zz(Zz|Zz|Z|Z|Z|Z2Z|Z2|Z2|Z2Z|Z2Z|2Z|2|2|2|2|2|2|2|2|2|2|2Z|2Z|2Z|2Z|2Z|2|2|2|2
t|O|w|—|D|<|ojw|—|D|<|O|w|—|D|<|O|w|—|D|<|O|w|—|D|<|O|W|—|D|<|O|Ww|—|D|<
oo~ |Slajlg|ld|wn|jojwu|T|X|F|(Z2|aa|~|S|lajlx|d|vw|ojlu|Z|X|F|I2|n|la|~|S|a|x|d
N|O|W|—D|<C|O|W|=|D|<C|O|W|—=|D|<C|O|W|=[D|<|O|W|—=|D|<|O|W|—=|D|<C|O|W|—|D|
A IT|IX ||| oo~ |S|la|g|d|w|o|lL|T|X |2 oo~ |S|la|jx|d|ln|jojlL|T|X|[H|[2|ola|~
°|R %8BT IFIFICIIRTI?TIBN|BBI BB HBBB|0|S|8|3|38|8|c|8|3|R
gl—|Dj<|Oo|w|—|D|<|O|w|—|D|<|O|w|—|D|<|O|w|—|D|<|O|w|—|D|<|O|W|—|D|<|O|w|—
ol |x|da|lnw|ojL|T(X|[F|2|nja|~|S|la|lx|a|jnw|jojlu|T|(X|F|2|ojla|~|S|la|jxja|jln|Oo|juw|IT|X
olwW|l—[D|<|OjwW|—|D|<|O|W|—=|D|<|O|W|=D|C|O|W|=|D|<|O|W|=|D|<C|O|W|=|D|<C|O|W
~lolojln | T |(FIZ2S|oa|~|S|lajg|ld|lw|jojL|DZ|X|F|2 oo~ |S|lajlg|ld|lw|jOo|lL|T|X|H|[Z|m
©

w|Zz|zZz|Zz|Zz(Zz(Zz|Zz|Z|IZ|IZ|Z|Z2|Z2|Z2Z|Z2Z|2|2|2|2|2|2|2|2|2|2|2|2|2|2|2|Z2|2|2|2|2|2
<t |<|O|W|=(D|<|O|W|=|D|<|OjW|=|D|<|O|W|=|D|<|O|W|=|D|<C|O|W|=|D|C|O|W|=|D|<
oldln|jojlL|T|X|F|Z2|ala|~|S|la|jx|d|n|lojlL|Z|X|[F|[Z2 oo~ |S|la||d|n|jojw|I|(X|—|=Z
N|C|O|W|—D|<C|O|W|—|D|<|O|W|—|D|<|O|W|—|D|C|O|W|—|D|C|O|W|—|D|<C|O|W|—|D|
A |Sla|jlg|d|lun|lo|lL|T|X|[F|I2o|a|~|S|lajlg|d|lw|ojL|Z|X|(F|2|ojla|~|S|la|jx|d|ln]jo|w
olo|d|n|m|siw|o|~o|o TN IS 3RSSIZSIRIJINIQIQIRIIINSB0 88|38
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z\lz|lz|lz|z|z|z|z|Zz|Zz|Zz|Zz|Z|Zz|Z2|Z2|Z2|2|2|2Z2|2|2|2|2|Z2Z|2|Z2|2|2Z|2|2|2|2|2|2
oO|lw|—Dj<|o|W|—|D|<|O|W|—|D|C|O|W|—=|D|C|O|W|—|D|C|O|W|—=|D|<C|O|W|—|D|
Y F|2oa|l~|Sla|lg|ld|n|lojn|T|X|F|2|oa|~|S|lajlg|ad|ln|Oojlu|I|(X |2 |nla|~|=
oOjlw|—Dj<|OojW|—|D|<|O|W|—|D|<|O|W|—|D|<|O|W|—=|D|<|O|W|—|D|<|O|W|—=|D|
Q- |S|la|lg|ld|lun|lOoju|T|¥|[F|2|oja|~|S|lajlx|d|jun|0Oju|IZ|(X|[F|(Z2|oa|~|S|la|lx|d|ln
Wwi—|Dj<|o|w|—|D|<|O|jW|=|D|<|O|W|=|D|<|O|W|=|D|<|O|W|=|D|<|O|W|—=|D|<|O
Fi2oa|~|S|laj|d|n|Oolu|T|X|[F|2|o(a|~|S|la|x|d|v|0|jw|T|X|(-|2|oja|~|S|a
SI588|2|F 9231225228333 3885888228388 |5(8(8|=
z|lz|lz|lz|z|z|z|z|Zz|Zz|Zz|Zz|Z|Z2|Z2Z|Z2|2Z|2|2|2|2|2|2|2|2|2|2|2|2|2|2|2Z|2|2|2|2
<|O|W|—|D|C|Oo|W|—|D|<|O|W|—|D|<C|O|W|—|D|C|O|W|—|D|C|O|W|—|D|C|O|W|—|D|<
Slajlx| djun|oju|T|¥|F|2o|jao|~|S|la|l|d|vn|0o|ju|T|¥ |2 |ojo|~|S|a|lx|d|ln|lo|w|T
<|O|W|—|D|<|Oo|W|—|D|<|O|WU|—|D|<C|O|W|—|D|C|O|W|—|D|C|O|W|—|D|C|O|W|—|D|<
n|lolu|T|X|[F|IZ2|nja|~»|S|la|jlx|d|jn|Oo|lu|T|X|F|[2nja|~|S|a|x|d|n|0o|jw |||+ |2 |m
Olw|—|D|<|OojW|—|D|<|O|W|—|D|<|O|W|—|D|<|O|W|—=|D|<|O|W|—|D|<|O|W|—|D|<|O
alx|d|lw|loju|T|X|F|[2oja|l~|(S|laljlg|d|n|jojlu|T|(¥|F|Z2|o|ja|~|S|a|lx|d|ln|o|uw|I|x
olcd|n|o|w|wlo~o|o(2d|Y 22252 2RI|NQIIRICIRIRIRSS INISSS
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Bio|lw|l—|D|<|o|lw|—=|D|<|O|w|—=|D|<|O|wW|—=|D|<|O|w|—|D|<|O|wW|—|D|<|O|W|—|D|<
Jlajwn|loju|T|X|F|Z2|njla|~|S|la|lx|d|lw|o|lu|T|X|[F|Z|o|a|~|S|la|lx|d|n|0o|w|IT|X|+
Y w|—|D|l<|Oo|w|—|D|(<|O|w|—|D|<|O|w|—=|D|<|O|wW|—=|D|<|O|w|—=|D|<C|O|jw|—|D|<]|O
N|djnw|ojlw|T|X|[F|IZS oo~ |S|la|g|d|n|0ju|T|¥|F|2|n|ja|~|S|a||d|lun|jOo|w|I| X
3

Sla|~|S|lajlx|dln|jojlu|T|¥|[F|IZ oo~ |S|la|lg|da|w|o|u|T|X|F|IZ2|n|ja|~|S|la|x|d|lwv
o|O|W|—|D|<|ojw|—|D|<|O|W|—|D|<|OjW|—|D|<|O|W|=|D|<|O|W|—|D|<|O|W|—|D|<
oldln|lojlu|T|¥|[F|Z|a|la(m|S|la|jx|d|w|lojlu|T|¥|[F|Z2 oo~ |S|la|x|d|n|Oo|w|T|(X|F
~lolw|—|D|<|ojw|—|D|<|Oo|w|—|D|<|O|w|—=|D|<|O|w|—|D|<|O|WwW|—|D|<|O|w|—|D|<
oo |T|¥|F|[ZSnja|l~|S|lajx|ld|lun|ojlu|Z|(¥X|F|2|o|ja|~|S|la|x|ld|jn|O|lL|T|X|[—|Z|m
Te]

t|o|lw|—|D|<|ojw|—=|D|<|Oo|w|—|D|<|0o|w|=|D|<|O|lw|—-|D|<|O|W|—|D|<|O|w|—=|D|<
IO R R I R R N LR EC N K R A I R R R L R R A R AR R R I R I R N N R A R A A R EC R EC R SR EC R R R R RO R RS
N[O|Ww|—|D|<|O|wWw|—|D|<|O|Ww|—|D|<|O|w|—|D|<|OjW|—|D|<|OjW|—|D|<|O|WwW|—|D|<
AT |F|Z2|na|~|S|lalg|d|luw|o|lu|Z|X|[F|2 oo~ |S|la|x|d|v|0|lu|T|X|—|Z2/o|la|~-
o8& |88 F|FIIIILISTIRIZBBS|BINB B KBRS S|B|FB8|s5|B|B|R
Bi<|lojlw|—|D|<|Oo|w|—|D|<|O|w|—|D|<|O|w|—|[D|<|O|W|—|D|<|O|W|—|D|<|O|W|—|D|<
SIS njo|~|Slajlx|d|lnw|o|lu|T|X (|2~ |S|la|jg|d|w|0ojL|T|X || |no|~|S|a|x
Qojw|—|D|<|ojw|—=|D|<|Oo|w|—|D|<|O|wW|—=[D|<|O|wWw|—|D|<C<|O|W|—|D|<|O|W|—|D|<|O
Ni¥Y|[F[ZE|o|a|~|S|a|jlx|d|nw|joju|Z|X|F|Z2 oo~ |S|la|lg|d|nw|lojL|Z|(X|F|[Z2|oja(~|S|a
3

Slujojlu|T|¥|F|Z|o|a|~»|S|la|j|lda|ln|o|ju|T|¥ || |o|ja|~|S|la||d|lv|Oo|jL|I|X|—|[Z|m
o|l<|O|Ww|—|D|<|O|W|—|D|<|O|W|—|D|<|O|W|—=|D|<|O|W|=|D|<C<|O|W|=|D|<|O|Ww|—=|D|
o[22 oa|l~|Slajx|ld|lun|oju|T|X|F|2|oa|~|S|la|g|d|ln|Oo|jlu|T|X (|2 |(nja|~|S|a|x
~l<|olW|—|D|c|ojW|—|D|<|O|W|—|D|<|O|W|—|D|<|O|W|—|D|<|O|W|—|D|<|O|W|—|D|<
olnla|~|S|lajx|d|ln|lo|jlu|T|X|F|Z2|n|a|l~|S|jla|jx|d|lun|lo|jlu|T|X|F |2 |n|ja|~|S|la|jx|d|lnv
Te]

t|<|O|W|—|D|(<C|OjW|—[D|<|O|W|—|D|<C|O|W|—|D|C|O|W|—|D|<C|O|W|—|D|<C|O|W|—|D|<
ORI R I R R NG R AR R R I R R R L R R A R AR R R I R I R N M A R A R R R EC R EC R SR EC R R R R RO R RS AR
N|jC|lO|W|—|D|<|O|W|—|D|<|O|W|—|D|<C|O|W|—|D|<|O|W|—|D|C|O|W|—|D|<C|O|W|—|D|
Al |S|lajlx|d|lun|ojlu|T|X|F|IZ2 oo~ |S|la|lgjd|lw|o|ju|T|X|[F|Z2 oo~ |S|la|lx|a|vn|0|w
olo|d|n|m|s|wlo|r~o|o TSNS FSSS2IRIJIN|QJIQ|QIJ|V V85|85 (3[35(83
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R AICRECRECRIGRIGRIGRIGRECRIGCRRGCREGCREGRIGREGCRIGREGCRRCE NG CR G R ICRIGC ARG RN G RN GREGRRCREGCRECREGCREGENGCREGRRGRNG)
diz|zlzlzlzlz|z|z|Zz|Zz|Zz|Zz|Z2|Z2|Z2|Z2Z|2|2|2|2|2|2|2|2|2|2|2|2|2|2|2|2|2|2|2
Slojw|—|D|<|Oojw|—[D|<|O|w|—|D|<|O|w|—|D|<|O|w|—|D|<|O|w|—|D|<|O|W|—|D|<
olz|lz|lz|lz|z|z|lZz|Zz|Zz|Zz|Zz|Zz|Zz|Z|Z|2Z2|2|2|2|Z2Z|Z2Z|Z2Z|Z2Z|Z2|Z2|Z2|2|Z2|2|Z2Z|Z2|Z2Z|2|2Z|2
o —|D|C|O|W|—|D(<|O|W|=|D|<|O|W|—|D|<|O|W|—=|D|<|O|W|—|D|<|O|W|—|D|<C|O|W
~NIX|FIZ2nal-|Sla|jg|d|ln|lOojn DX |(FH|2|nal~|S|la||d|n|0o|jw T |X|[F|(Sono|l~|=
[{e)

wla|x|ld|lw|olw|T|X|[F|Z2|ojla|~|S|la||d|lvw|jo|lL T ||| |oja|~|S|la|x|d|lujo|w|x
t|<|Oo|w|—|D|<|Oo|w|—|D|<|Ojw|—|D|<|O|W|—|D|<|O|Ww|—|D|<|O|W|—|D|<|O|Ww|—|D
mlal~|Sla|lx|d|lv|o|lu|T|X|F|Z|a|la|~|S|la|lx|d|lun|loju|T|X|[F|ZT /oo~ |S|a|lc|d|lv
NLC|O|W|—D|<C|O|W|—|[D|C|OjW|—D|<C|O|W|—|D|<|O|W|—|D|C|O|W|—|D|C|O|W|—|D
AlY | F|IZ2n|al~|S|la|lg|d|ln|lojw|T|X |20~ |S|la||d|wn|0|L|T|X|[+|2|oja|~|=
o858 FITFISIRSSTRTBBBBIBBHBR B3B38 Es5|B|3IR
Yojlojlo|lo|lo|o|jo|o|lo|o|o|v]jo|lO|lo|O|Vo|lV|lO|lO|O|lV0|O|lo|lO|lO|O|O|l0|O|l0|lO|lO|O|0|O
diz|lzlzlzlzlziz|Zz|Zz|Zz|lZz|lZz|Zz|Zz|Z|Z|2Z|2|2Z|2|Z2|2|2|2|2|2|Z2|Z2|2Z|Z2Z|Z2|Z2|Z2|2|2 |2
gil<|ojw|—=|D|«<|(O|w|=|D|<|O|w|=[D|<|O|W|=|D|<|O|W|=|D|C|O|W|—=|D|<C|O|wW|—|D|<
olz|lz|lz|lz|z|z|lZz|Zz|lZz|Zz|lZz|Zz|Z|Z|Z2|2|2|2|2|2|2Z|Z2Z|Z2Z|Z2|Z2|Z2|2|Z2Z|2|Z2|Z2Z|2|2Z|2|2|2
o|Ww|—|D|j<|ojw|—|D|<|Oo|w|—|D|<|O|w|—|D|<|O|wW|—|D|<|O|W|—|D|<|O|Ww|—|D|<|O|W
~S|lal|d|lvn|ojln|T|X|F|IZ2|loal~|S|la|l|d|ln|joju|T|X| |2 |o|a|~|S|lajlx|d|ln|lo|w|T
[{e]

WIT|X|F|ZS|no|~|S|la|jlg|d|lvw|o|lu|Z|X|(F|2on|ja|»|S|la|x|d|vw|0o|lw|T|X|—|2n|la|~|=
S| D|<|o|w|—|D|<|Oo|W|—|D|<|O|W|—|D|<|O|W|—=|D|C|O|W|—|D|<|O|W|—=|D|<|O|W|—|D
oo |T|X|[FIZSna~|Sla|jlg|d|vw|oju|T|¥|([F|2|o|a|~|S|la|jx|d|vw|0jlu|T|(X|-|Z2|m
NID|C|O|W|—|D|<|O|W|—=|D|<|O|W|—|D|C|O|W|—|D|<|O|W|—|D|<C|O|W|—=|D|<|O|W|—|D
—|S|la|lx|d|luw|ojlu|T|¥|F |2 |o|la|~|S|laj|ld|ln|o|jw |T|X |+ |2 |o|a|~|S|la||d|lv|Oo|w|T
SRR RN E E R EEEE RN ERBEEEEE
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Soa|~|S|la|x|d|w|o|jw|T|X |2~ |S|la|x|d|n|0|L|T (X |[+H|Z2|n|ja|~|S|a|x|d
olOo|lW|—|D|<|O|W|—=|D|<|O|W|—=|D|<|O|W|=[D|C|O|W|=|D|C|O|w|—|D|<|O|W|—=|D|
A ICRRCRECRE RN G R OREO R ECREGCRR R C RN R NG RO RO R R ECRRCRR CRE U RO RN O R O R ECRE G RGN GG R ORI FOREGCREGRRGRR)
~lo|lw|—|D|<|ojw|—|D|<|O|w|—|D|<|O|wW|—|D|<|O|w|—|D|<|O|w|—|D|<|O|wW|—|D|<
©lOO0|00|OO|OOIOIO|V0|V0|0OOIOI0I0|V|V0|0|0|0IOolo|v|o|0o|o|lo|lololo|o
Lo

<t |D|<|Oo|w|—|D|<|O|w|—|D|<|Ojw|—|D|<|O|wW|—|D|<|O|W|—|D|<|O|W|—|D|<|O|Ww|—
oo~ |S|lal|dln|jolu|T|X|[F|IZ2 oo~ |S|la|lg|d|n|lo|ju|T ||| |oja|~|S|la|jx|d|wn
NIDIC|O|W|—=|D|<|O|W|=[D|<|O|W|—=|D|C|O|W|—|D|<|O|W|—=|D|<C|O|W|—|D|<C|O|W|—
X F|IZ2|o|a|~|S|la|lg|d|n|jojL|T|X |22 aa|~|S|la|x|d|vn|0|L|IT|X[H|IZ2|o|ja|~|=
°R %8S FIFIFICIIIRTI? T8 D|B|BD BB B BB 0|83 8|8|6|B|3|R
Gla|n|joju|lT|¥|F|(Z oo~ |S|lajx|d|lun|ojlu|T|(X|F|(Z2|o|ja|~|S|la|l|d|ln|Oo|lL|T|X[H|2
o|l<|lOjW —|D|<|O|W|=|D|C|O|W|—=|D|<C|O|W|=|D|<|O|W|=|D|C|O|W|—=|D|<|O|W|—=|D|<
C AIGCRRCRECREGRG R OR IO R ECREGCRRCRECRE G RGO ORE G RGN G RCRE G RN GRNOR IR R ECR RGN G RN G REGCREGCRIGREGCRRCRRGRNGRNG)
~l<<|Olw|=|D(<|OjW|=|D|<|OjW|=|D|<|O|W|=|D|C|O|W|—|D|<C|O|W|—|D|<|O|W|—=|D|<
CAIGCRRCRECREG RGO RO RECR IR CRECRE G RGO O RECRRCRRGRRC RN RO RN ORI R R CRRCR RGN C RN ORI REGCRIGREGCRRCRRGRNGRNG)
Te}

S |—|D|<|Oo|wW|=|D|<|O|W|=|D|C(O|W|—=|D|C|O|W|—|D|C|O|W|=|D|C|O|W|—|D|<C|O|W|—
oln|ojlL|T|X|[F|IZ2nla|»|S|la|jlg|d|lvw|ojlL|D|X(F|2 oo~ |S|la||d|wn|0o|w|IT|X|+—[Z|m
N|l—|Dj<|ojW|—|D|<|O|W|—|D|<|O|wW|—|D|<|O|W|—|D|<|O|W|—|D|<|O|W|—|D|<|O|Ww|—
AlS|a|l|d|ln|lo|lu|T|¥|[F|Z2|o|ja|~|S|la|x|ld|jw|o|jw|T|X |2 |nja|~|S|a|jx|d|n|jo|w|T
olo|d|ln|m|s|wlo|~lo|lo |3 IY I ITFSSSSZ2IRITINQIIQQI QSIS 8|S
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