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ABSTRAK

Herawati, Aulia Nanda, 2022. Enkripsi dan Dekripsi Pesan Menggunakan Vigenere-
Multiplicative Cipher dan Linear Block Cipher (LBC). Skripsi. Program Studi
Matematika, Fakultas Sains dan Teknologi, Universitas Maulana Malik Ibrahim
Malang. Pembimbing: (I) Evawati Alisah M.Pd., (1) Erna Herawati, M.Pd.

Kata Kunci: Kriptografi, Enkripsi, Dekripsi, Vigenere-Multiplicative Cipher, Linear
Block Cipher (LBC).

Kriptografi merupakan ilmu dan seni yang bertujuan untuk menjaga kerahasiaan
pesan. Dalam kriptografi terdapat dua proses yakni enkripsi dan dekripsi. Enkripsi
merupakan proses mengubah pesan asli (plainteks) menjadi pesan yang tersandikan
(cipherteks). Dekripsi adalah proses mengembalikan pesan yang tersandikan menjadi pesan
asli. Penelitian ini menggunakan dua metode dalam kriptografi klasik yang mana teknik
penyandiannya menggunakan kunci simetri diantaranya Vigenere-Multiplicative Cipher
dan Linear Block Cipher (LBC). Adapun tujuan dari penelitian ini adalah untuk mengetahui
proses enkripsi dan dekripsi menggunakan Vigenere-Multiplicative Cipher dan Linear
Block Cipher (LBC). Dalam proses enkripsi dan dekripsi, peneliti menggunakan bantuan
pemrograman Python. Pada proses enkripsi yaitu dengan melakukan enkripsi
menggunakan Vigenere-Multiplicative Cipher dan selanjutnya dienkripsi kembali
menggunakan Linear Block Cipher (LBC). Adapun proses dekripsi adalah dengan
melakukan dekripsi menggunakan Linear Block Cipher (LBC) dan dilanjutkan dengan
dekripsi menggunakan Vigenere-Multiplicative Cipher. Pembentukan kunci pada Linear
Block Cipher (LBC) menggunakan aturan general linear group dengan menunjukkan
bahwa Zs4 adalah lapangan berhingga dan membangun suatu general linear group yaitu

GLa(Zso).
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ABSTRACT

Herawati, Aulia Nanda, 2022. The Encryption and Decryption Message Using
Vigenere-Multiplicative Cipher and Linear Block Cipher (LBC). Thesis.
Mathematics Study Program. Faculty of Science and Technology, Universitas
Islam Negeri Maulana Malik Ibrahim Malang. Supervisor: (I) Evawati Alisah,
M.Pd., (I1) Erna Herawati, M.Pd.

Keywords: Cryptography, Encryption, Decryption, Vigenere-Multiplicative Cipher,
Linear Block Cipher.

Cryptography is a science and art that aims to maintain the confidentiality of
messages. In cryptography there are two processes namely encryption and decryption.
Encryption is the process of converting the original message (plaintext) into an encrypted
message (ciphertext). Decryption is the process of turning an encrypted message back into
the original message. This study uses two methods in classical cryptography where the
encryption technique uses a symmetric key including the Vigenere-Multiplicative Cipher
and LBC. The purpose of this study was to determine the process of encryption and
decryption using Vigenere-Multiplicative Cipher and LBC. In the process of encryption
and decryption, the researcher uses the help of Python programming. The encryption
process was done by encrypting it using Vigenere-Multiplicative Cipher and then re-
encrypting it by using LBC. As for the decryption process, decryption is done using LBC
and followed by decryption using Vigenere-Multiplicative Cipher. The key formation in
LBC. uses general linear group rules by showing that Zs4 is a finite field and constructs a
general linear group that is GL4(Zso).

XVi
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BAB I
PENDAHULUAN
1.1 Latar Belakang

Kriptografi merupakan teknik untuk menjaga kerahasiaan pesan agar tidak
mudah dipecahkan oleh pihak yang tidak berhak atas pesan tersebut. Dalam
kriptografi, terdapat dua proses utama yakni enkripsi dan dekripsi. Teknik
melindungi informasi dengan mengubahnya menjadi pesan yang acak (cipherteks)
dan tidak dapat dibaca disebut enkripsi. Sedangkan teknik mengubah pesan menjadi
teks biasa (plainteks) disebut dekripsi. Proses enkripsi dan dekripsi ini
membutuhkan kunci sebagai parameter. Sebuah fungsi matematika yang diperlukan
untuk proses enkripsi dan dekripsi adalah algoritma kriptografi. Perkembangan
algoritma kriptografi mulai dari algoritma yang sederhana sampai yang kompleks
bertujuan agar pesan yang dienkripsi aman dari serangan kriptaanalisis (Munir,
2019).

Salah satu penerapan kriptografi adalah digunakan untuk melindungi pesan
teks. Di era digital sekarang perkembangan teknologi yang sangat pesat diiringi
dengan perubahan cara berkomunikasi dalam masyarakat. Banyaknya komunikasi
yang dapat dilakukan melalui internet salah satu contohnya mengirim pesan teks
melalui email. Hal ini menjadikan kehidupan manusia lebih mudah. Akan tetapi
internet bukanlah media komunikasi yang cukup aman karena banyak cara yang
dapat digunakan oleh pengguna yang tidak sah untuk mengakses informasi.
Sehingga keamanan data atau informasi menjadi hal utama dari pengguna internet
untuk menjaga privasi mereka. Dalam upaya melindungi data supaya tidak mudah

dikenal oleh pihak yang tidak berkepentingan perlu adanya suatu mekanisme yang



baik dalam mengamankan pesan. Hal ini sepadan dengan konsep amanah yang
terdapat dalam Al-Qur’an.

Amanah dapat diartikan sebagai bentuk kewajiban untuk bersikap
profesional terhadap sesuatu yang telah diberikan Allah mencakup segala macam
profesi yang melekat pada diri manusia (Hermawan dkk, 2020). Amanah berarti
menunaikan segala sesuatu yang telah menjadi kewajiban yang diberikan kepada
seseorang untuk dijaga dan dijalankan sebaik mungkin. Dengan kata lain menjaga
amanah berarti menjaga kepercayaan. Salah satu perintah Allah SWT dalam
menjaga amanah yang terdapat dalam Al-Qur’an Surah Al-Anfal ayat 27 yang
artinya:

“Hai orang-orang yang beriman, janganlah kamu mengkhianati Allah dan Rasul

dan janganlah kamu mengkhianati amanat-amanat yang dipercayakan kepada
kamu, sedang kamu mengetahui.”(Q.S Al-Anfal:27).

Amanah yang diberikan Allah SWT kepada kita tidak hanya berupa agama,
keluarga, harta dan kekayaan, jiwa dan raga namun juga dapat berupa sebuah
dokumen rahasia milik negara, data pribadi, bahkan informasi yang telah
diamanahkan kepada kita. Sebagai orang yang telah diberi amanah, kita harus bisa
menjaga amanah tersebut agar tidak disalahgunakan oleh pihak yang tidak
bertanggungjawab. Kriptografi adalah salah satu cara untuk mengamankan data
atau informasi tersebut.

Penerapan dalam proses enkripsi dan dekripsi dapat dilakukan dengan
bantuan pemrograman Python. Python dikenal sebagai bahasa pemrograman yang
mudah dimengerti karena memiliki kode-kode pemrograman yang sangat lengkap
dan jelas. Secara istilah, Python adalah bahasa pemrograman multi-paradigma yang
dapat mengasah kemampuan seorang programmer dalam menggunakan berbagai

fitur dan kelebihan yang terdapat pada Python untuk membuat sebuah program



sederhana hingga yang kompleks. Bahasa pemrograman ini dapat digunakan di
berbagai bidang, salah satunya dalam pengembangan perangkat lunak yang berjalan
di berbagai platform sistem operasi. Hal ini membuat distribusi aplikasi yang
dilakukan menggunakan Python memiliki sifat multi-platform dan sangat luas.
Beberapa platform yang mendukung Python antara lain: Linux/Unix, Windows,
Mac OS X, Java Virtual Machine, OS/2, Amiga, Palm, dan Symbian (untuk produk-
produk nokia) (Enterprise, 2019).

Pada penelitian sebelumnya yang telah dilakukan oleh Hamza Touil, Nabil
El Akkad dan Khalid Satori (2020) berjudul “Hybrid Cryptographic Method Using
Vigenere and Hill Cipher” membahas proses enkripsi dan dekripsi menggunakan
dua metode yaitu Vigenere Cipher dan Hill Cipher. Penggabungan kedua metode
ini untuk mengatasi kelemahan dari metode Vigenere Cipher yang dapat dengan
mudah diketahui panjang kuncinya dengan metode kasiski. Sehingga diperlukan
kombinasi dengan metode klasik lainnya yaitu Hill Cipher. Pada metode Hill
Cipher beberapa karakter yang sama pada plainteks tidak selalu diubah menjadi
karakter baru yang sama pada cipherteks. Hal ini membuat metode Hill Cipher sulit
dipecahkan oleh kriptanalis. Penelitian yang telah dilakukan oleh Nisrina Yulia
Setyawati, Adi Nur Khofid, Alessandro U.B Rundi dan Vera Wati (2021) berjudul
“Modifikasi Kriptografi Klasik Kombinasi Vigenere Cipher dan Caesar Cipher”
membahas proses enkripsi dan dekripsi menggunakan metode Vigenere Cipher dan
Caesar Cipher dengan melakukan perhitungan secara manual dan program. Dalam
memperoleh cipherteksnya yaitu dengan melakukan proses enkripsi menggunakan
metode Vigenere Cipher dan setelah didapatkan hasil cipherteks sementara dilanjut

dengan proses enkripsi menggunakan metode Caesar Cipher. Sedangkan untuk



proses dekripsinya yaitu dengan melakukan dekripsi menggunakan metode Caesar
Cipher dan setelah didapatkan hasil plainteks sementara dilanjut dengan dekripsi
menggunakan metode Vigenere Cipher. Penggabungan metode Vigenere Cipher
dan Caesar Cipher ini menggunakan kata kunci yang berbeda. Vigenere Cipher
menggunakan kunci berupa teks sedangkan Caesar Cipher menggunakan
pergeseran angka sebagai kuncinya. Penerapan kedua metode tersebut dilakukan
untuk meningkatkan keamanan pesan teks dan diterapkan secara terpisah agar dapat
dibandingkan keefektifannya dalam menyandikan sebuah pesan. Namun, karakter
yang digunakan hanya berupa huruf kapital saja sehingga memiliki keterbatasan
jikalau mengenkripsi kalimat yang terdapat angka dan simbol. Penelitian yang telah
dilakukan oleh Prakash Kuppuswamy, Saeed Q Al-Khalidi Al-Maliki (2021)
berjudul “A Novel Symmetric Hybrid Cryptography Technique Using Linear Block
Cipher (LBC) and Simple Symmetric Key” membahas proses enkripsi dan dekripsi
menggunakan metode Linear Block Cipher (LBC) dan kunci simetri sederhana atau
yang dapat dikenal dengan metode Multiplicative Cipher.

Berdasarkan penelitian yang telah dilakukan oleh beberapa peneliti tersebut,
peneliti berharap dapat melakukan suatu penelitian baru dengan menggabungkan
dua metode yaitu Vigenere-Multiplicative Cipher dan Linear Block Cipher (LBC).
Untuk metode Vigenere Cipher, peneliti mengkombinasikan dengan Multiplicative
Cipher di mana melibatkan dua fungsi matematika yaitu penjumlahan dan
perkalian. Untuk Linear Block Cipher (LBC), peneliti memperjelas pembentukan
kunci enkripsi dan dekripsi menggunakan aturan general linear group. General
linear group merupakan himpunan semua matriks yang berukuran n X n atas

lapangan berhingga dengan syarat determinan matriks tidak nol. Aturan ini



memiliki keunggulan yang terletak pada ruang plainteks yang lebih besar sehingga
cipherteks menjadi lebih acak dan keamanan pengiriman data menjadi lebih aman.
Salah satu kriptografi klasik yang dapat dimodifikasi dengan aturan general linear
group ialah block cipher di mana rangkaian bit-bit plainteks dibagi menjadi blok-
blok bit dengan panjang yang sama. Blok cipherteks yang dihasilkan berukuran

sama dengan blok plainteks (Munir, 2019).

1.2 Rumusan Masalah
Berdasarkan uraian latar belakang di atas, maka rumusan masalah penelitian
ini adalah sebagai berikut :
1. Bagaimana proses enkripsi pesan menggunakan Vigenere-Multiplicative
Cipher dan Linear Block Cipher (LBC)?
2. Bagaimana proses dekripsi pesan menggunakan Vigenere-Multiplicative

Cipher dan Linear Block Cipher (LBC)?

1.3 Tujuan Penelitian
Berdasarkan rumusan masalah di atas, maka tujuan penelitian ini adalah
sebagai berikut :
1. Mengetahui proses enkripsi pesan menggunakan Vigenere-Multiplicative
Cipher dan Linear Block Cipher (LBC).
2. Mengetahui proses dekripsi pesan menggunakan Vigenere-Multiplicative

Cipher dan Linear Block Cipher (LBC).



1.4 Manfaat Penelitian
Penelitian ini dibuat dengan harapan untuk memberikan manfaat yaitu
sebagai berikut:
1. Bagi Penulis
Dapat menambah wawasan keilmuan dengan memperbanyak literatur terkait
kriptografi khususnya pada metode Vigenere-Multiplicative Cipher dan
Linear Block Cipher (LBC) serta mendapatkan cara untuk mengamankan
pesan teks, sehingga dapat mengimplementasikannya dan bermanfaat untuk
menjaga keamanan data.
2. Bagi Lembaga
Penelitian ini dapat digunakan sebagai tambahan bahan kepustakaan di
program studi Matematika khususnya untuk mata kuliah yang berkaitan
dengan kriptografi di bidang aljabar.
3. Bagi Pembaca
Dapat menambah wawasan yang dapat digunakan sebagai bahan referensi

dalam pengembangan penelitian selanjutnya.

1.5 Batasan Masalah
Adapun batasan masalah pada penelitian ini adalah sebagai berikut :
1. Menggunakan karakter huruf A-Z, angka 0-9, spasi, dan beberapa simbol
yaitu! “#$% & () *+,-./:;<=>?@
2. Kunci enkripsi dan dekripsi pada metode Vigenere-Multiplicative Cipher
adalah kata kunci Vigenere Cipher yaitu “M4LANG6” dan sebarang bilangan

bulat positif (k,,) yaitu 25 dan bilangan bulat negatif (k,,) yaitu —7. Adapun



kunci dekripsinya adalah invers perkalian modulo dari masing-masing k,,
dan k,, yaitu 26 dan 42.

Kunci enkripsi pada metode Linear Block Cipher (LBC) menggunakan aturan
general linear group.

Kunci dekripsi pada metode Linear Block Cipher (LBC) menggunakan aturan

general linear group berdasarkan kunci enkripsi.

1.6 Definisi Istilah

Beberapa definisi istilah yang digunakan dalam penelitian adalah sebagai

berikut:

1.

Enkripsi

Enkripsi adalah proses menyandikan pesan asli (plainteks) ke dalam bentuk
pesan yang tidak dapat dipahami maknanya (cipherteks).

Dekripsi

Dekripsi adalah proses mengembalikan pesan yang tersandikan (cipherteks) ke
dalam bentuk pesan aslinya (plainteks).

Pesan

Pesan adalah data atau informasi yang dapat dibaca, dipersepsi dan dimengerti
maknanya.

Plainteks

Plainteks adalah pesan asli berupa teks yang dapat dipahami maknanya.
Cipherteks

Cipherteks adalah pesan teks yang tersandi.



. Cipher

Cipher adalah fungsi matematika yang digunakan untuk enkripsi dan dekripsi.
. Kunci

Kunci adalah parameter yang digunakan dalam enkripsi dan dekripsi.

. Kriptanalisis

Kriptanalisis adalah ilmu dan seni untuk memecahkan cipherteks menjadi
plainteks tanpa mengetahui kunci yang digunakan dalam enkripsi dan dekripsi.
. Kriptanalis

Kriptanalis adalah orang yang melakukan kriptanalisis.



BAB I
KAJIAN TEORI
2.1  Teori Pendukung
2.1.1 Teori Bilangan
Aritmatika lanjut yang merupakan salah satu cabang matematika karena
saling berkaitan dengan sifat-sifat dan hubungan antara jenis bilangan tertentu
disebut dengan teori bilangan. Dalam bidang kriptografi, teori bilangan (number
theory) berperan penting karena menjadi dasar untuk memahami khususnya pada
algoritma kriptografi kunci publik. Bilangan yang dimaksudkan dalam teori
bilangan hanyalah bilangan bulat (Munir, 2019). Bilangan bulat merupakan
bilangan yang tidak memiliki bagian desimal maupun pecahan. Notasi himpunan
semua bilangan bulat menggunakan huruf Z yang mana diambil dari kata Zahlen
dalam bahasa Jerman yang artinya bilangan. Himpunan semua bilangan bulat terdiri
dari tiga bagian antara lain yaitu nol {0}, bilangan bulat positif di mana bilangan
bulat yang lebih besar dari nol atau dikenal dengan bilangan asli misalnya
{1,2,3,4,5, ... } yang dapat dituliskan sebagai Z* dan bilangan bulat negatif di mana
bilangan bulat yang lebih kecil dari nol misalnya {..., -5, —4, —3,—2,—1} yang
dapat dituliskan sebagai Z~ (Irawan dkk, 2014).
2.1.1.1 Aritmatika Modulo
Aritmatika modulo merupakan salah satu fundamental matematika yang
banyak digunakan dalam kriptografi. Dengan kata lain, aritmatika modulo
memiliki berbagai aplikasi dalam kriptografi (Kraft & Washington, 2018).
Aritmatika modulo digunakan agar operasi aritmatika selalu menghasilkan

bilangan bulat pada lingkup yang sama. Misalnya, pada algoritma kriptografi



10

klasik digunakan alfabet “A” sampai dengan “Z”, dipetakan dahulu menjadi
{A,---,Z} menjadi {0,---,25}. Aritmatika modulo ini bertujuan supaya
transformasi penyandian selalu bernilai {0, -+, 25} sehingga memiliki pasangan
simbol yang digunakan (Sadikin, 2012).

Operasi aritmatika membutuhkan dua masukan yakni sebuah bilangan
bulat a dan sebuah bilangan bulat positif yang disebut modulo m. Asumsikan
bahwa a adalah bilangan bulat dan m adalah bilangan bulat > 0. Operasi modulo
mengembalikan r di mana merupakan sisa bagi atas operasi a dibagi dengan m.
Operasi modulo dapat dinotasikan sebagai a mod m (dibaca “a modulo m”).
Hasil operasi modulo m terletak di dalam himpunan {0.1.2. ....m — 1} (Sadikin,
2012).

Contoh :
a. Tentukan hasil operasi artimatika modulo dari 32 (mod 7)
32 dibagi dengan 7 adalah 4 dengan sisa 4, maka dapat dituliskan sebagai
32 = (7 X 4) + 4. Jadi, 32 (mod 7) = 4.
b. Tentukan hasil operasi aritmatika modulo dari —16 (mod 5)
—16 dibagi dengan 5 adalah —3 dengan sisa —1, maka dapat dituliskan
sebagai —16 = (5 x (—3)) — 1. Sehingga, —16 (mod 5) = —1, agar
bernilai positif —1 ditambah dengan nilai modulo 5 menghasilkan 4. Jadi
—16 (mod 5) = 4.
2.1.1.2 Kongruensi Modulo

Kongruensi modulo adalah sebuah pengkajian lebih lanjut mengenai

keterbagian dalam himpunan bilangan bulat. Dua buah bilangan bulat a dan b

dikatakan kongruen pada modulo m jika memiliki sisa bagi yang sama. Untuk
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merepresentasikan sebuah kongruensi dapat dinotasikan dengan =. Asumsikan
bahwa a dan b adalah dua buah bilangan bulat dan m adalah bilangan bulat
positif atau dapat dituliskan sebagai a.b.m € Z dan m # 0 maka a dikatakan
kongruen dengan b modulo m apabila m membagi habis a — b. Pernyataan ini
dinotasikan a = b (mod m) yang dapat dibaca “a kongruen dengan b modulo
m” (Irawan dkk, 2014).
Contoh :
Tentukan kongruensi modulo dari:

a. 8 =3 (mod5), karena 5|(8 — 3)

b. 15 = 6 (mod 9), karena 9|(15 — 6)

c. 27 =5(mod 11), karena 11|(27 —5)
2.1.1.3 Pembagi Bersama Terbesar (PBB)

Asumsikan bahwa a dan b adalah bilangan bulat dan keduanya tidak nol,
maka himpunan pembagi persekutuannya memiliki elemen terbesar d yang
disebut dengan Pembagi Bagian Terbesar (PBB) atau greatest common divisor
(gcd) dari a dan b yang dapat dituliskan sebagai (Kraft & Washington, 2018):

d = gcd(a, b).
Contoh:
Tentukan gcd dari kedua bilangan berikut:
a. gcd(24,52) = 4,
b. gcd(9,27) =9

c. gcd(15,28) =1
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2.1.1.4 Relatif Prima
Dua buah bilangan bulat a dan b dapat dikatakan relatif prima apabila
gcd(a.b) = 1. Jika a dan b relatif prima, maka terdapat bilangan bulat m dan
n, sedemikian sehingga (Munir, 2019):
ma+nb =1

Contoh :
Himpunan semua pembagi dari 14 adalah:

A={-14,-7,-2,-1,1,2,7,14},
dan himpunan semua pembagi dari 15 adalah:

B = {-15,-5,-3,-1,1,3,5,15}.
Himpunan semua pembagi persekutuan dari 14 dan 15 ialah: S = {—1,1}.
Karena dalam himpunan S terdapat elemen terbesar vyaitu 1, maka
gcd(14,15) = 1.
Jadi, bilangan 14 dan 15 dapat dikatakan relatif prima karena gcd(14,15) = 1,
atau dapat ditulis sebagai:

(-1).14+115=1

denganm = —1dann = 1.

2.1.1.5 Balikan Modulo
Dalam aritmatika modulo, kita mengenal balikan (invers) perkalian.
Dapat dikatakan bahwa dua buah bilangan bulat dari a dan b memiliki invers

perkalian modulo m jika ab = 1 (mod m). Balikan (invers) modulo dapat
dinotasikan i atau sering dituliskan sebagai a~! (Munir, 2019). Tidak semua

elemen pada Z,, memiliki balikan (invers) perkalian. Secara matematika dapat

dibuktikan bahwa elemen yang memiliki invers perkalian hanya elemen yang
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merupakan bilangan relatif prima terhadap m, yaitu untuk a € Z,, berlaku
gcd(a.m) = 1 (Sadikin, 2012).

Menurut definisi relatif prima yaitu dua buah bilangan bulat a dan m
relatif prima jika gcd(a.m) =1 maka terdapat bilangan bulat p dan ¢
sedemikian sehingga:

pa+qm=1

yang menunjukkan bahwa
pa + qm = 1 (mod m).
Dikarenakan gm = 0 (mod m), maka
pa = 1 (mod m).
Dapat dilihat dari bentuk kekongruenan yang terakhir menyatakan bahwa p
merupakan balikan dari a modulo m (Munir, 2019).

Berdasarkan pemaparan di atas menjelaskan bahwa untuk menemukan
balikan dari a modulo m, harus membuat kombinasi lanjar dari a dan m sama
dengan 1. Koefisien a dari kombinasi lanjar tersebut yaitu p yang merupakan
balikan dari a modulo m (Munir, 2019).

Contoh :
Tentukan balikan modulo dari
a. 25 (mod 7)
Karena gcd(25,7) = 1, maka 2571 (mod 7) ada.
Misalkan
2571 (mod 7) = x,
berdasarkan definisi kekongruenan dapat dituliskan dalam hubungan

kesamaan yaitu
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25x = 1 (mod 7) atau 25x = 1 + 7k,
di mana dapat disusun menjadi bentuk

(147K
ST

dengan k adalah sebarang bilangan bulat yaitu k = 0, +1,+2,43, -

sedemikian sehingga

jika k = 0 maka x = 1170) _ 2

25 25
jika k =1 maka x = +7.) _ 8

25 25
jika k = 2 maka x = +72) _ 15

25 25
jika k = 3 maka x = 1+73) _ 22

25 25
jika k = 7 maka x = 1+77) _ 0=

25 25

dengan mencoba beberapa macam nilai k, maka untuk k = 7 diperoleh

solusi x bilangan bulat. Jadi, 25 1(mod 7) =2 karena 25-2 =

1(mod 7).

b. 20 (mod 5)

Karena gcd(20,5) = 5 # 1, maka balikan dari 20 (mod 5) tidak ada.

2.1.1.6 Kekongruenan Lanjar
Kekongruenan lanjar merupakan kekongruenan yang berbentuk ax =

b (mod m). dengan m adalah bilangan bulat positif, a dan b sebarang bilangan
bulat dan x ialah peubah bilangan bulat. Berdasarkan definisi kekongruenan,
ax = b (mod m). dapat dituliskan dalam hubungan kesamaan ax = b + km di

mana dapat disusun menjadi bentuk sebagai berikut:
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b+ km
X =

a

dengan k yaitu sebarang bilangan bulat. Untuk menemukan solusi kekongruenan
lanjar dapat dilakukan dengan mencoba beberapa nilai k = 0,1,2, ... dan k =
—1, -2, ... maka akan diperoleh semua nilai x bilangan bulat (Munir, 2019).
Contoh:

Tentukan nilai x dari 3x = 8(mod 10).

Kekongruenan 3x = 8(mod 10) dapat dituliskan sebagai

3x =8+ 10k

atau
_ 8410k

X = 3 .
Untuk,
k=0-x= 8+;0'° = g (bukan solusi, karena bukan bilangan bulat)
k=1-x=""2=2=6 (solusi)

2.1.2 Matriks

Matriks merupakan susunan bilangan berbentuk segiempat yang disusun
dalam baris dan kolom. Bilangan yang disusun pada matriks disebut entri atau
elemen pada matriks. Elemen suatu matriks terdiri dari baris ke-i dan kolom ke-j
yang dinotasikan dengan a;; . Penamaan suatu matriks menggunakan huruf kapital,
sedangkan elemennya menggunakan huruf non kapital. Ukuran atau ordo suatu
matriks digambarkan dalam bentuk jumlah baris dan kolom. Baris pada suatu
matriks disusun secara horizontal, sedangkan kolom disusun secara vertikal.
Matriks A yang berordo m x n dapat ditulis dengan A,,x,. Secara umum matriks

A dengan ordo m X n dapat ditulis sebagai (Anton & Rorres, 2010):
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aiq aio A1n

a21 azz aZn
A= :

An1 Amz2  *° Amn

Matriks yang hanya memiliki satu baris disebut matriks baris, sedangkan
matriks yang hanya memiliki satu kolom disebut matriks kolom. Matriks dengan
banyaknya baris dan kolomnya sama dapat dikatakan sebagai matriks persegi.
Dengan kata lain, apabila A memiliki ordo n X m maka A dikatakan matriks persegi
jika n = m. Bentuk penulisan matriks persegi n X n selanjutnya cukup dituliskan
matriks n. Suatu matriks dapat dioperasikan sama halnya dengan operasi aljabar
biasa diantaranya yaitu penjumlahan, pengurangan, perkalian matriks dengan

skalar, dan perkalian matriks dengan matriks.

2.1.2.1 Operasi Matriks

Perkalian matriks dapat didefinisikan apabila suatu matriks A dengan
ordo m X k dan B adalah suatu matriks dengan ordo k x n, maka hasil perkalian
dari matriks AB adalah matriks m X n di mana untuk menentukan elemen pada
baris i dan kolom j dari matriks AB, pisahkan baris i dari matriks A dan kolom
j dari matriks B. Kemudian, kalikan elemen-elemen yang bersesuaian dengan
baris dan kolom tersebut dan lakukan penjumlahan dari hasil kali yang telah
diperoleh (Anton & Rorres, 2010).
Contoh:

Misalkan suatu matriks A dan B adalah

M2 4

A—[zeo]
4 1 4 3

B=0—131]
2 7 5 2
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Karena matriks A berordo 2 x 3 dan matriks B berordo 3 x 4, maka hasil kali
matriks AB berordo 2 X 4. Untuk menentukannya, kalikan elemen-elemen yang
bersesuaian dan lakukan operasi penjumlahan dari hasil kali yang diperoleh.

Berikut adalah hasil kali dari matriks AB:

[12413 31;}?:[12 27 30 13
2 6 o], 02 0|Tls -4 26 12

dengan perhitungan elemennya ialah misalkan kita pilih elemen dalam baris ke-
1 dan kolom ke-1, kemudian kalikan masing-masing elemen yang bersesuaian
dan jumlahkan dengan hasil kali yang diperoleh sebagai berikut:
(1-4)+(2-0)+ (4-2) = 12.

Hal tersebut berlaku juga untuk menentukan elemen-elemen berikutnya.

Perkalian matriks dengan skalar dapat didefinisikan apabila suatu
matriks A dikalikan dengan k adalah sebarang skalar, maka hasil kali dari kA
diperoleh dari perkalian setiap elemen pada matriks A dengan bilangan k.
Matriks tersebut dapat dikatakan sebagai kelipatan skalar. Dalam notasi matriks
secara umum apabila suatu matriks A dituliskan sebagai berikut :

A= [ay]
maka
(kA);; = k(A)ij = kayj,

Contoh :

a. Misalkan matriks dengan ordo 2 x 3 adalah

2 3 4

A:[1 3 1

dengan sebarang skalar k = 2

maka
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4 6 8

2A=[2 . )

b. Misalkan matriks dengan ordo 3 x 2 adalah

0 2
7—1]

3 -5

B =

dengan sebarang skalar k = —1

maka

2.1.2.2 Transpos Matriks

Transpos matriks A merupakan suatu matriks yang diperoleh dari
pengubahan setiap baris menjadi kolom dari matriks A atau pengubahan setiap
kolom menjadi baris dari matriks A. Dalam transpos matriks ini, kolom
pertamanya menjadi baris pertama dari matriks A, kolom kedua menjadi baris
kedua dari matriks A, dan seterusnya. Transpos matriks A dapat dinotasikan
sebagai AT atau A’. Apabila matriks A berordo n x m maka transpos matriks A
berordo m X n (Anton & Rorres, 2010).
Contoh :
Diberikan suatu matriks A dengan ordo 2 X 3 yaitu:

=l s 4l

maka matriks transpos A adalah matriks dengan ordo 3 x 2 yaitu:

5 3
-2 6|

1 4

AT =
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2.1.2.3 Determinan Matriks

Salah satu konsep dasar dalam matriks adalah determinan. Determinan
matriks didefinisikan sebagai nilai skalar yang merupakan fungsi dari elemen
suatu matriks persegi. Determinan matriks dapat dinotasikan sebagai det(A)
atau |A|. Determinan dapat diartikan pula sebagai selisih dari hasil perkalian
elemen-elemen pada kedua diagonal suatu matriks yaitu diagonal utama dan
diagonal sekunder. Oleh karena itu, determinan selalu dikaitkan dengan matriks
persegi karena kedua diagonal tersebut hanya dimiliki oleh matriks persegi

(Anton & Rorres, 2010). Determinan dari matriks dengan ordo 2 X 2 yang

dituliskan sebagai A = [Ccl Z] dapat ditentukan dengan cara sebagai berikut:

|A|=|CCL Z|=ad—bc

Contoh:
Misalkan suatu matriks A dengan ordo 2 x 2 adalah

_[2 5

A_17

maka determinan dari matriks A adalah
12 S5 =14 _ct —
jal = 7|_(2 7N—(5-1)=14-5=09.
2.1.2.4 Adjoin Matriks

Apabila suatu matriks A adalah matriks dengan ordo n X n dan C;;

didefinisikan sebagai matriks kofaktor dari A. Transpos dari matriks kofaktor A
dapat didefinisikan sebagai adjoin dari A dan dapat dinotasikan sebagai adj(A)

(Anton & Rorres, 2010).
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Contoh:

Misalkan suatu matriks A dengan ordo 3 X 3

3 2 -1
A=|1 6 3
2 -4 0

Kofaktor dari matriks A adalah c¢;; = 12, ¢;5 = 6, ¢;3 = —16, 31 =4, ¢35 =
2, C23 = 16, C31 = 12, C32 = _10, C33 = 16
maka matriks kofaktor A adalah
12 6 —16
Cy=14 2 16
12 —-10 16

Sehingga adjoin dari A adalah

12 4 12
adj(A)=| 6 2 —10|
-16 16 16

2.1.2.5 Invers Matriks

Apabila suatu matriks A adalah matriks persegi dan apabila suatu matriks
B dengan ukuran yang sama sedemikian sehingga AB = BA = I, maka matriks
A dapat dibalik (invertible) dan matriks B dikatakan sebagai invers dari matriks
A. Apabila matriks A dapat dibalik, maka invers matriks tersebut dapat
dinotasikan sebagai A= (Anton & Rorres, 2010). Misalkan suatu matriks

berordo 2 X 2 yang dapat dituliskan sebagai matriks A yaitu:

a b

Az[c d

memiliki invers jika dan hanya jika ad — bc # 0 dan invers dari matriks A
dituliskan dengan rumus (Ririen Kusumawati, 2009):

d b
A-1 = 1 d —b]: ad — bc ad — bc|
ad —bcl=c a ¢ a
ad —bc ad —bc
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Contoh:

Misalkan suatu matriks A dengan ordo 2 x 2 adalah

2
a=[3 3

determinan dari matriks 4 adalah
|A] = —1

karena —1 # 0 maka matriks A memiliki invers yaitu

1 — —
AT = —_1[—53 1= 35 2
2.1.3 Bilangan Prima dan Bilangan Komposit
Bilangan prima adalah bilangan asli yang tepat mempunyai dua pembagi.
Sedangkan bilangan yang mempunyai lebih dari dua pembagi disebut bilangan
komposit. Dengan kata lain, jika sebuah bilangan bulat p > 1 bukan bilangan
prima, maka p dinamakan bilangan komposit (Irawan dkk, 2014).
Contoh:
a. 2,3, 4dan 7 adalah bilangan-bilangan prima, karena pembaginya adalah 1
dan bilangan itu sendiri. Sedangkan 4, 6, 8 dan 9 adalah bilangan komposit,
seperti 4 memiliki pembagi 1, 2 dan 4.
b. -3,-5bukan bilangan prima, demikian pula -6, -8 bukan bilangan komposit,
karena bilangan prima dan bilangan komposit itu lebih besar dari 1 atau

bilangan bulat positif lebih dari 1.
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2.1.4 Lapangan
Definisi 2.1
Suatu lapangan F adalah himpunan elemen-elemen yang tertutup terhadap dua
operasi biner, yaitu penjumlahan dan perkalian yang dinotasikan dengan (+) dan
() yang memenuhi beberapa aksioma berikut untuk semua a, b, c € F.
I. a+(b+c)=(a+b)+c
ii. a+b=b+a
iii.  Terdapat elemen 0 € F sedemikian sehinggaa + 0 = a
iv.  Terdapat elemen —a € F sedemikian sehinggaa + (—a) = 0

V. a-(b-c)=(a-b)-c

Vi. a-b=b-a
vii.  Terdapat elemen 1 € F sedemikian sehinggaa-1=a
viii. Untuk setiap a # 0, maka terdapat elemen a~! € F sedemikian sehingga
aral=1

iX. a-(b+c)=a-b+a-c
(Gilbert & Gilbert, 2009)

Contoh:

Diberikan himpunan Z, = {0.1.2.3.4.5.6} yang merupakan himpunan semua
bilangan bulat modulo 7 dengan operasi penjumlahan modulo 7 dan operasi

perkalian modulo 7 yaitu (Z,.+."), maka (Z,.+.-) merupakan suatu lapangan.

Berikut adalah bukti yang ditunjukkan dengan Tabel Cayley Z,:
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Tabel 2.1 Tabel Cayley Z, Hasil Penjumlahan Modulo 7

+7 0 1 2 3 4 5 6
0 0 1 2 3 4 5 6
1 1 2 3 4 5 6 0
2 2 3 4 5 6 0 1
3 3 4 5 6 0 1 2
4 4 5 6 0 1 2 3
5 5 6 0 1 2 3 4
6 6 0 1 2 3 4 5

Berdasarkan Tabel 2.1 di atas, himpunan Z, terhadap operasi penjumlahan
modulo 7 memenuhi sifat tertutup, elemen identitasnya adalah 0, setiap elemennya
memiliki invers terhadap penjumlahan modulo 7, yaitu —0 =0, -1 =6, -2 =
5—3=4, =4 =3. =5 =2, —6 = 1. Tabel simetris terhadap diagonal utama,

sehingga penjumlahan modulo 7 bersifat komutatif.

Tabel 2.2 Tabel Cayley Z, Hasil Perkalian Modulo 7

%y 0 1 2 3 4 5 6
0 0 0 0 0 0 0 0
1 0 1 2 3 4 5 6
2 0 2 4 6 1 3 5
3 0 3 6 2 5 1 4
4 0 4 1 5 2 6 3
5 0 5 3 1 6 4 2
6 0 6 5 4 3 2 1

Berdasarkan Tabel 2.2 di atas, himpunan Z. terhadap operasi perkalian
modulo 7 untuk perkalian modulo 7 memenuhi sifat tertutup, elemen identitasnya
adalah 1, setiap elemennya memiliki invers terhadap perkalian modulo 7, yaitu
171=1,2"1=43"1=5,4"1=2,51=3 671 = 6. Tabel simetris terhadap

diagonal utama, sehingga perkalian modulo 7 bersifat komutatif.
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Definisi 2.2

Suatu lapangan F dengan unsur berhingga adalah lapangan berhingga (A.Vanstone
& Oorschot, 1989).

Teorema 2.1

Z, merupakan lapangan berhingga jika dan hanya jika n bilangan prima
(A.Vanstone & Oorschot, 1989).

Bukti:

(=) Akan ditunjukkan Z,, merupakan lapangan berhingga jika n bilangan prima.
Andaikan jika n bukan bilangan prima, maka n adalah bilangan bulat komposit
yang berarti bahwa n = ab, di mana a dan b bilangan prima, a > 1,b <n — 1.
Karena Z,, merupakan lapangan, maka setiap elemen yang tak nol pasti memiliki
invers. Misalkan ¢ adalah invers dari b, yang berarti bahwa bc = 1(mod n) dan
abc = a(mod n). Karena n = ab, maka ab = 0(imod n). Hal ini kontradiksi
dengan pengandaian bahwa n bukan bilangan prima. Jadi, haruslah n bilangan
prima.

(<) Akan ditunjukkan n bilangan prima jika Z,, merupakan lapangan berhingga.
Diketahui n bilangan prima. Untuk dapat membuktikan bahwa Z, merupakan
lapangan, maka akan dibuktikan bahwa setiap elemen tak nolnya memiliki invers.
Karena n adalah bilangan prima, maka PBB(n,a) = 1, untuk 0 < a < n. Dengan
kata lain, n dan a adalah dua buah bilangan bulat yang relatif prima. Akibatnya
terdapat bilangan bulat x dan y sedemikian sehingga x - n + y - a = 1 yang berarti
bahwa y-a = 1(mod n), diperoleh y = a~1(mod n). Terbukti bahwa setiap

elemen tak nolnya memiliki invers. Jadi Z, merupakan lapangan jika n bilangan
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prima. Karena Z, memiliki unsur berhingga maka Z, merupakan lapangan
berhingga (A.Vanstone & Oorschot, 1989). ]
2.1.5 General Linear Group

General linear group atau GL,, (F) didefinisikan sebagai himpunan semua
matriks yang berukuran n X n dengan entri-entri dari F atas lapangan berhingga
(finite field) dengan ketentuan determinan matriks tersebut tidak nol. Sebagai
contoh lapangan F adalah Q (rationals), R (reals), Z,, (integer numbers) dengan n
bilangan prima dan sebagainya (S.Dummit & M.Foote, 2004).

Misalkan A dan B adalah himpunan n X n matriks di mana determinan dari
kedua matriks tersebut tidak nol dengan entri-entri dari F. Untuk perkalian matriks
AB dapat dihitung dengan rumus yang sama seperti halnya yang digunakan ketika
F = R yang mana hasil perkalian dari matriks AB adalah bersifat asosiatif. Juga,
karena det(AB) = det (A) - det (B), hal ini menunjukkan bahwa jika det (4) # 0
dan det(B) # 0, maka det (AB) # 0. Sehingga, GL,(F) tertutup terhadap
perkalian matriks. Selain itu, det(4) # 0 jika dan hanya jika A memiliki invers
matriks. Jadi, untuk setiap A € GL,,(F) memiliki invers, dengan kata lain A~ €
GL,(F). Hal ini menunjukkan bahwa AA~! = A~1A = I, di mana I adalah matriks
identitas yang berukuran n x n. Dengan demikian, G L, (F) adalah grup terhadap
perkalian matriks, yang dapat disebut dengan general linear group dari derajat n
(S.Dummit & M.Foote, 2004).

Contoh:
: 4 5
Misalkan A = [6 3] € GL,(Z,).

Kemudian, menentukan determinan matriks A yaitu:
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det(4) = |g g —5-2=3(mod7).

Invers matriks A dapat dihitung sebagai berikut:

13 2
_1__
A =3 al

Bentuk § atau dapat dituliskan sebagai 37 diubah menjadi bentuk bilangan bulat
dengan melakukan operasi balikan modulo 7 yang dapat dihitung menggunakan
kekongruenan lanjar:
Misalkan
3 Y(mod 7) = x,

berdasarkan definisi kekongruenan dapat dituliskan dalam hubungan kesamaan
yaitu

3x =1 (mod 7) atau 3x = 1 + 7k,
di mana dapat disusun menjadi bentuk

(147K
=73

dengan k adalah sebarang bilangan bulat yaitu k = 0. +1. +2. +3. ...

sedemikian sehingga

jikak = 0 maka x = (1+37’°) = %
jika k =1 maka x = (1+7.1) _ g
(1+7,2) _ 15

2 =5

jikak = 2 maka x = .

dengan mencoba beberapa macam nilai k, maka untuk k = 2 diperoleh solusi x
bilangan bulat. Jadi, 37 1(mod 7) = 5 karena 3 -5 = 1 (mod 7).

Sehingga,
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D=1 3 cone

a7t =5
Kemudian, periksa bahwa perkalian antara dua matriks tersebut adalah matriks

identitas yaitu sebagai berikut:

6 alls ol=lo 1) et

2.1.6 Kiriptografi

Kriptografi (cryptography) berasal dari Bahasa Yunani yang terdiri dari dua
kata yakni cryptos dan graphein. Cryptos yang memiliki arti rahasia, sedangkan
graphein yang memiliki arti tulisan. Kriptografi secara bahasa berarti tulisan
rahasia. Secara terminologinya, kriptografi adalah ilmu dan seni yang bertujuan
memelihara keamanan pesan yang akan dikirimkan dengan cara mengubahnya
menjadi bentuk yang tidak dapat dipahami lagi maknanya. Pada dasarnya, dalam
pertukaran pesan melibatkan dua objek yaitu pengirim dan penerima. Objek yang
mengirim pesan kepada objek lainnya disebut pengirim (sender). Sedangkan objek
yang menerima pesan disebut penerima (receiver). Kedua objek tersebut dapat
berupa orang, mesin, robot, maupun komputer (Munir, 2019).

Kriptografi dapat dikatakan sebagai studi matematis untuk memecahkan dua
jenis persoalan terkait privasi dan autentikasi. Sistem privasi bertujuan agar data
atau informasi tidak diretas oleh pihak yang tidak berwenang. Sistem autentikasi
bertujuan untuk memastikan pesan yang dikirim sampai pada penerima yang dituju
(Diffie & Hellman, 1976). Dalam kriptografi terdapat dua proses utama yaitu
enkripsi dan dekripsi. Proses menyandikan pesan asli (plainteks) menjadi pesan
yang tidak dimengerti maknanya dikenal dengan enkripsi, sedangkan proses
mengembalikan pesan yang tersandikan (cipherteks) ke bentuk pesan aslinya

dikenal dengan dekripsi. Dalam proses enkripsi menerima masukan berupa
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plainteks dan kunci sebagai parameternya, keluarannya berupa cipherteks atau
pesan tersandikan. Sedangkan dalam proses dekripsi menerima masukan berupa
cipherteks dan kunci sebagai parameternya, keluarannya berupa plainteks atau
pesan aslinya (Munir, 2019).

Kriptografi ini memberikan beberapa layanan keamanan yaitu sebagai
berikut:
1.  Kerahasiaan (confidentiality) adalah layanan yang menjaga keamanan dari
isi pesan yang telah disandikan agar pihak yang tidak memiliki hak tidak
dapat membaca isi pesan tersebut.
2. Integritas data (data integrity) adalah layanan yang menjamin bahwa
penerima mendapatkan informasi pesan yang masih asli yang mana isi dari
pesan tersebut belum pernah diubah maupun dimanipulasi selama proses
pengiriman pesan.
3. Autentikasi (authentication) adalah layanan yang berhubungan dengan
mengidentifikasi kebenaran pihak-pihak yang melakukan komunikasi.
Kedua pihak tersebut harus memastikan bahwa pesan yang mereka terima
adalah benar dari pengirim dan penerima.
(Munir, 2019).
2.1.7 Kriptografi Klasik dan Modern

Berdasarkan perkembangannya, kriptografi terbagi menjadi dua jenis
diantaranya yaitu kriptografi klasik dan kriptografi modern. Teknik penyandian
pada kriptografi klasik menggunakan satu kunci yang dimiliki oleh pengirim dan
penerima. Kriptografi klasik ini dapat disebut dengan algoritma simetri. Dalam

pengiriman pesan, penerima harus diberitahu kunci dari pesan tersebut agar dapat
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mendekripsi pesan yang dikirim. Sehingga, tingkat keamanan pesan yang
menggunakan algoritma ini tergantung pada kunci. Contoh dari algoritma simetri
adalah Caesar Cipher, Affine Cipher, Vigenere Cipher, Playfair Cipher, Vernam
Cipher dan sebagainya. Sedangkan teknik penyandian pada kriptografi modern
menggunakan kunci yang berbeda untuk proses enkripsi dan dekripsinya, sehingga
dapat disebut dengan algoritma asimetri. Kunci pada algoritma asimetri ini terbagi
menjadi dua yaitu kunci umum (public key) di mana semua orang boleh tahu dan
kunci privat (private key) di mana hanya boleh diketahui oleh satu orang. Seseorang
dapat mengenkripsi pesan dengan kunci umum (public key) namun tidak dapat
mendekripsinya karena hanya orang yang memiliki kunci pribadi (private key) yang
dapat mendekripsi pesan tersebut. Contoh dari algoritma asimetri adalah Riverst
Shamir Adleman (RSA), Elliptic Curve Cryptography (ECC), dan sebagainya
(Munir, 2019).

Menurut definisi istilah, algoritma merupakan rangkaian langkah-langkah
logis dalam pemecahan masalah yang disusun secara sistematis. Algoritma
kriptografi adalah langkah-langkah logis mengenai cara menyandikan pesan dari
oknum-oknum yang tidak memiliki hak atas pesan tersebut. Algoritma kriptografi
ini bekerja dalam kombinasi dengan menggunakan kunci seperti kata, nomor atau
frase tertentu. Algoritma kriptografi memiliki tiga fungsi dasar yaitu enkripsi,
dekripsi dan kunci. Enkripsi adalah hal yang berperan penting dalam kriptografi di
mana berupa pengamanan data yang akan dikirimkan dengan tujuan agar terjaga
kerahasiaannya. Dalam proses enkripsi ini merubah plainteks menggunakan
algoritma yang telah ditentukan menjadi cipherteks. Sedangkan dekripsi

merupakan proses kebalikan dari enkripsi sehingga pesan dapat tersampaikan dan
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dipahami oleh penerima. Dalam proses enkripsi dan dekripsi memerlukan sebuah
parameter yang disebut dengan kunci (Ariyus, 2006).
2.1.8 Vigenere-Multiplicative Cipher

Vigenere Cipher ini dipublikasikan oleh Blaise de Vigenere pada tahun
1586, tetapi algoritma tersebut baru dikenal luas 200 tahun kemudian, yang diberi
nama Vigenere Cipher. Vigenere Cipher adalah salah satu kriptografi klasik yang
menggunakan satu kunci yang sama dalam proses enkripsi dan dekripsi. Setiap
huruf plainteks yang sama dapat memiliki huruf cipherteks yang berbeda-beda
bergantung pada huruf kunci yang dikenakan. Jadi, dengan menggunakan Vigenere
Cipher kita dapat mencegah frekuensi huruf-huruf di dalam cipherteks mempunyai
pola yang sama dengan frekuensi huruf-huruf di dalam plainteks (Munir, 2019).

Kelemahan dari Vigenere Cipher yaitu adanya pengulangan kunci yang
berupa susunan huruf yang diulang secara periodik sesuai dengan panjang plainteks
(Munir, 2019). Untuk mengurangi kelemahan Vigenere Cipher, maka Vigenere
Cipher dikombinasikan dengan sebuah kriptografi klasik yaitu Multiplicative
Cipher. Multiplicative Cipher adalah salah satu kriptografi klasik yang melibatkan
operasi perkalian dari kunci rahasia dengan plainteks. Proses enkripsi dalam metode
ini menggunakan sebarang bilangan bulat positif dan negatif sebagai kuncinya.
Sebaliknya, dalam proses dekripsi menggunakan invers perkalian modulo dari
kedua bilangan yang telah ditetapkan sebagai kunci enkripsi sebelumnya (Som &
Ghosh, 2011).

Enkripsi dan dekripsi dengan Vigenere Cipher dapat dituliskan secara

matematis. Misalkan kunci dengan panjang i adalah rangkaian k, k, ... k;, plainteks
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adalah rangkaian P;P, ...P; dan cipherteks adalah rangkaian C,C, ...C;, maka
enkripsi pada Vigenere Cipher dapat dinyatakan sebagai berikut:

C; = (P; + k;) (mod 26)
(Munir, 2019).
Dekripsi pada Vigenere Cipher dilakukan dengan cara yang berkebalikan di mana
secara matematis dapat dinyatakan sebagai berikut:

PL' = (Cl - kl) (mod 26)

di mana,

P; : Nilai karakter plainteks ke-i
C; : Nilai karakter cipherteks ke-i
k; - Nilai karakter kunci ke-i

(Munir, 2019).

Enkripsi dan dekripsi pada Multiplicative Cipher dapat dituliskan secara
matematis. Misalkan k,, adalah kunci enkripsi Multiplicative Cipher pertama, di
mana berupa sebarang bilangan bulat positif, k, adalah kunci enkripsi
Multiplicative Cipher kedua, di mana berupa sebarang bilangan bulat negatif dan
cipherteks adalah rangkaian CT,CT, ...CT; maka enkripsi pada Multiplicative
Cipher dapat dinyatakan sebagai berikut:

CT; = (C; X k,, X ky,) (mod 26)
di mana,
CT, : Nilai karakter cipherteks ke-t
C; . Nilai karakter cipherteks ke-i
k. : kunci enkripsi Multiplicative Cipher pertama

k, : kunci enkripsi Multiplicative Cipher kedua
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(Aung dkk, 2019).

Dekripsi pada Multiplicative Cipher dilakukan dengan cara yang
berkebalikan. Kunci dekripsi diperoleh berdasarkan kunci enkripsi sebelumnya
dengan melakukan operasi invers perkalian modulo di mana dapat dihitung
menggunakan kekongruenan lanjar. Secara matematis dapat dinyatakan sebagai
berikut:

PT, = (CT; X kp, " X ky, ') (mod 26)
di mana,
PT, : Nilai karakter plainteks ke-t
CT, : Nilai karakter cipherteks ke-t
k,, ' :kunci dekripsi Multiplicative Cipher pertama

k,”* :kunci dekripsi Multiplicative Cipher kedua
(Aung dkk, 2019).
Contoh:

Tabel 2. 3 Indeks Karakter Plainteks pada Vigenere-Multiplicative Cipher
Karakter | A | B | C | D | E|F |G| H| I |J|K|L|M

Indeks | O 1| 2 314 1]5 6 7 18191101112

Karakter | N | O | P | Q| R| S| T | U |V | |W|X|Y|Z

Indeks | 13 | 14 | 15 | 16 | 17 | 18 | 19 | 20 | 21 | 22 |23 | 24| 25

Berdasarkan Tabel 2.3 diberikan sebuah plainteks yang digunakan adalah
“THIS IS A SECRET” dengan kunci “MOBILE”. Berikut ini adalah enkripsi

menggunakan Vigenere Cipher:
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Plainteks | T |H |1 S |1 S |A |S R T

Indeks 19 |7 8 |18 |8 |18 |0 18 17 19
Kunci M O B |I L |[E M |O L M
Indeks 12 |14 |1 |8 11 | 4 12 | 14 11 12

Berdasarkan Tabel 2.4 di atas, maka dapat dilakukan perhitungan enkripsi

menggunakan Vigenere Cipher sebagai berikut:

C; = (19+12) (mod 26) =5
C, = (7 + 14) (mod 26) = 21
C; = (84 1) (mod 26) =9
C, =(18+8) (mod 26) =0
Cs = (8+11) (mod 26) = 19
Co = (18 + 4) (mod 26) = 22
C, = (0 + 12) (mod 26) = 12
Cg = (18 + 14) (mod 26) = 6
Co=(4+1) (mod 26) =5
Cio = (2 + 8) (mod 26) = 10
Cyy = (17 + 11) (mod 26) = 2
C,y = (4 + 4) (mod 26) = 8

Cipherteks sementara yang dihasilkan dari perhitungan enkripsi menggunakan

Vigenere Cipher adalah FVJATWMGFKCIF.

Langkah selanjutnya yaitu melakukan proses enkripsi menggunakan

Multiplicative Cipher. Plainteks pada Multiplicative Cipher didasarkan pada
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cipherteks sementara yang telah diperoleh dari proses enkripsi menggunakan

Vigenere Cipher, di mana k,, = 3 dan k,, = —5. Adapun perhitungan enkripsinya

yaitu sebagai berikut:

CT, = (5% 3 X (=5))(mod 26) = 3

CT, = (21 X 3 X (=5))(mod 26) = 23

CT; = (9 X 3 x (=5))(mod 26) = 21

CT, = (0% 3 X (=5))(mod 26) = 0

CTs = (19 X 3 X (=5))(mod 26) = 1

CTs = (22 x 3 x (—5))(mod 26) = 8

CT, = (12 x 3 x (=5))(mod 26) = 2

CTg = (6 X 3 x (=5))(mod 26) = 14

CTy = (5% 3 x (=5))(mod 26) =3

CTyo = (10 X 3 x (=5))(mod 26) = 6

CTy1 = (2 x 3 x (=5))(mod 26) = 22

CTy, = (8 X 3 x (=5))(mod 26) = 10

CTy3 = (5% 3 x (=5))(mod 26) = 3

Cipherteks yang dihasilkan dari kedua metode adalah DXLDBICODGWKD.
Selanjutnya, melakukan proses dekripsi untuk mengembalikan cipherteks

menjadi plainteks. Secara berurutan dengan mendahulukan proses dekripsi

menggunakan Multiplicative Cipher kemudian dilanjutkan dengan proses dekripsi

menggunakan Vigenere Cipher adalah sebagai berikut:

Pertama menentukan nilai k,,”'(modn) yang dapat dihitung menggunakan

kekongruenan lanjar.
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Misalkan k,,, adalah 3, maka dapat dituliskan sebagai
371(mod 26) = x,
berdasarkan definisi kekongruenan dapat dituliskan dalam hubungan kesamaan
yaitu
3x = 1(mod 26) atau 3x = 1 + 26k,
di mana dapat disusun menjadi bentuk

(1+ 26k)
K=

dengan k adalah sebarang bilangan bulat yaitu k = 0, +1, +2,+3, -

sedemikian sehingga

jikak = 0 maka x = (1+§6'0) = %

jika k =1 maka x = (1+§6'1) = 23—7 =9

dengan mencoba beberapa macam nilai k, maka untuk k = 1 diperoleh solusi x
bilangan bulat. Jadi, 371(mod 26) = 9 karena 9 - 3 = 1 (mod 26)

Kemudian menentukan nilai k,, ' (mod n) yang dapat pula dihitung menggunakan
kekongruenan lanjar.
Misalkan k,, adalah —5, maka dapat dituliskan sebagai
(=5)"1(mod 26) = x,

berdasarkan definisi kekongruenan dapat dituliskan dalam hubungan kesamaan
yaitu

(=5)x = 1(mod 26) atau (—5)x =1 + 26k,
di mana dapat disusun menjadi bentuk

(1 + 26k)
x=_—5,
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dengan k adalah sebarang bilangan bulat yaitu k = 0, +1, +2,+3, -

sedemikian sehingga

jikak = 0 maka x = (”_256'0) = _is
Jlka k=—-1makax = —(1+25'5(_1)) = __—255 =5

dengan mencoba beberapa macam nilai k, maka untuk k = —1 diperoleh solusi x
bilangan bulat. Jadi, (—5)"*(mod 26) = 5 karena (=5) - 5 = 1 (mod 26)
Langkah selanjutnya adalah melakukan perhitungan dekripsi menggunakan
Multiplicative Cipher adalah sebagai berikut:

PT, = (3 x 9 X 5) (mod 26) =5

PT, = (23 X9 x 5) (mod 26) = 21

PT; = (21 X9 x 5) (mod 26) =9

PT, = (0 X 9 X 5) (mod 26) = 0

PTs = (1 X 9 x 5) (mod 26) = 19

PTs = (8 X 9 X 5) (mod 26) = 22

PT, = (2 X 9 X 5)(mod 26) = 12

PTg = (14 X 9 X 5)(mod 26) = 6

PTy = (3 X 9 X 5)(mod 26) = 5

PTy, = (6 X 9 x 5)(mod 26) = 10

PT;; = (22 x 9 x 5)(mod 26) = 2

PT,, = (10 X 9 X 5)(mod 26) = 8

PT,;3 = (3 X9 X 5)(mod 26) =5

Plainteks sementara yang dihasilkan dari perhitungan dekripsi menggunakan

Multiplicative Cipher adalah FVJATWMGFKCIF.



37

Langkah selanjutnya yaitu melakukan proses dekripsi menggunakan
Vigenere Cipher. Plainteks pada Vigenere Cipher didasarkan pada plainteks
sementara yang telah diperoleh dari proses dekripsi menggunakan Multiplicative
Cipher. Adapun perhitungan dekripsinya yaitu sebagai berikut:

P, = (5 — 12)(mod 26) = 19

P, = (21 — 14)(mod 26) = 7

Py = (9 —1)(mod 26) = 8

P, = (0 — 8)(mod 26) = 18

Py = (19 — 11)(mod 26) = 8

Pg = (22 — 4)(mod 26) = 18

P, = (12 — 12)(mod 26) = 0

Pg = (6 — 14)(mod 26) = 18

Py = (5 —1)(mod 26) = 4

Py = (10 — 8)(mod 26) = 2

Pi1 = (2—-11)(mod 26) = 17
Py, = (8 —4)(mod 26) = 4

Py; = (5 — 12)(mod 26) = 19
Dengan demikian diperoleh kembali plainteks adalah THISISASECRET.
2.1.9 Linear Block Cipher (LBC)

Pada block cipher, rangkaian bit-bit plainteks dibagi menjadi blok-blok bit
dengan panjang sama. Setiap blok bit plainteks dienkripsi dengan bit-bit kunci yang
panjangnya sama dengan blok plainteks. Pada proses menghasilkan blok cipherteks

yang berukuran sama dengan blok plainteks. Hal yang serupa juga berlaku pada
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proses dekripsi dilakukan dengan cara yang sama seperti enkripsi, blok cipherteks
dienkripsi dengan kunci yang sama (Munir, 2019).

Block cipher dimodifikasi dengan memanfaatkan aturan pembentukan
kunci salah satunya yaitu menggunakan aturan general linear group. Perpaduan
keduanya dapat dinamakan sebagai Linear Block Cipher (LBC). Metode Linear
Block Cipher (LBC) adalah salah satu kriptografi klasik yang mana teknik
penyandiannya menggunakan kunci simetri. (Kuppuswamy & Al-Maliki, 2021).
Contoh :

Tabel 2.5 Indeks Karakter Plainteks pada Linear Block Cipher (LBC)
Karakter | A | B | C | D|E|F | G|H/|IT |J]|] K |L|M

Indeks 1 2 3 4 5 6 7 8 | 9 |10 11 |12 13
Karakter | N | O | P | Q| R| S| T|U |V | W X |Y]|Z

Indeks |14 | 15|16 | 17 |18 |19 | 20 | 21 | 22 |23 | 24 | 25| 26
Karakter | O | 1 | 2 | 3 | 4 |5 |6 | 7|89 |spasi

Indeks | 27 [ 28 |29 | 30 | 31 | 32|33 |34 (35|36 37

Berdasarkan Tabel 2.5 di atas, dengan sebuah plainteks yang akan

digunakan adalah EXTENDEDHILLCIPHER dengan kunci enkripsi yaitu:

3 2 1
A=15 4 6
9 7 8
dengan determinan matriks A adalah
3 2 1
det(A) = |5 4 6| =34 (mod 37).
9 7 8

Kemudian, membagi plainteks menjadi blok-blok sesuai dengan kunci matriks

yaitu 3 x 3 sebagai berikut:
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Tabel 2.6 Blok-Blok Plainteks

E E E I C
N D L I
T D H L P

Berdasarkan Tabel 2.6 maka langkah selanjutnya adalah mengkonversi

plainteks ke Z5, dan membaginya ke dalam blok sebagai berikut:

Tabel 2.7 Blok Indeks Karakter Plainteks

5 5 5 9 3 8
24 14 4 12 9 5
20 4 8 12 16 18

Berdasarkan Tabel 2.7 di atas, maka dapat dilakukan perhitungan enkripsi
menggunakan Linear Block Cipher (LBC) dengan melakukan operasi perkalian

matriks antara kunci enkripsi dengan masing-masing blok yaitu sebagai berikut:

[3 2 11[5] [ 83 ] [ 9]
5 4 6]|[24]|(mod37) =|241|(mod 37) = |19
9 7 811201 13731 [ 3
3 2 17[5] [ 47 ] [10]
5 4 6]|[14]|(mod 37) = |105|(mod 37) = |31
9 7 8lL4] 1751 27 ]
3 2 1[5 31 31

5 4 6||4|(mod37)=|89 |(mod37) =15

9 7 8118 137 26

3 2 1719] [ 63 ] [26]
5 4 6||12|(mod 37) = |165|(mod 37) = |17
9 7 8ll12] 2611 | 2 |
3 2 1713] [ 43 ] [ 6]
5 4 6||9 |(mod37)=1147|(mod 37) = |36
9 7 8ll16] 2181 33
3 2 1][8 [ 52 ] [15]
5 4 6||5 |(mod37)=1168|(mod 37) = |20
9 7 81118l 251 [29]

Cipherteks yang dihasilkan adalah 1ISCJ4040ZZQBF960T?2.
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Selanjutnya, proses dekripsi digunakan untuk mengembalikan cipherteks
menjadi plainteks diawali dengan pembentukan kunci dekripsi pada Linear Block
Cipher (LBC) menggunakan aturan general linear group adalah sebagai berikut:

1. Menunjukkan bahwa Z5- adalah lapangan berhingga.
Berdasarkan Teorema 2.1 menyatakan bahwa Z,, adalah lapangan berhingga
jika dan hanya jika n bilangan prima, maka terbukti bahwa Zs- adalah
lapangan berhingga.
2. Membangun suatu general linear group yaitu G Ls(Zs,) sebagai berikut:
a. Menentukan determinan dari matriks A.
3 2 1

5 4 6
9 7 8

det(A) = = 34 (mod 37)

b. Lakukan operasi invers pada matriks A sebagai berikut:
. 27 28 8
AT =114 15 24| € GL3(Z37)
36 34 2

Bentuk 3—14 atau bisa dituliskan sebagai 34~ diubah menjadi bentuk

bilangan bulat dengan melakukan operasi balikan modulo 37 yang dapat
dihitung menggunakan kekongruenan lanjar:
Misalkan
34(mod 37) = x,
berdasarkan definisi kekongruenan dapat dituliskan dalam hubungan

kesamaan yaitu
34x = 1 (mod 37) atau 34x = 1 + 37k.

di mana dapat disusun menjadi bentuk
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C(1+37k)
e Y)

dengan k adalah sebarang bilangan bulat yaitu k = 0, +1, +2,+3, -

sedemikian sehingga

jikak=0makax=w=i
34 34

jikak = 1 maka x = L3720 _ 38
34 34

jikak=2makax=w=E
34 34

(1+37.3) _ 112

34 34

jika k = 3 maka x =

jikak = 11 maka x = (143711 _ 208 _ 45
34 34

dengan mencoba beberapa macam nilai k, maka untuk k = 11 diperoleh
solusi x bilangan bulat. Jadi, 34 1(mod 37) = 12 karena 34-12 =
1 (mod 37) sehingga,

27 28 8] [28 3 22

A‘1=12[14 15 24| =20 32 29]EGL3(Z37)
36 34 2 25 1 24

Matriks A~1 ini akan ditetapkan sebagai kunci dekripsi Linear Block
Cipher (LBC).

Selanjutnya, dapat dilakukan perhitungan dekripsi menggunakan Linear
Block Cipher (LBC) dengan cara melakukan operasi perkalian matriks

antara kunci dekripsi dengan masing-masing blok yaitu sebagai berikut:

(28 3 22][9] [375 5
20 32 29(|19|(mod 37) = 875] (mod 37) = [24]
25 1 24113 1316 20
(28 3 22][10] [ 967 5
20 32 29(|31|(mod 37) = 1975] (mod 37) = [14]
25 1 241127 [ 929 4
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28 3 227[31] 114857 5
20 32 29]||15|(mod 37) = [1854| (mod 37) = |4
25 1 24ll26] 1414] 8
28 3 22][26] 1823 ] 19 ]
20 32 29||17|(mod 37) = [1122| (mod 37) = |12
25 1 24ll2] [ 715 121
28 3 221[6] 11002] (3]
20 32 29]||36|(mod 37) = [2229|(mod 37) = 9
25 1 24]133] | 978 | 16
28 3 22][15] 11118] (8]
20 32 29||20|(mod 37) = [1781|(mod 37) =5
25 1 24ll29] 1091 18]

Dengan demikian diperoleh kembali plainteks dari Linear Block Cipher
(LBC) adalah EXTENDEDHILLCIPHER.
2.1.10 Python
Tahun 1991 pertama kali Python dikembangkan oleh programmer kelahiran
Belanda bernama Guido van Rossum di CWI, Amsterdam sebagai kelanjutan dari
bahasa pemrograman ABC. Guido memiliki ketertarikan pada acara televisi Monty
Python’s Flying Circus, sehingga ia memilih nama Python sebagai bahasa
pemrograman ciptaannya. Sekelompok programmer yang dikoordinir oleh Guido
dan Python Software Foundation terus melakukan pengembangan pada Python
hingga saat ini. Kini, distribusi Python telah mencapai versi 3.7 (Enterprise, 2019).
Python merupakan bahasa pemrograman interpretatif yang dianggap mudah
untuk dipelajari dan menekankan pada keterbacaan kode. Python memiliki
keunggulan untuk menuntaskan pembuatan beberapa aplikasi berbasis kecerdasan
buatan (artificial intelligence) yang memuat kata kunci big data, deep learning, data
science, machine learning, serta data mining. Secara umum, Python berbentuk

pemrograman fungsional, pemrograman imperatif, dan pemrograman berorientasi
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objek. Berbagai keperluan pengembangan perangkat lunak yang dapat berjalan

dengan platform sistem operasi juga bisa dilakukan oleh Python (Enterprise, 2019).

Dalam bahasa pemrograman Python terdapat beberapa fitur dan kelebihan

diantaranya:

1.

Telah tersedia koleksi kepustakaan yang banyak, beberapa modul
pemrograman yang siap pakai untuk berbagai keperluan dalam pembuatan
perangkat lunak.

Mempunyai struktur bahasa yang sederhana, mudah dipahami, dan jelas.
Mendukung multi-paradigma pemrograman yang berorientasi objek
sekaligus prosedural.

Seperti dengan Java, Python mempunyai sistem pengelolaan memori
otomatis atau yang disebut dengan garbage collection.

Pengembangan mudah dilakukan dengan menciptakan modul-modul baru

yang dapat dibangun dengan bahasa Python.

(Enterprise, 2019).

2.2

Kajian Integrasi Topik dengan Al-Qur’an

Al-Qur’an merupakan wahyu dari Allah kepada Nabi Muhammad dengan

perantara Malaikat Jibril sebagai tuntunan dan pedoman bagi umat Islam dalam

menjalani kehidupan di dunia. Salah satu konsep yang paling mendasari dalam Al-

Qur’an ialah amanah, karena pada hakikatnya dalam Al-Qur’an terdapat perintah

dan larangan Allah di mana hal itu dapat dikatakan sebagai amanah bagi manusia

dan semua makhluk ciptaan-Nya. Amanah merupakan wujud ketaatan manusia

terhadap seluruh pokok ajaran Islam. Sebagai umat manusia yang telah diberi
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amanah oleh orang lain, kita wajib menjaga kepercayaan tersebut karena dalam
menjaga amanah berkaitan dengan menjaga hubungan dengan Allah serta menjaga
hubungan sesama manusia (Hermawan dkk, 2020). Sebagaimana konsep amanah
yang telah dijelaskan dalam Al-Qur’an surah Al-Anfal ayat 27 yang artinya:

“Hai orang-orang yang beriman, janganlah kamu mengkhianati Allah dan Rasul

dan janganlah kamu mengkhianati amanat-amanat yang dipercayakan kepada
kamu, sedang kamu mengetahui”.

Menurut tafsir Al-Misbah yang dimaksud amanah Allah adalah segala
sesuatu yang ada dalam genggaman manusia. Tidak hanya agama yang merupakan
amanah Allah, akan tetapi bumi dan segala isinya, keluarga dan anak-anaknya serta
jiwa dan raga tiap-tiap manusia dengan segala kemampuan yang melekat pada
dirinya adalah amanah Allah. Sebagai umat Islam senantiasa wajib memelihara
serta mengembangkan amanah dari Allah yang telah diberikan kepada diri Kita
masing-masing. Selain amanah Allah, ada beberapa hal yang berkaitan dengan
amanah manusia terhadap manusia diantaranya penitipan harta benda, ikatan
perjanjian yang telah disepakati sebelumnya bahkan sebuah rahasia yang
dibisikkan. Seluruh amanah baik amanah Allah maupun amanah sesama manusia
haram hukumnya jikalau mengkhianatinya. Khianat kepada Allah bersifat hakiki
karena segala hal yang termasuk dalam apa yang diamanahkan oleh manusia
terhadap manusia lain bersumber dari-Nya, berbeda dengan khianat kepada selain
Allah bersifat majasi yang mengisyaratkan bahwa pengkhianatan amanah manusia
tidak lebih kecil dosanya dan tidak lebih kurang dampak buruknya daripada
mengkhianati Allah dan Rasul-Nya (Shihab, 2002).

Dalam perspektif Islam, makna kata amanah sangatlah luas yang mana
mencakup perasaan manusia untuk melakukan sesuatu yang telah dipercayakan

kepada dirinya berdasarkan kesadaran dan tanggung jawab masing-masing diri
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kepada Allah. Amanah tidak lepas dari dua hal yakni lisan dan perbuatan, karena
hal utama dalam amanah adalah memelihara dan menunaikan segala sesuatu yang
telah dibebankan kepadanya terkait urusan agama maupun umum serta urusan
dunia maupun akhirat (Hermawan dkk, 2020). Sebagaimana firman Allah yang ada
dalam Al-Qur’an Surah Al-Ma’arij ayat 32 yang artinya:

“Dan orang-orang yang memelihara amanat-amanat (yang dipikulnya) dan
janjinya. ”(Q.S Al-Ma’arij:32).

Menurut Muhammad Naasib Ar-Rifa’i dalam buku ringkasan tafsir Ibnu
Katsir yakni sebagai orang amanah apabila mereka diberi kepercayaan maka
mereka tidak mengkhianatinya, akan tetapi mereka menunaikan amanah itu kepada
yang berhak, apabila mereka dititipkan sesuatu tidak berkhianat, melainkan mereka
akan menjaga amanah yang mereka emban, dan apabila berjanji tidak pernah
melanggar janji-janji yang telah mereka buat. Lawan dari sifat amanah adalah sifat
khianat. Selain dalam Al-Qur’an terdapat dalih hadis yang melarang seseorang
untuk berkhianat karena sifat khianat adalah salah satu perbuatan orang-orang yang
munafik sebagaimana sabda Rasulullah SAW yang artinya:
“Tanda-tanda orang munafik ada tiga; jika berbicara berdusta, jika berjanji
mengingkari, dan jika dipercaya berkhianat. ”’(H.R. Bukhari, Muslim, Tirmidzi dan
Nasa’i).
(Ar-Rifa'i, 2000)

2.3 Kajian Topik dengan Teori Pendukung

Dalam penelitian ini disusun berdasarkan berbagai macam teori pendukung
diantaranya yaitu kriptografi yang memiliki dua proses utama yakni enkripsi dan
dekripsi. Enkripsi adalah proses mengubah plainteks menjadi cipherteks,

sedangkan dekripsi adalah proses mengembalikan cipherteks menjadi plainteks.
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Metode yang digunakan dalam proses enkripsi dan dekripsi adalah Vigenere-
Multiplicative Cipher dan Linear Block Cipher (LBC). Vigenere-Multiplicative
Cipher merupakan kriptografi klasik di mana menggunakan kunci simetri berupa
kata kunci Vigenere Cipher dan bilangan bulat positif serta bilangan bulat negatif
untuk proses enkripsinya. Sedangkan dalam proses dekripsinya tetap menggunakan
kata kunci Vigenere Cipher, namun untuk kunci dekripsi pada Multiplicative
Cipher menggunakan invers perkalian modulo dari kunci enkripsi sebelumnya.
Adapun cara untuk menghitung invers perkalian modulo tersebut dapat
menggunakan kekongruenan lanjar. Selanjutnya, Linear Block Cipher (LBC)
adalah kriptografi klasik yang menggunakan kunci simetri berupa matriks persegi.
Pembentukan kunci enkripsi dan dekripsi pada metode ini menggunakan aturan
general linear group. Adapun proses enkripsi dan dekripsinya melibatkan perkalian
matriks antara kunci dengan masing-masing blok. Dalam proses enkripsi dan
dekripsi dari kedua algoritma peneliti menggunakan bantuan pemrograman Python
yang dikenal sebagai bahasa pemrograman interpretatif yang dianggap mudah

untuk dipahami serta memiliki kode-kode pemrograman yang lengkap dan jelas.



BAB Il
METODE PENELITIAN

3.1  Jenis Penelitian

Metode yang digunakan dalam penelitian enkripsi dan dekripsi pada pesan
teks menggunakan Vigenere-Multiplicative Cipher dan Linear Block Cipher (LBC)
adalah metode studi pustaka atau studi literatur yaitu penelitian yang dilakukan
dengan cara mengumpulkan data dan informasi dengan mengkaji berbagai macam
sumber literatur meliputi buku, jurnal, artikel, dan sebagainya yang berkaitan

dengan topik penelitian.

3.2  PraPenelitian

Dalam proses penelitian ini diawali dengan mengumpulkan serta memahami
konsep-konsep yang mendasari topik penelitian dari berbagai sumber literatur.
Langkah yang harus dilakukan adalah memahami landasan teori yang berkaitan
dengan teori bilangan, matriks, general linear group, kriptografi dan klasifikasinya
serta mengkaji beberapa ayat dalam Al-Qur’an yang dapat diintegrasikan dengan

topik penelitian ini.

3.3  Tahapan Penelitian

3.3.1 Proses Enkripsi Menggunakan Vigenere-Multiplicative Cipher dan
Linear Block Cipher (LBC)
Adapun langkah-langkah pada proses enkripsi menggunakan Vigenere-

Multiplicative Cipher dan Linear Block Cipher (LBC) adalah sebagai berikut:

47
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Menetapkan indeks karakter dari plainteks.

Mengkonversi plainteks menurut indeks karakter yang telah ditetapkan.
Menunjukkan bahwa Zs4 adalah lapangan berhingga.

Membangun suatu general linear group yaitu G L, (Zso).

Melakukan simulasi untuk proses enkripsi pesan menggunakan Vigenere-
Multiplicative Cipher dan Linear Block Cipher (LBC).

Proses Dekripsi Menggunakan Vigenere-Multiplicative Cipher dan
Linear Block Cipher (LBC)

Adapun langkah-langkah pada proses dekripsi menggunakan Vigenere-

Multiplicative Cipher dan Linear Block Cipher (LBC) adalah sebagai berikut:

1.

2.

Menunjukkan bahwa Z<4 adalah lapangan berhingga.
Membangun suatu general linear group yaitu G L, (Zso).
Melakukan simulasi untuk proses dekripsi pesan menggunakan Vigenere-

Multiplicative Cipher dan Linear Block Cipher (LBC).



BAB IV
HASIL DAN PEMBAHASAN

4.1  Proses Enkripsi Menggunakan Vigenere-Multiplicative Cipher dan

Linear Block Cipher (LBC)

Proses enkripsi akan dilakukan menggunakan dua metode, yaitu Vigenere-
Multiplicative Cipher dan Linear Block Cipher (LBC) secara berurutan. Adapun
proses enkripsi menggunakan Vigenere-Multiplicative Cipher adalah sebagai
berikut:

1. Menetapkan indeks karakter dari plainteks.

Tabel 4.1 Indeks Karakter dari Plainteks
A B C D E F G H | J

0 1 2 3 4 5 6 7 8 9

K L M N O P Q R S T
10 11 12 13 14 15 16 17 18 19
U \Y W X Y Z 0 1 2 3
20 21 22 23 24 25 26 27 28 29

4 5 6 7 8 9 | spasi ! “ #
30 31 32 33 34 35 36 37 38 39
$ % & ¢ ( ) * + , -
40 41 42 43 44 45 46 47 48 49
/ : ; < = > ? @

50 51 52 53 54 55 56 57 58

2. Mengkonversi plainteks (P;) yang akan dienkripsi menurut indeks karakter
yang telah ditetapkan.

Plainteks : PROGRAM STUDI MATEMATIKA 2018###
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Tabel 4.2 Konversi Plainteks

P R O G R A M | spasi| S T U

15 | 17 14 6 17 36 18 | 19 | 20

o
=
N

D | |spasi| M A T E M A T I

3 36 12 0 19 4 12 0 19 8

8
K A | spasi| 2 0 1 8 # # #
10 0 36 28 | 26 | 27 | 34 39 39 | 39

Menunjukkan bahwa Zs4 adalah lapangan berhingga.

Berdasarkan Teorema 2.1 menyatakan bahwa Z, adalah lapangan
berhingga jika dan hanya jika n bilangan prima.

Bukti:

(=) Akan ditunjukkan Zs4 merupakan lapangan berhingga jika 59 bilangan
prima.

Andaikan jika n bukan bilangan prima, maka n adalah bilangan bulat
komposit yang berarti bahwa n = ab, di mana a dan b adalah bilangan
prima,a > 1,b <n — 1. Pilihn = 58, makan = 2 - 29 di mana 2 dan 29
adalah bilangan prima. Karena Z,, merupakan lapangan, maka setiap elemen
yang tak nolnya pasti memiliki invers. Misalkan c adalah invers dari b, yang
berarti bahwa bc = 1(mod n) atau 29 - 297! = 1(mod 58) dan abc =
a(modn) atau 2-29-297! = 2(mod 58). Karena 58 = 2-29 maka
229 = 0(mod 58). Hal ini kontradiksi dengan pengandaian bahwa n

bukan bilangan prima. Jadi, haruslah n bilangan prima.
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(&) Akan ditunjukkan 59 bilangan prima jika Zso merupakan lapangan
berhingga.

Diketahui 59 bilangan prima. Untuk dapat membuktikan bahwa Zsq
merupakan lapangan, maka akan dibuktikan bahwa setiap elemen tak
nolnya memiliki invers. Pilih a = 2, maka PBB(59,2) = 1, untuk 0 < 2 <
59. Dengan kata lain, 59 dan 2 adalah dua buah bilangan bulat yang relatif
prima. Akibatnya terdapat bilangan bulat x dan y sedemikian sehingga
—1-59+30-2 =1 yang berarti bahwa 30 - 2 = 1(mod 59), diperoleh
30 = 27 1(mod 59). Terbukti bahwa setiap elemen tak nolnya memiliki
invers. Jadi Zsq merupakan lapangan karena 59 bilangan prima. Karena
Zso memiliki unsur berhingga maka Zsq merupakan lapangan berhingga
(A.Vanstone & Oorschot, 1989). ]
Membangun suatu general linear group yaitu G L, (Zzo) untuk pembentukan

kunci enkripsi pada Linear Block Cipher (LBC)

4 2 2 3
2 51 2
A= 3 2 4 3 € GL4(ZS9)
7 4 3 2
4 2 2 3
2 51 2
|A] = 3 2 4 3|= 50 (mod 59)
7 4 3 2

Determinan dari matriks A adalah 50 (mod 59), di mana tidak sama dengan
nol, yang berarti bahwa matriks A dapat digunakan sebagai kunci enkripsi.
Melakukan simulasi untuk proses enkripsi menggunakan Vigenere-
Multiplicative Cipher dan Linear Block Cipher (LBC) adalah sebagai

berikut:
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a. Menentukan kunci enkripsi pada Vigenere-Multiplicative Cipher dengan
kata kunci Vigenere Cipher yaitu MALANSG.
b. Mengkonversi kata kunci Vigenere Cipher (k;) menurut indeks karakter

yang telah ditetapkan.

Tabel 4.3 Kata Kunci Enkripsi Vigenere Cipher
ky ka k3 kq ks ke
M 4 L A N 6
12 30 11 0 13 32

c. Menentukan kunci Multiplicative Cipher pertama dengan memilih sebarang
bilangan bulat positif, sebut sebagai “k,,,”. Bilangan bulat positif yaitu:
kyn =25
Kunci Multiplicative Cipher pertama atau k,,, ini akan ditetapkan sebagai
kunci enkripsi.
d. Menentukan kunci Multiplicative Cipher kedua dengan memilih sebarang
bilangan bulat negatif, sebut sebagai “k,,”. Bilangan bulat negatif yaitu:
k,=-7
Kunci Multiplicative Cipher kedua atau k, ini akan ditetapkan sebagai
kunci enkripsi.
e. Lakukan perhitungan enkripsi menggunakan Vigenere-Multiplicative
Cipher dengan rumus yaitu:
C; = (P; + k;) X k,,, X k,, (mod 59)
Adapun perhitungan enkripsinya adalah sebagai berikut:
C, = (15 + 12) x 25 x (=7)(mod 59) = 54

C, = (17 + 30) X 25 x (—7)(mod 59) = 35



C; = (14 +11) x 25 x (—=7)(mod 59) = 50
C,=(6+0) x25x (=7)(mod 59) = 12
Cs=(17+13) x25 % (—=7)(mod 59) =1
Ce = (0+32) x25 % (—=7)(mod 59) =5

C, = (12 + 12) X 25 X (=7)(mod 59) = 48
Cg = (36 +30) X 25 X (—=7)(mod 59) = 14
Co = (18 + 11) X 25 X (=7)(mod 59) = 58
Cio = (19 + 0) X 25 X (—7)(mod 59) = 38
C;1 =20+ 13) x25%x (—=7)(mod 59) =7
Cip = (34 32) x 25 x (=7)(mod 59) = 11
Cis = (8 + 12) x 25 x (=7)(modM 59) = 40
Ca = (36 + 30) x 25 x (—=7)(mod 59) = 14
Cis = (12 + 11) x 25 X (=7)(mod 59) = 46
Cie = (04+0) x25%x (=7)(mod 59) =0

Ci7 = (194 13) x25 % (=7)(mod 59) =5
Cis = (44 32) X 25x (=7)(mod 59) = 13
Co = (12 + 12) X 25 X (=7)(mod 59) = 48
Cy0 =(0+4+30) x25%x(=7)(mod59) =1
C,; = (194 11) x25%x (=7)(mod 59) =1
Cpy = (8 + 0) X 25 X (=7)(mod 59) = 16
Cps = (10 + 13) X 25 X (—=7)(mod 59) = 46
Cps = (04 32) x25%x(=7) (mod59) =5
Cys = (36 +12) % 25 x (—7) (mod 59) = 37

Cpe = (28 + 30) X 25 X (—7) (mod 59) = 57

53
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Cyy = (26 + 11) X 25 X (=7)(mod 59) = 15
Crs = (27 + 0) X 25 X (—=7) (mod 59) = 54
Cro = (34 + 13) x 25 X (—=7) (mod 59) = 35
Cs0 = (39 + 32) x 25 x (—7)(mod 59) = 24
Cs; = (39 + 12) X 25 x (=7)(mod 59) = 43
Csy = (39 + 30) X 25 X (=7)(mod 59) = 20
Cipherteks sementara yang dihasilkan dari Vigenere-Multiplicative Cipher
adalah <9.MBF,0@“HL$O*AFN,BBQ*F!?P<9Y ‘U
f. Menentukan plainteks pada pada Linear Block Cipher (LBC) yang
didasarkan pada cipherteks sementara dari Vigenere-Multiplicative Cipher.

g. Membagi indeks karakter dari plainteks menjadi 4 blok yaitu sebagai

berikut:

Tabel 4.4 Blok Indeks Karakter Cipherteks Sementara
54 1 58 40 ) 1 37 35
35 5 38 14 13 6 57 24
50 48 7 46 48 46 15 43
12 14 11 0 1 5 54 20

h. Lakukan perhitungan enkripsi menggunakan Linear Block Cipher (LBC)
dengan cara melakukan operasi perkalian matriks kunci enkripsi dengan

masing-masing blok yaitu sebagai berikut:

4 2 2 37[54 422 9
5 o [ s -3
7 4 3 2llyp 692 43
4 2 2 3101 152 34
g g : 2 458 (mod 59) = %23 (mod 59) = |4
7 4 3 21l14 199 22
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332
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11457
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1233

11437
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234
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13347
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(mod 59) =

(mod 59) =

(mod 59) =

(mod 59) =

(mod 59) =

(mod 59) =

55

- 1 -
40
16
(11

44
19
37

[ 2 |

27
7
0

156

_2 5_
20
57

[42]

_41_
10
34

504

391
37
31

38

Dari hasil perhitungan enkripsi di atas dapat dituliskan dalam tabel berikut:

Tabel 4.5 Hasil Enkripsi

Indeks Karakter Cipherteks Cipherteks
9,3,55,43 JD=*
34,44,11, 22 8(LW
1, 40, 16, 11 B$QL
44,19, 37,2 (TIC
27,7, 0, 56 1HA>
25, 20, 57, 42 ZU?&
41, 10, 34, 50 %KS8.
39, 37,31, 38 #15%




56

Dengan demikian, cipherteks yang dihasilkan dari kedua metode yaitu
Vigenere-Multiplicative Cipher dan Linear Block Cipher (LBC) adalah
JD=8(LWBSQL(T!C1HA> ZU?& %K8. #!5*

4.2  Proses Dekripsi Menggunakan Vigenere-Multiplicative Cipher dan

Linear Block Cipher (LBC)

Proses dekripsi digunakan untuk mengembalikan cipherteks menjadi
plainteks yang berisi makna pesan aslinya. Secara berurutan proses dekripsi yang
mana mendahulukan proses dekripsi Linear Block Cipher (LBC) kemudian
dilanjutkan dengan dekripsi Vigenere-Multiplicative Cipher. Dalam proses dekripsi
ini menggunakan cipherteks yang diperoleh dari proses enkripsi dari kedua metode
yaitu Vigenere-Multiplicative Cipher dan Linear Block Cipher (LBC) pada
pembahasan sebelumnya.

Adapun proses dekripsi menggunakan Linear Block Cipher (LBC) adalah
sebagai berikut:

1.  Menunjukkan bahwa Z<, adalah lapangan berhingga.

Berdasarkan Teorema 2.1 menyatakan bahwa Z, adalah lapangan

berhingga jika dan hanya jika n bilangan prima.

Bukti:

(=) Akan ditunjukkan Zs4 merupakan lapangan berhingga jika 59 bilangan

prima.

Andaikan jika n bukan bilangan prima, maka n adalah bilangan bulat

komposit yang berarti bahwa n = ab, di mana a dan b adalah bilangan

prima, a > 1,b <n — 1. Pilihn = 58, maka n = 2 - 29 di mana 2 dan 29

adalah bilangan prima. Karena Z,, merupakan lapangan, maka setiap elemen
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yang tak nolnya pasti memiliki invers. Misalkan c adalah invers dari b, yang
berarti bahwa bc = 1(mod n) atau 29 -297! = 1(mod 58) dan abc =
a(modn) atau 2-29-297! = 2(mod 58). Karena 58 = 2-29 maka
229 = 0(mod 58). Hal ini kontradiksi dengan pengandaian bahwa n
bukan bilangan prima. Jadi, haruslah n bilangan prima.

(&) Akan ditunjukkan 59 bilangan prima jika Zso merupakan lapangan
berhingga.

Diketahui 59 bilangan prima. Untuk dapat membuktikan bahwa Zsq
merupakan lapangan, maka akan dibuktikan bahwa setiap elemen tak nolnya
memiliki invers. Pilih a = 2, maka PBB(59,2) =1, untuk 0 < 2 < 59.
Dengan kata lain, 59 dan 2 adalah dua buah bilangan bulat yang relatif
prima. Akibatnya terdapat bilangan bulat x dan y sedemikian sehingga
—1-59+30-2 =1 yang berarti bahwa 30 - 2 = 1(mod 59), diperoleh
30 = 27 1(mod 59). Terbukti bahwa setiap elemen tak nolnya memiliki
invers. Jadi Zgy merupakan lapangan karena 59 bilangan prima. Karena
Zso memiliki unsur berhingga maka Zg, merupakan lapangan berhingga
(A.Vanstone & Oorschot, 1989). [ ]
Membangun suatu general linear group Vyaitu GL(4,Zse) untuk

pembentukan kunci dekripsi pada Linear Block Cipher (LBC)

4 2 2 3
2 51 2
A= 3 2 4 3 € GL4(ZS9)
7 4 3 2
4 2 2 3
2 51 2
|A| = 3 2 4 3|= 50 (mod 59)
7 4 3 2
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Kemudian, lakukan operasi invers pada matriks A sebagai berikut:

42 16 21 37
1|25 28 58 54

—5 55 8 6 48 € GL4(ZS9)
45 53 8 40

Bentuk % atau bisa dituliskan sebagai 50~ diubah menjadi bentuk bilangan

bulat dengan melakukan operasi balikan modulo 59 yang dapat dihitung
menggunakan kekongruenan lanjar:
Misalkan
50~1(mod 59) = x,

berdasarkan definisi kekongruenan dapat ditulis dalam hubungan kesamaan
yaitu

50x =1 (mod 59) atau 50x = 1 + 59k,
di mana dapat disusun menjadi bentuk

(14 59%)
X =750

dengan k adalah sebarang bilangan bulat yaitu k = 0,+1, +2, +3, -

sedemikian sehingga

jikak = 0 makax = 229 _ L
50 50

(1+59-1) _ 60

50 50

jikak =1 maka x =

jika k = 2 maka x = (+592) _ 119
50 50
(1+59:3) _ 178

jika k = 3 maka x = =
50 50

_ (145911) _ 650
- 50 50

jika k = 11 maka x =13
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dengan mencoba beberapa macam nilai k, maka untuk k = 11 diperoleh

solusi x bilangan bulat. Jadi, 5071(mod 59) = 13 karena 50-13 =

1 (mod 59) sehingga,

A1=13

42
25

55
45

16

28
8

53

21
58
6

8

37
54

48|~

40

31

10
45

40

37
46
19

45

9
53
34

48

€ GLy(Zso)

Periksa bahwa perkalian matriks A dengan matriks A1 adalah matriks

identitas.
4 2
2 5
3 2
7 4

W s RP DN

3
2
3
2

15
30

7
54

31

10
45

40

37
46
19

45

9

23| (mod 59) =

48

[ ey

S O O

SO RrOO

_ oo O

Dengan demikian, A~1 ditetapkan sebagai kunci dekripsi Linear Block

Cipher (LBC).

3.  Melakukan simulasi untuk proses dekripsi menggunakan Vigenere-

Multiplicative Cipher dan Linear Block Cipher (LBC) yaitu sebagai berikut:

a. Atur indeks karakter pada pesan teks yang telah terenkripsi menjadi 4 blok

sesuai dengan k matriks.

Tabel 4. 6 Blok Indeks Karakter Plainteks Sementara

9 34 1 44 27 25 41 39
3 44 40 19 7 20 10 37
55 11 16 37 0 57 34 31
43 22 11 2 56 42 50 38

b. Lakukan perhitungan dekripsi menggunakan operasi perkalian matriks dari

kunci dekripsi dengan masing-masing blok.
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31
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31

10
45
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31
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10
45
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45

37
46
19
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37
46
19

45

37
46
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45

37
46
19

45

37
46
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45

37
46
19

45

37
46
19

45

9

53
34
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34

48

9

53
34

48

91
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48
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48
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9
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34
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(mod 59) =

(mod 59) =

(mod 59) =

(mod 59) =

(mod 59) =

(mod 59) =

(mod 59) =

(mod 59) =

126507

5109
2705

15145

124791

3132
3175

L5147

119467

1749
2485

£2902-

126367

3318
1934

L4897 -

111267

3848
2408

L4426-

134827
5798
3586

L6731-

126337

5544
3083

L6544

132217

4980
3819

L6805

(mod 59) =

(mod 59) =

(mod 59) =

(mod 59) =

(mod 59) =

(mod 59) =

(mod 59) =

(mod 59) =

16
46

| 5 |

371
57
15

[54.]

-35_

24
43

120
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Berdasarkan hasil perhitungan yang diperoleh dari proses dekripsi pada

Linear Block Cipher (LBC), maka indeks karakter plainteks tersebut akan

digunakan sebagai

indeks karakter cipherteks pada proses dekripsi

menggunakan Vigenere-Multiplicative Cipher. Adapun proses dekripsi

menggunakan Vigenere-Multiplicative Cipher adalah sebagai berikut:
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c. Kata kunci dekripsi pada Vigenere Cipher sama dengan kata kunci
enkripsinya yaitu sebagai berikut:

Tabel 4.7 Kata Kunci Dekripsi Vigenere Cipher

ky ka ks Ky ks ke
M 4 L A N 6
12 30 11 0 13 32

Kata kunci ini akan diulang sesuai dengan banyaknya jumlah cipherteks.
d. Menentukan kunci dekripsi pertama pada Multiplicative Cipher yang mana

berdasarkan kunci enkripsi yang telah ditetapkan sebelumnya dengan
melakukan operasi balikan modulo 59, sebut sebagai “k,, .
Diketahui:
kn, =25
maka k,, ' dapat dihitung menggunakan kekongruenan lanjar
25 Y(mod 59) = x,
berdasarkan definisi kekongruenan dapat dituliskan dalam hubungan
kesamaan yaitu
25x = 1 (mod 59) atau 25x = 1 + 59k,
di mana dapat disusun menjadi bentuk

(1+59%)
AT

dengan k adalah sebarang bilangan bulat yaitu k = 0,+1, +2, +3, -

sedemikian sehingga

_ (1+590) _ 1

jika k = 0 maka x
25 25

(1+59-1) _ 60

jikak = 1makax =
25 25



62

jika k = 2 maka x = &2 — 119
25 25

jikak = 11 maka x = 2221 _ 850 _ 5
25 25

dengan mencoba beberapa macam nilai k, maka untuk k = 11 diperoleh

solusi x bilangan bulat. Jadi, 257! (mod 59) = 26 karena 25-26 =

1(mod 59). Invers dari kunci enkripsi atau kp, -

ini akan ditetapkan
sebagai kunci dekripsi pertama pada Multiplicative Cipher.
. Menentukan kunci dekripsi kedua pada Multiplicative Cipher yang mana

berdasarkan kunci enkripsi yang telah ditetapkan sebelumnya dengan
melakukan operasi balikan modulo 59, sebut sebagai “k,, .
Diketahui:
ky = —7
maka k,,~* dapat dihitung menggunakan kekongruenan lanjar
(=7)"1(mod 59) = x,

berdasarkan definisi kekongruenan dapat dituliskan dalam hubungan
kesamaaan yaitu

(=7)x =1 (mod 59) atau (=7)x = 1 + 59k,
di mana dapat disusun menjadi bentuk

_ (14 59)
S
dengan k adalah sebarang bilangan bulat yaitu k = 0, +1, +2,+3, -+

sedemikian sehingga

(1+590) _ 1

jika k = 0 maka x =
-7 -7
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jikak = —1 maka x = 22D = =%
jika k = —2 maka x = 222 _ ~117
-7 -7
jika k = =5 maka x = (1+5_9;(_5) = fj‘l =42

dengan mencoba beberapa macam nilai k, maka untuk k = —5 diperoleh
solusi x bilangan bulat. Jadi, (—7)~* (mod 59) = 42 karena (—7)-42 =

1(mod 59). Invers dari kunci enkripsi atau k,, "

ini akan ditetapkan
sebagai kunci dekripsi kedua pada Multiplicative Cipher.
. Lakukan operasi perkalian dari hasil dekripsi menggunakan Linear Block
Cipher (LBC) dengan nilai k,,,”* dan k, " kemudian kurangi dengan
indeks karakter pada kata kunci Vigenere Cipher (k;) yang dapat dituliskan
dengan rumus berikut:
P =(C; X kp, ' X ky ") — k; (mod 59)
Adapun perhitungan dekripsinya yaitu sebagai berikut:
P, = (54 X 26 x 42) — 12 (mod 59) = 15
P, = (35 x 26 x 42) — 30 (mod 59) = 17
P, = (50 X 26 x 42) — 11 (mod 59) = 14
P, = (12 x 26 x 42) — 0 (mod 59) = 6
P = (1x26x%x42)—13 (mod59) =17
Py = (5 x 26 x 42) — 32 (mod 59) = 0
P, = (48 X 26 X 42) — 12 (mod 59) = 12
Py = (14 X 26 x 42) — 30 (mod 59) = 36

Py = (58 X 26 X 42) — 11 (mod 59) = 18



P, = (38 X 26 X 42) — 0(mod 59) = 19
P, = (7% 26 x42) — 13 (mod 59) = 20
P, = (11 X 26 x 42) — 32 (mod 59) = 3
Ps = (40 X 26 x 42) — 12 (mod 59) = 8
P, = (14 x 26 X 42) — 30 (mod 59) = 36
P,s = (46 X 26 x 42) — 11 (mod 59) = 12
P, = (0 X 26 X 42) — 0 (mod 59) = 0
P, = (5 X 26 X 42) — 13 (mod 59) = 19
Ps = (13 X 26 X 42) — 32 (mod 59) = 4
Po = (48 X 26 x 42) — 12 (mod 59) = 12
Py = (1x26%x42)—30(mod59) =0
Py, = (1 X 26 x 42) — 11 (mod 59) = 19
Py, = (16 X 26 X 42) — 0 (mod 59) = 8
Pys = (46 X 26 X 42) — 13 (mod 59) = 10
P, = (5%26%x42)—32(mod59) =0
Pys = (37 X 26 x 42) — 12 (mod 59) = 36
P,e = (57 X 26 X 42) — 30 (mod 59) = 28
Py, = (15 X 26 x 42) — 11 (mod 59) = 26
Pyg = (54 X 26 x 42) — 0 (mod 59) = 27
P,e = (35 X 26 X 42) — 13 (mod 59) = 34
Psy = (24 X 26 X 42) — 32 (mod 59) = 39
Py, = (43 X 26 X 42) — 12 (mod 59) = 39

P, = (20 X 26 x 42) — 30 (mod 59) = 39

64
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Dengan demikian, diperoleh kembali plainteks dari kedua metode yaitu

Vigenere-Multiplicative Cipher dan Linear

PROGRAM STUDI MATEMATIKA 2018###.

Block Cipher

(LBC) adalah



BAB V
PENUTUP
5.1 Kesimpulan
Berdasarkan hasil pembahasan, dapat ditarik kesimpulan sebagai berikut:

1.  Pada proses enkripsi pesan yang dilakukan menggunakan metode Vigenere-
Multiplicative Cipher yang kemudian dienkripsi kembali menggunakan
metode Linear Block Cipher (LBC). Menetapkan indeks karakter dari
plainteks, mengkonversi plainteks, dan melakukan simulasi untuk proses
enkripsi. Rumus perhitungan enkripsi pada Vigenere-Multiplicative Cipher
adalah C; = (P; + k;) X k,, X k, (mod 59), setelah itu dilanjutkan dengan
melakukan proses enkripsi menggunakan Linear Block Cipher (LBC).
Menunjukkan bahwa Zg, adalah lapangan berhingga, membangun suatu
GL4(Zsy), dan melakukan simulasi untuk proses enkripsi dengan cara
melakukan operasi perkalian matriks antara kunci dengan masing-masing
blok.

2. Pada proses dekripsi untuk mengembalikan cipherteks ke bentuk pesan
aslinya (plainteks) dengan melakukan proses dekripsi menggunakan metode
Linear Block Cipher (LBC) yang kemudian dilanjutkan dengan metode
Vigenere-Multiplicative Cipher. Menunjukkan bahwa Z<, adalah lapangan
berhingga, membangun suatu GL,(Zse), dan melakukan simulasi untuk
proses dekripsi dengan cara melakukan operasi perkalian matriks antara

kunci dengan masing-masing blok. Rumus perhitungan dekripsi pada

Vigenere-Multiplicative Cipher P; = (Ci X byt X kn"l) — k; (mod 59).

66
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5.2 Saran

Dalam penelitian selanjutnya untuk metode Vigenere-Multiplicative Cipher
disarankan untuk menggunakan kunci dan karakter yang lebih bervariasi atau dapat
dikombinasikan dengan kriptografi klasik lainnya. Sedangkan untuk metode Linear
Block Cipher (LBC) disarankan untuk membangun suatu general linear group
dengan derajat (n) dan himpunan bilangan bulat (Z,,) yang lebih banyak agar lebih

aman dan sulit dipecahkan.
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LAMPIRAN

Lampiran 1 Enkripsi Menggunakan Vigenere-Multiplicative Cipher
#Menentukan kunci enkripsi pertama Multiplicative Cipher (km)
def modInverse(km, m):

for x in range(1, m):

it ((km%m) * (x%m)) % m == 1):
return x

km = int(input("Masukkan bilangan bulat: "))
m = int(input("Modulo: ™))
if(modInverse(km,m)):

print('Invers perkalian dari’, km, ‘'modulo’, m, ‘ada.', 'Anda boleh lanjut untuk
menentukan kn.")

else:

print(‘tidak ditemukan, pilih bilangan bulat lainnya’)
#Menentukan kunci enkripsi kedua Multiplicative Cipher (kn)
def modInverse(kn, m):

for x in range(1, m):

it (((kn%m) * (x%m)) % m == 1):
return x

kn = int(input("Masukkan bilangan bulat: "))
m = int(input("Modulo: "))
if(modInverse(kn,m)):

print('Invers perkalian dari’, kn, ‘'modulo’, m, ‘ada.’, 'Anda boleh lanjut untuk
proses enkripsi')

else:
print(‘tidak ditemukan, pilih bilangan bulat lainnya’)
#Enkripsi Menggunakan Vigenere-Multiplicative Cipher
import numpy as np
def K2T(n):
A=[chr(i) foriin
list(range(65,91))+list(range(48,58))+list(range(32,48))+list(range(58,65))]



B=list(range(59))
return dict(zip(B,A))[n]

def T2K(t):

t=t.upper()
A=[chr(i) foriin

list(range(65,91))+list(range(48,58))+list(range(32,48))+list(range(58,65))]

B=list(range(59))
return dict(zip(A,B))[t]
plainteks = input("Masukkan Plainteks: ™)
P = [T2K(i) for i in plainteks]
print("P =",P)
print(")
keyword = input("Masukkan Keyword: ")
keyword = (keyword*(len(plainteks)//len(keyword)+1))[0:len(plainteks)]
k = [T2K(i) for i in keyword]

print("k =",k)
print(")
km=int(input("km :"))
print("™)
kn=int(input("kn :"))
print("™)

CT = [np.mod((P[i]+K[i])*km*kn,59) for i in range(len(plainteks))]
print("CT =",CT)

CTTeks = "".join([K2T(i) foriin CT])

print("Cipherteks: ",CTTeks)

71



72

Lampiran 2. Dekripsi Menggunakan Vigenere-Multiplicative Cipher
# Menentukan kunci dekripsi pertama Multiplicative Cipher (km™1)
def mod Inverse(km, m):

for x in range(1, m):

if (((km%m) * (x%m)) % m == 1):
return x

km = int(input("Masukkan km: "))
m = int(input("Modulo: "))
if(modInverse(km,m)):

print('Invers perkalian dari’, km, 'modulo’, m, ‘adalah’, modInverse(km,m), ".
Anda boleh lanjut untuk menentukan kn.")

else:

print(‘tidak ditemukan')
# Menentukan kunci dekripsi kedua Multiplicative Cipher (kn™1)
def modInverse(kn, m):

for x in range(1, m):

if ((kn%m) * (x%m)) % m == 1):
return x

kn = int(input("Masukkan kn: "))
m = int(input("Modulo: "))
if(modInverse(kn,m)):

print('Invers perkalian dari’, kn, ‘'modulo’, m, ‘adalah’, modInverse(kn,m), ‘Anda
boleh lanjut untuk proses dekripsi.")

else:
print(‘tidak ditemukan’)
#Dekripsi Menggunakan Vigenere-Multiplicative Cipher
Import numpy as np
def K2T(n):
A=[chr(i) foriin
list(range(65,91))+list(range(48,58))+list(range(32,48))+list(range(58,65))]



B=list(range(59))
return dict(zip(B,A))[n]

def T2K(t):

t=t.upper()

A=[chr(i) foriin
list(range(65,91))+list(range(48,58))+list(range(32,48))+list(range(58,65))]

B=list(range(59))
return dict(zip(A,B))[t]
cipherteks = input(*Masukkan Cipherteks: ")
C = [T2K(i) for i in cipherteks]
print("P =",P)
print("™)
keyword = input("Masukkan Keyword: ")
keyword = (keyword*(len(cipherteks)//len(keyword)+1))[0:len(cipherteks)]
k = [T2K(i) for i in keyword]

print("k =",k)
print(")
km=int(input("km :"))
print("™)
kn=int(input("kn :"))
print("™)

PT = [np.mod((C[i]*km*kn)-K[i],59) for i in range(len(cipherteks))]
print("PT =",PT)

PTTeks = "".join([K2T(i) for i in PT])

print("Plainteks: ",PTTeks)
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Lampiran 3. Enkripsi dan Dekripsi Menggunakan Linear Block Cipher
Import numpy as np
def K2T(n):

A=[chr(i) foriin
list(range(65,91))+list(range(48,58))+list(range(32,48))+list(range(58,65))]

B=list(range(59))

return dict(zip(B,A))[n]
def T2K(t):

t=t.upper()

A=[chr(i) foriin
list(range(65,91))+list(range(48,58))+list(range(32,48))+list(range(58,65))]

B=list(range(59))

return dict(zip(A,B))[t]
plainteks = input("Masukkan Plainteks: ™)
P = [T2K(i) for i in plainteks]
print("P =",P)
print("™)
n=4
x = [P[i:i+n] for i in range(0, len(P), n)]
my_matrix = np.array(X).reshape(8, 4).T
print(my_matrix)
my_matrix[0:4,0:1]
K =np.array([[4,2,2,3],[2,5,1,2],[3,2,4,3],[7,4,3,2]], dtype=int)
print(K)
e=np.matmul(K,my_matrix)
e
h=np.matmul(K,my_matrix) % 59
h
m=59
def Adjoint_Mat(K,K_det,m):

K1 = np.linalg.inv(K)
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K2 = K1*K_det % m
K2 = np.around(K2)
K2 = K2.astype(np.int)
return K2

def Multi_Inverse(x,m):
y=0
while(y <m):

res=(x*y)%m

ifres==1:

print("Di mod%(d,Nilai determinan dari kunci enkripsi adalah%d, Invers
perkaliannya adalah%d" % (m,x,y))

break
else:
y=y+1
ify==m:
print(x,"Di mod",m,"Tidak memiliki invers perkalian modulo™)
return 0
returny
def Decrypt_Key(K,m):
K _det = np.linalg.det(K).round()
K2 = Adjoint_Mat(K, K_det, m)
y = Multi_Inverse(K_det, m)
K3=y*K2%m
return K3
k = Decrypt_Key(K,m)
print("Kunci dekripsinya adalah\n",k)
d = np.matmul(k;,h)
d
d1 = np.matmul(k,h) % 59
di
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