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ABSTRAK

Maghfiroh, Jamilatul. 2022. Pengamanan Pesan Menggunakan Algoritma One
Time Pad (OTP) dengan Linear Congruential Generator (LCG) sebagai
Pembangkit Kunci. Skripsi. Jurusan Matematika, Fakultas Sains dan
Teknologi, Universitas Islam Negeri Maulana Malik Ibrahim Malang.
Pembimbing (1) : Prof. Dr. H. Turmudi M.Si., Ph.D, Pembimbing (2) : Dr.
Elly Susanti S.Pd., M.Sc.

Kata Kunci :  Bilangan Acak, Enkripsi, Dekripsi, Plainteks, Chiperteks, Algoritma
LCG, Algoritma OTP

Kriptografi merupakan salah satu metode yang dapat digunakan untuk
mengamankan suatu pesan agar pesan tersebut tidak dapat dibaca oleh sembarang orang.
Salah satu algoritma klasik yang ada dalam kriptografi adalah algoritma One Time Pad
(OTP). OTP adalah algoritma yang menggunakan kunci sepanjang plaintextnya dan kunci
yang digunakan harus acak oleh karena itu dibutuhkan suatu pembangkit bilangan acak
agar dapat digunakan sebagai kunci. Salah satu algoritma yang dapat menghasilkan
bilangan acak adalah Linear Congruential Generator (LCG).

Tujuan utama dari penelitian ini adalah untuk mendeskripsikan proses pembangkitan
kunci menggunakan algoritma LCG, proses enkripsi pesan dengan menggunakan algoritma
OTP, dan proses dekripsi pesan dengan menggunakan algoritma OTP. Metode penelitian
yang digunakan adalah penelitian literatur. Adapun tahapan mengolah data dalam
penelitian ada 3 yaitu proses pembangkitan kunci menggunakan algoritma LCG, proses
enkripsi pesan dengan menggunakan algoritma OTP, dan proses dekripsi pesan dengan
menggunakan algoritma OTP.

Hasil yang diperoleh dari penelitian ini adalah algoritma LCG dapat memenubhi
kebutuhan sebagai kunci karena kunci yang dihasilkan adalah kunci yang dinamis dengan
syarat panjang periodenya harus lebih besar atau sama dengan panjang plaintextnya. Proses
penyandian pesan menggunakan algoritma OTP memiliki tingkat keamanan yang tinggi
sebab jumlah karakter yang digunakan lebih banyak dan proses pengiriman pesan lebih
mudah. Chipertext yang dihasilkan merupakan pesan yang sangat acak dan tidak terbaca
sehingga sulit dipecahkan namun dalam proses dekripsi kunci yang digunakan harus sama
dengan milik pengirim.
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ABSTRACT

Maghfiroh, Jamilatul. 2022. Message Security Using One Time Pad (OTP) Algorithm
with Linear Congruential Generator (LCG) as Key Generator. Thesis.
Mathematics Study Program, Faculty of Science and Technology, Universitas
Islam Negeri Maulana Malik Ibrahim Malang. Advisor (1) : Prof. Dr. H. Turmudi
M.Si., Ph.D, Advisor (2) : Dr. Elly Susanti S.Pd., M.Sc.

Keywords : ~ Random Numbers, Encryption, Decryption, Plaintext, Ciphertext,
LCG Algorithm, OTP Algorithm

Cryptography is one method that can be used to secure a message so that the message
cannot be read by unauthorized person. One of the classic algorithms in cryptography is
the One Time Pad (OTP) algorithm. OTP is an algorithm that uses a key along the plaintext
and the key used must be random, therefore a random number generator is needed to be
used as a key. One of the algorithms that can generate random numbers is the Linear
Congruential Generator (LCG).

The main purpose of this study is to describe the key generation process using the
LCG algorithm, the message encryption process using the OTP algorithm, and the message
decryption process using the OTP algorithm. The research method used is literature
research. There are three stages of data processing in this research, namely the key
generation process using the LCG algorithm, the message encryption process using the
OTP algorithm, and the message decryption process using the OTP algorithm.

The results obtained from this study are the LCG algorithm can meet the needs as a
key because the key generated is a dynamic key with the condition that the length of the
period must be greater than or equal to the length of the plaintext. The process of encoding
messages using the OTP algorithm has a high level of security because the number of
characters used is more and the process of sending messages is easier. The resulting
ciphertext is a very random and unreadable message that is difficult to decipher, but in the
decryption process the key used must be the same as the sender's.
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Informasi merupakan salah satu aspek penting dalam kehidupan manusia.
Informasi sudah mendarah daging di era modern saat ini, banyak sekali hal yang
dilakukan dengan melibatkan penukaran, pengumpulan, pengaksesan atau
pembuatan informasi. Informasi dapat berupa data diri seseorang, data diri
perusahaan, pengumuman, berita atau dapat berupa sebuah pesan penting.
Informasi bisa bersifat rahasia atau umum. Adapun informasi yang bersifat rahasia
sangatlah penting untuk dijaga keamanan kerahasiaannya. Pada era modern saat ini,
perkembangan teknologi kian meningkat, yang mengakibatkan kemampuan dalam
mengakses suatu informasi menjadi sangatlah mudah. Oleh karena itu, keamanan
merupakan hal yang sangat penting untuk diperhatikan, terutama dalam hal
pengiriman informasi atau pesan-pesan rahasia agar pesan bisa sampai kepada
pihak yang dituju dan tidak sampai jatuh kepada pihak ketiga.

Sebagaimana yang telah difirmankan oleh Allah SWT dalam surat An — Nisa’
ayat 58 :

BEAW B 5 Yy 3ikss A i e 15§ st ) 8T e 8 gl an &y
Artinya: “Sesungguhnya Allah menyuruh kamu menyampaikan amanat kepada
yang berhak menerimanya, dan apabila kamu menetapkan hukum di antara
manusia hendaknya kamu menetapkannya dengan adil. Sesungguhnya Allah

sebaik-baiknya yang memberi pengajaran kepadamu. Sesungguhnya Allah Maha
Mendengar lagi Maha Melihat”(Q.S. An-Nisa’:58).



Dalam surat An — Nisa’ ayat 58 telah dijelaskan bahwa Allah SWT
memerintahkan kita semua untuk menyampaikan amanah kepada seseorang yang
berhak menerimanya. Korelasi dari ayat tersebut dengan penjelasan sebelumnya
adalah pada kata “Amanah”. Pesan rahasia bisa juga dikatakan ‘“Amanah”, oleh
karenanya kita harus tetap menjaga kerahasiaan suatu pesan tersebut hingga pesan
itu sampai ke pihak yang berhak menerimanya. Dalam menjaga keamanan dan
mempertahankan kerahasiaan suatu pesan diperlukan metode untuk penyandian
pesan sehingga pesan terhindar dari penyadapan dan pencurian data oleh pihak yang
tidak bertanggungjawab. Kriptografi merupakan salah satu metode yang dapat
digunakan untuk mengamankan suatu pesan agar pesan tersebut tidak dapat dibaca
oleh sembarang orang.

Kriptografi dapat diartikan sebagai proses mengubah teks biasa menjadi teks
yang tidak dapat dipahami dan sebaliknya. Ini adalah metode penyembunyian pesan
dalam bentuk tersandi sehingga hanya mereka yang dimaksudkan yang dapat
membaca dan memprosesnya. Pesan atau teks asli sebelum dilakukan proses
apapun disebut plaintext atau cleartext. Proses mengubah plaintext menjadi bentuk
rahasia disebut enkripsi. Setelah teks asli dienkripsi, teks yang dihasilkan dikenal
sebagai ciphertext atau cryptogram. Proses pengubahan ciphertext menjadi
plaintext dikenal sebagai dekripsi. Dalam proses enkripsi, sebagian besar algoritma
matematika digunakan (Munir, 2005).

Salah satu algoritma klasik yang ada dalam kriptografi adalah algoritma One
Time Pad (OTP). Algoritma kriptografi klasik memiliki bentuk yang sederhana.
Algoritma OTP juga tergolong kedalam algoritma kriptografi simetris yang artinya

algoritma OTP menggunakan kunci yang sama selama proses enkripsi dan



dekripsinya. Alasan pengambilan nama “One Time Pad” dari algoritma ini karena
pada saat proses enkripsi dan dekripsi kunci yang digunakan dari algoritma ini
hanya boleh digunakan satu kali (one time) dan setelah digunakan untuk proses
enkripsi dan dekripsi maka kertas blocknote (pad) harus dihanguskan agar tidak
dapat dipakai kembali untuk penyandian pesan yang lain. OTP adalah algoritma
yang menggunakan kunci sepanjang plaintextnya dan kunci yang digunakan benar-
benar acak sehingga menghasilkan ciphertext yang juga benar-benar acak (Mollin,
2007), oleh karena itu dibutuhkan suatu pembangkit bilangan acak agar kunci yang
dihasilkan berupa barisan bilangan yang benar-benar acak.

Salah satu algoritma yang dapat menghasilkan bilangan acak adalah Linear
Congruential Generator (LCG). Algoritma ini digunakan untuk menghindari
pembuatan kunci berulang. Dalam proses pembangkitan kunci, semakin panjang
periodenya maka semakin kecil kemungkinan kunci tersebut diulang sehingga
menghasilkan kunci yang dinamis. Algoritma pembangkit bilangan acak memiliki
peran penting dalam kriptografi karena memiliki ketahanan terhadap serangan
kriptanalisis (Stallings, 2005).

Pada penelitian ini algoritma yang digunakan peneliti untuk mengamankan
sebuah pesan rahasia adalah algoritma OTP. OTP digunakan karena merupakan
algoritma sederhana namun kuat dengan tingkat keamanan yang tinggi sehingga
tidak memungkinkan untuk dipecahkan dengan metode kriptanalitik apapun
(Mollin, 2007). Sedangkan LCG, algoritma tersebut digunakan karena memiliki
kecepatan, kemudahan implementasi, dan sedikit menggunakan operasi bit. Dengan

adanya penelitian ini, diharapkan LCG dapat menjadi pembangkit kunci yang



benar-benar acak pada algoritma OTP sehingga dapat digunakan untuk

mengamankan pesan rahasia dengan hasil ciphertext yang sulit dipecahkan.

1.2 Rumusan Masalah
Berdasarkan latar belakang diatas, maka diperoleh rumusan masalah sebagai
berikut:
1. Bagaimana proses membangkitan kunci menggunakan algoritma LCG?
2. Bagaimana proses enkripsi pesan rahasia menggunakan metode OTP dengan
kunci yang dibangkitkan menggunakan LCG?
3. Bagaimana proses dekripsi pesan rahasia menggunakan metode OTP dengan
kunci yang dibangkitkan menggunakan LCG?
1.3 Tujuan Penelitian

Berdasarkan rumusan masalah diatas, maka diperoleh tujuan penelitian

sebagai berikut:

1.

1.4

Untuk mendeskripsikan proses pembangkitan kunci menggunakan algoritma
LCG.

Untuk mendeskripsikan proses enkripsi pesan rahasia menggunakan metode
OTP dengan kunci yang dibangkitkan menggunakan LCG.

Untuk mendeskripsikan proses dekripsi pesan rahasia menggunakan metode
OTP dengan kunci yang dibangkitkan menggunakan LCG.

Manfaat Penelitian

Adapun manfaat yang diperoleh dari penelitian ini adalah dapat menambah

wawasan dan pengetahuan tentang ruang lingkup kriptografi terutama pada

algoritma One Time Pad (OTP), Linear Congruential Generator (LCG), dan

pembangkit bilangan acak.



1.5

Batasan Masalah

Agar penelitian ini lebih terarah dan terfokus pada sasaran maka penulis

memberikan batasan masalah sebagai berikut:

1.

1.6

Dalam proses membangkitkan kunci, nilai parameter yang digunakan adalah
b+ 0dana # 1.

Plaintext atau pesan asli dikonversikan ke nilai karakter menurut tabel ASCII.
Nilai modulo (n) pada proses enkripsi pesan menggunakan algoritma One
Time Pad menggunakan nilai = 256 (disesuaikan dengan jumlah karakter
pada tabel ASCII).

Hasil enkripsi berupa ciphertext dikonversikan ke nilai karakter menurut tabel
ASCILI.

Definisi Istilah

Dalam penelitian ini perlu adanya batasan-batasan pengertian untuk

menghindari kesalahpahaman. Istilah- istilahnya sebagai berikut:

1.

ASCII singkatan dari American Standard Code for Information Interchange
adalah standar penkodean karakter untuk alat komunikasi.

Invers modulo adalah lawan atau kebalikan dari modulo tersebut.

Kecil pada kalimat Teorema Kecil Fermat bukan berarti arti kecil pada
umumnya, melainkan dimaksudkan untuk membedakan dengan Teorema
Fermat Terakhir.

Konversi adalah perubahan dari suatu bentuk ke bentuk yang lain.

VT adalah Vertical Tab, yang mana memiliki nilai Unicode (heksadesimal)

0B dan nilai ASCII (desimal) sebesar 11.



BAB Il

KAJIAN PUSTAKA

2.1 Teori Pendukung

Teori pendukung merupakan sekumpulan teori dari berbagai ilmu yang
digunakan untuk mendukung dalam mengumpulkan informasi untuk menjawab
pertanyaan pada rumusan masalah. Didalam teori pendukung terdapat 3 subbab
yakni pembangkit bilangan acak, dasar teori bilangan, dan kriptografi. Pembangkit
bilangan acak digunakan sebagai landasan teori untuk pemilihan algoritma yang
akan digunakan sebagai kunci dalam proses penyandian pesan. Dasar teori bilangan
digunakan sebagai landasan teori untuk membuktikan teorema pada proses
membangkit bilangan acak. Dan kriptografi digunakan sebagai landasan teori untuk

pemilihan algoritma yang akan digunakan dalam proses penyandian pesan.

2.1.1 Pembangkit Bilangan Acak
a. Definisi Pembangkit Bilangan Acak

Pembangkit bilangan acak merupakan komponen penting dari sistem
kripto. Mereka digunakan untuk menghasilkan kunci simetris, menyediakan
vektor inisialisasi, dan untuk tujuan lain. Pembangkit bilangan acak yang
biasanya digunakan adalah Pseudo-Random Number Generator (PRNG).
Pseudo-Random Number Generator (PRNG) adalah algoritma yang
menghasilkan barisan bilangan acak yang baik tetapi pada akhirnya
bilangan tersebut berulang. Barisan yang dihasilkan olen PRNG adalah

"pseudo-random” dalam arti bahwa ia dihasilkan oleh fungsi deterministic.



Nilai awal PRNG disebut umpan (seed). Kualitas PRNG diukur dengan
keacakan barisan yang dihasilkan. Dalam menentukan kualitas tersebut
dapat dilakukan dengan menjalankan beberapa jenis rangkaian uji keacakan
bilangan seperti 1-D test, Equidistribution, Runs test, Statistical test, dan
masih banyak lagi (Easttom, 2021).
b. Macam-Macam Pembangkit Bilangan Acak

Macam - macam pembangkit bilangan acak diantaranya :
1) Pembangkit Bilangan Acak Seragam

a. Linear Congruential Generators (LCG),

b. Uniform Random Numbers,

c. Mersenne Twiters,

d. Xorshift,

e. Quasirandom Generators, dll.
2) Pembangkit Bilangan Acak Tak Seragam

a. Nonuniform Random Numbers,

b. Normal Distribution,

c. Binomial Distribution,

d. Exponential Distribution,

e. Poissom Distribution, dll (Kneusel, 2018).

c. Karakteristik Pembangkit Bilangan Acak
Pembangkit bilangan acak yang ‘baik’ harus memenuhi karakteristik

berikut ini:
1. Keseragaman: bilangan yang dibangkitkan didistribusikan secara

seragam pada (0,1).



2. Independensi: bilangan yang dibangkitkan tidak menunjukkan korelasi
satu sama lain.

3. Panjang periode (long period): lama waktu yang dibutuhkan sebelum
bilangan mulai berulang. Semakin lama waktu yang dibutuhkan sampai
bilangan berulang maka barisan acak tersebut akan semakin baik

(Easttom, 2021).

2.1.2 Dasar Teori Bilangan

a.

Kekongruenan
Definisi

Sistem residu lengkap dari modulo m adalah himpunan bilangan bulat
sedemikian sehingga setiap bilangan bulat kongruen modulo m tepat satu
bilangan bulat dari himpunan (Rossen, 2000).

Lemma?2.1.1

Jika a,b dan ¢ bilangan bulat positif sedemikian sehingga
gcd(a,b) = 1dan a|bc, maka alc.
Bukti:

Jika a|bc maka bc = ak, 3k € Z, karena gcd(a, b) = 1, ada bilangan
bulat x dan y sedemikian hingga ax + by = 1. Kalikan kedua sisi dengan
c, diperoleh

acx + bcy = ¢
acx +aky =c
a(cx + ky) =c

Dimana cx + ky € Z. Oleh karenanya a|c (Rossen, 2000).



Proposisi 2.1.1

Misalkan a, b dan ¢ bilangan bulat dengan gcd(a, b) = d. Maka
0 (53)=1

(i) (a+cb,b) = (a,b)

Bukti:

(i) Misalkan a dan b bilangan bulat dengan gcd(a, b) = d. Diketahui

bahwa g dan S tidak memiliki pembagi positif yang sama selain 1.
Asumsikan bahwa e adalah bilangan bulat positif sehingga e|(%) dan e|(§).

Maka, ada bilangan bulat k£ dan ¢ dengan % = ke dan% = fe, sehingga a =

dek dan b = def. Jadi, de adalah pembagi persekutuan dari a dan b.
Karena d adalah pembagi persekutuan terbesar dari a dan b, maka e harus
1. Akibatnya (%,S) =1.

(if) Misalkan a,b dan c bilangan bulat. Akan ditunjukkan bahwa
pembagi persekutuan dari a dan b sama persis dengan pembagi persekutuan
dari a + cb dan b. Ini akan menunjukkan bahwa (a + cb,b) = (a,b).
Misalkan e adalah pembagi persekutuan dari a dan b. Kita melihat bahwa
e|(a + cb), sehingga e adalah pembagi persekutuan dari a + cb dan b. Jika
f adalah pembagi persekutuan dari a + cb dan b, maka dengan dapat dilihat
bahwa f|(a + cb) — cb = a, sehingga f adalah pembagi persekutuan dari
a dan b. Jadi (a + cb,b) = (a, b) (Rossen, 2000).

Teorema 2.1.1

Jika a, b, c dan m bilangan bulat sedemikian sehingga m > 0, d =

gcd(c,m), dan ac = bc (mod m), maka a = b (mod %).
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Catatan : Jika a = b (mod %) maka a — b = 0 (mod %) yang berarti
bahwa a — b adalah kelipatan dari %. Karena a,b € Z maka (a — b) € Z
sehingga% € Z.
Bukti:

Jika ac = bc (mod m), kita tahu bahwa m|(ac — bc) = c(a — b).

Dengan membagi kedua sisi dengan d, kita punya% | 2 (a — b). Selanjutnya

(%,%) =1 (menurut proposisi 2.1.1) menunjukkan bahwa %|(a—b)

(menurut Lemma 2.1.1). Oleh karena itu, a = b (mod %) (Rossen, 2000).
Akibat 2.1.1

Jika a,b,c dan m bilangan bulat sedemikian sehingga m > 0,
gcd(c,m) =1, dan ac = bc (mod m), maka a = b (mod m) (Rossen,
2000).
Teorema Fundamental Aritmatika

Teorema 2.1.2 (Teorema Fundamental Aritmatika)

Setiap bilangan bulat positif n > 1 selalu dapat disajikan dalam
bentuk perkalian bilangan-bilangan prima berpangkat. Representasi ini
tunggal terhadap urutan factor-faktornya yaitu

n = p,;%1p,% .. p, %
Dimana p,p, ... px bilangan prima yang berbeda dan a;«, ... a; bilangan
bulat positif.
Bukti:

Akan ditunjukkan bahwa setiap bilangan bulat positif dapat dituliskan

sebagai bentuk perkalian bilangan prima. Asumsikan bahwa beberapa
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bilangan bulat positif tidak dapat dituliskan sebagai perkalian bilangan
prima. Misalkan n menjadi bilangan bulat terkecil. Jika n prima, jelas
merupakan perkalian dari himpunan bilangan prima, jadi n haruslah
komposit. Misalkan a, b € Z sehinggan = ab, dimanal <a <ndanl <
b < n, karena a dan b lebih kecil dari n maka keduanya dapat menjadi
perkalian bilangan prima. Jadi, karena n = ab maka dapat disimpulkan
bahwa n juga merupakan perkalian dari bilangan prima. Hal ini
berkontradiksi dengan asumsi, ini menyiratkan bahwa setiap bilangan bulat
positif dapat dituliskan sebagai perkalian bilangan prima (Rossen, 2000).
Teorema Binomial
Lemma2.1.2
Misalkan n dan k bilangan bulat positif dengan n > k. Maka
B+6")=C1Y
Bukti:

Lakukan penambahan

O+ )= e o

k k=1 ki(n—k) (k—D!(n—k+1)!
Dengan menggunakan factor persekutuan k! (n — k + 1)! Diperoleh
n n _ nl(n—k+1) n'k

(k) + (k - 1) T kl(n—k+1)! + kl(n—k+1)!

_ nl((n—k+1)+k)
T ki(n—k+1)!

__ nl(n+1)
T kl(n—k+1)!

_ (n+1)!
T k(n—k+1)!

="
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Teorema 2.1.3 (Teorema Binomial)

Misalkan x dan y menjadi variable dan n adalah bilangan bulat positif.

Maka,
r = (G (s (vt (1 )y

n _ n
+(n_1)xy” 1+(n)yn
Atau menggunakan notasi penjumlahan

n

(x+y)" = 2 (7) x" Iyl

=0
Bukti:

Dengan menggunakan induksi matematika. Ketika n = 1, diperoleh

(x+y)t= (é) x1y® + (1) x0yt

1\ _ (1Y 4 it menvi -
Karena (O) = (1) = 1, ini menyiratkan bahwa (x + y)' = x + v,

jelas bahwa ini benar. Sekarang asumsikan bahwa teorema ini benar untuk

bilangan bulat positif n, maka
n
n .
n — n—=J4,J
G+ =) (7)amly
j=0

Sekarang pertimbangkan untuk n + 1, diperoleh

(x + )"+t =@x+y)"(x+y)
= 21 (5) vy e+ )
= 7]?=0 (7) xn—j+1yj + Z?:o (;l) xn—jyj+1

?20(7) n=j+1y]j :xn+1+21j¢=1 (7) n-j+iyj
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;'l=0 (7) X"yt = }-:01 (7) X"yl 4yl

_ 2}1:1 (j = 1) n=j+lyj 4 yn+l

Didapatkan
n+l _ ,n+1 N Tl .Tl Pl J+1.,7 n+1
oyt = ()4 (2 |y 4y

Dengan menggunakan Lemma 2.1.2, kita punya

(+G20=("7)

Dapat disimpulkan bahwa

n+1

(x +y)n+1 = ynt1 +2;}=1< j

> n-— ]+1yj + yn+1
n+1 Co
= ;l+01 ( ] )xn+1_]y]_
Teorema Fermat’s Little

Teorema 2.1.4 (Teorema Fermat’s Little)

Jika p prima dan a bilangan bulat positif, nilai a? — a adalah kelipatan

p dan dinotasikan dengan
a? = a (mod p)

Jika a tidak habis dibagi oleh p yang berarti (a,p) = 1, maka sama
dengan aP~! —1 adalah kelipatan p dan dinotasikan dengan aP~! =
1 (mod p).

Bukti:

Perhatikan bilangan bulat a,2a,...,(p — 1)a. Tak satu pun dari

bilangan bulat ini yang habis dibagi p, tiap suku memiliki sisa yang berbeda

jika dimodulokan p. Akibatnya diperoleh
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a(2a), ..., ((p — 1)a) =12...(p — 1) (mod p)
Oleh karenanya,
(p —D!aP™ = (p — 1)! (mod p)
Karena ((p — 1)!,p) = 1 menggunakan Akibat 2.1.1 kita batalkan (p — 1)!
Untuk mendapatkan a?~1 = 1 (mmod p) (Rossen, 2000).
2.1.3 Kriptografi
a. Pengertian Kriptografi

Kriptografi merupakan studi tentang metode untuk mengirim pesan
secara rahasia dalam bentuk tersandi atau disamarkan sehingga hanya
penerima yang dituju yang dapat menghapus penyamaran dan membaca
pesan. Secara etimologi, kriptografi tersusun dari 2 kata bahasa Yunani
yakni kryptos, yang berarti tersembunyi, dan graphein, yang berarti menulis.
Pesan asli disebut plaintext, dan pesan terselubung disebut ciphertext. Pesan
terakhir, dikemas dan dikirim, disebut kriptogram. Proses mengubah teks
biasa menjadi teks sandi disebut enkripsi atau penyandian. Proses mengubah
ciphertext menjadi plaintext yang dilakukan oleh penerima yang memiliki
metode untuk menghapus penyamaran disebut dekripsi atau penguraian. Di
sisi lain, studi tentang teknik matematika untuk mencoba mengalahkan
metode kriptografi disebut kriptanalisis. Mereka yang mempraktikkan
kriptanalisis disebut kriptanalis (Mollin, 2007 : 79).

Kriptografi memainkan peran penting dalam komunikasi data rahasia
hari ini dan masa depan. Misalnya, komunikasi melalui saluran telepon
termasuk faks dan pesan email, transaksi keuangan, riwayat kesehatan, e-

banking dan bahkan jenis informasi penting lainnya memerlukan media



15

komunikasi yang aman. Terkadang, media diretas oleh penyusup dan
mendapatkan semua informasi. Oleh karena itu, aplikasi Kriptografi
menyediakan media komunikasi yang aman untuk mentransfer data
sehingga jika ada yang mencoba meretas data, maka hal itu tidak berguna
baginya karena datanya dalam bentuk terenkripsi (Munir, 2005).
Macam-Macam Algoritma Kriptografi
Menurut Gary (2010) Algoritma kriptografi terbagi menjadi 3 bagian
berdasarkan kunci yang dipakai:
1. Kriptografi Simetris
Metode kriptografi kunci rahasia merupakan metode yang
menggunakan satu kunci untuk enkripsi dan dekripsi. Seperti yang
ditunjukkan pada Gambar 1, pengirim menggunakan kunci untuk
mengenkripsi plaintext dan mengirimkan ciphertext ke penerima.
Penerima menerapkan kunci yang sama untuk mendekripsi pesan dan
memulihkan plaintext. Karena kunci tunggal digunakan untuk kedua
fungsi tersebut, kriptografi kunci rahasia juga disebut kriptografi
simetris.

i .
Iy By
plaintext ————— = ciphernext ——— s plaintext

Gambar 2.1.1 Kriptografi Simetris

Dengan bentuk kriptografi ini, jelas bahwa kunci harus diketahui
oleh pengirim dan penerima; itulah rahasianya. Beberapa algoritma
yang menggunakan kunci simetris adalah:

a. Data Encryption Standard (DES),

b. RC2, RC4, RC5, RC6,
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c. International Data Encryption Algorithm (IDEA),
d. Advanced Encryption Standard (AES),
e. One Time Pad (OTP), dll

2. Kriptografi Asimetris

Kriptografi kunci publik telah dikatakan sebagai perkembangan
baru yang paling signifikan dalam kriptografi dalam 300-400 tahun
terakhir. Kriptografi kunci publik modern pertama kali dijelaskan secara
terbuka oleh profesor Universitas Stanford Martin Hellman dan
mahasiswa pascasarjana Whitfield Diffie pada tahun 1976. Makalah
mereka menggambarkan sistem kripto dua kunci di mana dua pihak
dapat terlibat dalam komunikasi yang aman melalui saluran komunikasi
yang tidak aman tanpa harus berbagi kunci rahasia.

Kriptografi kunci publik generik menggunakan dua kunci yang
secara matematis terkait meskipun mengetahui satu kunci tidak
memungkinkan seseorang untuk dengan mudah menentukan kunci
lainnya. Satu kunci digunakan untuk mengenkripsi plaintext dan kunci
lainnya digunakan untuk mendekripsi chphertext. Poin penting di sini
adalah bahwa tidak masalah kunci mana yang diterapkan pertama kali,
tetapi kedua kunci tersebut diperlukan agar proses dapat berjalan
(Gambar 2). Karena diperlukan sepasang kunci, pendekatan ini juga

disebut kriptografi asimetris.

N N

plaintext ———— > ciphertext laintext

Gambar 2.1.2 Kriptografi Asimetris
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Beberapa algoritma yang menggunakan kunci asimetris adalah:
a. Digital Signature Algorithm (DSA),
b. RSA,
c. Diffie-Hellman (DH),
d. Elliptic Curve Cryptography (ECC),
e. Kiriptografi Quantum, dll

3. Fungsi Hash
Fungsi hash, juga disebut intisari pesan dan enkripsi satu arah, adalah
algoritma yang pada dasarnya tidak menggunakan kunci (Gambar 3).
Algoritma hash biasanya digunakan untuk memberikan sidik jari digital
dari konten file, sering kali digunakan untuk memastikan bahwa file
tersebut tidak diubah oleh penyusup atau virus. Fungsi hash juga
biasanya digunakan oleh banyak sistem operasi untuk mengenkripsi kata
sandi. Fungsi hash juga menyediakan mekanisme untuk memastikan
integritas file.

hash function
plaintext ciphertext

Gambar 2.1.3 Fungsi Hash

2.2 Kajian Integrasi Topik Dengan Al-Qur’an/Hadits

Allah SWT berfirman dalam surat An — Nisa’ ayat 58 yang berbunyi:

P s & PP @ 5,0 < 2 o1 NRP ( Eo2 0r W&t ¢
STl Of £ JAa 154555 OF W) 5 435S 1305 0 Lhal ) s 19385 OF 4S3AL U1 O
P el

Artinya: “Sesungguhnya Allah menyuruh kamu menyampaikan amanat kepada
yang berhak menerimanya, dan apabila kamu menetapkan hukum di antara
manusia hendaknya kamu menetapkannya dengan adil. Sesungguhnya Allah

sebaik-baiknya yang memberi pengajaran kepadamu. Sesungguhnya Allah Maha
Mendengar lagi Maha Melihat” (Q.S. An-Nisa’:58).
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Dalam surat An — Nisa’ ayat 58 telah dijelaskan bahwa Allah SWT
memerintahkan kita semua untuk menyampaikan amanah kepada seseorang yang
berhak menerimanya. Makna amanah dalam surat ini mencakup semua jenis
amanah. Amanah dikategorikan menjadi tiga bagian. Pertama, amanah kepada hak-
hak Tuhannya. Dalam hal ini, Allah memerintahkan agar manusia memegang
amanah nya sebagai seorang hamba yakni dengan menjalankan perintah-
perintahNya serta menjauhi laranganNya seperti melaksanakan sholat, zakat, tidak
meminum alkohol, dll. Kedua, amanah kepada hak manusia seperti menyimpan aib,
menepati janji, memegang jabatan dan masih banyak lagi. Ketiga, amanah kepada
dirinya sendiri seperti menjaga diri agar tidak kalah dengan hawa nafsunya dan
menjauhkan diri dari sesuatu yang merugikan diri sendiri (Damasyqi, 2002).

Korelasi dari ayat tersebut dengan kriptografi adalah pada kata “Amanah”.
Pesan rahasia bisa juga dikatakan “Amanah”, oleh karenanya kita harus tetap
menjaga kerahasiaan suatu pesan tersebut hingga pesan itu sampai ke pihak yang
berhak menerimanya. Kriptografi merupakan salah satu ilmu yang dapat menjaga
keamanan dan mempertahankan kerahasiaan suatu pesan dengan cara menyandikan
pesan sehingga pesan menjadi tak terbaca dan hanya penerima yang mampu
membaca pesannnya.

2.3 Kajian Topik Dengan Teori Pendukung

Pada teori pendukung diketahui bahwa pembangkit bilangan acak digunakan
sebagai landasan teori untuk pemilihan algoritma yang akan digunakan sebagai
kunci dalam proses penyandian pesan. Dalam hal ini, algoritma yang akan
digunakan adalah Linear Congruential Generators (LCG) yang mana merupakan

pembangkit bilangan acak seragam. Diketahui bahwa kriptografi digunakan sebagai
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landasan teori untuk pemilihan algoritma yang akan digunakan dalam proses
penyandian pesan. Dalam hal ini, algoritma yang akan digunakan adalah One Time
Pad (OTP) yang mana merupakan kriptografi simetris. Pada subbab ini akan
dijelaskan definisi dari algoritma, dan bagaimana algoritma tersebut bekerja.
2.3.1 Linear Congruential Generator (LCG)
a. Definisi Linear Congruential Generator (LCG)

Algoritma yang pertama kali diusulkan oleh D.H Lehmer dikenal
sebagai metode kongruensial linier. Metode kongruensial linier adalah
algoritma yang paling terkenal dan paling banyak digunakan untuk
menghasilkan bilangan acak. Linear Congruential Generators adalah
pembangkit bilangan acak klasik dengan distribusi seragam (Stallings,
2005).

LCG didefinisikan sebagai berikut:
X, =(a*X,_; +c) (mod m)

Dimana m adalah modulo dengan nilai m > 0, a adalah faktor pengali
dengan nilai 0 < a < m, b adalah penambah atau increament dengan nilai
0 < ¢ < m, dan X, sebagai kunci pembangkit atau seed dimana 0 < X, <
m. X,, adalah barisan bilangan acak dengan n = 1,2, ..., dan X,,_; adalah
bilangan acak sebelum X,, dengan i = 1,2, ..., (Kneusel, 2018).

Contoh :

Diambil nilai parameter a = 5,c = 3,m = 26, dan X, = 8, maka

didapatkan hasil perhitungan LCG sebagai berikut:
X, =(5-8+3) (mod 26) =17

X, = (5-17 + 3) (mod 26) = 10
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X;=(5-10+3) (mod 26) =1
X, =(5-1+4+3) (mod 26) =8
Xs = (5-8+ 3) (mod 26) = 17
Xe = (5-17 + 3) (mod 26) = 10
Pada perhitungan LCG diatas dapat dilihat bahwa dengan
pengambilan nilai parameter a = 5,c = 3, m = 26, dan X, = 8 dihasilkan
barisan bilangan acak dengan panjang periodenya adalah 4. Barisan
bilangan tersebut dikatakan kurang baik karena periodenya sangatlah
pendek, maka diperlukan syarat-syarat dan kondisi tertentu agar memiliki
periode penuh.
Teorema-Teorema Linear Congruential Generator (LCG)
Teorema-teorema yang akan disebutkan merupakan teorema yang
dapat memenuhi kondisi yang diperlukan dan cukup untuk barisan linear
congruential agar mencapai panjang periode penuh.
Lemma 2.3.1
Misalkan {x;} menjadi barisan kongruen linier yang ditentukan oleh
Xo, a, ¢, dan m didefinisikan sebagai berikut
Xiz1 =ax;+c(modm), 0<x;,, <m (1.1)
Asumsikan a > 2 maka

— 4k
Xivk = a xl-+

k_
u (modm),Vk =0 (1.2)
a—1

Faktanya, suku pada barisan {x;} diberikan sebagai berikut

ak —1)c
x, = akxy + %(mod m),Vk >0 (1.3)



21

Bukti:
Dengan menggunakan induksi matematika pada k. Pada kasus k = 0,

sudah jelas bahwa barisan (1.2) benar karena

(a® — 1)c

—3 (mod m)

Xiyo = aoxi +

Asumsikan (1.2) benar untuk suku (i + k)" pada barisan {x;}, dan
pertimbangkan suku (i + k + 1)%t. Kita punya

Xi+(k+1) = axig + ¢ (mod m)
=a(akx-+( ))+c(modm)
= P+

k_1
= aftlx; + (a% + 1) ¢ (mod m)

(k+1) _
a®+ Dy, + (%) (mod m)

Dapat dilihat bahwa (1.2) benar untuk suku (i + k + 1)5¢ pada barisan
{x;}. Oleh karena itu, dengan menggunakan induksi matematika, (1.2) benar
untuk semua k > 0. Dari lemma ini dapat disimpulkan bahwa subbarisan
yang terdiri dari setiap suku k barisan {x;} itu sendiri adalah barisan

kongruensi linier dengan pengali a*(modm) dan penambah

@21 (mod m) (Glen, 2002)

Catatan:
a,a® € Z oleh karenanya a — 1,a* — 1 € Z (menurut sifat tertutup
operasi pengurangan). Dengan menggunakan definisi dari keterbagian maka

k_
—(i_f) dapat dinyatakan dengan (a — 1)|(a® — 1). Hal ini menyiratkan

bahwa(a Y e Z jika (a — 1)|(a* — 1).
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Bukti:
Akan ditunjukkan bahwa (a — 1)|(a* — 1) dimana Vk € N. Untuk
setiap k = 1. Misalkan S (k) didefinisikan sebagai berikut
S(k): (a—1)|(ak —1);Vk €N
Perhatikan bahwa S(k) adalah kasus khusus dari pernyataan yang lebih
umum yakni:
P(R):(p — PI@* = q*);Vk EN,p # g
Maka S(k) benar ketika p = a dan g = 1.
Akan dibuktikan bahwa P (k) benar dengan menggunakan induksi
matematika pada k.
Pada kasus k = 1 sudah jelas benar karena
P(D):(p — I —qY)
Asumsikan k = n benar sehingga
P(n):(p —pI(@" —q");Vne€N,p # q
Ini menyiratkan bahwa p™ — g™ = (p — q)¢ dimana ¢ adalah polynomial
arbitrer.
Pertimbangkan kasus k = n + 1, diperoleh
P(n+D:(p — I@™" = q"™")

Akan ditunjukkan (p"*! — g™*1) habis dibagi p — q.

n+1 n+1 n+1
—q ) —

(p =p p"q +p"q—q™*?
=p"(p—q)+q@@"—q")
=p"(p—q)+qlp—q)f

=(@-@®"—q?)
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Telah ditunjukkan bahwa (p — q)|(p™*! — q™*1) sehingga P(n + 1)
benar. Dengan prinsip induksi matematika untuk vk € N berlaku untuk
P (k) dengan demikian S (k) juga berlaku.

Lemma 2.3.2

Misalkan m = p;*1p,%2 ... p,“* menjadi dekomposisi dari modulus
m pangkat prima dimana p; ... p, adalah bilangan prima yang berbeda dan
semua a; € Z*. Panjang periode terkecil adalah d dari sembarang barisan
kongruensi linier {x;} yang ditentukan oleh x,, a, c, dan m yang manad =
lem(d;) (panjang periode terkecil dari barisan kongruensi linier {x;} yang
ditentukan oleh x, a, c, dan p;%/, 1 < j < n).

Bukti:

Dengan menggunakan induksi matematika pada n, kita hanya perlu
membuktikan bahwa jika modulus m = m;m, dimana gcd(m;m,) =1,
maka panjang periode barisan {x;} adalah d sedemikian hingga d =
lem(d,d;), dimana d; dan d, menjadi panjang periode barisan {y;} dan
{z;} yang ditentukan oleh x,, a, c, dan m, dan x,, a, ¢, dan m.

Berdasarkan definisi dari ketiga barisan diatas, kita punya y; =
z;(mod my) dan z; = x;(mod m,) Vi =0. Oleh karena itu, karena
gcd(mym,) = 1, maka

Xp=x; © y,=yjdanz; = z; (1.4)
Catatan

Kita telah menggunakan hasil dasar: “jika gcd(r,s) = 1, maka a =

b(mod rs) jika dan hanya jika a = b(mod r) dan a = b(mod s).

Misalkan d’ = lcm (d,d,), perhatikan 2 fakta berikut;
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(1) Karena barisan {yy;} memiliki panjang periode d,, makay; = y, jikadan
hanya jika j adalah kelipatan d;.

(2) Demikian pula, barisan {z;} memiliki panjang periode d,, maka z; = z,
jika dan hanya jika j adalah kelipatan d,.

Sekarang, karena barisan {x;} memiliki d sebagai panjang periode
terkecil maka d adalah bilangan bulat positif terkecil sedemiikian sehingga
Xq = Xy, Oleh karena itu y; =y, dan z; =z, (menurut (1.4)). ini
menyiratkan bahwa d adalah kelipatan dari d, dan d, (menurut (1) dan (2)),
karena d adalah kelipatan dari d' = lcm(d,d,) sehingga d = d'. Selain itu,
karena d' = lcm(d,d,) adalah kelipatan dari d, dan d, maka (1) dan (2)
menyiratkan y,; =y, dan z, = z,. Jadi, menurut (1.4) x4 = x, yang
menyiratkan d’ adalah kelipatan dari d, oleh karenanya d’ > d. Jadi, d =
d' (Glen, 2002).

Lemma 2.3.3
Misalkan p prima dan a € Z* sedemikian sehingga p* > 2. Jika
x =1 (mod p%), x £ 1(mod p**?)
Maka
xP =1 (mod p**1),xP £ 1(mod p**?)
Bukti:

Misalkan x =1 (mod p%),x # 1(mod p**t!) maka x=1+
qp%,3q € Z, dimana q bukan kelipatan p. Dengan menggunakan Teorema
2.1.3,

xP = (1+gp®)P
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=1+ (?) qp® + -+ (p f 1) qP~1p®P-Da 4 gppra

=1+ qpa+1 (1 _l_%(lz)) qpa +%(§) q2p2a + .. _l_%(g) qp—l

p(p—l)a)

Misalkan (1 + %(229) qp% + % (g) PP + o+ % (g) gP~1p®-Day

adalah w dan w € Z, dapat dibuktikan bahwa (f) habis dibagi oleh p untuk
1 <r < p. Oleh karena itu, %(f) q" 'p"~De habis dibagi oleh pT—1

untuk 1 <r <p, dan suku terakhir dari w yakni %(g) qPp®P-Da =

qP~p®=D* hapis dibagi oleh p karena (p — 1) a > 1 jika p® > 2. Jadi, p
membagi setiap suku di w kecuali suku pertama. Jadi xP = 1 + ¢'p%*1,
dimana q' = q(w) € Z tidak habis dibagi oleh p. Ini mengimplikasikan
bahwa x? = 1 (mod p**1),xP # 1(mod p**?) (Glen, 2002).

Lemma 2.3.4

aza—l_l A
= 0(mod 2%) ketika a > 1.

a—1

Jika a = 3(mod 4) maka

Bukti:

Misalkan a = 3(mod 4) maka a = 3 + 4t untuk beberapa t € Z,
artinya a =1+ (2 + 4t) jadi a = 1 + 2(1 + 2t) yang mengimplikasikan
bahwa a = 1(mod 2). Sekarang, untuk a? =9+ 24t + 16t =1+
8(1+3t+2t?) vyang berarti a?=1(mod8), a?% 1 (mod16)
(mengikuti Lemma 2.3.3).

a* =1 (mod 16),a* # 1 (mod 32)

a® =1 (mod 32),a® £ 1 (mod 64), dst
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Secara umum, dengan menggunakan induksi matematika pada «, kita
punya a?“" = 1 (mod 2%*1), oleh karenanya a?“"" — 1 = 0 (mod 2%*1).

Artinya, a2“" —1 = t2**! untuk beberapa t € Z*, oleh karena itu

@20{%1_1) = t2% sehingga Wtj = 0 (mod 2%). Jadi, ketika a =1
maka diperoleh a = 1(mod 2) (Glen, 2002).
Syarat Parameter Linear Congruential Generator (LCG)

Parameter a, b, dan m semuanya bilangan bulat dan hanya aritmatika
bilangan bulat yang digunakan dalam perhitungan. Pemilihan nilai untuk a,
¢, dan m sangat penting dalam mengembangkan generator bilangan acak
yang baik karena kekuatan dari algoritma kongruensial linier adalah bahwa
jika pengali (a), increament (c) dan modulo (m) dipilih dengan benar.
Pemilihan nilai parameter secara drastis mempengaruhi sifat statistik dan
panjang siklus (Kneusel, 2018).

Jika a=1, maka LCG didefinisikan dengan X, = (X,_; +
c) (mod m), generator tersebut biasanya disebut sebagai additive
congruence method (ACM). Jika ¢ = 0, maka LCG didefinisikan dengan
X, = (a * X,_;) (mod m), generator tersebut biasanya disebut sebagai
multiplicative congruential generator (MCG), atau Lehmer RNG.

Adapun untuk ¢ # 0, syarat pemilihan parameter agar memiliki
panjang periode sebesar nilai m adalah sebagai berikut:

1) Parameter ¢ dan m relatif prima,

2) a =1 (mod p) jika p adalah faktor prima dari m,

3) a =1 (mod 4) jika 4 habis membagi m.
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Adapun untuk ¢ =0, syarat pemilihan parameter agar memiliki
panjang periode maksimal adalah sebagai berikut:

1) Parameter X, dan m relatif prima,

2) a adalah akar primitif untuk p“, jika p® adalah faktor dari m, dengan p
ganjil dan a sebesar mungkin, atau dengan p = 2 dan a = 1 atau 2
(Tezuka, 1995).

2.3.2 One Time Pad (OTP)
a. Definisi One Time Pad (OTP)

Sebuah cipher di mana kuncinya memiliki panjang sebanyak plaintext
itu sendiri, dan kuncinya benar-benar dibuat secara acak dan tidak pernah
digunakan lebih dari sekali. Ini adalah deskripsi OTP yang dikembangkan
oleh Vernam dan Mauborgne pada tahun 1918. Karena kunci sepanjang
plaintext, dan kunci yang dipilih benar-benar acak dan hanya digunakan
sekali, maka ciphertext juga benar-benar acak. Dengan demikian, OTP tidak
dapat dipecahkan, artinya tidak mungkin untuk memecahkan dengan
metode Kkriptanalitik apa pun. Sandi OTP bukanlah sandi blok, melainkan
merupakan contoh stream cipher (Mollin, 2007:101).

b. Algoritma One Time Pad (OTP)

Secara matematis proses enkripsi algoritma OTP dirumuskan sebagai

berikut:
C; = P, + K;(mod n)

Sedangkan untuk proses dekripsinya dirumuskan sebagai berikut:
P; = C; — K;(mod n)

Dengan kunci
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kik, ... kj € K;
Dimanai=1,2,..j
Ket:  C; = Chiperteks (Chipertext)
P; = Plainteks (Plaintext)
K; = Kunci (key)
n = Jumlah karakter yang digunakan (Mollin, 2007:113)
Contoh :

Pesan asli (plaintext) yang akan dikirimkan adalah “ONEPAD”
dengan kunci “TBFRGM” dengan asumsi A = 0,B = 1,...,Z = 25 yang
berarti nilai modulo nya adalah 26. Maka proses enkripsi pesan sebagai
berikut:

0 + T (mod 26) = 14 + 19(mod26) =7 = H
N + B (mod 26) = 13 + 1(mod26) =14 =0
E + F (mod 26) = 4 + 5(mod26) =9 =]
P + R (mod 26) = 15 + 17(mod26) = 6 = G
A+ G (mod 26) =0+ 6(mod26) =6 =G
D + M (mod 26) = 3 + 12(mod26) =15 =P
Sehingga, didapatkan ciphertext “HOJGGP”. Sedangkan untuk proses
dekripsi pesan sebagai berikut:
H —T (mod 26) = 33 — 19(mod26) = 14 = 0
0 — B (mod 26) = 14 — 1(mod26) =13 =N
J —F (mod 26) = 9 — 5(mod26) =4 =E
G — R (mod 26) = 32 — 17(mod26) = 15 = P

G — G (mod26) =6—6(mod26)=0=A4
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P — M (mod 26) = 15 — 12(mod26) =3 =D
Sehingga, didapatkan plaintext “ONEPAD”.

Mendekripsikan suatu chipertext dengan menggunakan kunci yang
berbeda akan menghasilkan plaintext yang berbeda pula, misalnya dari
chiperteks diatas kita ambil kunci yang berbeda yakni “POYUSC”, maka
proses dekripsinya sebagai berikut:

H — P (mod 26) = 33 — 15(mod26) =18 =S

0 — 0 (mod 26) = 14 — 14(mod26) =0 = A

] =Y (mod 26) = 35 — 24(mod26) = 11 = L

G — U (mod 26) = 32 — 20(mod26) =12 =M

G — S (mod 26) = 32 — 18(mod26) =14 =0

P — C (mod 26) = 15 — 2(mod26) =13 =N

Didapatkan plaintext “SALMON”, plaintext tersebut memiliki

makna, sehingga hal ini dapat memicu kebingungan kriptanalis dalam
menentukan plaintext mana yang benar. Hal inilah yang menjadi salah satu

kelebihan dari algoritma OTP.



BAB Il

METODE PENELITIAN

3.1 Jenis Penelitian

Dalam menyusun penelitian ini, peneliti menggunakan penelitian literatur
atau kepustakaan (library research). Penelitian kepustakaan adalah penelitian yang
dilakukan tanpa terjun ke lapangan dan hanya memanfaatkan literatur-literatur
seperti buku, artikel, atau jurnal penelitian terdahulu sebagai sumber informasi dan
data.

3.2 PraPenelitian

Peneliti mempelajari, mengumpulkan serta mengolah bahan penelitian dari
beberapa buku yang berkaitan dengan penelitian ini. Data yang digunakan dalam
penelitian ini ada 2, yang pertama nilai parameter yang akan digunakan untuk
membangkitkan barisan bilangan acak dan yang kedua berupa pesan biasa
(plaintext) yang akan dirubah menjadi pesan tersandi (ciphertext) dengan
menggunakan kunci.

Adapun buku yang menjadi sumber informasi dalam penelitian ini adalah
buku An Overview of Cryptography karangan Gary C. Kessler, buku Terjemah
Tafsir Ibnu Katsir karangan Al-Imam Abul Fida Isma’il Ibnu Katsir ad-Damasyqi,
buku An Introduction to Cryptography karangan Richard Mollin, buku Kriptografi
karangan M. Wasim Munir, buku Modern Cryptography Applied Mathematics for
Encryption and Information Security karangan William Easttom, buku Random
Numbers and Computers karangan Ronald Kneusel, buku Elementary Number

Theory karangan Kenneth H. Rossen, buku On the Period Length of Pseudorandom
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Number Sequences karangan Amy Glen dan buku Cryptography and Network

Security Principles and Practices karangan William Stallings.

3.3 Tahapan Penelitian

Adapun tahapan-tahapan yang digunakan untuk mengolah data dalam

penelitian ini sebagai berikut :

1) Proses pembangkitan kunci menggunakan Linear Congruential Generator

(LCG):

a.

b.

d.

Menentukan plaintext atau pesan asli yang akan disandikan.

Menentukan parameter yang akan digunakan pada LCG. Nilai parameter
yang harus ditentukan adalah nilai awal (X,), nilai faktor pengali (a), nilai
increament (c), dan nilai modulo (m).

Melakukan proses perhitungan nilai LCG dimulai dari X; sampai
sepanjang plaintextnya.

Mendapatkan nilai LCG yang akan digunakan sebagai pembangkit kunci.

2) Proses enkripsi pesan menggunakan algoritma One Time Pad (OTP) dengan

LCG sebagai kunci pembangkit:

a.

b.

Menentukan plaintext atau pesan asli yang akan disandikan.
Mengkonversikan plaintext ke nilai karakter menurut tabel ASCII.
Melakukan perhitungan menggunakan rumus enkripsi algoritma OTP
dengan modulo 256 sesuai dengan jumlah karakter yang ada pada tabel
ASCII dan menggunakan kunci yang telah dibangkitkan dari perhitungan
LCG.

Mengkonversi nilai hasil enkripsi ke nilai karakter menurut tabel ASCII.

Mendapatkan pesan berupa pesan tersandi (ciphertext).
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3) Proses dekripsi pesan menggunakan algoritma One Time Pad (OTP) dengan

LCG sebagai kunci pembangkit

a.

Menerima ciphertext atau pesan tersandi dan nilai parameter yang
digunakan pengirim untuk melakukan perhitungan LCG.

Melakukan perhitungan nilai LCG dengan menggunakan parameter yang
sama seperti yang digunakan oleh pengirim.

Mengkonversi pesan yang tersandi (ciphertext) ke nilai karakter menurut
tabel ASCII.

Melakukan perhitungan menggunakan rumus dekripsi algoritma OTP
dengan modulo 256 sesuai dengan jumlah karakter yang ada pada tabel
ASCII dan menggunakan kunci yang telah dibangkitkan dari perhitungan
LCG.

Mengkonversi nilai hasil dekripsi ke nilai karakter menurut tabel ASCII.

Mendapatkan pesan berupa pesan asli (plaintext).
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Secara singkat, tahapan-tahapan diatas dapat dilihat pada flowchart dibawah

ini:

Plainteks Ket :
— : Enkripsi
— : Dekripsi
Dekripsi pesan
dengan OTP
Vv
Membangkitkan

kunci dengan LCG

Enkripsi pesan
dengan OTP

Cipherteks

Gambar 3.1.1 Flowchart Tahapan Penelitian



BAB IV

PEMBAHASAN

Pembahasan merupakan bab yang menjelaskan hasil penelitian atau jawaban
dari permasalah yang telah dipaparkan pada rumusan masalah di bab 1.
Berdasarkan rumusan masalah tersebut maka terdapat 3 subbab pada bab ini.
Permasalahan pertama dijawab pada subbab 4.1 yakni proses pembangkitan kunci
dengan Linear Congruential Generator (LCG), permasalahan kedua dijawab pada
subbab 4.2 yakni proses enkripsi menggunakan algoritma One Time Pad (OTP)
dengan Linear Congruential Generator (LCG) sebagai pembangkit kunci, dan
permasalahan ketiga dijawab pada subbab 4.3 yakni proses dekripsi menggunakan
algoritma One Time Pad (OTP) dengan Linear Congruential Generator (LCG)
sebagai pembangkit kunci.

4.1 Proses Pembangkitan Kunci dengan Linear Congruential Generator

(LCG)

Proses membangkitkan kunci dengan LCG adalah proses membentuk barisan
bilangan acak menggunakan metode LCG yang mana nanti barisan tersebut akan
dijadikan kunci pada proses enkripsi dan dekripsi pesan. Adapun proses
pembangkitan kunci sebagai berikut:

1. Menentukan plaintext atau pesan asli yang akan disandikan.
2. Menentukan nilai parameter yang akan digunakan, nilai a haruslah 0 < a <

m, nilai ¢ haruslah 0 < b < m, nilai X, haruslah 0 < X, < m, dan nilai m

haruslahm >0, m >a, m>c, m > X,.

34



35

Pengambilan nilai parameter pada ¢ # 0 harus mengikuti Teorema 4.1.
Teorema 4.1

Linear congruential generators yang dibangun oleh barisan
x; = alxg + (a;%)c(mod m),Vi > 0, memiliki panjang periode sebesar
nilai m jika memenuhi kondisi sebagai berikut:
1) Parameter ¢ dan m relatif prima,
2) a =1 (mod p) jika p adalah faktor prima dari m,
3) a =1 (mod 4) jika 4 habis membagi m (Knuth, 1981).
Bukti:

Dengan  menggunakan Lemma 2.2, kita hanya perlu
mempertimbangkan kasus modulus m = p%, dimana p prima dan «a € Z™,
karena pP1%p,*2 ... p% =d = lem(dy, dy, ..., dy) < dq,dy, .., dy <

P11, %2 ... py*n berlaku jika dan hanya jika d; = p;“/ untuk 1 < j < n.

Untuk a = 1, misalkan i = % maka x; = x, + ic (mod m),vVi = 0

dan x; = x, ketika ic (mod m) = 0 atau dapat dituliskan ic = 0 (mod m)
yaitu jika dan hanya jika i =0 (mod %) dimana k = gcd(c, m) (menurut
Teorema 2.1.1). Jadi, x; = x, jika dan hanya jika i adalah kelipatan dari %

Hal ini menyiratkan bahwa % adalah panjang periode barisan {x;} dan

memiliki panjang periode penuh sebesar m jika dan hanya jika k =
gcd(c,m) = 1. Selanjutnya, karena a = 1 kita juga punya 1 = 1 (mod p)
jika p adalah faktor prima dari m dan 1 = 1 (mod 4) jika 4 habis membagi

m. Jadi, ketiga kondisi tersebut berlaku untuk a = 1.
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Untuk a > 1, perhatikan bahwa panjang periodenya adalah m jika dan
hanya jika setiap bilangan bulat 0,1,2, ..., (m — 1) yang mungkin muncul
dalam periode, tidak ada nilai yang muncul lebih dari satu kali. Oleh karena
itu, panjang periode sama dengan m jika dan hanya jika x, = 0. Jadi, dapat
diasumsikan bahwa panjang periode barisan {x;} adalah m = p“ dengan nilai
awal x, = 0. Dengan mengunakan Lemma 2.3.1 maka barisan {x;} diberikan

sebagai berikut

i
-1
X; = % (mod m), Vi = 1 (2.1)

Ambil x; =1 maka diperoleh %El(modm) Selain itu,

kongruensi ini berlaku jika dan hanya jika gcd(c, m) = 1 karena ¢ memiliki

invers modulo m, yaitu (a_11) =1+a+a?+--+a"! € Z (menurut deret

az
geometri). Jadi, kondisi pertama telah dibuktikan (Glen, 2002).

Untuk membuktikan kondisi kedua dan ketiga, perhatikan fakta berikut:
Panjang periode barisan adalah m = p¢ jika dan hanya jika n adalah bilangan

bulat positif terkecil sehingga x,, = x, = 0 yakni n = m. Ini menyiratkan

(a™-1)

@-9¢ — 0 (mod m). Karena ged(c,m)=1 maka —

a-1

bahwa

0 (mod m) (menurut Teorema 2.1.1). Untuk membuktikan bahwa n = p%,
fakta diatas direduksi menjadi pembuktian Lemma berikut:

Lemma 4.1 Asumsikan bahwa 1 < a < p%, dimana p prima. Jika n adalah
bilangan bulat positif terkecil maka

a=1(modp), p>2

_ a - 11
n = p% jika dan hanya jika {a =1(mod4), p=2
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Bukti:
=)
(1) Asumsikan bahwa n =p“% Jika a # 1 (modp) maka _(aa”_—ll) =

0 (mod p%) jika dan hanya jika a™ — 1 = 0 (mod p%). Karena n = p%
maka a?® — 1 = 0 (mod p%), artinya a?* — 1 = tp® untuk beberapa t €
Z* atau dapat dinyatakan a?® — 1 = (tp®~1)p dimana tp*~! € Z* dan
p habis membagi (a?“ — 1) sehingga a?“ = 1 (mmod p). Tetapi, menurut
Teorema 2.1.4 menyatakan a?“ = a (mod p) jadi a™ = a (mod p). Hal
ini berkontradiksi, oleh karena itu a = 1 (mod p) (Knuth, 1981).

(2) Misalkanp = 2 sehinggan = m = 2%, a > 2.Jikaa = 1 (imod 2) tetapi

a-—1
a’? -1

a # 1 (mod 4), a = 3 (mod 4) maka = 0 (mod 2%) menurut

a—

a
aZ

Lemma 2.4. Hal ini kontradiksi karena

- ;1 = 0 (mod 2%) ketikan =
m = 2%, dimana a = 1 (mod 4). Alternatifnya, gunakan x; = ax;_; +
¢ (mod m), maka diperoleh
x; = alax;_, + ¢) + ¢ (mod m)
= a?x;_, + (a + 1)c (mod m)

Jadi, karena x, =0 maka x,, x4, X, .. adalah kelipatan dari
(a+ 1)c = 4c (mod m). Akibatnya, barisan {x,;} memiliki panjang
periode paling banyak % sehingga pada {x;} memiliki panjang periode

paling banyak % Hal ini kontradiksi, oleh karena itu a = 1 (mod 4)

(Glen, 2002).
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(<)

Asumsikan n = p® dan amati bahwa kondisi kedua dan ketiga
menyiratkan bahwa a = 1 + qp#, dimana p? > 2 dan q bukan kelipatan dari
p. Dengan menggunakan Lemma 2.3.3, a? = 1 (mod p#*!) tetapi aP #

1 (mod p#*?). Dengan menggunakan induksi matematika pada y, maka

a?’ = 1 (mod pP*?) tetapi a?” % 1 (mod pP*7*'),vy > 0. Oleh karena

itu,
a?’ —1 a?’ —1
= Y)- y+1 2.2
p—) = 0 (mod pY); py—] # 0 (mod p¥*h) (2.2)
Persamaan (2.2) mengimplikasikan a:_zl = 0 (mod p*). Dengan

menggunakan persamaan (2.1), barisan konruensi linier {x;} yang ditentukan

_ (at-1)c

oleh 0,a,c, dan p* sedemikian sehingga x; = T(m‘)d p%), Vi = 0.

Misalkan barisan ini memiliki panjang periode n, maka x; = x, = 0 jika dan
hanya jika i adalah kelipatan dari n, yaitu % = 0 (mod p*) karena
(c,m) = 1 (menurut Teorema 2.1.1). Jadi, p* adalah kelipatan n, yang hanya
dapat terjadi jika n = p?, untuk suatu bilangan bulat y = 0 dan persamaan
(2.2) mengimplikasikan n = p“. Jadi, kondisi kedua dan ketiga telah terbukti
(Knuth, 1981).

Melakukan perhitungan LCG dengan rumus:

X, =(a*X,_; +c) (mod m)

Panjang periode harus lebih besar atau sama dengan panjang plainteks.
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Adapun implementasinya adalah sebagai berikut:

Si A akan mengirimkan sebuah pesan rahasia kepada si B, si A sangat
berhati-hati dalam memilih nilai parameter yang akan digunakan dalam proses
pembangkitan bilangan acak, sebab barisan tersebut nantinya akan digunakan
sebagai kunci dalam penyandian pesan dan kunci tersebut tidak boleh rekursif. Pada
kasus kali ini, agar kunci tak rekursif maka panjang periode barisan bilangan acak
tersebut tidak boleh kurang dari panjang plaintextnya maka si A melakukan
beberapa kali percobaan dalam membangkitkan bilangan acak dengan
menggunakan parameter yang berbeda-beda.

Percobaan pertama :

1) Plaintext atau pesan asli yang akan disandikan adalah “Satgas COVID-19”
dengan panjang plaintext sebesar 15.
2) Nilai parameter yang digunakan oleh si A adalah ¢ # 0 dan a # 1, dipilih
c=18,m=38,a =7, dan (X,) = 33.
3) Nilai ¢ = 18 dan m = 38 tidak relatif prima, faktor prima dari m = 38
adalah 2 yang mana 2 dapat membagi (a — 1) = 6,danm =38,(a— 1) =
6 keduanya tidak habis dibagi oleh 4.
4) Melakukan proses perhitungan nilai LCG sebagai berikut:
X;: = (7-X,+18) (nod 38) = (7-33 + 18)(mod 38) = 21
X, = (7-X, +18) (mod 38) = (7-21 + 18)(mod 38) = 13
X5 = (7-X, + 18) (mod 38) = (7 - 13 + 18)(mod 38) = 33
X, = (7 X5 + 18) (mod 38) = (7 - 33 + 18)(mod 38) = 21

X5 = (7-X,+18) (mod 38) = (7-21+ 18)(mod 38) = 13
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5) Setelah dilakukan perhitungan dapat dilihat bahwa dengan pengambilan nilai
parameter X, = 33, ¢ = 18, m = 38, dan a = 7, yang mana pengambilan nilai
parameter tersebut tidak memenuhi syarat pertama yakni m dan c tidak relatif
prima maka didapatkan panjang periodenya 3, kurang dari m juga kurang 15.

Percobaan kedua :

1) Plaintext atau pesan asli yang akan disandikan adalah “Satgas COVID-19”
dengan panjang plaintext sebesar 15.

2) Nilai parameter yang digunakan oleh si A adalah ¢ # 0 dan a # 1, dipilihc =
17, m = 60, a = 45, dan (X,) = 33.

3) Nilai ¢ = 17 dan m = 60 relatif prima, faktor prima dari m = 60 adalah 2,3
dan 5 namun hanya 2 yang dapat membagi (a — 1) = 44 sedangkan 3 dan 5
tidak dapat membagi (a — 1) = 44, dan m = 120, (a — 1) = 44 keduanya
habis dibagi oleh 4.

4) Melakukan proses perhitungan nilai LCG sebagai berikut:

X, =(45-X,+ 17) (mod 60) = (45-33 + 17)(mod 60) = 2
X, = (45-X; +17) (mod 60) = (45-2 + 17)(mod 60) = 47
X5 = (45 X, + 17) (mod 60) = (45 - 47 + 17)(mod 60) = 32
X, = (45 X5 + 17) (mod 60) = (45 - 32 + 17)(mod 60) = 17
Xs=(45-X,+17) (mod 60) = (45-17 + 17)(mod 60) = 2
Xe = (45- X5+ 17) (mod 60) = (45-2 + 17)(mod 60) = 47

5) Setelah dilakukan perhitungan dapat dilihat bahwa dengan pengambilan nilai

parameter X, = 33, ¢ = 18, m = 60, dan a = 45, yang mana pengambilan

nilai parameter tersebut tidak memenuhi syarat kedua yakni ada faktor prima
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dari m yang tidak dapat membagi (a —1) maka didapatkan panjang
periodenya 4, kurang dari m juga kurang dari 15.

Percobaan ketiga :

1) Plaintext atau pesan asli yang akan disandikan adalah “Satgas COVID-19”

dengan panjang plaintext sebesar 15.

2) Nilai parameter yang digunakan oleh si A adalah ¢ # 0 dan a # 1, dipilihc =
17, m = 40, a = 31, dan (X,) = 33.

3) Nilai ¢ = 17 dan m = 40 relatif prima, faktor prima dari m = 40 adalah 2 dan
5 sedangkan 2 dan 5 keduanya dapat membagi (a — 1) = 30, dan m = 40
habis dibagi oleh 4 namun (a — 1) = 30 tidak habis dibagi oleh 4.

4) Melakukan proses perhitungan nilai LCG sebagai berikut:

X, =(31-
X, = (31
X; = (31
X, = (31
Xs = (31
Xe = (31
X, = (31
Xs = (31

Xg == (31

- X; + 17) (mod 40) = (31

- X5+ 17) (mod 40) = (31

- Xs + 17) (mod 40) = (31
- X¢ + 17) (mod 40) = (31
X, + 17) (mod 40) = (31

- Xg + 17) (mod 40) = (31

X, + 17) (mod 40) = (31 -

X, +17) (mod 40) = (31 -

- X, + 17) (mod 40) = (31

33+ 17)(mod 40) =0

-0 + 17)(mod 40) = 17

17 + 17)(mod 40) = 24

24 4+ 17)(mod 40) = 1

1+ 17)(mod 40) = 8

.8 + 17)(mod 40) = 25
25+ 17)(mod 40) = 32
32+ 17)(mod 40) =9

-9 + 17)(mod 40) = 16

X1 = (31 Xo + 17) (mod 40) = (31 - 16 + 17)(mod 40) = 33

X, = (31 X4 + 17) (mod 40) = (3133 + 17)(mod 40) = 0

X, =B1-X;+17) (mod 40) = (310 + 17)(mod 40) = 17
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5) Setelah dilakukan perhitungan dapat dilihat bahwa dengan pengambilan nilai
parameter X, = 33, ¢ = 17, m = 40, dan a = 31, yang mana pengambilan
nilai parameter tersebut tidak memenuhi syarat ketiga yakni (a — 1) tidak
habis dibagi oleh 4 ketika m habis dibagi oleh 4 maka didapatkan panjang
periodenya 10, kurang dari m juga kurang dari 15.

Percobaan keempat :

1) Plaintext atau pesan asli yang akan disandikan adalah “Satgas COVID-19”
dengan panjang plaintext sebesar 15.
2) Nilai parameter yang digunakan oleh si A adalah ¢ # 0 dan a # 1, dipilihc =
17, m = 50, a = 11, dan (X,) = 33.
3) Nilai c = 17 dan m = 50 relatif prima, faktor prima dari m = 50 adalah 2 dan
5 sedangkan 2 dan 5 keduanya dapat membagi (a — 1) = 10, dan m = 50,
(a — 1) = 10 keduanya tidak habis dibagi oleh 4.
4) Melakukan proses perhitungan nilai LCG sebagai berikut:
X, =(11-X,+ 17) (mod 50) = (11-33 + 17)(mod 50) = 30
X, = (11X, + 17) (mod 50) = (11 - 30 + 17)(mod 50) = 47
X3 = (11X, + 17) (mod 50) = (11 - 47 4+ 17)(mod 50) = 34
X, = (11 X5 + 17) (mod 50) = (11 - 34 + 17)(mod 50) = 41
Xs=(11-X,+17) (mod 50) = (11-41 + 17)(mod 50) = 18
Xe=(11-Xs+ 17) (mod 50) = (11-18 + 17)(mod 50) = 15
X, = (11X, + 17) (mod 50) = (11 - 15 + 17)(mod 50) = 32
Xg = (11X, + 17) (mod 50) = (11 - 32 + 17)(mod 50) = 19
X9 =(11-Xg+ 17) (mod 50) = (11-19 + 17)(mod 50) = 26

X10=(11-X9+ 17) (mod 50) = (11-26 + 17)(mod 50) = 3



X1 =11
X1, =(11
X13 = (11
X14 = (11
X5 = (11
X16 = (11
X1 =(11
X1g = (11
X109 = (11
X0 = (11
X1 =(11
X = (11
X3 = (11
X = (11
X5 = (11
X326 = (11
X7 = (11
Xpg = (11
Xa9 = (11
X3 = (11
X3 = (11
X352 = (11
X33 = (11

X34_ = (11

X0 +17) (mod 50) = (11
*X11 +17) (mod 50) = (11
- X15 + 17) (mod 50) = (11 -
- X153 + 17) (mod 50) = (11 -
*X14 +17) (mod 50) = (11 -
*Xis +17) (mod 50) = (11 -
- X16 + 17) (mod 50) = (11 -
- X1 4+ 17) (mod 50) = (11 -
- X1 + 17) (mod 50) = (11 -
*X19 +17) (mod 50) = (11 -
- X50 +17) (mod 50) = (11
- X,4 + 17) (mod 50) = (11
- X,5 + 17) (mod 50) = (11
- X553 +17) (mod 50) = (11
*X,4 +17) (mod 50) = (11 -
- X,5 4+ 17) (mod 50) = (11
- X,6 + 17) (mod 50) = (11 -
*X,7 +17) (mod 50) = (11
X, +17) (mod 50) = (11
*X,9 + 17) (mod 50) = (11 -
*X30 + 17) (mod 50) = (11
- X531 +17) (mod 50) = (11
- X3, +17) (mod 50) = (11 -
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34+ 17)(mod 50) = 0
0+ 17)(mod 50) = 17
17 4 17)(mod 50) = 4
4 + 17)(mod 50) = 11
11 + 17)(mod 50) = 38
38 + 17)(mod 50) = 35
35+ 17)(mod 50) = 2
2 + 17)(mod 50) = 39
39 + 17)(mod 50) = 46

46 + 17)(mod 50) = 23

»23 + 17)(mod 50) = 20
-20 + 17)(mod 50) = 37
-37 + 17)(mod 50) = 24

+24 + 17)(mod 50) = 31

31+ 17)(mod 50) = 8

-8+ 17)(mod 50) =5

5+ 17)(mod 50) = 22

+22+17)(mod 50) =9

94+ 17)(mod 50) = 16

16 + 17)(mod 50) = 43

- 43 + 17)(mod 50) = 40

40 + 17)(mod 50) = 7

7 + 17)(mod 50) = 44

44 + 17)(mod 50) = 1



X35 = (11
X36 = (11
X37 = (11
X35 = (11
X309 = (11
X4 = (11
X =11
X2 = (11
X4z = (11
X = (11
X4s = (11
X6 = (11
X7 = (11
X4 = (11
X49 = (11
X50 = (11
Xs1 = (11

X5, = (11

* X34+ 17) (mod 50) = (11
X35 + 17) (mod 50) = (11
- X3 + 17) (mod 50) = (11
- X35 4 17) (mod 50) = (11
- X3¢ +17) (mod 50) = (11
X539 + 17) (mod 50) = (11
- X40 + 17) (mod 50) = (11 -
- X1 + 17) (mod 50) = (11 -
* X4 +17) (mod 50) = (11
* X453 +17) (mod 50) = (11 -
*X44 +17) (mod 50) = (11
- X,45 + 17) (mod 50) = (11
- X46 + 17) (mod 50) = (11
*X47 +17) (mod 50) = (11 -
- X4g +17) (mod 50) = (11
- X40 + 17) (mod 50) = (11
- X5 + 17) (mod 50) = (11

Xs1 +17) (mod 50) = (11

-1+ 17)(mod 50) = 28

28 + 17)(mod 50) = 25
25+ 17)(mod 50) = 42
42 + 17)(mod 50) = 29
29 4+ 17)(mod 50) = 36
36+ 17)(mod 50) = 13
13 + 17)(mod 50) = 10
10 + 17)(mod 50) = 27
27 + 17)(mod 50) = 14
14 + 17)(mod 50) = 21
21+ 17)(mod 50) = 48
- 48 + 17) (mod 50) = 45
- 45 + 17) (mod 50) = 12
12 + 17)(mod 50) = 49
49 + 17)(mod 50) = 6

-6 + 17)(mod 50) = 33

.33 + 17) (mod 50) = 30

30 + 17)(mod 50) = 47
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5) Setelah dilakukan perhitungan dapat dilihat bahwa dengan pengambilan nilai
parameter X, = 33, ¢ = 17, m = 50, dan a = 11, yang mana pengambilan
nilai parameter telah memenuhi ketiga syarat maka didapatkan panjang
periodenya sebesar m yaitu 50 dan lebih dari 15.

Setelah melakukan beberapa kali percobaan, periode penuh didapatkan pada

percobaan keempat. Pada percobaan pertama, kedua, dan ketiga barisan tersebut
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periodenya kurang dari m juga kurang dari panjang plaintext nya. Dalam hal ini, si

A memutuskan yang akan dijadikan sebagai kunci dalam penyandian pesan adalah

barisan bilangan acak yang dihasilkan pada percbaan keempat, karena memiliki

periode penuh. Panjang plaintext sebesar 15 maka kunci yang akan digunakan

adalah 3047 3441181532192630174 11 38.

4.2 Proses Enkripsi Pesan menggunakan Algoritma One Time Pad (OTP)
dan Linear Congruential Generator (LCG) sebagai pembangkit kunci
Proses enkripsi menggunakan algoritma One Time Pad (OTP) dengan Linear

Congruential Generator (LCG) sebagai pembangkit kunci adalah proses

penyandian pesan atau mengubah plaintext menjadi ciphertekxt dengan

menggunakan kunci yang telah dibangkitkan menggunakan algortima LCG.

Adapun proses enkripsi algoritma OTP sebagai berikut:

1. Menentukan plaintext atau pesan asli yang akan disandikan.

2. Mengkonversikan plaintext ke nilai karakter menurut tabel ASCII. Tabel
ASCII disajikan pada lampiran.

3. Mengambil kunci yang telah dibangkitkan dari perhitungan LCG.

4. Melakukan proses enkripsi (penyandian) pesan dengan menggunakan
algoritma OTP dimana nilai modulonya 256 (disesuaikan jumlah karakter
pada tabel ASCII),

C; = P; + K;(mod n)
5. Mengkonversi nilai hasil enkripsi ke karakter menurut tabel ASCII.

6. Mendapatkan pesan berupa pesan tersandi (ciphertext).
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Adapun implementasinya sebagai berikut:
1. Si A akan mengirimkan sebuah pesan rahasia kepada si B, plaintext atau
pesan asli yang akan disandikan adalah “Satgas COVID-19”.

2. Plaintext dikonversikan ke nilai desimal menurut tabel ASCII.

0=79
V =86

=73

3. Pengambilan kunci yang akan digunakan dalam proses enkripsi pesan adalah
barisan bilangan acak yang telah dibangkitkan dari perhitungan LCG yakni
3047344118153219263017 4 11 38.

4. Melakukan proses enkripsi (penyandian) pesan dengan menggunakan
algoritma OTP,

P, + K;(mod 256) = 83 + 30(mod 256) = 113 = (;
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P, + K,(mod 256) = 97 + 47(mod 256) = 144 = C,
P; + K;(mod 256) = 116 + 34(mod 256) = 150 = C,
P, + K,(mod 256) = 103 + 41(mod 256) = 144 = C,
Ps + Ks(mod 256) = 97 + 18(mod 256) = 115 = Cy
P, + K,(mod 256) = 115 + 15(mod 256) = 130 = C,
P, + K,(mod 256) = 32 + 32(mod 256) = 64 = C,
Py + Kg(mod 256) = 57 + 19(mod 256) = 76 = Cg
Py + K9(mod 256) = 79 + 26(mod 256) = 105 = Cy
Py + K19(mod 256) = 8 + 3(mod 256) = 11 = C;,
P;; + K1 (mod 256) = 73 + 0(mod 256) = 73 = Cy4
P;, + K;,(mod 256) = 68 + 17(mod 256) = 85 = C;,
P,s + Ky3(mod 256) = 45 + 4(mod 256) = 49 = C,5
Py, + Ky.(mod 256) = 49 + 11(mod 256) = 60 = Cy,
P;s + K,s(mod 256) = 57 + 38(mod 256) = 95 = C;s

5. Mengkonversi nilai hasil enkripsi ke karakter menurut tabel ASCII.

113 =g¢q
144 = E
150 = 0
144 = E
115 =s
130 = é
64 =@
76 =1L

105 =i
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11=VT
73 =1
85=U
49=1
60 =<
95 =

6. Chipertext yang dihasilkan adalah qEOGESé@LiVTIUL< .

Pesan qEOEsé@LiVTIU1<_ yang akan dikirimkan si A kepada si B beserta
nilai parameter yang digunakan pada perhitungan LCG yakni X, = 33, ¢ =17,
m = 50,dana = 11.

4.3 Proses Dekripsi Pesan menggunakan Algoritma One Time Pad (OTP)
dan Linear Congruential Generator (LCG) sebagai pembangkit kunci
Proses dekripsi menggunakan algoritma One Time Pad (OTP) dengan Linear

Congruential Generator (LCG) sebagai pembangkit kunci adalah proses mengubah

ciphertext menjadi plaintekxt dengan menggunakan kunci yang dibangkitkan

menggunakan algortima LCG. Sebelum melakukan proses dekripsi si penerima
harus melakukan perhitungan LCG terlebih dahulu untuk mendapatkan kunci
karena kunci yang diberikan oleh pengirim hanya nilai parameternya saja. Adapun
proses dekripsi algoritma OTP sebagai berikut:
1. Menerima ciphertext atau pesan tersandi dan nilai parameter yang digunakan
pengirim untuk melakukan perhitungan LCG.
2. Melakukan perhitungan nilai LCG dengan menggunakan parameter yang

sama seperti yang digunakan oleh pengirim.
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Mengkonversikan chipertext ke nilai karakter menurut tabel ASCII. Tabel
ASCII disajikan pada lampiran.
Melakukan proses dekripsi pesan dengan menggunakan algoritma OTP

P, = C; — K;(mod n)
dimana nilai modulonya 256 (disesuaikan jumlah karakter pada tabel ASCII)
dan mengunakan kunci yang telah dibangkitkan dari perhitungan LCG.
Mengkonversi nilai hasil dekripsi ke karakter menurut tabel ASCII.

Mendapatkan pesan berupa pesan asli (plaintext).

Adapun implementasinya sebagai berikut:

1.

Si B menerima sebuah pesan tersandi yang dikirimkan oleh si A, ciphertext
atau pesan tersandi tersebut adalah qEOESé@LIVTIUL< .
Si B menerima nilai parameter yang dikirimkan oleh oleh si A, nilai
parameternya adalah X, = 33, ¢ = 17, m = 50, dan a = 11.
Si B melakukan proses perhitungan LCG sampai X5 disesuaikan panjang
chipertextnya.
X; = (11X, + 17) (mod 50) = (11 - 33 + 17)(mod 50) = 30
X, = (11X, + 17) (mod 50) = (11 - 30 4+ 17)(mod 50) = 47
X;=(11-X,+17) (mod 50) = (11-47 + 17)(mod 50) = 34
X, =(11-X3+17) (mod 50) = (11-34 + 17)(mod 50) = 41
X = (11X, + 17) (mod 50) = (11 - 41 + 17)(mod 50) = 18
X = (11 Xs + 17) (mod 50) = (11 - 18 4+ 17)(mod 50) = 15
X; =(11-Xg+ 17) (mod 50) = (11-15 + 17)(mod 50) = 32
Xg=(11-X,+17) (mod 50) = (11-32 + 17)(mod 50) = 19

Xo = (11-Xg + 17) (mod 50) = (1119 + 17)(mod 50) = 26



X10=(11
X1 =11
X1 = (11
X13 = (11
X1a = (11
X5 = (11

X9+ 17) (mod 50) = (11 -
*X10 + 17) (mod 50) = (11
- X1; + 17) (mod 50) = (11
- X1, + 17) (mod 50) = (11
X153+ 17) (mod 50) = (11

50

26 + 17)(mod 50) = 3
34+ 17)(mod 50) = 0
-0 + 17)(mod 50) = 17
.17 + 17)(mod 50) = 4
4 4+ 17)(mod 50) = 11

11 + 17)(mod 50) = 38

4. Hasil yang didapatkan oleh si B sama seperti hasil yang didapatkan oleh si A,

yakni 30 47 34 4118153219263 017 411 38.

Adapun proses dekripsi algoritma OTP sebagai berikut:

1.

2.

Ciphertext atau pesan tersandi adalah qEGESé@LIVTIUL< .

Mengkonversikan ciphertext ke nilai desimal menurut tabel ASCII

g=113
E =144
(=150
E=144
s =115
¢=130
@ =64
L=76
i =105
VT =11

=73
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3. Kunci yang akan digunakan adalah barisan bilangan acak yang dihasilkan dari
perhitungan LCG yakni 3047 3441 18153219263 0174 11 38.
4. Melakukan proses dekripsi pesan dengan menggunakan algoritma OTP,
C, — K, (mod 256) = 113 — 30(mod 256) = 83 = P,
C, — K,(mod 256) = 144 — 47(mod 256) = 97 = P,
C; — K3 (mod 256) = 150 — 34(mod 256) = 116 = P,
C, — K,(mod 256) = 144 — 41(mod 256) = 103 = P,
Cs — Ks(mod 256) = 115 — 18(mod 256) = 97 = Ps
Cs — Ks(mod 256) = 130 — 15(mod 256) = 115 = P,
C, — K,(mod 256) = 64 — 32(mod 256) = 32 = P,
Cg — Kg(mod 256) = 76 — 19(mod 256) = 57 = Pq
Co — Ko(mod 256) = 105 — 26(mod 256) = 79 = P,
Cio — K1o(mod 256) = 11 — 3(mod 256) = 8 = Py,
Ci1 — Ky, (mod 256) = 73 — 0(mod 256) = 73 = Py,
Cy, — Ki,(mod 256) = 85 — 17(mod 256) = 68 = Py,
Cyz — Ky3(mod 256) = 49 — 4(mod 256) = 45 = P;;
Cia — K14(mod 256) = 60 — 11(mod 256) = 49 = P,,
Cis — Kis(mod 256) = 95 — 38(mod 256) = 57 = P;<
5. Mengkonversi nilai hasil dekripsi ke karakter menurut tabel ASCII
83=S
97 =a

116 =t
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103 =g
97 =a
115=s
32 = spasi
67 =C
79 =0
86=V
73 =1
68 =D
45 = —
49 =1
57=9

6) Si B mendapatkan plaintext atau teks asli berupa “Satgas COVID-19”. Pesan

tersebut sesuai seperti teks asli milik si A.



BAB V

PENUTUP

5.1 Kesimpulan
Berdasarkan pembahasan yang telah dijelaskan pada bab sebelumnya dapat
disimpulkan sebagai berikut:

1. Algoritma LCG mampu membantu dalam memenuhi kebutuhan sebagai
kunci dalam proses enkripsi dan dekripsi pesan pada agoritma OTP, sebab
barisan bilangan yang dihasilkan oleh algoritma ini mampu menghindari
penggunaan kunci yang rekursif dengan syarat pemilihan parameternya
mengikuti Teorema 4.1 dan panjang periodenya lebih besar atau sama
dengan panjang plaintextnya.

2. Pada proses enkripsi, pesan dikonversikan kedalam karakter pada tabel
ASCII, sehingga tingkat keamanan penyandian pesan menjadi lebih tinggi
sebab jumlah karakter yang digunakan lebih banyak. Selain itu, proses
pengiriman pesan oleh pengirim menjadi lebih mudah sebab kunci yang harus
dikirimkan tidak sepanjang teks aslinya melainkan hanya nilai parameternya
saja.

3. Pesan tersandi (ciphertext) menjadi sulit terpecahkan sebab barisan kunci
yang digunakan benar-benar acak sehingga bentuk pesan tersandipun menjadi
acak dan tak terbaca. Namun, jika kunci yang digunakan tidak sesuai dengan
milik pengirim maka plaintext yang dihasilkan tidak sama dengan milik

pengirim.

53
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5.2 Saran

Pada penelitian ini proses membangkitan bilangan acak yang digunakan
sebagai kunci menggunakan algoritma LCG, pada penelitian selanjutnya
disarankan untuk membuat aplikasi untuk melakukan perhitungan LCG agar lebih
menghemat waktu atau dapat menggunakan metode lain yang lebih baik dalam
membangkitkan bilangan acak agar kunci lebih rumit dan teracak. Dalam
mengamankan pesan, peneliti menggunakan algoritma OTP. Pada penelitian
selanjutnya disarankan menggunakan metode lain yang lebih bisa membuat pesan

menjadi acak, tak terbaca dan sulit dipecahkan.
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