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ABSTRAK

Riskiyah, Wasiatun. 2016. Enkripsi dan Dekripsi Pesan Menggunakan Grup
Simetri untuk Mengamankan Informasi. Skripsi. Jurusan Matematika,
Fakultas Sains dan Teknologi, Universitas Islam Negeri Maulana Malik
Ibrahim Malang. Pembimbing: (1) H. Wahyu H. Irawan, M.Pd. (1)
Mohammad Jamhuri, M.Si.

Kata Kunci: enkripsi, dekripsi, pesan, grup simetri

Enkripsi adalah suatu proses penyandian yang melakukan perubahan pesan
dari yang dapat dimengerti disebut dengan plaintext menjadi suatu pesan yang
sulit dimengerti disebut dengan ciphertext, sedangkan proses kebalikannya untuk
mengubah ciphertext menjadi plaintext disebut dekripsi. Proses enkripsi dan
dekripsi membutuhkan sebuah kunci rahasia yang harus disepakati oleh pengirim
pesan dan penerima pesan. Pada penelitian ini dibahas mengenai enkripsi dan
dekripsi pesan dimana dalam perhitungannya menggunakan grup simetri 5,, untuk

menentukan kunci rahasia. Simulasi pada penelitian ini menggunakan aplikasi
App Inventor.

Penelitian ini bertujuan untuk mengetahui proses enkripsi dan dekripsi
pesan menggunakan grup simetri S,, untuk mengamankan pesan dan membuat
program enkripsi dan dekripsi dalam mengolah pesan. Adapun metode yang
digunakan dalam penelitian ini adalah metode kepustakaan yaitu menggunakan
literatur yang berkaitan dengan penelitian seperti buku, jurnal penelitian, tesis,
skripsi dan laporan penelitian, dengan langkah-langkah: 1) menentukan unsur-
unsur grup simetri S,, 2) menentukan order dari masing-masing unsur, 3)
membentuk kunci menggunakan grup simetri 5,, 4) melakukan proses enkripsi
dan dekripsi pesan menggunakan kunci grup simteri S,, dengan teknik transposisi
(permutasi), dan 5) melakukan proses pembentukan kunci, enkripsi dan dekripsi
menggunakan Android.

Hasil penelitian menunjukkan bahwa grup simetri 5, dapat diterapkan
untuk menentukan kunci rahasia pada proses enkripsi dan dekripsi. Diperoleh
kunci yang sama antara pengirim pesan dan penerima pesan, yaitu K = K, = K.
Proses enkripsi dilakukan dengan cara mengubah plaintext menjadi ciphertext dan
perhitungannya dilakukan dengan menggunakan kunci yang sudah disepakati,
sedangkan proses dekripsi dilakukan dengan cara mengubah ciphertext menjadi
plaintext dan perhitungannya dilakukan dengan menggunakan invers kunci yang
sudah disepakati.
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ABSTRACT

Riskiyah, Wasiatun. 2016. Encryption and Decryption of Message Using
Symmetry Group to Secure Information. Thesis. Department of
Mathematics Faculty of Science and Technology, State Islamic University
of Maulana Malik Ibrahim Malang. Promotor: (1) H. Wahyu H. Irawan,
M.Pd. (II) Mohammad Jamhuri, M.Si.

Kata Kunci: encryption, decryption, message, symmetry group

Encryption is encoding message from that can be understood referred to
plaintext into a message that is difficult to be understood referred to ciphertext,
while the opposite process is transforming ciphertext into plaintext referred to
decryption. Encryption and decryption process need a secret key that must be
agreed by the sender of message and receiver of message. This research discussed
about encryption and decryption of message where in its calculation it uses
symmetry group for determining the secret key. The simulation for this research
used App Inventor aplication.

The aim of this study is to determine the encryption and decryption
process of message using symmetry group to secure message and build an
encryption and decryption program in processing message. This research used
literature method that is used literature which is relevant to the research such as
book, journal, thesis, and research report, by the steps: 1) deciding elements of
symmetry group, 2) deciding order of every element, 3) determining the key using
symmetry group, 4) encrypting and decrypting using the key of symmetry group
key by transposition technique (permutation), and 5) key formating, encrypting
and decrypting using android.

The research result show that the symmetry group can be applied to
determine the secret key to process of encryption and decryption. It is obtained the
same key between the sender and the receiver that is £ = K, = K,. Encryption
process is done by encoding plaintext tobe ciphertext and the calculate is done by
using key that has been agreed, while decryption process is done by changing
ciphertext tobe plaintext and the calculation is done by using key inverse that has
been agreed.
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Dewasa ini, teknologi informasi dan komunikasi sangat berpengaruh besar
terhadap segala aspek kehidupan, mulai dari aspek sosial, politik, budaya,
pendidikan dan lain sebagainya. Salah satu kegunaan dari teknologi informasi dan
komunikasi yaitu dalam proses pengiriman pesan. Namun, proses pengiriman
pesan tidak begitu aman karena merupakan jalur komunikasi umum yang dapat
digunakan oleh siapapun. Sehingga sangat rawan terhadap penyadap yang ingin
merubah pesan yang dikirim. Salah satu solusi untuk mengatasi masalah tersebut
adalah menggunakan enkripsi dan dekripsi pesan.

Enkripsi adalah suatu proses penyandian yang melakukan perubahan pesan
dari yang dapat dimengerti disebut dengan plaintext menjadi suatu pesan yang
sulit dimengerti disebut dengan ciphertext, sedangkan proses kebalikannya untuk
mengubah ciphertext menjadi plaintext disebut dekripsi (Munir dalam Wicaksono,
2014). Proses enkripsi dan dekripsi bertujuan agar pesan yang dikirim tidak
dibaca oleh orang yang tidak berhak menerimanya. Dengan kata lain, pesan
adalah sebuah amanat yang harus disampaikan kepada penerimanya, seperti
penggalan firman Allah Swt. dalam al-Quran surat an-Nisa’/4:58, yaitu:

G 0 ¢ 1Jmm}&$ul ux;;;,i;i}uJL@YmJWYHP,,Q\g;‘UﬁnZ

o \‘j«@wd{;&ﬁf;ﬂ c"d/ik).}
“Sesungguhnya Allah menyuruh kamu menyampaikan amanat kepada yang
berhak menerimanya, dan (menyuruh kamu) apabila menetapkan hukum di antara
manusia supaya kamu menetapkan dengan adil. Sesungguhnya Allah memberi



pengajaran yang sebaik-baiknya kepadamu. Sesungguhnya Allah adalah Maha
mendengar lagi Maha melihat “(QS. an-Nisaa /4:58).

Berdasarkan firman Allah Swt. dalam surat an-Nisaa’ ayat 58 menjelaskan
bahwa Allah menyuruh manusia untuk menyampaikan amanat kepada orang yang
berhak menerimanya. Selain orang yang berhak menerima amanat tersebut maka
orang lain tidak boleh mengetahuinya.

Proses enkripsi dan dekripsi pesan membutuhkan sebuah kunci rahasia
yang disepakati oleh kedua belah pihak yaitu pengirim pesan dan penerima pesan.
Untuk mengatasi masalah tersebut maka digunakan suatu metode dalam
kriptografi yang disebut dengan protokol perjanjian kunci. Protokol perjanjian
kunci bertujuan agar pengirim pesan dan penerima pesan dapat menentukan kunci
rahasia yang sama. Pada penelitian Stickel (2005) dalam Myasnikov dkk (2008)
diperkenalkan metode mengenai protokol perjanjian kunci yang menggunakan

grup tidak komutatif. Grup (G,=) disebut grup tidak komutatif jika operasi
komposisi " =" tidak bersifat komutatif yaitu (v a,b € G) a= b # bea. Untuk

menggunakan grup tidak komutatif, maka protokol perjanjian kunci dikontruksi
terlebih dahulu menggunakan suatu permasalahan matematis yang ada pada grup
tidak komutatif. Salah satu grup yang dapat digunakan yaitu grup simetri-n. Misal
S adalah sebarang himpunan tak kosong dan 5,, adalah himpunan yang memuat
semua fungsi-fungsi bijektif dari 5 ke 5. Himpunan 5,, apabila dikenai operasi
komposisi " =" atau (5,.,2) disebut grup simetri S5,. Grup simetri 5,, memiliki
unsur sebanyak n!.

Berdasarkan uraian tersebut, pada penelitian ini dibahas mengenai enkripsi

dan dekripsi pesan dimana dalam perhitungannya menggunakan grup simetri 5,,



untuk menentukan kunci rahasia. Kunci tersebut yang akan digunakan pada proses
enkripsi dan dekripsi pesan. Dengan demikian penulis mengambil judul “Enkripsi

dan Dekripsi Pesan Menggunakan Grup Simetri untuk Mengamankan Informasi”.

1.2 Rumusan Masalah
Berdasarkan pada latar belakang di atas, maka rumusan masalah dalam
penelitian ini adalah:

1. Bagaimana proses enkripsi pesan menggunakan grup simetri S5, untuk

mengamankan pesan?

2. Bagaimana proses dekripsi pesan menggunakan grup simetri S, untuk

mengamankan pesan?

3. Bagaimana program enkripsi dan dekripsi dalam mengolah pesan?

1.3 Tujuan Penelitian
Berdasarkan rumusan masalah di atas, maka tujuan dari penelitian ini
adalah:

1. Untuk mengetahui proses enkripsi pesan menggunakan grup simetri 5,, untuk
mengamankan pesan.

2. Untuk mengetahui proses dekripsi pesan menggunakan grup simetri 5,, untuk
mengamankan pesan.

3. Untuk membuat program enkripsi dan dekripsi dalam mengolah pesan.



1.4 Manfaat Penelitian

Penelitian ini dilakukan dengan harapan dapat bermanfaat bagi berbagai

pihak berikut:

1.

Bagi penulis

Dapat memperkaya sumber pengetahuan tentang kriptografi khususnya pada
enkripsi dan dekripsi pesan menggunakan grup simetri untuk mengamankan
informasi.

Bagi pembaca

Dapat menambah wawasan dan pengetahuan tentang kriptografi dan solusi
bagi pihak-pihak yang menggunakan sarana informasi dan komunikasi untuk
dapat melakukan pengiriman informasi secara aman.

Bagi lembaga

Dapat menambah bahan kepustakaan dan informasi pembelajaran mata kuliah

yang berhubungan dengan kriptografi.

1.5 Batasan Masalah

Agar pembahasan pada penelitian ini tidak meluas, maka penulis

memberikan batasan-batasan masalah sebagai berikut:

1.

Grup simetri 5,, yang digunakan yaitu dari grup simetri 5, sampai grup simetri
5.
Algoritma yang digunakan pada proses pembentukan kunci menggunakan

protokol perjanjian kunci Stickel yang perhitungannya berdasarkan grup

simetri oleh dua pihak yang berbeda yaitu pengirim pesan dan penerima pesan.



3. Pada proses enkripsi dan dekripsi menggunakan kunci grup simetri dengan
teknik transposisi (permutasi).
4. Untuk mempermudah proses enkripsi dan dekripsi pesan digunakan alat bantu

pemograman Android.

1.6 Metode Penelitian

Dalam penelitian ini, metode yang digunakan adalah metode kepustakaan
(library research) yaitu menggunakan literatur yang berkaitan dengan penelitian
seperti buku, jurnal penelitian, tesis, skripsi dan laporan penelitian. Untuk
mencapai tujuan yang diinginkan maka langkah-langkah yang digunakan dalam
penelitian ini adalah:

1. Menentukan unsur-unsur grup simetri 5,,.
2. Menentukan order dari unsur-unsur grup simetri 5,,.
3. Membentuk kunci menggunakan grup simetri S,, oleh dua pihak yang berbeda

yaitu pengirim pesan dan penerima pesan.

4. Menerapkan proses nomor 3 pada grup simetri 5, sampai grup simetri S-.

5. Pengirim pesan menulis plaintext.

6. Pengirim pesan membagi plaintext per blok.

7. Pengirim pesan mengenkripsikan plaintext per blok menggunakan kunci grup
simetri dengan teknik transposisi (permutasi) menjadi ciphertext.

8. Pengirim pesan mengirim ciphertext kepada penerima pesan.

9. Penerima pesan menerima ciphertext dari Pengirim pesan.

10. Penerima pesan membagai ciphertext per blok.



11. Penerima pesan mendekripsikan ciphertext per blok menggunakan invers

kunci grup simetri dengan teknik transposisi (permutasi) menjadi ciphertext.

12. Penerima pesan menterjemahkan plaintext.

13. Pengirim pesan dan penerima pesan melakukan proses pembentukan kunci,

enkripsi dan dekripsi menggunakan Android.

1.7 Sistematika Penulisan

Sistematika penulisan digunakan untuk mempermudah dalam memahami

penelitian ini. Dalam sistematika penulisan penelitian ini terbagi menjadi empat

bab dan masing-masing bab dibagi dalam subbab sebagai berikut:

Bab |

Bab Il

Bab 111

Pendahuluan

Bab ini berisi tentang latar belakang, rumusan masalah, tujuan
penelitian, manfaat penelitian, batasan masalah, metode penelitian, dan
sistematika penulisan.

Kajian Pustaka

Bab ini menjelaskan tentang definisi grup, grup simetri, order dari
unsur, kelipatan persekutuan terkecil, kriptografi, enkripsi dan dekripsi
dalam keamanan informasi, macam-macam algoritma Kkriptografi,
kriptografi klasik dan modern, teknik transposisi (permutasi), protokol
perjanjian kunci, dan definisi App Inventor.

Pembahasan

Bab ini menguraikan secara keseluruhan langkah-langkah yang
disebutkan dalam metode penelitian dan menjawab semua rumusan

masalah.



Bab IV  Penutup
Bab ini berisi tentang kesimpulan penelitian dan saran untuk penelitian

selanjutnya.



BAB Il

KAJIAN PUSTAKA

2.1 Definisi Grup

Sistem aljabar (G,*) yang berisikan himpunan tak kosong G dan operasi =

disebut grup jika memenuhi aksioma- aksioma berikut:
1. Operasi = bersifat tertutup di G

Va,b EG makaa*b €G.
2. Operasi * bersifat assosiatif di &

(axb)=c=a=x(bxc), Va,b,c €EG.
3. G mempunyai unsur identitas terhadap operasi # terdapat unsur identitas di G

yang dinotasikan dengan e sedemikian sehingga, e *a =a*e = a,Va €G.
4. Setiap unsur di G mempunyai invers terhadap operasi * untuk setiap a € G

lva=a=a"? = e (Raisinghania

terdapat a~* € G sedemikian sehingga a~
dan Aggarwal, 1980:31).
Contoh 2.1:
Misalkan Z adalah himpunan bilangan bulat, maka (Z,+) adalah grup
karena berlaku:
1. vp.gE Z makap +gq € Z.
Jadi Z tertutup terhadap operasi penjumlahan.
2. vpgrEZ, maka(p+q)+r=p+(g+r).
Jadi operasi penjumlahan bersifat assosiatif di Z.

3. Ambil 0 € Z, sehinggap +0=0+p=p,VpEZ,



Jadi 0 adalah unsur identitas pada operasi penjumlahan.
4. ¥ p € Z. Terdapat —p € Z. Sehinggap + (—p) = (—p) + p = 0.

Jadi invers dari p adalah —p.

2.2 Grup Simetri

Misal 2 adalah sebarang himpunan tak kosong dan 5 adalah himpunan
yang memuat semua fungsi-fungsi bijektif dari @ ke 1 (atau himpunan yang
memuat semua permutasi dari £2). Himpunan 5, dengan operasi komposisi " ="
atau (Sq5,2) adalah suatu grup. Operasi komposisi “ =" adalah suatu operasi biner
pada 5, karena jika o: 1 —= 0 dan 7: 1 — 01 adalah fungsi-fungsi bijektif maka
o = T juga merupakan suatu fungsi bijektif dari £ ke £1. Selanjutnya operasi " ="
adalah komposisi fungsi yang bersifat assosiatif. Identitas dari 5, adalah
permutasi 1 yang didefinisikan dengan 1(a) = a, ¥a € Q1. Untuk setiap permutasi
o:00— 0  terdapat fungsi invers ¢ :0—=0 yang memenuhi
geg '=g 'eo=1. Dengan demikian semua aksioma grup telah dipenuhi
oleh (54.2). Grup (54.2) disebut sebagai grup simetri pada himpunan @ (Dummit
dan Foote, 2004:29).

Karena fungsi-fungsi bijektifnya adalah dari @@ ke dirinya sendiri maka

fungsi-fungsi bijektif tersebut dapat dinyatakan dalam bentuk permutasi. Sehingga

himpunan 5, dapat dikatakan sebagai himpunan semua permutasi dari 22 ke 1.
Oleh karena itu, grup simetri (55,2) dapat pula dikatakan sebagai grup permutasi.

Contoh 2.2:



Misal diberikan himpunan tak kosong S, dengan 5 = {a,, a,, as}. Apabila
5 dikenai fungsi bijektif dari S ke 5, maka dapat didaftar semua fungsi-fungsi

bijektifnya sebagai berikut:

5 oty 5 5 [ 8 5 5 £y 5
e N e N ) ) ) )
iy, ® ol i o a, e N9 (1
1% 7 1 1 > > %1 1 1
a, O\Zﬁ- a, a, § a, a, e ® 1,
/ SN e N
ﬂ,ao .ﬂ,a ﬂ.a. .ﬂ,a ﬂ,a. .ﬂ.a
N J N\ J \. J N J \ N N \ J
5 €y 5 5 o 18 5 5 ty, 5
( ) ' N a > ) SRAWFS) ) )
ﬂ,l [ ] N0 ﬂ,l ﬂ.l [ ] ﬂ,l ﬂ,i [ ] o ﬂ-l
\ @ \><
aa A \/ ° ./ Ne (1.,
2 '\><2' sy iy /\ ty ty
PN /1 N
g @ ® i, iy ® ® i, i ® ® (g
\ J N J \ J — — ~—

Gambar 2.1 Fungsi-Fungsi Bijektif dari Himpunan § ke §

Setelah mengetahui fungsi-fungsi bijektif dari himpunan 5 ke 5, maka

dapat dituliskan fungsi-fungsi bijektif tersebut ke dalam bentuk sikel berikut:

a; =(a; a; ag) a, = (a;)(@; asz)
a, = (a1 @z a) a. = (a,)(@, asz)
a; = (ai)(a;)(a;) a; = (a;)(a; az)

Misal 5; merupakan himpunan semua fungsi bijektif dari 5 ke 5, dengan
S;={a, a, a; a, a;,a.}. Himpunan 55 apabila dikenal operasi komposisi “s”

pada S5, maka struktur (5;,2) membentuk grup simetri-3. Hal tersebut dapat

dilihat pada tabel Cayley seperti berikut:
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Tabel 2.1 Tabel Cayley Hasil Operasi Komposisi dari 53

a xry Xa s ﬂ'.q_ fxE er_
) e 3 £y e y g
e 2 3 2] a; (g g Xy
as ay s %] Cy g Xy
_ @s Qg @y 3 , (e
&g g a4 ag as a3 a,
a, a, a a, a, a; s

Sehingga terbukti bahwa:

1. Operasi komposisi “ =" tertutup pada 5.

2. Operasi komposisi " = " assosiatif pada 5.

3. 53 mempunyai unsur identitas terhadap operasi komposisi yaitu ct5.
4. Setiap unsur 53 mempunyai invers pada operasi komposisi = “.

Dengan demikian (S5,2) adalah grup.

2.3 Order dari Unsur

Misal (G, #) adalah sebarang grup. Misal a adalah sebarang unsur dari G.
Untuk suatu bilangan positif terkecil m yang memenuhi a™ = e (e adalah
unsur identitas di G) maka m dikatakan sebagai order dari unsur a dan dituliskan
sebagai |a| = m (Raisinghania dan Aggarwal, 1980:91).

Contoh 2.3:
Diberikan grup simetri 55 dengan operasi komposisi " =" atau (53,2)
Unsur-unsur dari grup simetri 55 adalah sebagai berikut:

a, =(a; a, az) a, = (a;)(@a; az)

a,=(a; az da,) a; = (a,)(a; az)
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ay = (a,)(a,)(a;) a, = (az)(a1 az)
Unsur identitas adalah a5, maka
@y o, ea; = a,°a, =ay; maka |a;| =3
@,o @, 0 a, = a,oa, =azmakala,| =3
laeg| =1
ay o, = agmaka |la,| = 2
a: o a; = agmaka |ag| = 2
@, o a, = azmaka |a.| = 2
Dengan demikian diperoleh

layl = lay| =3 dan lag|l = 1 layl = lagl = lagl =2

2.4 Kelipatan Persekutuan Terkecil

Jikax,v € Z, x = 0,dan v # 0, maka:

a. m disebut kelipatan persekutuan (common multiple) dari x dan v jika x|m dan
ylm

b. m disebut kelipatan persekutuan terkecil (least common multiple) dari x dan ¥
jika m adalah bilangan bulat positif terkecil sehingga x|m dan y|m

Notasi:

m = [x,v] dibaca m adalah kelipatan persekutuan terkecil dari x dan y.
Dengan jalan yang sama dapat didefinisikan kelipatan persekutuan terkecil dari 3
bilangan, 4 bilangan, ..., n bilangan, misalnya:

» = [x,v,z] dibaca p adalah kelipatan persekutuan terkecil dari x, v, dan z.



12

g = [a, b, c,d] dibaca g adalah kelipatan persekutuan terkecil dari a, b, ¢, dan d.

(Muhsetyo, 1997:77).
Contoh 2.4:
Diberikan grup simetri 55 dengan operasi komposisi "¢ " atau (55.2)

Unsur-unsur dari grup simetri 55 adalah sebagai berikut:

;= (2 @y daz) ay = (a,)(@ az)
@, =(a; az da) as = (a,)(81 a3)
ay = (a;)(a;)(a;) ag = (az)(a; az)

Unsur identitas adalah a5, maka

Order dari unsur @, = (@, @; az) adalah |ay| =3

Order dari unsur @, = (@, @z a;) adalah |a,| = 3

Order dari unsur a; = (a,)(a,)(a;) adalah |a;| = 1

Order dari unsur @, = (a;)(@; a3)adalah la,| = [1,2] = 2
Order dari unsur @; = (a,)(@; az)adalah |ac| = [1,2] = 2

Order dari unsur &, = (a,)(@; a3)adalah |a.| = [1,2] = 2

2.5 Kriptografi

2.5.1 Pengertian dan Sejarah Kriptografi

Kriptografi (cryptography) berasal dari bahasa Yunani, menurut bahasa

dibagi menjadi dua yaitu crypto dan graphia, crypto berarti secret (rahasia) dan

graphia berarti writing (tulisan). Menurut terminologinya kriptografi adalah ilmu

dan seni untuk menjaga keamanan pesan ketika pesan dikirim dari suatu tempat

ketempat yang lain (Ariyus, 2008:13).
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Kriptografi mempunyai sejarah yang sangat menarik dan panjang.
Kriptografi sudah digunakan 4000 tahun yang lalu, diperkenalkan oleh orang-
orang Mesir lewat hieroglyph. Jenis tulisan ini bukanlah bentuk standar untuk
menulis pesan. Dikisahkan, pada Zaman Romawi Kuno, pada suatu saat julius
Caesar ingin mengirim pesan rahasia kepada seorang jenderal di medan perang.
Pesan tersebut harus dikirimkan melalui seorang kurir. Karena pesan tersebut
mengandung rahasia, Julius Caesar tidak ingin pesan rahasia tersebut sampai
terbuka dijalan. Julius Caesar kemudian memikirkan bagaimana mengatasinya. la
kemudian mengacak pesan tersebut hingga menjadi suatu pesan yang tidak dapat
dipahami oleh siapapun terkecuali oleh jenderalnya saja. Tentu sang jenderal telah
diberi tahu sebelumnya bagaimana cara membaca pesan teracak tersebut. Yang
dilakukan Jelius Caesar adalah mengganti semua susunan alfabet dari a, b, c, yaitu
a menjadi d, b menjadi e, ¢ menjadi f dan seterusnya (Ariyus, 2008:13-14).

Selama bertahun-tahun kriptografi menjadi bidang khusus yang hanya
dipelajari oleh pihak militer, seperti agen keamanan Nasioanal Amerika (National
Security Agency), Uni Soviet, Inggris, Perancis, Israel, dan Negara-negara lainnya
yang telah membelanjakan miliaran dolar untuk mengamankan komunikasi
mereka dari pihak luar, tapi mereka selalu mempelajari kode-kode rahasia negara
lain, dengan adanya persaingan ini maka kriptografi terus berkembang sesuai

dengan perkembangan zaman (Ariyus, 2006:11).

2.5.2 Enkripsi dan Dekripsi dalam Keamanan Informasi
Pada dasarnya untuk menjaga keamanan informasi terdiri dari beberapa

komponen, antara lain:
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. Enkripsi merupakan cara pengamanan data yang dikirimkan sehingga terjaga
kerahasiaannya. Pesan asli disebut plaintext (teks biasa), yang diubah menjadi
kode-kode yang tidak dimengerti. Enkripsi bisa diartikan dengan cipher atau
kode. Sama halnya dengan tidak mengerti sebuah kata maka dapat dilihat di
dalam kamus atau daftar istilah. Untuk mengubah teks biasa ke bentuk teks
kode dapat kita gunakan algoritma yang mengkodekan data yang kita inginkan.
. Dekripsi merupakan kebalikan dari enkripsi. Pesan yang telah dienkripsi
dikembalikan ke bentuk asalnya (teks asli). Algoritma yang digunakan untuk
dekripsi tertu berbeda dengan algoritma yang digunakan untuk enkripsi.

. Kunci adalah kunci yang dipakai untuk melakukan enkripsi dan dekripsi.
Kunci terbagi menjadi dua bagian, yaitu kunci rahasia (private key) dan kunci
umum (public key).

. Ciphertext merupakan suatu pesan yang telah melalui proses enkripsi. Pesan
yang ada pada teks kode ini tidak bisa dibaca karena berupa karakter-karekter
yang tidak mempunyai makna (arti).

. Plaintext sering disebut dengan cleartext. Teks asli atau teks biasa ini
merupakan pesan yang ditulis atau diketik yang memiliki makna. Teks asli
inilah yang diproses menggunakan algoritma kriptografi untuk menjadi
ciphertext (teks kode).

. Pesan dapat berupa data atau informasi yang dikirim (melalui kurir, saluran
komunikasi data, dan lain sebagainya) atau yang disimpan di dalam media
perekaman (kertas, storage, dan lain sebagainya).

. Cryptanalysis bisa diartikan sebagai analisis kode atau suatu ilmu untuk

mendapatkan teks asli tanpa mengetahui kunci yang sah secara wajar. Jika
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suatu teks kode berhasil diubah menjadi teks asli tanpa menggunakan kunci
yang sah, proses tersebut dinamakan breaking code. Hal ini dilakukan oleh
para kriptanalis. Analisis kode juga dapat menemukan kelemahan dari suatu
algoritma kriptografi dan akhirnya dapat menemukan kunci atau teks asli dari

teks kode yang dienkripsi dengan algoritma tertentu (Ariyus, 2008:10-11).

2.5.3 Macam-Macam Algoritma Kriptografi
Algoritma kriptografi dibagi menjadi tiga bagian berdasarkan dari kunci
yang dipakainya:
1. Algoritma simetri (menggunakan satu kunci untuk enkripsi dan dekripsi).
2. Algoritma asimetri (menggunakan kunci yang berbeda untuk enkripsi dan
dekripsi).

3. Hash function.

2.5.3.1 Algoritma Simetri

Algoritma ini juga sering disebut dengan algoritma klasik karena memakai
kunci yang sama untuk kegiatan enkripsi dan dekripsi. Algoritma ini sudah ada
lebih dari 4000 tahun yang lalu. Bila mengirim pesan dengan menggunakan
algoritma ini, si penerima pesan harus diberitahu kunci dari pesan tersebut agar
bisa mendekripsikan pesan yang dikirim. Keamanan dari pesan yang
menggunakan algoritma ini tergantung pada kunci. Jika kunci tersebut diketahui
oleh orang lain maka orang tersebut akan dapat melakukan enkripsi dan dekripsi
terhadap pesan tersebut (Ariyus, 2008:44). Masalah akan menjadi rumit apabila

komunikasi dilakukan secara bersama-sama oleh sebanyak ¢ pihak dan setiap dua
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pihak yang melakukan pertukaran kunci, maka akan terdapat sebanyak %C(c - 1)

kunci rahasia yang harus dipertukarkan secara aman (Riyanto, 2010:54).
Algoritma yang memakai kunci simetri di antaranya adalah:
1. Substitusi,
2. Transposisi (permutasi),
3. Data Encryption Standard (DES),
4. RC2, RC4, RC5, RCE6,
5. International Data Encryption Algorithm (IDEA),
6. Advanced Encryption Standard (AES),
7. One Time Pad (OTP),
8. Ab, dan lain sebagainya.
Secara sederhana proses pengiriman pesan dengan algoritma simetri dapat

digambarkan sebagai berikut:

Kunci ﬂ/

Ciphertext - Plaintext
———>| Dekripsi {—>

Plaintext Enkripsi

Gambar 2.2 Skema Algoritma Simetri

2.5.3.2 Algoritma Asimetri

Algoritma asimetri sering juga disebut dengan algoritma kunci publik,
dengan arti kata kunci yang digunakan untuk melakukan enkripsi dan dekripsi
berbeda. Pada algoritma asimetri kunci terbagi menjadi dua bagian, yaitu:
1. Kunci umum (public key): Kunci yang boleh semua orang tahu

(dipublikasikan).
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2. Kunci rahasia (private key): Kunci yang dirahasiakan (hanya boleh diketahui
oleh satu orang).

Kunci-kunci tersebut berhubungan satu sama lain. Dengan kunci publik orang
dapat mengenkripsi pesan tetapi tidak bisa mendekripsinya. Hanya orang yang
memiliki kunci rahasia yang dapat mendekripsi pesan tersebut. Algoritma asimetri
bisa mengirimkan pesan dengan lebih aman daripada algoritma simetri. Contoh
Bob mengirim pesan ke Alice menggunakan algoritma asimetri. Hal yang harus
dilakukan adalah:
1. Bob memberitahukan kunci publiknya ke Alice.
2. Alice mengenkripsi pesan dengan menggunakan kunci publik Bob.
3. Bob mendekripsi pesan dari Alice dengan kunci rahasianya.
4. Begitu juga sebaliknya jika Bob ingin mengirim pesan ke Alice.
Algoritma yang memakai kunci publik di antaranya adalah:
1. Digital Signature Algorithm (DSA),
2. RSA,
3. Diffie-Hellman (DH),
4. Elliptic Curve Cryptography (ECC),
5. Kriptografi Quantum, dan lain sebagainya.

Secara sederhana proses pengiriman pesan dengan algoritma asimetri
dapat digambarkan sebagai berikut:

Kuncijublik Kunci R\Ehasia

Plaintext .| Ciphertext —Plaintext
——>| Enkripsi ——>| Dekripsi ——>

Gambar 2.3 Skema Algoritma Asimetri
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2.5.3.3 Fungsi Hash

Fungsi hash sering disebut dengan fungsi hash satu arah (one-way
function), meassage digest, fingerprint, fungsi kompresi dan message
authentication code (MAC), merupakan suatu fungsi matematika yang mengambil
masukan panjang variabel dan mengubahnya ke dalam urutan biner dengan
panjang yang tepat. Fungsi hash biasanya diperlukan bila ingin membuat sidik jari
dari suatu pesan. Sidik jari pada pesan merupakan suatu tanda yang menandakan
bahwa pesan tersebut benar-benar berasal dari orang yang diinginkan (Ariyus,

2008:44-46).

2.5.4 Kriptografi Klasik dan Modern

Kriptografi klasik merupakan suatu algoritma yang menggunakan suatu
kunci untuk mengamankan data. Teknik ini sudah digunakan beberapa abad yang
lalu. Dua teknik dasar yang biasa digunakan pada algoritma jenis ini adalah
sebagai berikut:
1. Teknik substitusi: Penggantian setiap karakter teks-asli dengan karakter lain.
2. Teknik transposisi (permutasi): Dilakukan dengan menggunakan permutasi

karakter.

Sedangkan kriptografi modern mempunyai kerumitan yang sangat kompleks

karena dioperasikan menggunakan komputer (Ariyus, 2008:46).

2.5.5 Teknik Transposisi (Permutasi)
Pada bagian ini akan dibahas teknik permutasi (transposisi kode). Teknik

ini menggunakan permutasi karakter, yang mana dengan menggunakan teknik ini
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pesan yang asli tidak dapat dibaca kecuali oleh orang yang memiliki kunci untuk
mengembalikan pesan tersebut ke bentuk semula (Ariyus, 2008:75). Algoritma
enkripsi menggunakan teknik transposisi (permutasi) dengan melakukan

permutasi = pada teks asli (plaintext), sedangkan algoritma dekripsi dengan
melakukan invers permutasi =~ pada teks kode (ciphertext) (Sadikin, 2012:61).

1. Proses Enkripsi Teknik Transposisi (Permutasi)
Proses enkripsi menggunakan teknik transposisi (permutasi) ini dapat

dijelaskan dalam flowchart sebagai berikut:

e pesan plaintext.
e Kunci

Membagi pesan plaintext per blok

Proses enkripsi menggunakan teknik
transposisi (permutasi)

Pesan ciphertext

4

Gambar 2.4 Proses Enkripsi Teknik Transposisi (Permutasi)

Keterangan:

© : Permulaan atau akhir program.
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D : Poses input atau output data, parameter dan informasi.

: Proses perhitungan atau proses pengolahan data.

——> : Arahaliran program

Langkah awal dari proses enkripsi dengan teknik transposisi (permutasi)
adalah membagi pesan plaintext menjadi per blok yang terdiri dari beberapa
huruf. Kunci pada teknik transposisi (permutasi) ini menggunakan bentuk

permutasi-n, yang mana dengan menggunakan teknik ini pesan yang asli tidak

dapat dibaca kecuali oleh orang yang memiliki kunci untuk mengembalikan pesan
tersebut ke bentuk semula (Ariyus, 2008:75).
2. Proses Dekripsi Teknik Transposisi (Permutasi)

Proses dekripsi menggunakan teknik transposisi (permutasi) ini dapat

dijelaskan dalam flowchart sebagai berikut:
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pesan ciphertext

J

Invers kunci

Membagi pesan ciphertext per blok

v

Proses dekripsi menggunakan  teknik
transposisi (permutasi)

v

Pesan plaintext.

v

Gambar 2.5 Proses Dekripsi Teknik Transposisi (Permutasi)

Pada dasarnya proses dekripsi sama saja dengan proses enkripsi, akan
tetapi pada proses ini penerima pesan mendeskripsikan pesan ciphertext dengan
menginverskan kunci yang telah disepakati.

Contoh 2.5:

Ada 6 kunci untuk melakukan permutasi kode:

x ay |a, | dg | ag | ag | ag

=

m(x) |ay | ag | a, |a; | dy | a;

Dan 6 kunci untuk invers dari permutasi tersebut:



X

7 (x)

Seandainya kita akan melakukan permutasi terhadap kalimat dibawah ini:

SAYA SEDANG BELAJAR KEAMANAN KOMPUTER
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Terlebih dahulu kalimat tersebut dibagi menjadi 6 blok dan apabila terjadi

kekurangan dari blok bisa ditambah dengan huruf yang disukai, misal $ dan spasi

dilambangkan dengan #. Hal ini berguna untuk mempersulit analisis dari kode

tersebut.

SAYA#S

ANAN#K

EDANG#

BELAJA

R#KEAM

OMPUTE

RE$ESS

Setelah dibagi menjadi 6 blok maka dengan menggunakan kunci nomor satu di

atas setiap blok akan berubah menjadi seperti di bawah ini:

Qg
g

Blokl:ﬁ'z(ﬂ'1

a3 dg

Blok Il : K = (‘11 Gz

dz Qg

s (1
Bloklll.f{_(a

3 dg

g
ay

2y

3
2y

Qg
s

Ty
g

g

g ﬂ4

2y
g 24

dg

(e

)=

n, a; @z 4y Oz Qg
5 A Y A # 3§
ay dg @7 Qg Qg Oz
Y # 5 5 A A
Y#SSAA
A, @, @3 ag Oz Qg
E D A N G #
gy ag @1 g La Oz
A G E # N D
AGE#ND
@y g Gz g g dg
BE E L A ] A
g Az @4 Qg @s d2
L J] B A A E

LIBAAE




a, a; @z 4y @z Qg

BIOk v : K = (ﬂ’l y; 3 Qa4 Qg ﬂ.e) — R # K E A M

@ dg 2y g @y Qa2 @y Gz @1 ag G4 0Oz

K A R M E #

= | KARME#
ay @, 3 ag Qs Qg (/.ii tI:I:v]2 :1513 RI; ﬂ#“5 ﬂfz
BIokV:h‘=(az a. a; a. ﬂ2)= a; as 1 4g Qs G
A # A K N N

= | A#AKNN

ay 0g Gz s g dg

BIOk VI: K = (ﬂ’l iy 3 Qg Qg ﬂ.e) 0 M P U T E

BIokVII:h‘=(

iy Qg @ ag @i 0Oz l; g @ ag @4 04z

P T O E U M

=| PTOEUM

a, a, 03 Q3 G5 Qg
a, a; Q3 Qg Qs Qg E § 3 3 Y b ]
iy g @ g Oz ﬂ:) iy @ @ Qg @4 0Oz
3 B § § %

=| SRS

Jadi ciphertext yang dihasilkan

Y#SSAAAGE#NDLIBAAEKARME#A#AKNNPTOEUMS$$R$$$
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Untuk mengembalikan ke bentuk teks-asli maka dilakukan invers terhadap

ciphertext dengan mengikuti kunci nomor dua di atas.

Ada banyak teknik untuk permutasi ini, seperti zig-zag, segitiga, spiral dan

diagonal.

1. Zig-zag: memasukkan teks-asli dengan pola zig-zag seperti contoh di bawah

ini:
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Teks kode dari teknik ini dengan membaca dari baris atas ke baris bawah
AGAAMXYSNBJRMNOPRAEAEAKAAKUESDLENTX

. Segitiga: masukkan teks asli dengan pola segitiga dan dibaca dari atas ke

bawah:

Z
x| x| x|m
X|O|m|m >
x|z|>||<|v
x|o|z|>|>
G

—

m

A
X

Teks kodenya adalah:
RAXRNXBKKXAEEOXSYLAMXAAMPXJAUXNTXEXX

. Spiral: teks asli dimasukkan secara spiral dan dapat dibaca dari atas ke bawah.

Lihat contoh di bawah ini:

“|CclHAm|Z|>

> |0 X |3 (>|<
I XX Z|>

mio|X|[Z|>|w
WoOZ>0|/m

>\ | x|m> wn

Teks kodenya adalah:
SAEKRAAMETUJYARXPAANXXMLSANKOEEDANGB
. Diagonal: Dengan menggunakan pola ini teks asli dimasukkan dengan cara

diagonal. Coba perhatikan contoh di bawah ini:

SIDIL|E [N|T
AlA/AIA |K|E
Y/ N|J|M|O R
AIGIAIA|M X
SIB|R|N|P | X
EIEKIAJU X
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Teks kodenya adalah:
SDLENTAAAAKEYNJMORAGAAMXSBRNPXEEKAUX
Teknik transposisi (permutasi) memiliki bermacam-macam pola yang bisa
digunakan untuk menyembunyikan pesan dari tangan orang-orang yang tidak
berhak. Kombinasi tersebut merupakan dasar dari pembentukan algoritma

kriptografi yang kita kenal sekarang ini (modern) (Ariyus, 2008:75-77).

2.5.6 Protokol Perjanjian Kunci

Protokol perjanjian kunci merupakan skema dalam Kkriptografi yang
digunakan untuk mengatasi masalah perjanjian kunci rahasia. Kunci tersebut
digunakan pada proses enkripsi dan dekripsi diantara dua pihak yang saling
berkomunikasi. Tingkat keamanan dari protokol perjanjian kunci diletakkan pada
tingkat kesulitan dari suatu permasalahan matematis dan bertujuan agar kedua
belah pihak dapat menentukan kunci yang sama (Wicaksono, 2014).

Apabilah pengirim pesan dan penerima pesan menggunakan sistem
kriptografi kunci rahasia, masalah utama yang muncul adalah keduanya harus
menyepakati kunci yang sama, padahal keduanya tidak dapat bertemu secara
langsung. Apabila pengirim pesan mengirim kunci kepada penerima pesan, maka
penyadap dapat mengetahui kunci yang dikirimkan, hal ini dikarenakan proses
pengiriman melalui jalur komunikasi yang tidak aman. Salah satu cara yang dapat
digunakan untuk mengatasi masalah ini adalah menggunakan protokol perjanjian
kunci (key establishment protocol). Protokol perjanjian kunci bertujuan agar
kedua belah pihak dapat menentukan kunci yang sama walaupun dilakukan

melalui jalur komunikasi yang tidak aman. Salah satu contoh protokol perjanjian
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kunci yang paling sederhana adalah protol perjanjian kunci Diffie-Hillman yang
dipublikasikan pada tahun 1976. Skema protokol perjanjian kunci Diffie-Hiellman

disajikan pada tabel berikut:

Tabel 2.2 Protokol Perjanjian Kunci Diffie-Hellman (Myasnikov dkk, 2008:5)

Pengirim pesan atau penerima pesan mempublikasikan suatu grup siklik G
dengan elemen pembangun g € G.

Pengirim pesan Penerima pesan

1. Pengirim pesan memilih secara |1. Penerima pesan memilih secara
rahasia suatu bilangan bulat positif rahasia suatu bilangan bulat positif
a b

2. Pengirim pesan menghitung g* 2. Penerima pesan menghitung g°”

3. Pengirim pesan mengirim g% |3. Penerima pesan mengirim g°
kepada penerima pesan kepada pengirim pesan

4. Pengirim pesan menerima g” dari [4. Penerima pesan menerima g° dari
penerima pesan pengirim pesan

5. Pengirim pesan menghitung [5. Penerima  pesan  menghitung
K, =(g" ) =g" K,=(g%)"=g%

Pengirim pesan dan Penerima pesan telah menyepakati kunci rahasia
K=K, =K,

Setiap grup siklik G merupakan grup komutatif, maka ab = ba, sehingga
K = K, = K,. Misalkan pengirim pesan dan penerima pesan berhasil menyepakati
kunci rahasia yang sama yaitu K. Selanjutnya, kunci rahasia K yang telah

disepakati digunakan untuk melakukan proses enkripsi-dekripsi. Di lain pihak,

penyadap sebagai penyerang hanya dapat mengetahui nilai g, g% dan g*. Untuk

mendapatkan kunci yang telah disepakati pengirim pesan dan peneima pesan,

maka penyadap harus menentukan nilai a atau b. Dengan kata lain, penyadap
harus menyelesaikan masalah logaritma diskrit pada G, yaitu menentukan nilai a

apabila nilai g dan g“ diketahui. Tingkat keamanan dari protokol perjanjian kunci
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Diffie-Hellman didasarkan pada masalah logaritma diskrit pada grup siklik
(Myasnikov dkk, 2008:5-6).

Pada protokol perjanjian kunci Diffie-Hellman digunakan grup siklik yang
merupakan grup komutatif. Akan tetapi, pada penelitian Stickel (2005) dalam
Myasnikov dkk (2008) diperkenalkan konsep mengenai protokol perjanjian kunci
yang menggunakan grup tidak komutatif. Untuk dapat menggunakan grup tidak
komutatif, protokol perjanjian kunci harus dapat dikonstruksi menggunakan suatu
permasalahan matematis yang ada pada grup tidak komutatif. Skema protokol
perjanjian kunci Stickel yang didasarkan atas grup tidak komutatif disajikan pada

tabel berikut:

Tabel 2.3 Protokol Perjanjian Kunci Stickel

Pengirim pesan atau penerima pesan mempublikasikan suatu grup tidak
komutatif G dan a, b € G,ab # ba, dengan R dan S berturut-turut adalah order
dari a dan b.

Pengirim pesan Penerima pesan

1. Pengirim pesan memilih secara | 1. Penerima pesan memilih secara
rahasia bilangan asli M << R dan rahasia bilangan asli P << R dan
N <S Q<S5

2. Pengirim pesan menghitung | 2. Penerima  pesan  menghitung
x = a"b? y =a"b®

3. Pengirim pesan mengirim x kepada | 3. Penerima pesan mengirim ¥
penerima pesan kepada pengirim pesan

4. Pengirim pesan menerima v dari | 4. Penerima pesan menerima x dari
penerima pesan pengirim pesan

5. Pengirim  pesan menghitung | 5. Penerima  pesan  menghitung
K, = a'yb" K, =a"x b?

Pengirim pesan dan penerima pesan telah menyepakati kunci rahasia yang sama

yaitu
K=K, =K,

M dan P merupakan sebarang bilangan asli kurang dari order a, N dan @

merupakan sebarang bilangan asli kurang dari order b. Sehingga dapat
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ditunjukkan bahwa pengirim pesan dan penerima pesan berhasil menyepakati
kunci rahasia yang sama, yaitu
K, = a¥yb" = a"a"bobY = g PN = oPaMp¥ b = aPx b? =K,
Grup simetri 5,, merupakan salah satu contoh grup yang dapat digunakan

pada protokol perjanjian kunci Stickel. Penggunaan grup pada protokol Stickel ini
dapat diperumum menjadi sebarang semigrup. Kunci tersebut yang digunakan
pada proses enkripsi dan dekripsi. Proses enkripsi dan dekripsi bertujuan agar
pesan yang dikirim tidak dibaca oleh orang yang tidak berhak menerimanya. Di
dalam al-Quran juga menjelaskan tentang anjuran untuk menjaga pesan. Dengan
kata lain, pesan adalah sebuah amanat yang harus disampaikan kepada
penerimanya, seperti penggalan firman Allah Swt. dalam al-Quran surat an-
Nisa’/4:58, yaitu:

/ Pt -5 T

Loz bl gl d..ulbl).«gu

o £ 3443 geg
i S AL TG

Wﬁ& b‘j Lé.l:ﬂ J‘C,.LA.AY‘ l)J}.; 8]

e

(;‘,/} ‘j\-@-’ Lx.‘.t"' QK:{}J‘ Q‘ gé..:;k.’u

“Sesungguhnya Allah menyuruh kamu menyampaikan amanat kepada yang
berhak menerimanya, dan (menyuruh kamu) apabila menetapkan hukum di antara
manusia supaya kamu menetapkan dengan adil. Sesungguhnya Allah memberi
pengajaran yang sebaik-baiknya kepadamu. Sesungguhnya Allah adalah Maha
mendengar lagi Maha melihat “(QS. an-Nisaa '/4:58).

Di dalam tafsir Ibnu Katsir disebutkan bahwa Allah Swt. memberitahukan
bahwa Dia memerintahkan agar amanat-amanat itu disampaikan kepada yang

berhak menerimanya. Di dalam hadits al-Hasan, dari samurah, disebutkan bahwa
Rasulullah Saw. telah bersabda.:

Lz op E Ve i s Y B LS

“Sampaikan amanat itu kepada orang yang mempercayaimu, dan janganlah
kamu berkhianat terhadap orang yang berkhianat kepadamu.”
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Hadits riwayat Imam Ahmad dan semua pemilik kitab sunan. Makna hadits ini
umum mencakup semua jenis amanat yang diharuskan bagi manusia untuk
menyampaikannya.

Amanat tersebut antara lain yang menyangkut hak-hak Allah Swt. atas
hamba-hamba-Nya, seperti salat, zakat, puasa, kifarat, semua jenis nazar dan lain
sebagainya yang semisal yang dipercayakan kepada seseorang dan tiada seorang
hamba pun yang dipercayakan kepada seseorang dan tidak seorang hamba pun
yang memelihatnya. Juga termasuk pula hak-hak yang menyangkut hamba-hamba
Allah sebagian dari mereka atas sebagian yang lain, seperti semua titipan dan lain-
lainnya yang merupakan subjek titipan tanpa ada bukti yang menunjukkan ke arah
itu. Maka Allah Swt. memerintahkan agar hal tersebut ditunaikan kepada yang
berhak menerimanya. Barang siapa yang tidak melakukan hal tersebut di dunia,
maka ia akan dituntut nanti di hari kiamat dan dihukum karenanya (ad-Dimasyqi,
2001:251-252).

Dan kadang amanah tersebut datang dari manusia itu sendiri. Sebagaimana
yang tertera dalam al-Quran surat al-Bagarah/2:283, yaitu:

B W iy e 5 el 350 ok Sk Gl o
“.. Jika sebagian kamu mempercayai sebagian yang lain, Maka hendaklah yang

dipercayai itu menunaikan amanatnya (hutangnya) dan hendaklah ia bertakwa
kepada Allah Tuhannya.....  (OS. al-Bagarah/2:283)

2.6 Definisi App Inventor
App Inventor adalah suatu aplikasi berbasis web yang dibuat dan
dikembangkan oleh google. Dirilis pada 15 Desember 2010, pada awalnya

penelitian dilakukan oleh google dengan tujuan sebagai komputasi pendidikan
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pada lingkungan pengembangan online. App Inventor berbentuk aplikasi web
yang memungkinkan pengguna untuk membuat aplikasi yang hebat dan dapat
digunakan di telepon selular berbasis Android dengan mengerti konsep
programming tanpa harus menguasai bahasa pemprograman secara keseluruhan.
Android adalah sistem operasi untuk telepon seluler yang berbasis Linux yang
dikembangkan oleh Android Inc kemudian diakui oleh Google Inc. App Inventor

dapat digambarkan sebagai berikut:

& C [} ai2appinventor.mit.edu/#5418523377795072

| @)L
u

3

screent - | AddScreen | Remove Screen Designer | Biocks

Palette Viewer Components Properties

User Interface Sereént Screenl

Display hidden co

Button

AboutScreen

TextBox
Screenl

ListView 0 AlignHorizontsl

Left +

DatePicker

TimePicker ) AlignVertical
Top +

CheckBox

&

AppName
Label
ackl
ListPicker
BackgroundCalo
Wl Slicer 0 [0 wnite

PasswordTextBox 9 Backgroundimage
Notifer

@ Image U CloseScreenArimation

Default »
@ WebViewer

ERE

leon

Layout OpenScreenAnimation
Default +

Media

Drawing and Animation o (i = Media

Sensors Scrollable .
Unload File

Gambar 2.6 Tampilan Aplikasi App Inventor

App Inventor merupakan aplikasi untuk membuat program yang terdiri
dari dua bagian yaitu: Design view dan Block Editor. Membuat program dengan
menggunakan App Inventor sangatlah seru karena kita mendesain sebuah program
dengan cara menyusun puzzle atau block-block yang warna-warni. Untuk masuk
ke dalam Block Editor tekan blocks yang berada pada sisi kanan atas. Block dalam
App Inventor itu seperti sebuah statement atau instruksi yang berada dalam

bahasa pemograman (Prasetiyo, 2014:1).
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Design View terdiri dari lima komponen dasar:
1. Palette

Palette terdiri dari objek apa saja yang dapat digunakan ke dalam aplikasi.
Palette terdiri dari beberapa grup semuanya dikembangkan ke dalam satu grup
jika memiliki tema atau fungsi yang sama. Contohnya User Interface yang
memiliki fungsi digunakan untuk mengatur interaksi aplikasi dengan si pengguna
yang terdiri dari button, check box, clock, image, label, dan sebagainya.
2. Viewer

Terdiri dari tampilan handphone dan komponen-komponen yang dapat
diklik. Di situ dapat dilihat komponen yang tidak dapat dilihat dengan handphone.
3. Component

Terdiri dari daftar komponen apa saja yang telah ditambahkan ke dalam
projek baik secara terlihat maupun tidak terlihat dalam handphone. Tampilannya
berupa susunan atau daftar untuk mengatur komponen atau melihat apa saja yang
berbentuk seperti direktori.
4. Media

Kolom media terletak di bawah dari kolom component. Kolom ini
digunakan untuk mengatur semua media komponen untuk mendukung aplikasi
yang telah dibuat. Tipe media yang dapat ditambahkan ke dalam kolom media
adalah gambar, clip art, musik, dan film. Pengguna juga dapat menambahkan
media secara langsung ke dalam kolom Propertiy. Media yang ditambah ke dalam
App Inventor diambil dari komputer dan di unggah ke dalam App Inventor.
Semua media yang di tambahkan ke dalam aplikasi Android tidak boleh melebihi

5 MB.



32

5. Properties

Setiap komponen yang ditambah ke dalam projek, pengguna dapat
mengatur komponen itu bagaimana dia berinteraksi dengan pengguna maupun
dengan komponen lain, atau bagaimana tampilannya. Setiap komponen memiliki

kolom properties yang berbeda-beda.



BAB Il

PEMBAHASAN

Dalam bab pembahasan ini penulis akan menguraikan langkah-langkah
tentang enkripsi dan dekripsi pesan menggunakan grup simetri-n untuk
mengamankan informasi. Langkah awal yang dilakukan penulis yaitu menentukan
unsur-unsur dari grup simetri S,, dan menentukan order dari masing-masing unsur
tesebut, kemudian membentuk kunci menggunakan grup simetri 5, dan
melakukan proses enkripsi dan dekripsi pesan. Untuk mempersempit masalah,
pada pembahasan penulis hanya menggunakan grup simetri 5, sampai dengan
simetri 5, dan simulasi proses pembentukan kunci, enkripsi dan dekripsi pesan

menggunakan aplikasi App Inventor.

3.1 Grup Simetri S,

Diberikan suatu himpunan tak kosong s, dengan
5 ={ay, a, a5 a4a:a,, .., a,} dan misalkan 5, adalah himpunan yang memuat
semua fungsi-fungsi bijektif dari 5 ke 5. Himpunan 5,, apabila dikenai operasi

komposisi " =" atau (S5,.2) disebut grup simetri S,. Grup simetri 5, memiliki

unsur sebanyak n!, sehingga didapatkan unsur-unsur dari grup simetri 5,, sebagai

berikut:
a; = (a;)(a;)(az)(a,)(as)(ag)(. ) ) )(a,)
a,=(a)a, a; as as % - -+ @)
ay = (a)(a)(as @ @ @ - ° @)
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a, = (a)(a,)(az)(as as %

as = (a)(a;)(az)(ay)(@as % - . .

ag = (a)(a)(az)(ay)(as)(as - - -

a, = (a,)(@; az)(ay, as %z -

ag = (a,)(a,)(as

as = (a,)(a,)(a;)(@s as)(ag

a;q = (a )@z az)(a; ag)(ag - - -

ay = (a;)(@2 as
ay; = (a;)(a;)(a;
a3 = (a;)(a; ag
@iy = (a1 2;)(a;
a;s = (21 2;)(aq

a, = (81 az)(a;

a; = (8; a; az)(a, 9 Qg -

a;=(a; a; 93

a5 =(a; a; 93

., = (ay)(@z: az)(as as ag)(a;, - - -

ay = (@, a;)(as

ﬂgg=(ﬂ1 a, az)(ay ag ag)- -

a, =(a, a, as

a, Qs Qg . . -

a,)
a,)

a,)

a,)

as)(a; ag ey
a,)

@)

a)(as %)
a, ag){ag - - - a)
as ag)(a, a,)
=12/ 4 5
as)(as ag )
a, as)(ag a,)
a,)

a)(@as % - a,)
gy @)@ - - - ay)
a)(as ag): - (Gp
(@2

a,)
a, )

y—q ﬂ'n:]
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3.1.1 Order dari Unsur-Unsur Grup Simetri §,,

Order dari unsur-unsur grup simetri 5,, sebagai berikut:

leey | = 1

||:1:2| =[1,n—1]

laeg| = [1,1,n — 2]
la,| = [1,1,1,n —3]
laec| = [1,1,1,1,n — 4]
lagl = [1,1,1,1,1,n — 5]
le,| = [1,2,n — 3]
lagl = [1,1,2,n — 4]
leeg| = [1,1,1,2,n — 5]
leesql =[1,2,2,n — 5]
lay;l =[1,3,n — 4]

|fx12| = [1rlr 3:“ - 5‘]

3.1.2 Penerapan Grup Simetri §,, pada Proses Pembentukan Kunci

laysl =[1,4,n— 5]
laessl =[2,n — 2]
leesc| =[2,2,n — 4]
le,.| =[2,3,n — 5]
laes-| =[3,n— 3]
la,z| = [4.n — 4]
leess|l = [5,n — 5]

leyy | =
lay,| =3
lee..| =n
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Misalkan pengirim pesan ingin mengirimkan pesan rahasia kepada

penerima pesan menggunakan sistem kriptografi simetri dengan teknik transposisi

(permutasi). Karena ada dua orang yang melakukan proses enkripsi dan dekripsi

pesan menggunakan sistem kriptografi simetri maka akan terdapat sebanyak

%2(2 — 1) = 1 kunci rahasia yang harus dipertukarkan secara aman.

Keamanan sistem kriptografi simetri terletak pada kerahasian kuncinya.

Apabila pengirim pesan mengenkripsikan pesan menggunakan suatu kunci rahasia
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sehingga menghasilkan ciphertext, maka pesan yang dikirim tidak bisa dibaca
olen penerima pesan, karena penerima pesan tidak mengetahui kunci yang
digunakan. Penerima pesan tidak boleh mengirim kunci yang digunakan kepada
penerima pesan karena ada menyadap yang ingin mengetahui pesan yang dikirim.
Oleh karena itu pengirim pesan dan penerima pesan harus melakukan suatu
perjanjian kunci rahasia. Pada penelitian Stickel (2005) dalam Myasnikov dkk
(2008) diperkenalkan konsep mengenai protokol perjanjian kunci yang

menggunakan grup tidak komutatif. Grup simetri 5,, merupakan salah satu contoh

grup yang dapat digunakan pada protokol perjanjian kunci Stickel. Berdasarkan

grup simetri S,, dapat diterapkan algoritma untuk melakukan pembentukan kunci

seperti pada tabel sebagai berikut:



37

Tabel 3.1 Protokol Perjanjian Kunci Stickel atas Grup Simetri 5,

Pengirim pesan dan penerima pesan mempublikasikan suatu grup simetri 5,, dan
(s By €S, @y @ Qgy F Ay @ Ay,

Plllh x _|‘*:| Uy Gy Uy '::- :n v Uiy *:—: *-|| dan - |‘ Uy Uy U Uy Gy Ay "‘1—2 :1—:’;1 ;I
Gp 04 Og Op O7 e O 05 Oy Gz Oy Og Og Oy = Onq Oy Oneg

Pengirim pesan Penerima pesan
1. Pengirim pesan memilih secara | 1. Penerima pesan memilih secara
rahasia bilangan asli M dan N rahasia bilangan asli P dan @
PilihM=n—1danN =2 Pili:P=n—1dan@ =1
2. Pengirim pesan menghitung 2. Penerima_l pesan menghitung

P
— a N F=o =k
EE T Y. = cr

,,,,, - - o ~m—i
q om0 d. O d o a g T I“G: Uy Oz Oy Oy Gp m Op—g On— On)
— I’ﬂ: Oz Oz Gy Oy O = Op—g On—q Gy ; ¥= o a0 o g )
R P a o gt Lin Oy Gp O O7 e Opg O Oy
vz Oz Gy Gy G O = Oqq 0, O o a - P
5. 8. o " a " [ 0y Gy O3 Oy Oy Oy fn-z Bamn Bn
[ %252 a Ts J:- Gp o= Mp—g 5 Oy ¥ e @ @ Eog. @ o .t
g, @ z 2 o @ o) g O Oy Oy G Oy o Op—g O On
s Oz G2 s Do fe = AL 2 Uy by Uy dhy Gy By e Up—g g g Y
Ir ey Ly by Gy G G e G g G '\I ¥ = o G - - - ] =
T-\a, o 0 0 0 @y =l @ I 2 Gz O3 8 G2 o Oneg Oneg Ga-ad
n gl gk A b P il "‘:I Rig Gy Uy Gy Gy e Uin—g din—g &y )
If Uy iy Gy Uy U g o Gy Gy Hn ) . - - 1
o 8. 9. 4. 3. o 1 g | Op Op Oy O Gp Op e 0oy Op Ongf
My Byl Gy BB = Bp Bpg [ Uy Uy Gy Gy Uy Gy e G L TR
A " S X __I" 1 g g Uy Uy e |
_I" by Gg Uy Gy My My e lng fng i ) ¥=lg 5. 0 g.0. & = - -
=g o g o. 3.0 - = a_J y o9 - B L N N e
iz Gp Oy Gy O3 Gy = Op Op3 Oy

3. Pengirim pesan mengirim x kepada | 3- Penérima pesan  mengirim  y
penerima pesan kepada pengirim pesan _

penerima pesan pengirim pesan
5. Penglrlm pesan menghitung 5. Penerima pesan menghitung

4 Bpzmaexeo”
- :L| =¥e 1!! aaaaaa 5 - i !
n—a |‘ﬂ:| G Oz Oy Og g = fg—g Onq 050
Gy Oy Oy Gy Ox Op w oy Op—q O K= - - . | s
= G; Oy Oy Oy G Gy = O, O :,zl 3 Gz Op Oy Gy Op 7 e Ooeg 0o 0y
e N e . I" Uy Uiy Mk g Ghy kg o= B Ak ;7
|"-:| Uy Ug Uy Gy Ug m Gpg Up— Un)y | o o o oo - . - | =
\g. 0. o 0. Ov O . . z _J° Mg g g Gy O3 Oy = G5 g3 G537
My O G Oy G Oy = Opg O O | 0 O O . 5 5
,,,,,, a a T |‘ R T T e i o e
|‘ y O3 O Oy Oy Gy = ;g O &5 Y e o @ @ @ @ 1 a
T . O e O 8 o o o ! e e B Gnmy Gn  On-gd
S o P e [ - -
D e O . e & a a o E |‘ Gy Oz O3 Oy Ox Gy = Op—g On—y Oy Y.
K= |" Oy O3 Gz Oy Oy Gp == Op g G5 O Y, =g o o oo - - - g
L B P S o o o = \WOn Oy O O 04 Oy e Opeg One-g O
Wl Oy 8 Op Oy Op e Oy Gpeg Opoyf
aaaaaa o - - %
o o - - . . . 5 Il' Oy O G G4 O Sp e Ogeg Og—q Gy 5}
|"*: e e B B B e e T \7. 2. 4. ge g o 5 5 5 =
. . & 4, O. QO - - o _t]* Mg O Oy g O3 Gy = O q g3 Op-gd)
1 g Oy Oy Gy = g By Oy
y . . . I" fy Uy Gg dhy My Up e lng dh,g g Y
|‘ Uy Gy Mg Uy Ky G o lin—g lin— Lo ) o. o o. & - . . ]
5,8, 0,8, 8, 8 = O, ) I Iy Oy Gy O Oy w O, @, @, o/
P Ty |‘ Uy g Ug Gy Gy gy e ln_g Mn— U )
Ir Uy G Gy Gy Uiy Hig e Gpeg Upog G ) }r = 4 - - - - |z
K= 2\ 8y 8, @ w Do O z _‘)I: iy Op—g Og Oy Op we Opeg Gp—y On—gf
N> ANy CyE it I""-‘:l Uy iy Gy Gy g w0 ln g d, g g Y
|‘ Uy Ly Kby Gy Gkg g o Rin—g Gin—y L, ) & e O @ - 5 & ]
T S oo g} Mg O Oy Oy Og Oy e Op—g 8 Onp-gf
iy O g Oy Gy = &, Ep g i Gy Uy Uy e L : . 4 \
i N R . . ; . Uiy Ly Mg Uiy Wiy g = lin—g lip—q &g
- by By Uy Gy Gy g e U g Un—g W, ) BE=1, A - - - |
=, 4. 8. . G. a a a . My On Oy Og Oy Gy = Op—y On—z G
Mig— Gq Oy O3 Oy Gy = Opy G55 G5

Pengirim pesan dan penerima pesan berhasil menyepakati kunci rahasia yang
sama Yyaitu

K=k=k=( o EE et )
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Oleh karena itu pengirim pesan dan penerima pesan telah berhasil menyepakati

kunci yang sama, yaitu K = K; = K,.

3.2 Penerapan Grup Simetri S, pada Proses Pembentukan Kunci
Berdasarkan grup simetri 5, dapat diterapkan algoritma untuk melakukan

pembentukan kunci seperti pada tabel sebagai berikut:
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Tabel 3.2 Protokol Perjanjian Kunci Stickel atas Grup Simetri 4

Pengirim pesan dan penerima pesan mempublikasikan suatu grup simetri 5, dan
Oy, 0, ES,

Pilih «, = (=

Gp Gy U
o, O, aO,f

dan o= (= = = 2

. Oyt

Pengirim pesan

Penerima pesan

. Pengirim pesan memilih

secara

rahasia bilangan asli M dan N

Pili: M =3 danN = 2
. Pengirim pesan menghitung

R .

.

P 2,

T

L R L M
oz 2
R
PO

. Pengirim
penerima pesan

besan mengirim x kepada

. Penerima pesan memilih

secara
rahasia bilangan asli F dan @

Pilih: P=3dan @ =1

. Penerima pesan menghitung

EEE AR

L TR
la o ":-'I e om o o)
=5 T TP S Fp Sy
B T T
O T |

Wy TpgEp  Ey

. Penerima pesan mengirim ¥ kepada

pengirim pesan

. Penerima pesan menerima x dari

. Pengirim pesan menerima y dari /o
. engirim pesan

penerima pesan gengrimap esan menghitun

. Pengirim pesan menghitung ° N N P g 9
Eoma M agez® L™ % & ORV_R S S A m o o Ay
P T o R ke ooy & e & & &) & & S
. e N e m om ompy e om &) (T S S S
T T e T B B T T
R T e e T Faf™ % S w M S Sposgy
Faf™ %= % T M % S &y B I L L R N
i i =2 = = %)
j-'_-"‘__; : 2 ‘__LI Wy L 1 T

Pengirim -pe-san dan penerima pesan berhasil menyepakati kunci rahasia yang
sama yaitu

Fmfm i, m

(5= o= o=y
b= =

Ty Txd
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3.2.1 Implementasi Algoritma atas Grup Simetri S, untuk Pengamanan
Pesan

a. Proses Enkripsi

Plaintext yang ditulis yaitu:

KESABARAN ADALAH OBAT TERBAIK DARI

SEGALA KESULITAN

Kemudian plaintext dienkripsikan terlebih dahulu oleh pengirim pesan

dengan menggunakan kunci yang sudah disepakati yaitu:

K_(a'l iy dg ‘14)
a; a, a; d,

-

Karena kunci yang digunakan adalah bentuk permutasi £,, maka plaintext

dibagi menjadi blok-blok yang terdiri dari 4 huruf. Jika dalam blok ada huruf yang
kurang maka dapat ditambah dengan huruf yang disukai, misal $ dan spasi

dilambangkan dengan #, sehingga diperoleh blok-blok sebagai berikut:

KESA BARA N#AD ALAH
#OBA T#TE RBAI K#DA
RI#S EGAL A#KE SULI
TANS$
Proses enkripsi dilakukan satu persatu dari blok tersebut:
@y Q3 Oz Gy
(%1 G2 A3 Gy K E S A|_
Blok 11K = (0 ;2 aﬂ)—(aa ¢, a, a |=|_ SAKE
s A K



Blokll:fi'=(:: 24 Zj 24
Blok I1: k= (1 7 .
BIokIV:K=(Z: 24 Zi 24
Blok VK = (0 2 2
Blok VI K =(0 .2 2 o
B|okvn:f~:=(j,:1 24 ii 24
BIokVIII:K=(z: 34 ij 24
BIokIX:K=(231 Zi Zi 3:)
BIokX:K=(z: 24 Zi 23)=
Blok X1: K= (o0 .2 20 .F)

@; @ Gz Qg
_[B A R Al_
=la; a a; a,]=| RABA
R A B A
a; 4 4z gy
_I N # A DI_
= ﬂ'a Iﬂ.4 ﬂ‘l ﬂ.z - ADN#
A D N #
@y Gz Gz 4y
_|A L A HI|_
=la, a, a, a,|= AHAL
A H A L
R 22 |73 s
_I# 0O B Al_
~la, a, a, ay|= BA#O
B A # O
2; 43 O3 <,
T # T E )_
a, a, a, 4= TET#
T E T #
R =
_(rR B A 1}\_
- (ﬂfa a, a, az) - AIRB
A 1 R B
B> Oz Ja O,
_| K # D Al\_
= (aa a, a az)_ DAK#
D A K #
@y Gy dz GOy
R 1 # 5 | _
L A
# 5 R 1
ﬂL: a’ﬂ a’d.
G A LJ_
S A L)-| A
L E G
a; 4z Gz 04
A # K E|_
& a8 E)=] kems
K E A #
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(% %2 93 Sy _ 15 U L I \_
Blok X1k = (g} 2 %]—(aa ¢ a, a,|=| LISU
L I 5 U

a; ag a; a, a; @y a; a, N$TA

fay dp g Oy
e 14 i L’

Blok X1k = (" 2 2 “]=(T A NS

N § T A

Dari proses enkripsi di atas diperoleh ciphertext yang akan dikirim kepada
penerima pesan yaitu:

SAKERABAADN#AHALBA#OTET#AIRBDAK##S

RIALEGKEA#LISUNS$TA

b. Proses Dekripsi

Proses selanjutnya adalah proses dekripsi. Ciphertext yang diterima yaitu:

SAKERABAADN#AHALBA#OTET#AIRBDAK##S

RIALEGKEA#LISUNS$TA

Pada proses ini penerima pesan mendeskripsikan

ciphertext dengan

menginverskan kunci yang telah disepakati yaitu:

K‘iz[al ty Gy ‘14]
a; dy Gy d

Ciphertext terlebih dahulu diubah menjadi blok-blok yang terdiri dari 4
huruf sehingga diperoleh blok-blok sebagai berikut:

SAKE RABA ADN# AHAL
BA#O TET# AIRB DAK#
#SRI ALEG KEA# LISU




N$TA

Proses dekripsi dilakukan satu persatu dari blok tersebut:

a1 @y dz Qy
a, a, a; a
. -1 _ 1 & 3 4% S A K E
Blok | : K _(aa o aﬂ)_ az)
A

a; a, o, a,

gy wd; g @,
(i LA (v a
Blokll:fi"1=[ g 4}= R A B A)

a dy 4ay O

ay, a; @y dy
v [ P r 7 )

Blok : k1= (0 02 7% C4)=(A D N #)_
a; ay a; da a; Qg a; da

a; 4, oy
Blok IV : K™ = [‘11 92 A3 “4) . (A HOoA L
H

ay a; az a,
BIOkV:K"1=(Z: 34 ‘;ﬂl ;‘:)z(ﬂ A # D)_

Gy Qg a; ds,

iy Gy dz Gy
BIokVI'K‘1=(a1 e ""’4)= T E T #):

@y d; 4z dy
a, a, a, a
BIokVII:K‘1=(a1 N ; a‘*):(ﬂ I R B)_
3 Qg a; a,

ay dg dy dy
[l [ [ i el
BIOkVIII:K‘1=(a1 2 a‘l):(n A K #)_
3 4 1 2

- KESA

BARA

N#AD

ALAH

#OBA

THTE

RBAI

i o~ L 1
Bloklx:f»:‘1=(1 z 93 4)= £ S R

RI#S

LAJ

]

LAJ
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iy @3 Qg Oy
iy, @, g
| 2 3 $hn_[A L E G1_
Blok X1 K _(aa @, Gy rxg)_(aa a, ‘)_
fy Gy g GOy
A, @, Oy a
1 {81 2 3 2 _ | K E A #
Blok X1 k7= (0 2 2 ]_( )

iy @y dz Uy
o q i i
Blok XI: k7t = (0 2 2 “)=(L N3 U

B s e L’
Blok X g7t = (G 02 02 o= N9

g g Gy Gy

Dari proses dekripsi di atas diperoleh pesan plaintext yaitu:

EGAL

A#KE

SULI

TAN$

KESABARAN ADALAH OBAT TERBAIK DARI

SEGALA KESULITAN

3.3 Penerapan Grup Simetri 5S¢ pada Proses Pembentukan Kunci

Berdasarkan grup simetri 5 dapat diterapkan algoritma untuk melakukan

pembentukan kunci seperti pada tabel sebagai berikut:
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Tabel 3.3 Protokol Perjanjian Kunci Stickel atas Grup Simetri 55

Pengirim pesan dan penerima pesan mempublikasikan suatu grup simetri 5

dan a,, @, € S
Piliha.=(Z o} & o =)dana=(3 & & o 2)
e = L

- ” ” ~
8 4y 4y 4Oif

Pengirim pesan Penerima pesan

. Pengirim pesan memilih secara rahasia bilangan asli | 1. Penerima pesan memilih secara rahasia bilangan asli P dan

M dan N.Pilih: M =4 dan N = 2
. Pengirim pesan menghitung 2

IR L -
[

oM oW

. Pengirim
. Pengirim
. Pengirim

_Fl_'-: = 2:'“:":

[Za=]

BE PR
[F R R A

F4

@.Pilih:P=4dang@ =1
. Penerima pesan menghitung

Fo@y o
. n n n . - - - - oo - n T 1
G, Gy gy B B Gy Gn R T R
Gy O3f Tlg, Oz Oy Oy 52-'I ST hgy 9 9y Ox Gf Chg, S Oy dg O3
iy '.,,I (8 Uy G W G i l_-:: Uy Ug Gy '.,_\]c (:: TR TR TR
Gy G4 gy Oz Op Oy Oy - oy On Oz Op Oa0 gy Op O Op Oy
TR T By Sz p Gy Gy
I = P s |
Gy Oy 4T ey Oy Oy Oy Ogy

pesan mengirim x kepada penerima pesan 3. Penerima pesan mengirim v kepada pengirim pesan
pesan menerima y dari penerima pesan 4. Penerima pesan menerima x dari pengirim pesan
pesan menghitung 5. Penerima pesan menghitung

@,

r o P O
B =a ey

)
O & Q. Gen® T o la. @ B e . O
P Gy Gp Oy :5\|* l":; Gy GOy Oy 5:-*| g, Tz Gp Oy 55'-|‘ =% = "= Sa oy _I'S; e Bl O W B B B2
=g, 8 8, 8 S Tlg, 8 8 8y 8307 lg, 8 8y 8¢ 8y 't = hg, 8 8y 8 S Tlg, 8 80 8 50Tl 85 8 8 G
n - - - - . - - - " - - - i a g a O, . a a R - " . "
£ = | | g, Sz 9z o4 .=_-\.I l-::l Oy 4p o4 .=_-.I | [‘., g U Uy ey K _| (% z 4 :,'-I | 44 7z Op O :.'-||I II'., Uy Up Gy Uy
= . - . p = . o n . = ~ = - a a a - - n A . N
1 Wigg G1 Op Op Oy g, G1 & Gy G/ fi 7 Gy & Sgt z \ @; 47 47 Oy Gy T3 Oy Og O3] g, Iz o, Oy o)
K = r’:, Uz Uy Uy 'ﬂ:-'-l I":, Uy Uy Gy K= I"a, e s B r’:, Uy Hp Gy G
T ey B B3 Oy ST Ag, G s Oy G i g, G2 Op Oy 007 g, Op Oy Oy Oy
o, Uz Uy Uy U g, Uz Uz uy Ui
: Ly Sy Sg Wy Sg) i, = O@; 87 OiF

Pengirim pesan dan penerima pesan berhasil menyepakati kunci rahasia yang sama yaitu

1".":1":',:?:',:I_rf‘:I = =R
Oy

- ” ” -
s Oy 47 4zf
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3.3.1 Implementasi Algoritma atas Grup Simetri S untuk Pengamanan
Pesan

a.  Proses Enkripsi

Plaintext yang ditulis yaitu:

KESABARAN ADALAH OBAT TERBAIK DARI

SEGALA KESULITAN

Kunci yang digunakan yaitu:

K—(al fy Oz (4 ‘-'15)
iy, Qg Gy Gy GOy

Kemudian plaintext dienkripsikan terlebih dahulu oleh pengirim pesan.
Karena kunci yang digunakan adalah bentuk permutasi P;, maka plaintext dibagi
menjadi blok-blok yang terdiri dari 5 huruf. Jika dalam blok ada huruf yang

kurang maka dapat ditambah dengan huruf yang disukai, misal $ dan spasi

dilambangkan dengan #. Sehingga diperoleh blok-blok sebagai berikut:

KESAB ARAN# ADALA H#OBA
TH#TER BAIK# DARI# SEGAL
A#KES ULITA N$SS$

Proses enkripsi dilakukan satu persatu dari blok tersebut:

f d; a a K E S A B
Blokl:ff=(g1 S 5)—(
4

Gy @Gy a, G

I




|3|ok||:ﬂf=(j.;1 25
BIokIII:K=(;I: 25
BIokIV:K=(zj Zi
Blok v & = (1% 2
Blok VI 1 & = ( * -
BIokVII:K=(z: 25

Blok VIl : & = (5%
4

fy G, (y
A R A
N # A

N#ARA
ay G5 dg
A D A
a, 4z a,
L A A
LAADA
fdy @y g
H # 0
a, Gz ay
B A H
BAH#O

fy @ (g

T # T

fdy, Qg Oy

E R T
ERT#T

@y @y d

B A I
gy Qg 4y
K # B
K#BAI
fdy @, (g
D A R
fy Qg Oy
I # D
I#DAR
@y @y d
S E G
fy g 4
A L s
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@y a; 4az a; dg
gy @y Q3 4y dg A # K E 8§

Blok IX: K = a a a al=
[ z 4y 4y dj ay dg ay d; dz

= ESA#K

a, G a3 a, a U L I T A
Blokx:ff=(1 3o 5)=
a, a; a, a, ag

= TAULI

Qe @y @, N 3
BlokXI:K=(.1 2 2 o o)= 75 N\
4

dg @y d; Gy

=| $INS$$

Dari proses enkripsi di atas diperoleh ciphertext yang akan dikirim kepada

penerima pesan yaitu:

ABKESN#ARALAADABAH#OERT#TK#BAII#DAR

ALSEGESA#KTAULI$S$SN$S

b. Proses Dekripsi

Proses selanjutnya adalah proses dekripsi. Ciphertext yang diterima yaitu:

ABKESN#ARALAADABAH#OERT#TK#BAII#DAR

ALSEGESA#KTAULIS$SNS$

Pada proses ini penerima pesan mendeskripsikan ciphertext dengan

menginverskan kunci yang telah disepakati yaitu:

K_:L:(ai fy g Oy ‘15)
gy Oy G Oy O3



Ciphertext terlebih dahulu diubah menjadi blok-blok yang terdiri dari 5

huruf sehingga diperoleh sebagai berikut:

ABKES N#ARA LAADA BAH#O
ERTHT K#BAI I#DAR ALSEG
ESA#K TAULI $SNS$S$
Proses dekripsi dilakukan satu persatu dari blok tersebut:
iy d, @ g dg

.o, _fay 8 a3 a, asx [A B K E §
BIOkI K ( . ﬂ-4 a_E ﬂ_i ﬂ.,—.) ﬂ’ﬂ ﬂ,q_ I:'I.E ﬂ’l ﬂ-:
K E § A B

= KESAB
o, _fa; @ Gz 4 as N # A R A
Blok Il : K = (aa a, ac a, f:r,,.} a da a . a
2 3 4 5 1 2
A R A N #

= ARAN#
., _fay @ a3 a4 an [L A A D A
Blok Il : K = (aa a, g 0y ﬂ,ﬂj - g @y g O
A D A L A

= | ADALA
@y Gy dz Qg dag
.., _fay 9 a3 ay an [B A H # O
BIOk IV K - (ﬂ-a (2 P P ﬂ’ﬂ) - g Oy g dq tq
H # 0O B A

= H#OBA
@y @y Qg Qg dg
., _(a; G a3 a ay [E R T # T
BlokV : K = (ﬂ’ﬂ fdy g ﬂ:} - @, dy g aq daq



Blok VI : K1 = [”’1

Blok VIl : K~1 = (“’1

g

Blok VIII : K~ = (31
3

Blok IX : K~ = [“’1

tlg

(i
Blok X : Kt =(“1 2

Blok XI: K~1 = (“1

dq

e

gy

g

s

y

=| A#KES

- TH#TER

iy @3 GOy Oy
T A 4] L

g @y dg Oy

ULITA

T & N 5
g dy O dy
N & % 5

N$$$$

Dari proses dekripsi di atas diperoleh plaintext yaitu:

ﬂ»s) K # B A 1
fy Qg g GOy Gy
E A I K #

= BAIK#
iy Gz Gz g g
}_ I # D A R
g @y dg dy Oy
D A E I #

= DARI#
) A L = E G
B fg Gy dg Gy Gg
s E G A L

=| SEGAL
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KESABARAN ADALAH OBAT TERBAIK DARI

SEGALA KESULITAN

3.4 Penerapan Grup Simetri S, pada Proses Pembentukan Kunci
Berdasarkan grup simetri 5. dapat diterapkan algoritma untuk melakukan

pembentukan kunci seperti pada tabel sebagai berikut:



Tabel 3.4 Protokol Perjanjian Kunci Stickel atas Grup Simetri 5;

Pengirim pesan dan penerima pesan mempublikasikan suatu grup simetri 5, dan a,,a, € 5,

Pilih o= (= = =

s

Uy Gy UgYy dan:! _I-"., Ur Up Gy Gy UgYy
Gy Gy &) * T gy 8

o, Oy @, O,/

Pengirim pesan

Penerima pesan

. Pengirim pesan memilih secara rahasia bilangan asli M

dan N.Pilih: M = 5dan N =2
. Pengirim pesan menghitung

F T AT A

o (% 8 83 8y 8 Gg G Gr Gy 8, 5
I=le g g oo oo ool flal 4 o4 & .
e, @, @, & o o) N oo @ o i
r= Ir'.. Gy G Gy Gy ) Il"J‘ B Ug My G g
G Oy O O O, SiF g &y & O ﬂ'd ;)
g Mg g Wy M MY
x=(gt P
G, O, O; &, O,/

. Penglrlm pesan mengirim x kepada penerima pesan
. Pengirim pesan menerima y dari penerima pesan

: Penglrlm pesan menghitung

K=oy

.03, 8 := g, @ G oo, @ @ O, O
E=(g 2 2 ot e 2ol 2 2 o g
e 5, o, o o o tlo s o, =, o

1, S g, (% 8 & 5 5

: puolind T Pl ==

5 g, o) ls o o o, o

i .51_[".._ Up g ad g
G0 WOg Oy O Oy Oy
U g

i ‘d)

3, 8 8¢
Gy O Oy
T T TR TR

1. Penerima pesan memilih secara rahasia bilangan asli P

dan @.Pilih: P=5dan @ =1
2. Penerima pesan menghitung

-'.:= :'-.: = E:J

Ir:._ Gy Gy G O _.d'\ Ir: B, G O3 G Gn°
Y=lao o 5. oo oo R
e, oy &, O o W, o; &y O O, o)
A Ir:._ o, o O O Ir:. e LT
Y~ o, o, o, o @ o, o O o)
Uy ] a a g a 1
wlhy O Oy Oy Op Oy

3. Penerlma pesan mengirim v kepada pengirim pesan
4. Penerima pesan menerima x dari pengirim pesan
5. Penerima pesan menghitung

K =aFf ey=a?
. o, O, O, O, O O ol O O, O, & Op 0 & O O, O G
E=( f e cc ) g ccce le e ccd)
e, o @, o o @) Tl o o oo o oo 4, & O O O/
T mL n o -+ - M . \ .
K =|Ir. S G 9y 4 .“-.=Ir.._ o, 4; O, o g Hp gy
\hee @ 8 8 gy o6/Then & o oo o5 oo 8, G; O G
K _Ir'.._ Gy g Mg G Wy My U g Gy Ug o
WOy O O Oy O Opf M O O Oy O
iy L L L G bRgY
E=lg & o oo
i, o, @, o O o)

Penglrlm pesan dan penerima pesan berhasil menyepakati kunci rahasia yang sama yaitu

E=K=k={(%

Uy g .,, g ‘dl‘l

Wl Op Oy 0y O OGS
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3.4.1 Implementasi Algoritma atas Grup Simetri S, untuk Pengamanan

Pesan

a. Proses Enkripsi

Plaintext yang ditulis yaitu:

KESABARAN ADALAH OBAT TERBAIK DARI

SEGALA KESULITAN

Kunci yang digunakan yaitu:

K—(al a, a; a, ag rxﬁ)
g g Oy O Oz Oy

Kemudian plaintext dienkripsikan terlebih dahulu oleh pengirim pesan.
Karena kunci yang digunakan adalah bentuk permutasi P, maka plaintext dibagi
menjadi blok-blok yang terdiri dari 6 huruf. Jika dalam blok ada huruf yang

kurang maka dapat ditambah dengan huruf yang disukai, misal $ dan spasi

dilambangkan dengan #. Sehingga diperoleh blok-blok sebagai berikut:

KESABA RAN#AD ALAH#O BATH#TE
RBAIK# DARI#S EGALA# KESULI
TANS$SS

Proses enkripsi dilakukan satu persatu dari blok tersebut:

ay G Oz Oy g dg
a [ i a a a a K E b A B A
Blokl:f{=(1 Te TS E‘)=(

g g GOy GOy GOz GOy
B A K E § A

tliy g @Oy Oz dg da

= BAKESA
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Blok 11 : 5 = (,

[l
BIokIII:K=[

Blok IV : & = (

Blok VI : & = (

L
BIokVII:K=(

il
Blok VIII : K =( !

iy dp g
ay Qg g aﬁ} R A N
g dg Oy

A D R A

ADRAN#

a, a, dg
d; a4y dg ﬂs) A L A

g Qg Oy
# o A

#OALAH

0y O dg
a; dy dg aa) BE A T
g g Oy
T E B

= TEBAT#

iy @z dg
d; Qg dg %) R B A

s dg oy
K # E

=| K#RBAI

ay Gy dg
a dy dg ch_) | D A R
g g Oy

# S D A

=| #SDARI

iy Q3 dg
a, a, Qg o a; Qg a
A # E

=| A#EGAL

a, @, Oy
fy g dg %) | K E §

g Qg Gy
L I K

= LIKESU
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iy dp O3 Gy dy dg
Blok Ix: & = (51 92 % % G Gy [T A N 8 8 9
' dg Qg dy a; dy dy g dg oy dy d3 dy

$§ 8 T A N 8§

$STANS

Dari proses enkripsi di atas diperoleh ciphertext yang akan dikirim kepada

penerima pesan yaitu:

BAKESAADRAN#OALAHTEBAT#K#RBAI#SDA

RIA#EGALLIKESUS$$TANS

b. Proses Dekripsi

Proses selanjutnya adalah proses dekripsi. Ciphertext yang diterima yaitu:

BAKESAADRAN#OALAHTEBAT#K#RBAI#SDA

RIA#EGALLIKESUS$S$TANS

Pada proses ini penerima pesan

mendeskripsikan ciphertext dengan

menginverskan kunci yang telah disepakati yaitu:

K—1=(‘11 a, 4z a, ag ﬂa)
g gy g g oy Oy

Ciphertext terlebih dahulu diubah menjadi blok-blok yang terdiri dari 6
huruf sehingga diperoleh blok-blok sebagai berikut:

BAKESA ADRAN# #OALAH TEBAT#
K#RBAI #SDARI AHEGAL LIKESU
$$TANS

Proses dekripsi dilakukan satu persatu dari blok tersebut:



Blok | : K~1= (zi

Blok Il : K~ = (Zi

BIokIII:H‘1=(a1

tig

Blok IV : K1 = (zi

BlokV: K™ 1= (Zz

Blok VI : K™t = (zi

Blok VIl : k™1 = (313

a, a
gy Gg
a, Qg
ty Qg
f; O3
iy Gg
f; Oz
fy Gg
f; Oz
ty Qg
fy; Oz
iy Gg
a, a,
ty Qg

2 4 dz a4y
2.y (B A K E
az) a; @, 0 ag
K E 5 A
- KESABA
q a, 4y a
a;yv |A D R A
ﬂ:) 3 @y g Gy
24 A N #
= RAN#AD
2 4 4y a4y
2y _[([# 0 A L
ﬂ:) a3 Qy 4ag; ag
A L A H
= ALAH#O
& Gy 4z ay
ay [T E B A
ﬂ:) 3 Qg dg Gy
B A T #
= BATH#TE
4 a; Q3 Gy
agcy (K # R B
a:) a; a,d: a
|24 B A I
= RBAIK#
G a; Gz 4y
2y [ # S D A
az) a; a, a; a
D A 24 I
= DARI#S
a, @, a; a,
agy (A # E G
az) a; @, @ ag
E G A L

EGALA#

oo S

=
L A ey # B o P

= P o P

R

=]
[+ 3]

Uh.‘.ﬁ

D I'~.'|a .:nD

5]
a3}

I_"'_Il-»:ug:I

# 5P

[%5] I'\-.'lD |—||:|"-.D

]
a3}

ETR
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Blokvnl:frl:(

 fp dz gy dg ‘16)

[~

(%]

=t

o

=t

(3]

=3

(4]

o

o

o

(%]

I
o
it
[ Q.
e X
= B w2
P ap
‘--\.._________,.,-r"'

N KESULI

]
m

]
=)

[ Gy a; Gz Oy
g g T A N
fy dy Qg g
\,T A N g 5

Blokvnl:fr:-l:(z1
3

o oF

= TAN$$S

Dari proses dekripsi di atas diperoleh pesan plaintext yaitu:

KESABARAN ADALAH OBAT TERBAIK DARI

SEGALA KESULITAN

3.5 Penerapan Grup Simetri S; pada Proses Pembentukan Kunci
Berdasarkan grup simetri 5, dapat diterapkan algoritma untuk melakukan

pembentukan kunci seperti pada tabel sebagai berikut:
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Pengirim pesan dan penerima pesan mempublikasikan suatu grup simetri 5, dan a,,a, € 5,

Pilih 2,__|r_" :‘ Or Gy gy S b7

"z ‘4- ‘5 g

) Gy 8y O Oy Qg He U7
id =
. aan e = | a, @ o, g, O Gs

Pengirim pesan

Penerima pesan

. Pengirim pesan memilih secara rahasia bilangan asli M dan
N.Pilih M =6danN =2
. Pengirim pesan menghitung

=M,
- e Ge e O G % . &
Sz 43 Oy 9z O a\l l-.-_ a3
O3 04 Oz o O7 Oy W3y Oz
G; O3 Oy oy B Uy 0 G
Oy Oy Gx Oy Sy Opt 7 WOy Oy
. G. 0. 8 -
Sz 83 8y 8 dg U
= I, o o oo |
43 9y 97 gy G4 Oz

. Pengirim pesan mengirim x kepada penerima pesan
. Pengirim pesan menerima y dari penerima pesan
: Penglrlm pesan menghitung

E=a¥-y
. _ 03 :; :_ o, O Oy O3 Oy Oz o, Oz 8 &nc
E'—'l._:; 83 Oy O gy G; O3 O & 1 oy O7 o)
- — (8 8z 83 &4 & Oy @3 Oy Og Gy O, Oz Ug um
s G g o G 6 8y o e ur)
i =1 B1 =3 Gy b S B B g d; a; © Sg
FA] D e e
o hEg Eg dp A7 Oy 4 O g3 a-
R=(p Ro Ll
G 4y 9; 87 o

Pilih: P =6dan@ =1
. Penerima pesan menghitung

-l.:= 1'-.: = I:J

O3 Oy @z S O a0y 4 43 Oy dp S O
o o oo o o) % le, o o @ o O O=)

G4 Gz gg N7 Saf 0 Mg O3 8y 87 gy YT S

Sz Oy Gy e r_._., I.-:: Oy 8y Dy Gy U '.--I
Gy Oy @, O gl - oy Oz Oy Oy g, S Ouf
O3 O, O dg U7

O3 Oy oy Os Oy

: Penerlma pesan mengirim ¥ kepada pengirim pesan
. Penerima pesan menerima x dari pengirim pesan
. Penerima pesan menghitung

By=afeyem?

@3 4y GOz Og O7 gz Gg O
o e e e mel® o me mel
Sy G Oy "4 M5y gy = s
G3 Oy Oz Og O \I"| G Uy LT
= B

Gy 8; gg G4 Oz 5. O .;_,I
O3 Oy Og g ;--.I

Oy O3 @y O7 Oz

1. Penerima pesan memilih secara rahasia bilangan asli P dan @.

E= ;r_;r_|, .

Pengirim pesan dan penerima pesan berhasil menyepakat| kunci rahasia yang sama yaitu

2 Gy Oz g uy
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3.5.1 Implementasi Algoritma atas Grup Simetri §; untuk Pengamanan
Pesan

a. Proses Enkripsi

Plaintext yang ditulis yaitu:

KESABARAN ADALAH OBAT TERBAIK DARI

SEGALA KESULITAN

Kunci yang digunakan yaitu:

K_(al a; a3 ag ag G ﬂf?)
dg Gy dy d; @ag Gy dg

Kemudian plaintext dienkripsikan terlebih dahulu oleh pengirim pesan.
Karena kunci yang digunakan adalah bentuk permutasi P, maka plaintext dibagi
menjadi blok-blok yang terdiri dari 7 huruf. Jika dalam blok ada huruf yang

kurang maka dapat ditambah dengan huruf yang disukai, misal $ dan spasi

dilambangkan dengan #. Sehingga diperoleh blok-blok sebagai berikut:

KESABAR AN#ADAL AH#OBAT #TERBAI

K#DARI# SEGALA# KESULIT ANS$$$SS

Proses enkripsi dilakukan satu persatu dari blok tersebut:

" 7
. _ ﬂi a: ag a_t ﬂE aE a? _ K E S .."JL B ..‘.JL R
B|Ok I . K —_ (aﬁ a? aj_ ﬂ: ﬂg a_t as) - ol

= | ARKESAB
a, a, QG a, O G Qs
L (G1 8z Oz Gy a; 9 Gy [A N # A D A L
Blok Il : K = (I‘IE a, a, @; a; Os ﬂ5) - g a. Q, a; i @, ds
AL A N # A D
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ALAN#AD

=1}
w

=
[

=1
1

I/ @, a, Gz a4
BIOk I” . E-_(H‘i az Gy g Bg ﬂ'F)_ A H # Q A T
’ g @ @y @Oy a Oy Og g - Oy @

&

AT A H

=]
wl
kS

=]
ul

IE
]
=]

= | ATAH#OB

I/r:r,:l a, 4z a, GOs Gg GO
BlokIV:k=(% % % % 6 0 &0 _[# T E R B A I
' g 7 @i Oy a; @4 Gg g @, @ @z Gz Qg GOs

A Il # T E R B

= AI#TERB
dy @y Of 0Oy fs g -
AR L S
I # K # D A R

= | #K#DAR

I/ai n, @ a, Os @ O

n i o -

BIOk VI : H- — (a':l. ﬂ-‘ a.—, a'.i as & .') g | S E G :'JL L fJL ai
L

g Q7 G, Q7 ag @y G5/ la, a. a;, a4 @z Oy

A # § E G A

= | A#SEGAL

a, @, @z a, 95 O O

L _ (@1 @z Az @y a; 9 4y [ K E § U L I T
Blok VIt K= (g% o 2% ot & a: a)=la, o a a o a0 as
I T K E § U L

=| ITKESUL

@y 0y Gz dy Os

@, dz a3 fdy a5 fs Gy AT § %
Blok VIl : & = A 3 53
g Gy @y Az ap Uy 5 g Op Oy O 3 Hy 5

$ 5§ A T § § §

= | $SATSSS

Dari proses enkripsi di atas diperoleh ciphertext yang akan dikirim kepada

penerima pesan yaitu:

ARKESABALAN#ADATAH#OBAI#TERBI#K#DAR

A#SEGALITKESUL$$ATSSS




b. Proses Dekripsi
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Proses selanjutnya adalah proses dekripsi. Ciphertext yang diterima yaitu:

A#SEGALITKESUL$$ATSSS

ARKESABALAN#ADATAH#OBAI#TERBI#K#DAR

Pada proses ini penerima pesan

mendeskripsikan

menginverskan kunci yang telah disepakati yaitu:

K_j_:(ﬂ’i f; Oy
fy g dg

ciphertext

fdy ag Og ﬂ?)
e (2 1 iy s

dengan

Ciphertext terlebih dahulu diubah menjadi blok-blok yang terdiri dari 7

huruf sehingga diperoleh sebagai berikut:

ARKESAB ALAN#AD

ATAH#0B

AI#TERB

I#K#DAR A#SEGAL

ITKESUL

$SATSSS

Proses dekripsi dilakukan satu persatu dari blok tersebut:

n, a, a; a, a
Blokl:ﬁ;'-1=(1 e
a; a, as ag a-

dy @y Og Oy @
BIOkII:K"‘:( : 4 78
|‘.I.3 |5[.4 a-s I‘I.E ﬂ.-

a, a; a; a4, a
BIokIII:H-1={ : 4
a; @ Gs ag a-

@, ag) =

g @

7

ﬂ-i a-:

a, a, 83 ay @5 Os
fg '5"7)_ AR K E § A
ﬂ-z ﬂ-‘t a-5 ﬂ-E a’? a’i
K E § A B A

= | KESABAR
m, a, 0y a, @5 Og
)_ A L A N # A
“lay a, as ag G- a4
AN # A D A

=| AN#ADAL
4, @, @3 ay 95 O
)_ A T A H # 0
“\ay a, a; ag O di
A°H # 0 B A

= | AH#OBAT

B B

L]



s
s

Blok IV : k- =

ay
iy

BlokV : K- =(

22
o

Blok VI : k-2 =

s
g

Blok VII: k2 = (

iy
-

&

Blok VII: K2 = (

-
Cy

tdz
tdy

fz
s

g

(s

a,

a-

ty

sy

]

I/ , @, @3 Gy
AT # T
fy @y O UOg

Il\ # T E R

= | #TERBAI
I/ a, @, Gz a
I # K #
- ﬂ-z ﬂ-__i a-5 ﬂ-E
ll\ K # D A
K#DARI#

I/ a, d; 0 o,
A # § E
fy @y O UOg
s E G A

= | SEGALA#
fy Oy Gz Oy
I T K E
ﬂ-3 ﬂ-‘t a-5 ﬂ-E
K E § U
= | KESULIT
dy @y Gy Oy
§ 5§ AT
a-z |‘.14 a’ﬁ a’ﬁ
A T § §
= | AT$$$$S$

Dari proses dekripsi di atas diperoleh plaintext yaitu:

SEGALA KESULITAN

KESABARAN ADALAH OBAT TERBAIK DARI
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il R

[ =]

I

=]
1

all

L]

H

Dari proses enkripsi dan dekripsi di atas yaitu dengan menggunakan kunci

yang bentuk permutasi P, dimana setiap blok ada 4 huruf, menggunakan kunci

yang bentuk permutasi P; dimana setiap blok ada 5 huruf, menggunakan kunci
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yang bentuk permutasi P, dimana setiap blok ada 6 huruf, dan menggunakan
kunci yang bentuk permutasi P, dimana setiap blok ada 7 huruf, sehingga dapat

disimpulkan bahwa dengan menggunakan kunci yang bentuk permutasinya lebih

banyak maka peluang keamanan pesan yang dikirim lebih besar.

3.6 Simulasi Proses Pembentukan Kunci, Enkripsi, dan Dekripsi Pesan
dengan App Inventor

Pada bab ini simulasi dilakukan dengan menggunakan aplikasi App
Inventor. Sebelum membuat program terlebih dahulu dibuat flowchart, flowchart

proses pembentukan kunci oleh pengirim pesan sebagai berikut:
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Unsur 1, Unsur 2,
M, N, panjang
unsur

\’

Duplikatl = unsur 1
Duplikat2 = unsur 1
Duplikat3 = unsur 1

v
i=1:M-1 nsur A
duplikatl
v J
J =1:panjang > Duplikat1 = unsur 2
unsur Duplikat2 = unsur 2
¥ Duplikat3 = unsur 2

Indek a = j ke

v
item duplikat2 ﬁ< i=1:N-1 >
v

v j =1:panjang
j ke item >< T >—
duplikat3 = it |

indek a ke item \’
duplikatl Indek a = j ke
CL) item duplikat2
- - j ke item
Duplikatl =" | duplikat3 =
duplikat3 indek a ke item
C% duplikatl
v

—0

Duplikatl =
duplikat3

3




Unsur 2 =
duplikatl

\

<

j =1: panjang
unsur

Kirim x

v

\

Indek a = j ke
item unsur 2

Terimay

v

\’

j ke item x =
indek a ke item
unsur 1

Duplikatl = unsur 1
Duplikat2 =y
Duplikat3 = unsur 1

v

O

< j =1 : panjang \

unsur

v

Indek a = j ke
item duplikat2

v
j ke item
duplikat3 =
indek a ke item
duplikatl

v

O
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Duplikatl = duplikat3
Duplikat2 = unsur 2

v

j=1: panjang Kunci lokal =

’\ unsur duplikat 3
v

Indek a = j ke )
item duplikat2 @
v
j ke item
duplikat3 =
indek a ke item
duplikatl

)
O

Gambar 3.1 Flowchart Proses Pembentukan Kunci oleh Pengirim Pesan

Keterangan:

: Permulaan atau akhir program.

: Proses input atau output data, parameter dan informasi.

: Proses perhitungan atau proses pengolahan data.

: Proses inisialisasi atau pemberian harga awal.

: Perbandingan pernyataan, penyeleksian data yang memberikan
pilihan untuk langkah selanjutnya.

: Penghubung bagian-bagian flowchart yang berada pada satu

o QUULIG

halaman.
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G : Penghubung bagian-bagian flowchat yang berada pada halaman

———> : Arah aliran program.

berbeda.

Flowchart proses pembentukan kunci oleh penerima pesan sebagai berikut:

Unsur 1, Unsur 2,

P, Q, panjang
unsur

v

Duplikatl = unsur 1
Duplikat2 = unsur 1
Duplikat3 = unsur 2

—

v

i=1:P-1

%

=<

j =1: panjang
unsur

v

Indek a =j ke
item duplikat2

v

J ke item
duplikat3 =
indek a ke item
duplikatl

O

Duplikatl =
duplikat3

vV

O

Unsurl =
duplikatl

v

Duplikatl = unsur 2
Duplikat2 = unsur 2
Duplikat3 = unsur 2

v
——><_i=1:0-1 >l
; 2

oY j=1: panjang \_
unsur
v

Indek a =j ke
item duplikat2

v
j ke item
duplikat3 =
indek a ke item
duplikatl

-

Duplikatl =
duplikat3 < '

v

O




Unsur 2 =
duplikatl

\

<

j =1:panjang
unsur

Kirimy

v

\

Indek a = j ke
item unsur 2

Terima x

v

\’

jkeitemy =
indek a ke item
unsur 1

Duplikatl = unsur 1
Duplikat2 = x
Duplikat3 = unsur 1

U
O

unsur

\

Indek a = j ke
item duplikat2

v
j ke item
duplikat3 =
indek a ke item
duplikatl

)

< j =1: panjang \

O
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Duplikatl = duplikat3
Duplikat2 = unsur 2

\

j=1:panjang Kunci lokal =
unsur duplikat 3

v

Indek a = j ke .
item duplikat2 @
2
j ke item
duplikat3 =
indek a ke item
duplikatl

J
O

Gambar 3.2 Flowchart Proses Pembentukan Kunci oleh Penerima Pesan

Form pembentukan kunci oleh pengirim pesan akan ditunjukkan pada
Gambar 3.3 dan pembentukan kunci oleh penerima pesan akan ditunjukkan pada

Gambar 3.4.
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PERJANJIAN KUNCI

Gambar 3.3 Form Pembentukan Kunci oleh
Pengirim Pesan

Gambar 3.4 Form Pembentukan Kunci oleh
Penerima Pesan

Dari form di atas dapat dilakukan simulasi proses bentukan kunci sebagai berikut:
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Tabel 3.6 Simulasi Proses Pembentukan Kunci

Pengirim pesan

Penerima pesan

Pengirim  pesan  memasukkan
nomor HP vyang dituju dikotak
pertama atau dengan menekan
tombol kontak untuk mencari
nomor yang tersimpan dikontak.
Pengirim pesan memilih  grup
simetri yang akan digunakan,
selanjutnya untuk mengirim grup
simetri dengan menekan tombol
ok.

Pengirim pesan menulis unsur grup
simetri  di  kotak unsur 1,
selanjutnya untuk mengirim unsur 1
dengan menekan tombol Kkirim
unsur 1.

Pengirim pesan menerima unsur 2
dari penerima pesan.

Pengirim pesan menulis nilai M
dan N.

Pengirim pesan menekan tombol
generate x untuk menentukan nilai
X, selanjutnya untuk mengirim nilai
x dengan menekan tombol kirim x.
Pengirim pesan menerima Yy dari
penerima pesan.

Pengirim pesan menekan tombol
generate K;.

1. Penerima  pesan

memasukkan
nomor HP yang dituju dikotak
pertama atau dengan menekan
tombol kontak untuk mencari
nomor yang tersimpan dikontak
Penerima pesan juga memilih grup
simetri yang sama dengan
pengirim pesan.

Penerima pesan menulis unsur
grup simetri di kotak unsur 2,
selanjutnya untuk mengirim unsur
2 dengan menekan tombol Kkirim
unsur 2.

Penerima pesan menerima unsur 1
dari pengirim pesan.

Penerima pesan menulis nilai P
dan Q.

Penerima pesan menekan tombol
generate y untuk menentukan nilai
y, selanjutnya untuk mengirim
nilai y dengan menekan tombol
Kirim y.

Penerima pesan menerima x dari
penerima pesan.

Penerima pesan menekan tombol
generate K.

Pengirim pesan dan penerima pesan berhasil menyepakati kunci rahasia yang

sama yaitu

K=K, =K,

Contoh proses pembentukan kunci oleh pengirim pesan akan ditunjukkan

ditunjukkan pada Gambar 3.6.

pada Gambar 3.5 dan proses pembentukan kunci oleh penerima pesan akan
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Gambar 3.5 Contoh Proses Pembentukan
Kunci oleh Pengirim Pesan

Gambar 3.6 Contoh Proses Pembentukan Kunci
oleh Penerima Pesan

Untuk simulasi proses enkripsi dan dekripsi pesan menggunakan teknik

transposisi (permutasi) sama dengan proses pembentukan kunci, terlebih dahulu

dibuat flowchart, flowchart proses enkripsi pesan menggunakan teknik transposisi

(permutasi) sebagai berikut:
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i =1 : panjang pesan
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Item teks pesan
kei=*#

Tidak
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Panjang pesan
modulo
panjang

permutasi

Ya

\

Tambah item $ ke dalam
pesan = panjang permutasi
— hasil modulo

Tid

ak

Blok pesan = list item
pesan dengan panjang
permutasi

4

g
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i =1: panjang Pesan terenkripsi = blok
blok pesan pesan

v J

Duplikatl = item 1 blok
pesan ke i Pesan

terenkripsi

v

Duplikat2 = duplikatl

v
;

/ j = 1: panjang item J,

1 blok pesan

v

Indek a = j ke item
kunci lokal

v

Item duplikatl = item
duplikat2 ke indek a

)
O

1 blok pesan ke i =
duplikatl

v

O

Gambar 3.7 Flowchart Proses Enkripsi Pesan Menggunakan Teknik Transposisi (Permutasi)

flowchart proses dekripsi pesan menggunakan teknik transposisi

(permutasi) sebagai berikut:



Pesan terenkripsi
Invers kunci loka

\;
—+>///// i =1:panjang \\\\\
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v

Item teks pesan
ke i = spasi

Tidak
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Blok pesan = list item
pesan dengan panjang
permutasi

v
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i =1: panjang Pesan asli = blok pesan
blok pesan g
v J
Duplikatl = item 1 blok Hapus item pesan asli
pesan ke i yang mengandung $
v \
Duplikat2 = duplikatl / Pesan asli /

v v

4 j = 1: panjang item .
7 1 blok pesan
v

Indek a = j ke item
Invers kunci lokal

v

Item duplikatl = item
duplikat2 ke indek a

J
O

1 blok pesan ke i =
duplikatl

v

O

Gambar 3.8 Flowchart Proses Dekripsi Pesan Menggunakan Teknik Transposisi (Permutasi)

Form enkripsi pesan menggunakan teknik transposisi (permutasi) akan
ditunjukkan pada Gambar 3.9 dan dekripsi pesan menggunakan teknik transposisi

(permutasi) akan ditunjukkan pada Gambar 3.10.
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tempel pesan terenkripsi disini

hasil dekrispi pesan

Gambar 3.9 Form Enkripsi Pesan
Menggunakan Teknik Transposisi (Permutasi)

Gambar 3.10 Form Dekripsi Pesan
Menggunakan Teknik Transposisi (Permutasi)

Gambar 3.9 dapat dilakukan simulasi proses enkripsi pesan menggunakan

teknik transposisi (permutasi), karena pengirim pesan dan penerima pesan sudah

menyepakati kunci rahasia maka kunci yang digunakan secara otomatis akan

keluar di kotak kunci. Langkah pertama yang dilakukan pengirim pesan yaitu

masukkan nomor HP yang dituju atau dengan menekan tombol kontak untuk

mencari nomor HP yang tersimpan di kontak. Langkah kedua tulis plaintext di

kotak pesan. Langkah ketiga mengenkripsikan plaintext dengan menekan tombol

enkripsi sehingga menjadi ciphertext. langkah keempat kirim ciphertext dengan

menekan tombol kirim. Contoh akan ditunjukkan pada Gambar 3.11, misal

plaintext yang ditulis yaitu KESABARAN ADALAH OBAT TERBAIK DARI
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SEGALA KESULITAN kemudian di enkripsi sehingga menjadi ciphertext yaitu

SAKERABAADN#AHALBA#OTET#AIRBDAK##SRIALEGKEA#LISUNSTA

selanjutnya kirim pesan.

a3adala2 a3adala2

+6285755112742 +6285755112742

KESABARAN ADALAH OBAT SAKERABAADN#AHALBA#OTET
TERBAIK DARI SEGALA #AIRBDAK##SRIALEGKEA#LISU
KESULITAN N$TA

ENKRIPSI

evaves [ weus

Gambar 3.11 Contoh Proses Enkripsi Pesan Menggunakan Teknik Transposisi (Permutasi)

Kemudian penerima pesan menerima ciphertext yaitu
SAKERABAADN#AHALBA#OTET#AIRBDAK##SRIALEGKEA#LISUNSTA
untuk bisa mendekripsikan ciphertext berarti penerima pesan harus mempunyai
aplikasi yang sama dengan pengirim pesan. sama halnya dengan proses enkripsi,
kunci yang digunakan secara otomatis akan keluar di kotak kunci akan tetapi

kunci sudah diinverskan. Setelah itu masukkan ciphertext tersebut pada kotak
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pesan terenkripsi, kemudia tekan tombol dekripsi maka akan keluar di kotak pesan
asli kalimat yang semula yaitu KESABARAN ADALAH OBAT TERBAIK

DARI SEGALA KESULITAN. Proses ini akan ditunjukkan pada Gambar 3.12.

70 .4 E 13549

SAKERARAADNHAHALRAHOTETHAIRBDAKHHS
RIALEGKEAH#LISUNSTA

KESARARAN ADALAH OAT TERPAIK DARI
SEGALA KESULITAN

Gambar 3.12 Contoh Proses Dekripsi Pesan Menggunakan
Teknik Transposisi (Permutasi)

Hasil akhir dari penelitian ini dapat dibuktikan bahwa perhitungan secara manual

dan secara program diperoleh hasil yang sama.



BAB IV

PENUTUP

4.1 Kesimpulan
Berdasarkan hasil pembahasan, dapat diperoleh kesimpulan sebagai
berikut:

1. Proses enkripsi pesan dengan menggunakan grup simetri 5, untuk

mengamankan informasi akan menghasilkan ciphertext yang tidak dapat
dimengerti. Langkah petama pengirim pesan dan penerima pesan menyepakati

kunci rahasia menggunakan grup simetri-rn. Dalam hal ini diberikan sebuah

contoh kasus yaitu “KESABARAN ADALAH OBAT TERBAIK DARI

SEGALA KESULITAN” dengan menggunakan kunci bentuk permutasi P;,

iy dp g

misal K=(a3 a, a,

zj). Pesan terlebih dahulu dibagi menjadi blok-

blok yang terdiri dari 4 huruf kemudian proses enkripsi dilakukan satu persatu
dari blok tersebut sehingga pesan berubah menjadi ciphertext yaitu
“SAKERABAADN#AHALBA#OTET#AIRBDAK##SRIALEGKEA#LISUN
$TA”. Dengan menggunakan kunci yang berbeda akan menghasilkan
ciphertext yang berbeda pula, meskipun menggunakan plaintext yang sama.

2. Proses dekripsi merupakan kebalikan dari proses enkripsi. Ciphertext yang
dihasilkan dari proses enkripsi akan diubah ke bentuk asalnya. Pada dasarnya
proses dekripsi sama saja dengan proses enkripsi, akan tetapi kunci yang
digunakan diinverskan terlebih dahulu. Sehingga ciphertext
“SAKERABAADN#AHALBA#OTET#AIRBDAK##SRIALEGKEA#LISNST

A” akan kembali menjadi plaintext “KESABARAN ADALAH OBAT

80
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TERBAIK DARI SEGALA KESULITAN”. Jika menggunakan kunci yang
berbeda pada proses dekripsi maka ciphertext tidak dapat kembali ke bentuk
pesan plaintext dan akan tetap menjadi pesan ciphertext yang tidak dapat
dibaca dan dimengerti artinya.

3. Penyandian dengan menggunakan teknik transposisi (permutasi) dapat dibuat
simulasi dengan menggunakan aplikasi App Inventor. Aplikasi ini dapat

digunakan oleh orang lain untuk mengamankan pesan rahasia dengan mudah.

4.2 Saran
Pada penelitian ini membahas tentang proses enkripsi dan dekripsi pesan

menggunakan grup simetri 5,, untuk mengamankan pesan. Teknik yang digunakan

yaitu teknik transposisi (pemutasi). Untuk penelitian selanjutnya, disarankan
untuk menggunakan teknik lain yang tingkat keamanannya lebih tinggi atau
menggunakan metode kriptografi modern yang lebih kompleks dan menggunakan

aplikasi program komputer yang lain.
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LAMPIRAN

1. Proses Pembentukan Kunci

il binEnkripDekrip = J# Te 4
e get start valve |EED

then | open another screen with start value screenName

starfValue

else | open another screen with start value screenName

startValue

= binGenerate - JeLs
do | set
set

call




5l binKGrup - BT 4
do  set to .

0 getstart value | SN * =TI
then

SendMessage

call
= giobal kunci_lokal - ]
for each mist | get CEETLETEEES
=1 giobal kunci lokal - L HMOE =Y iobal kunci lokal - |
o item -
remove listitem list [+ =4 global char_list - |
index | indexin fist thing = get (=505D
"= oIBN = d global char_list -

do  set . to :
set : to N KUNCI :
1 =4 global kunci_publik -

call SendMessage
%=1 global terkirim - Riv



o) to

do

-l global char_list_temp1 = R0
foreach [T from | (£}

NN = giobal pesan_kunci - |

by | &

ol =8 = MY giobal char_list_hasill -

do (o add items to list list [+ =¥ global char_list_temp2 -
segment text [ get
start | get VRS

item

| —

# giobal char_ist_temp * |3
foreach () from

length | 6

e T = BN S global char_list_temp1 ~

HIORE hanPermutasi - I Selection - | RMEI piihanPermutasi - J Selection

by
[+ R global indeks + R0

replace list item list get
index get

replacement | selectlistitemn list | get REEEEEEE RN KD

=l global char_list_temp2 - R4
=l global char_list temp1 -~ R

for each [ | from

e WP Giobal char ISt temp2. -

ndex | get fE)

global char_list_temp ~

index &

-1 global indeks -

X

I NPT Giobal char list_hasi2 -

copy list list (=1 global char_list_ temp -

- RS piihanPermutasi - I Selection - i

by
- NPT global indeks - L3

replace histitem hst | get EEIEICTMEREITND

selectlistitem list | get (EE CASHELAD

index | get {53

index | get {E3

replacement select hist tem st

| —

index

24 global indeks -

set O e B S global char_list_temp -

E={ global char_ist_temp - |
P global char_ist_temp1 -
#=1 global char_ist_temp2 - |
E=1 global char_ist_hasilT - |

=T global char_list_hasil2 - L

/| create empty list
@) create empty list

@) create empty lhist

o create empty lhist

@) create empty list

Y Global char_ISL_emp1 -

b4




o) to

for each from | (D
to length [ =d global kunci ipﬁ'll‘llltaﬂ =
N 1)
do (o] additemstolist st | get P EEEACESIIED
L NI LS B e =Y global kunci_permutasi - |
S B number |
length | D
B L) S ST Global char list_femp2 -
S SRR Global kuncl_permutasi - |
start | get (N80
length

| —

=1 global char_list_temp - LR s Ll S global char_Tet_temp1 - |

for each | /| from

do | foreach [ ) from

NN iinanPermutasi - I Seiection - JRGllE piihanFermutasi - i Seiection -

by
do | set to | selectlistitem list | get 2 v |
index | get [E3
replace list tem list (=4 global char_list temp ~
index | get [
replacement | select listitem list | get 1~ |

g MRANEIFY global indeks — JJIENI 2]

16 Y clobal char_ist_terpt ~ Ll Ll S Y olobal char st termp -

#=T giobal char_lis_hasit - LN 1 0 S Y cicbal char_lis._temp1 - |
=1 alobal char_iist_temp - L BOKC Ll L

== global char_list_temp1 - R @/ create empty list
. set to @| create empty list



=¥ global char _list temp1 ~ RG] copy list list [+ =4 global char_list hasil1 ~

=i global char_list_temp2 ~ RG] copy list list =4 global char_list_hasil2 ~

= d global char_list_temp ~ R0 copy list list get

foreach()from £
BN biihanPermutasi - Jif Selection - JJEIA] pilhanPermutasi - I Selection - |
by | &

(RS global indeks ~ RURBRET Swdr=ai ) (N - SIBl =4 global char_list temp2 -

replace list tem list
index
replacement | selectlistitem list | get EEEEEEACNCT SRS
e I giobalindeks - JE]

2 giobal char_ist - KRR Ll B Giobal char Jist_femp -
=24 global char_list_temp ~ fi] a| create empty list

set to a| create empty list

=T global che ¢ create empty list



G pemias_orup?]
do | for each from = ED

to length [+ =4 global kunci_permutasi2 -

N 1]
do (o) additemstolist list | get FEEECACEEED
e L R B global kunci_permutasi2 -
start | get =S
length | §D
B Lol 0 - BT Global char list temp2

ftem | segment text || get
start | get NGRS
length

Y giobal char_ist_tempi -

N Text - 1
by

do | for each []) from
L FRONE piinanPermutasi - J Selection - JRlIEl pilhanrermutas: - I Selection - |
by
do | set CETIIERA o | selectlistiiem st | get L AEIEL YA
index | get [
replace list item list [+ = global char_list temp ~
index | get [
replacement | selectlistitem list | get CREREEEEE0 Gk
g RGP global indeks - RN

-=4 global char_list_temp1 - Ridltey T = o T SIEG - § global char_list_temp ~

*~T giobal char_ist_nasiz - R 1 0 S giobal char_iisL_iemp1 - |
=4 global char_list_temp ~ Ri] 3| create empty list

=24 global char_list_temp1 ~ R4 @) create empty list
_ _setto @) create empty list




when QEIOEIES MessageReceived
number - messageText
@ 7y number - || = - [ teksNomor - i Text -

then | (@) initialize local (CEC1) to | segment text [ get

start

length

initialize local [T %) to | segment text
start

length

=4 number - J|L = - I8 teksNomor - J Text - J A9~ LSBT id orup - || = - IR GRUF K

getstarivalve B! * =G °

to | segment text I get (RSN
start | E)

L LSO ihanPermutasi - I Selection - A 2 )
getstartvalue (ER8
to | segment text | get [IEEErEIE RS

start

length 2 |'|.|| Jtas —Selectlo n - . = a

i number - || = - i feksNomor - J Text - A5 ENEF=Td kunci - | = - IEIKONC |

Ll message et
start | (E]

b s o hanPermutasi I Seiection A1



when Initialize
do ._{:1__| if !Ft start value = u -
then = | _ to u E n

set _ o - @“

== : (U GENERATE Y |
set : B GENERATE

set : LB GENERATE K2 )
set : e DEKRIPSI &

N

T ﬁtnKGrqp *  Enabled ~ falee -

- . y -

to NREESES

o

to

get start value | G5

to

to

o HEE




2. Proses Enkripsi Pesan

when Initialize
do | set to | getstartvalue
sef . o

append to list list1 | get FREIZE RS
list2

appendtolist listl | get (L IEE GRS
ist2 | get ater
append to st hist1 get
hst2 get




s | |8 | |8 |p |B |m T
B

<o o Ho i - o J= T 1)
— <

s |& |=a |z |=a |@ |a |=x |=a = |z |=

make a list

o

3
=]
=]
8
g




] ] ] B ] ]
E u _u“ " n R ] ]
= - = = = = = = - ]

]

make a list

&

to

3
=]
=]
8
g




20e0e32d23:5 =00oEz=2333Ca

make a list

3
=]
=1}
g
g




=1l binEkrpsi ~ &= 3

do

for each from | [
o (0
by | 8

(O = ] olobal kunci_loka - ]|| = - [Alf*=] number -
BT giobal permutos - KRNI nomoe IRRE

]

—
-4 global pesar to
call
call
set

for each in list

do | set an = get
get

remove listitem list = get [REEIEGIEG
index index in list thing get
list

to I get GBEEE]



B emocahan_biox)
do | for each from | £

to length [+ =¥ global pesan_ash -

by | @
do | (o] additemstolist list | get FEEEEAEED
item | selectlistitem list | get CEEIEE RS
index | indexinlist thing  segment text | get
start | get MRS
length | '
MY global karakter -
select listitem st || get (EEECAEE (B @
index | get =2 [
replace istitem fist | get EEEREAGEE
ndex
replacement

S
= - nasi J R ocbal permitas: - 0]

then | for each

do | (¢] additemstolist fist | get FEEEEAGEES

tem

—
E =Y global pesan_asi - LN
for each in list [ = global char_list -
-1 -1 global pesan_asli - LLEBIEINTUNER. -1 global pesan_asli -
get [E019
remove list item list [+ =d global char_list -
index | indexin list thing = get [E0ED

it | get

from
o length || get CEEIEEIESE
*JIBFY giobal permutasi -]
add tems tolist hst | get CEEEEEN 00
(=) === @ = B = 1 global pesan_asli - |
CE B = number * |
NS~ giobal permutas: -

S Gl =] obai pesan_asii | ke

get



o) to CLTS)
do | foreach[])from @ [EB

to length of list list get gutﬂuuké)esm-
by &
for each from B
ORI e o global kunci_lokal -
by &
do [ (o] additems tolist list | get FEEk RS
item | segment text | get
start [ get [0S
length | EB

for each | || from
=Y Global permutasi - |
by
LS SN T S ¥ global tmp_pesan - |
index | get {5
segment text [ selectlistitem list | get EEEE]
index | get [

start | get B
length

24 global tmp_pesan2 ~ BBt 0% =i - SIENG =¥ global tmp_pesan -
for each from
to [\ =4 global permutasi -
by
do | set to [ selecthstitemn list | get EEEEENENILNED
index | get [ZE)
=24 global item + RG] 7 select listitern list | get tmp_pesan2 - |
(1= Sl =4 global indeks - |
(= =Tl S = 8 global tmp” pesan - |
index | get ()
replacement | get lem - |

#=T giobal tmp_pesans - L INEL K&
for each “1 LY global tmp_pesan - |
-1 [T giobal timp_pesan? - L BNOE IR -] cicbal imp_pesans -
L o item - |
replace listitem list | get CEZITIAT=1ka
index | get B
e SN global tmp_pesans -]

= d global tmp_pesan + R @] create empty list
set to || (o] create empty list
== d global tmp_kunci = B o create emply list

| set o ‘@



initialize global to | [

initialize global to ‘B

initialize global to @ create empty list
iniialize global to 3 create empty list
iniialize global to & create empty list

initialize global &| create empty hist

initialize global to

nitialize global to

initialize global to “B"

initialize global to | ‘"



3. Proses Dekripsi Pesan

when Click

do | for each from [

N 16 |
by _E3

A =4 global kunci_lokal - J[ = - = number -|
el olobal CRENE™ T number - AR

| —

A8 to
L1 S - global biok

_r =

= e

- global pesan_asli - LERSRCIN SRS 2
get

blok_pesan ~ R o | create empty list

to I get GLRLEN

when PISGIEERES Intialize

do | set [b[ to | getstart value
= invers_kur
set -
append to st hist1

list2
append to hist list1
list2
append to st hist1
list2




Y dekrips |
do | foreach(7)from @ [§B

to length of list list [» =4 global blok pesan -
by | &
for each from | &
I R =1 global kunci_lokal +
by &
do [[o] additemstolist list | get CEEITNIED
item  segment text | get
start | get IEEES
length 1]

for each | || from
to | get
by
do | insertlistitem st | get CIEENTNL =108
index | get (53
segment text I selecthistitem hst | get ELIEEEE0ES
index | get (K
start | get [
length

L] global tmp_pesan2 - JeRIERE: 78 =81 = (B = global tmp_pesan - |
for each from
to | get
by
LIRS global indeks - RGIMES-S S d a8 - Bl S d global tmp_kunci - |
index | get (753
set Gkl to || Selectiistitem st | et FRE RN
L ST clobal indeks |
== T S 8 global tmp_pesan |
index | get (ZE3
replacement [+= 4 global item ~

* 1 global tmp_pesans - IO B

for each "1 LT global tmp_pesan - |

1 11 giobal tmp_pesand - [ NMOR IR sictal imp_pesand -
o2 item - |

replace listitem list | get EII W0
index | get (5

replacement | get CIE N0k
L= global tmp_pesan ~ R ol aeale empty list
set CEE N = Ad to | o) create emply list
P global tmp_kunci - MO
I T ciobaltmp_pesan3 - [ RINGL B



o 1o

do | (@) initialize local to @ create empty list
initialize local to | (o) create empty list
initialize local to | [
initialize local to | [
for each from .ﬂ
to | length | get
by
do [ (o] additemstolist list | get [ TERD
itemn | segment text [ get
SE QB =8 number - |
length

copylist ist | get (IS

to | lengthoflist fist | get (SRS
by
do | set [P to | selecthstitem kst | get [ENTEED
index | get GAD
set to | indexinlist thing | get [EUE)
= NP temp_kunci2 -
replace hist item list | get [EHTEED
ndex L %) 1 get (TN | * 1,8
bt IO T Y indeks - JR{2)
gl Jlobal kunci_lokal - RCRISS Ny
for each ([ inlist || get (GRS
=T giobal kunci_lokal - L RO I =1 giobal kunci lokal -
get [ELNS

| N—



S pemecanan biok ]
do | for each from

to length L =4 global pesan_terenkripsi -

by
do | (o] additemstolist kst | get CREECASED
tem | selectlistitem st || get CESIEE RS
S T SR | Global pesan. terenkrips! « |
S r B = § number - |
length | (B
(MY global karakter ©

select listitem fist | get ar_list - i = - /[ "

index get -
replace list tem list get
index get

u

replacement

to
y
R to @/ join

(4] o) create empty list
from
to | length | getf
o/ 15528 global pern

T ==
e D

add items to list list get Dal DIoK_pesan -

item segment text get
start | get [GT
length [ get [GIE



SFY pengnzpusan_5)
do | foreach [\ - | from

to . length [ get gluhaipesmE v
by &)
do | (©) initialize local [(Z == to | segment text [ get
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