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ABSTRAK

Agustina, Laura. 2021. Membangun Super Enkripsi dengan Vigenere Cipher
dan Bifid Cipher Menggunakan Pemrograman Python untuk Mengamankan
Pesan. Skripsi. Program Studi Matematika Fakultas Sains dan Teknologi,
Universitas Islam Negeri Maulana Malik Ibrahim Malang. Pembimbing: (1)Dr. H.
Imam Sujarwo, M.Pd. (I1) Muhammad Khudzaifah, M.Si.

Kata Kunci: Enkripsi, Dekripsi, Vigenere Cipher, Bifid Cipher, Super Enkripsi

Masalah keamanan pesan atau suatu informasi sangatlah penting. Makna
keamanan disini adalah suatu pesan bersifat rahasia yang akan disampaikan kepada
penerima. Sebuah ilmu yang mempelajari tentang pengamanan kerahasiaan
pesan/data dengan menggunakan sandi disebut kriptografi. Untuk lebih
meningkatkan keamanan maka dilakukan penggabungan dua algoritma untuk
mengamankan suatu pesan. Super enkripsi merupakan suatu konsep yang
menggunakan kombinasi dari dua atau lebih teknik kriptografi substitusi dan
permutasi (transposisi) untuk mendapatkan suatu algoritma yang lebih sulit untuk
dipecahkan. Hal pertama yang dilakukan adalah melakukan enkripsi pesan dengan
menggunakan teknik substitusi (Cipher Subtitusi), kemudian dienkripsi lagi dengan
menggunakan teknik permutasi (Cipher Transposisi). Pada penelitian kali ini akan
dilakukan penggabungan dua algoritma kriptografi untuk membangun super
enkripsi menggunakan algoritma Vigenere Cipher dan Bifid Cipher dalam
mengamankan pesan. Proses enkripsi pesan yaitu menggunakan algoritma Vigenere
Cipher untuk proses enkripsi yang pertama, kemudian dilanjutkan menggunakan
algoritma Bifid Cipher untuk proses enkripsi yang kedua. Untuk proses dekripsi
dilakukan sebaliknya, dimulai dari urutan terbelakang proses enkripsi.
Penggabungan dua algoritma ini menghasilkan keamanan pesan yang lebih terjaga.
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ABSTRACT

Agustina, Laura. 2021. Build Super Encryption by Vigenere Cipher and Bifid
Cipher Using Python Programming to Secure Messages. Thesis. Department of
Mathematics, Faculty of Science and Technology, Maulana Malik Ibrahim State
Islamic University of Malang: (I)Dr. H. Imam Sujarwo, M.Pd. (1) Muhammad
Khudzaifah, M.Si.

Keyword: Encryption, Decryption, Vigenere Cipher, Bifid Cipher, Super
Encryption.

The issue of message security or an information is very important. A science
that studies about securing the confidentiality of messages using passwords is called
cryptography. To enhance security, two algorithms are combined to secure
messages. Super encryption is a concept that uses a combination of two or more
substitution and permutation (transposition) cryptography techniques to obtain an
algorithm that is more difficult to crack. The first thing to do is to encrypt the
message using a substitution technique (Cipher Substitution), then re-encrypt it
using a permutation technique (Cipher Transposition). In this study, two
cryptographic algorithms will be combined to build super encryption using the
Vigenere Cipher and Bifid Cipher algorithms to secure messages. The message
encryption process is using the Vigenere Cipher algorithm for the first encryption
process, then continued using the Bifid Cipher algorithm for the second encryption
process. The encryption process is done the other way around, starting from the
back of the encryption process. The combination of these two algorithms results in
more secure message security.
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PENDAHULUAN

1.1 Latar Belakang

Pesan adalah sebuah pemberitahuan, kata, perintah, informasi, atau
komunikasi dalam bentuk lisan maupun tulisan yang dibuat oleh pengirim kepada
penerima pesan. Proses pengiriman pesan tentu dibutuhkan suatu media atau
perantara agar pesan dapat tersampaikan dan diterima dengan baik oleh penerima
pesan. Pada proses pengiriman pesan juga dibutuhkan sebuah pengamanan agar
pesan dapat diterima seutuhnya dan tanpa melalui perantara pihak lain untuk
menjaga kerahasiaan pesan dan menghindari berubahnya isi pesan tersebut.

Masalah keamanan pesan atau suatu informasi sangatlah penting. Makna
keamanan disini adalah suatu pesan bersifat rahasia yang akan disampaikan kepada
penerima. Tidak ada pihak-pihak lain yang boleh mengetahui isi informasi ataupun
pesan kecuali yang memiliki kewenangan, seperti pengirim dan penerima pesan.
Media pengiriman pesan adalah suatu media, sarana, atau alat yang digunakan
untuk menyampaikan pesan. Semakin berkembangnya zaman, penggunaan media
pengiriman pesan juga semakin berkembang. Saat ini media pengiriman pesan
sudah menggunakan teknologi yang lebih canggih dan mudah dengan sistem
komputer dan internet. Dalam bahasa komputer terdapat istilah algoritma yang
merupakan langkah-langkah dalam membuat kode bahasa komputer yang pada
umumnya merupakan proses atau aturan yang diikuti dengan perhitungan dan

operasi pemecahan masalah menggunakan hitungan matematika.



Sebuah ilmu yang mempelajari tentang pengamanan kerahasiaan pesan/data
dengan menggunakan sandi disebut kriptografi. Kriptografi berasal dari bahasa
Yunani: dari dua suku kata cryptos dan graphein. Cryptos artinya rahasia,
sedangkan graphein artinya tulisan. Jadi, arti kriptografi adalah tulisan rahasia.
Sedangkan definisi kriptografi sendiri secara umum adalah ilmu dan seni yang
mempelajari teknik-teknik matematika yang berhubungan dengan aspek keamanan
informasi, integritas data, serta otentifikasi data untuk menjaga kerahasiaan berita
(Megantara dan Fauzi, 2019). Konsep dasar pada kriptografi disini meliputi
enkripsi, dekripsi, dan key/kunci. Enkripsi merupakan sebuah algoritma yang
memiliki 2 masukan vyaitu teks asli dan kunci rahasia. Algoritma enkripsi
melakukan transformasi terhadap teks asli sehingga menghasilkan teks sandi.
Dekripsi merupakan sebuah algoritma yang memiliki 2 masukan yaitu teks sandi
dan kunci rahasia. Algoritma dekripsi memulihkan kembali teks sandi menjadi teks
asli bila kunci rahasia yang digunakan algoritma dekripsi sama dengan kunci
rahasia yang digunakan oleh algoritma enkripsi. Key/kunci merupakan masukan
bagi algoritma enkripsi yang merupakan nilai bebas terhadap teks asli dan
menentukan hasil keluaran algoritma enkripsi, juga dilakukan untuk menentukan
hasil keluaran algoritma dekripsi (Ariyus, 2006).

Ada berbagai macam jenis algoritma kriptografi yang telah ditemukan,
seperti algoritma Vigenere Cipher dan algoritma Bifid Cipher yang akan dijelaskan
pada penelitian kali ini. Vigenere Cipher merupakan algoritma kriptografi yang
menggunakan teknik substitusi dimana proses enkripsi dan dekripsi dilakukan
dengan menggeser posisi huruf sejauh kunci yang telah ditentukan. Kunci pada

Vigenere Cipher berbentuk karakter huruf dengan penomoran karakter yang sudah



ditetapkan. Bifid Cipher menupakan algoritma kriptografi yang menggunakan
teknik permutasi/transposisi dimana proses enkripsi dan dekripsi dilakukan dengan
memindah koordinat posisi huruf satu dengan yang lainnya pada susunan huruf
yang terdapat dalam tabel, dengan urutan penyusunan diawali dengan kunci
kemudian dilanjutkan dengan huruf yang tersisa tanpa melakukan perulangan.
Kunci pada Bifid Cipher berbentuk karakter huruf dengan menghapus atau
menghilangkan kata berulang. Digunakan algoritma ini karena kedua algoritma
tersebut memiliki karakter kunci yang sama, yaitu menggunakan karakter kata.
Sehingga untuk melakukan enkripsi dan dekripsi hanya memerlukan satu kunci saja
untuk dua algoritma gabungan.

Pada penelitian terdahulu telah dilakukan penerapan kriptografi dengan
menggunakan berbagai macam algoritma, akan tetapi yang dilakukan tersebut
hanyalah menggunakan satu algoritma saja. Untuk lebih meningkatkan keamanan
maka dilakukan penggabungan dua algoritma untuk mengamankan suatu pesan.
Super enkripsi yang merupakan suatu konsep kombinasi dari dua atau lebih
algoritma kriptografi yaitu teknik substitusi dan permutasi cipher untuk
mendapatkan suatu algoritma yang sulit dipecahkan (Ariyus, 2006). Algoritma
super enkripsi dapat meningkatkan keamanan pesan karena pada proses enkripsi
dilakukan lebih dari satu kali, setelah melakukan enkripsi pertama akan dilakukan
enkripsi selanjutnya dengan algoritma kriptografi yang berbeda untuk mendapatkan
teks sandi, begitu seterusnya jika ingin mendapatkan teks sandi yang sulit untuk
dipecahkan. Maka keamanan pesan akan semakin terjaga.

Untuk implementasi proses enkripsi dan dekripsi dapat dilakukan dengan

pemrograman Python. Karena Python merupakan bahasa pemrograman yang



mudah dipelajari serta memiliki kode-kode pemrograman yang lengkap, jelas, dan
mudah dipahami. Python dapat digunakan untuk pembuatan aplikasi berbasis
kecerdasan buatan (artificial intelligence). Distribusi aplikasi yang dibuat
menggunakan Python bersifat multi-platform, yang artinya dapat digunakan dan
dijalankan pada berbagai platform sistem operasi. Beberapa platform yang
mendukung program Python meliputi: Linux/Unix, Windows, Mac OS X, Java
Virtual Machine, OS/2, Amiga, Palm, dan Symbian (untuk produk-produk Nokia)
(Enterprise, 2019).

IImu pengetahuan haruslah bermanfaat penggunaannya dan tidak
menyebabkan kerugian bagi orang lain, sebagaimana yang sudah dijelaskan dalam

Al-Quran surat Yunus ayat 24 :

AT 8 AR 2R G G e ) G g TR L) (e AT oL RN 5 a1 O )
085 4l CI8 15mn \galand 1l 51 ST Gl T il 038 81 Tl e 255315 18045 (a2

(24) 03088 o3 i) a8 K Sualy
“Sesungguhnya perumpamaan kehidupan duniawi itu adalah seperti air (hujan)
yang Kami Turunkan dari langit, lalu tumbuhlah tanaman-tanaman bumi dengan
subur (karena air itu), diantaranya ada yang dimakan manusia dan binatang
ternak. Hingga apabila bumi itu telah sempurna keindahannya, dan berhias, dan
pemiliknya mengira bahwa mereka pasti menguasainya (memetik hasilnya),
datanglah kepadanya azab Kami pada waktu malam atau siang, lalu Kami Jadikan
(tanaman-tanamannya) seperti tanaman yang sudah disabit, seakan-akan belum

pernah tumbuh kemarin. Demikianlah Kami Menjelaskan tanda-tanda kekuasaan
(Kami) kepada orang-orang yang berfikir". (Q.S Yunus/10 : 24).

Berdasarkan Al-Quran surat Yunus ayat 24 tersebut menjelaskan bahwa
sebuah kehidupan di dunia yang diumpamakan sebagai air hujan. Segala sesuatu
yang diberikan oleh Allah di dunia pastilah membawa manfaat bagi makhuknya,
tetapi hal tersebut berlaku bagi makhluk yang menggunakannya dengan bijaksana.

Apabila pemberian tersebut digunakan dengan serakah maka Allah akan



memberikan azab kepada mereka. Begitupun juga ilmu pengetahuan, Allah telah
memberikan ilmu kepada manusia haruslah digunakan dan dikembangkan dengan
sebaik-baiknya agar dapat bermanfaat dan tidak merugikan bagi orang lain.

Pada zaman sekarang ini, pengembangan suatu ilmu pengetahuan sangat
penting untuk dilakukan, terutama pada pengamanan suatu informasi atau pesan.
Oleh karena itu dilakukan suatu penelitian dengan penggabungan sistem kriptografi
agar menjadi lebih aman. Peningkatan sistem keamanan pesan ini dilakukan agar
pengiriman informasi/pesan dapat tersampaikan kepada penerima pesan tanpa
diambil alih oleh orang lain. Pada penelitian kali ini akan dilakukan penggabungan
dua algoritma kriptografi untuk membangun super enkripsi menggunakan
algoritma Vigenere Cipher dan Bifid Cipher dalam mengamankan pesan, serta

implementasi menggunakan bahasa pemrograman Python.

1.2 Rumusan Masalah
Adapun rumusan masalah yang akan dijelaskan pada penelitian ini adalah
sebagai berikut:
1. Apakah penggabungan dua algoritma Vigenere Cipher dan Bifid Cipher
membentuk algoritma super enkripsi?
2. Bagaimana implementasi algoritma super enkripsi menggunakan

pemrograman Python?



1.3

Tujuan Penelitian

Adapun tujuan penelitian yang akan dijelaskan pada penelitian ini adalah

sebagai berikut:

1.
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Untuk mengetahui penggabungan dua algoritma Vigenere Cipher dan Bifid
Cipher membentuk algoritma super enkripsi.
Untuk mengetahui implementasi algoritma super enkripsi menggunakan

pemrograman Python.

Manfaat Penelitian

Adapun manfaat penelitian pada penelitian ini adalah sebagai berikut:

Bagi Penulis

Penelitian ini dapat digunakan sebagai tambahan informasi dan wawasan
pengetahuan di bidang kriptografi tentang penggabungan dua algoritma
untuk mendapatkan algoritma super enkripsi.

Bagi Lembaga

Hasil dari penelitian ini dapat digunakan sebagai bahan referensi dan
tambahan wawasan di program studi Matematika untuk mata kuliah
kriptografi di bidang aljabar.

Bagi Pembaca
Sebagai informasi atau tambahan wawasan bagi pembaca yang akan
melakukan penelitian tentang algoritma super enkripsi.

Bagi Pengembang Iimu

Hasil penggabungan algoritma ini dapat dilakukan sebagai bahan pembuatan

aplikasi super enkripsi bagi bidang komputasi.



1.5  Batasan Masalah
Untuk membatasi ruang lingkup pembahasan, maka batasan masalah
penelitian ini adalah dengan menggunakan 26 karakter huruf yaitu huruf alfabet

dengan penulisan kapital dalam proses enkripsi dan dekripsi pesan.

1.6 Metode Penelitian
Dalam penelitian ini akan membahas tentang super enkripsi, Yaitu
penggabungan dari cipher substitusi dan cipher transposisi. Cipher substitusi disini
menggunakan algoritma Vigenere Cipher dan cipher transposisi menggunakan
algoritma Bifid Cipher. Dilakukan penggabungan dua algoritma ini bertujuan untuk
meningkatkan keamanan pesan.
Adapun langkah-langkah yang harus dilakukan untuk menyelesaikan super
enkripsi tersebut adalah:
Proses Enkripsi
1. Membuat plaintext.
2. Menentukan kunci.
3. Melakukan enkripsi menggunakan algoritma Vigenere Cipher.
4. Memperoleh ciphertext dari hasil enkripsi menggunakan algoritma Vigenere
Cipher.
5. Ciphertext tersebut selanjutnya menjadi plaintext untuk algoritma Bifid
Cipher.
6. Melakukan enkripsi menggunakan algoritma Bifid Cipher.
7.  Memperoleh ciphertext akhir dari hasil enkripsi menggunakan gabungan

algoritma Vigenere Cipher dan Bifid Cipher.



Proses Dekripsi

1.

2.

1.7

Menentukan ciphertext.

Mendapatkan kunci.

Melakukan dekripsi menggunakan algoritma Bifid Cipher.

Memperoleh plaintext dari hasil dekripsi menggunakan algoritma Bifid
Cipher.

Plaintext tersebut selanjutnya menjadi ciphertext untuk algoritma Vigenere
Cipher.

Melakukan dekripsi menggunakan algoritma Vigenere Cipher.

Memperoleh plaintext akhir dari hasil dekripsi menggunakan gabungan

algoritma Vigenere Cipher dan Bifid Cipher.

Sistematika Penulisan

Sistematika penulisan dalam penelitian ini terbagi menjadi empat bab dan

terdapat sub-bab di setiap babnya. Sistematika penulisan ini dibuat sebagai acuan

bagi penulis agar lebih sistematis dan mudah dipahami. Adapun sistematika

penulisan dalam penelitian ini adalah sebagai berikut:

BAB | Pendahuluan

Pada Bab Pendahuluan terdiri atas latar belakang, rumusan masalah, tujuan
penelitian, manfaat penelitian, batasan masalah, metode penelitian, dan

sistematika penulisan.

BAB Il Kajian Pustaka

Kajian Pustaka berisi tentang teori-teori yang berkaitan dengan

permasalahan yang akan diteliti. Teori tersebut meliputi keterbagian,



aritmatika modulo, kongruensi, fungsi , matriks, kriptografi, algoritma
kriptografi, kriptografi klasik yang terdiri dari sandi substitusi dan sandi
transposisi, super enkripsi, bahasa pemrograman Python, serta kajian
keagamaan.

BAB Il Pembahasan
Bab Pembahasan ini berisikan hasil dari penelitian tentang penggabungan
algoritma kriptografi untuk membangun algoritma super enkripsi dengan
dua algoritma, serta implementasi algoritma super enkripsi menggunakan
pemrograman Python.

BAB IV Penutup
Bab ini berisi kesimpulan dari hasil penggabungan algoritma kriptografi
untuk membangun algoritma super enkripsi dengan dua algoritma, juga

saran untuk penelitian selanjutnya.



BAB I1

KAJIAN PUSTAKA

2.1 Keterbagian

Suatu bilangan bulat b habis dibagi oleh suatu bilangan bulat a # 0, jika
Ak €Z >3 b = ak.

Dalam hal keterbagian, notasi yang umum digunakan adalah a|b dibaca
dengan “a membagi b atau “a adalah pembagi dari b ; a adalah faktor dari b ; b
adalah kelipatan dari a”. Pada penjelasan selanjutnya tentang keterbagian a|b

dijelaskan a # 0 secara otomatis meskipun tidak dituliskan (Irawan, 2014).

2.2 Aritmatika Modulo

Misalkan a dan m adalah bilangan bulat dengan m > 0. Operasi a mod m
dibaca “a modulo m”, memberikan sisa r jika a dibagi m.

Dalam aritmatika modulo, dapat dinotasikan sebagai:

amodm=r (2.1)

sedemikian sehinggaa = m - q + r, dengan 0 < r < m. Bilangan m disini disebut
modulus atau modulo. Hasil aritmatika modulo m terletak dalam himpunan

{0,1,2,..., m — 1} (Munir, 2019).

2.3  Kongruensi
Misalkan a, b, dan m adalah bilangan bulat dengan m > 0. Bilangan a
disebut kongruen dengan b modulo m jika m|(a — b) dan ditulis

a = b(mod m) (2.2)

10
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Jika m membagi a — b, dengan kata lain a — b =t - m, untuk suatu t elemen
bilangan bulat.
Sehingga dari definisi diatas, a = b (mod m) juga dapat dinyatakan
sebagai
a—-b=t-m (2.3)
yaitu selisih a — b adalah kelipatan dari m. Atau juga dapat dinyatakan

a=t-m+b (2.4)

yaitu a sama dengan b ditambah dengan kelipatan m (Irawan, 2014).
Teorema 2.1
Misalkan a, b, dan ¢ merupakan bilangan bulat, dan m adalah bilangan asli.
Maka berlaku sifat-sifat kongruensi:
1. Sifat Refleksi

a = a (mod m) (2.5)

2. Sifat Simetris
Jika
a = b (mod m) (2.6)
maka b = a(mod m) ekuivalen dengan a — b = 0(mod m).
3. Sifat Transitif
Jika
a = b (mod m) dan b = c (mod m) (2.7)
maka a = c(mod m)
Bukti:
1. Apabilam # 0
Maka m|0

Dapat ditulis m|a — a
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Berdasarkan definisi kongruensi, maka terbukti a = a(mod m), untuk a

adalah bilangan bulat dan m # 0

. a = b(modm)
mla—b Definisi Kongruensi
a—b=tm Definisi Kongruensi
—(a—b) =—(tm) Kedua ruas dikalikan negatif
—a+b=—-tm Komutatif
b—a=(—t)m Definisi Kongruensi

Berdasarkan definisi kongruensi,

b = a(mod m)
Apabila a = b(mod m) menjadi m|a — b yang berarti a — b = tm, dengan
t adalah bilangan bulat.
Dan apabila b = a(imod m) menjadi m|b — a yang berarti b — a = (—t)m,
dengan t adalah bilangan bulat.
Dan untuk setiap (a — b) — 0 = tm, maka dapat ditulisa — b = 0(mod m).

Sehingga terbukti pernyataan tersebut ekuivalen.

. a =b(modm)
mla—b Definisi Kongruensi
b = c(mod m)
m|b —c Definisi Kongruensi

Menurut definisi kongruensi, terdapat bilangan bulat ¢, dan t,, sehingga:
m|a — b dinyatakan sebagaia —b =t; -m
m|b — c dinyatakan sebagai b —c =t,-m

Apabila kedua persamaan diatas dijumlahkan, diperoleh:
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(@a-b)+b—c)=( -m)+(t;'m)
a—b+b—-—c=t;-m+t, m
a—c=(t;+t,)m
Berdasarkan definisi kongruensi, dengan t,, t, adalah bilangan bulat
Maka sifat kongruensi tersebut terbukti dan dapat ditulis menjadi:
a = c(mod m)

(Irawan, 2014).

2.4  Fungsi

Jika A dan B adalah himpunan tak kosong, maka Hasil Kali Kartesian A X
B dari A dan B merupakan himpunan semua pasangan terurut (a, b) dengan a € A
dan b € B. Dapat ditulis,

AXB={(a,b):a€ADbEeB} (2.8)

Misalkan A dan B merupakan suatu himpunan. Maka fungsi dari A ke B
adalah himpunan f dari pasangan terurut A x B sedemikian sehingga untuk setiap
a € A terdapat b € B dengan (a,b) € f. Dengan kata lain jika (a,b) € f dan
(a,b") € f,makab =b".

Himpunan A dari elemen pertama dari fungsi f disebut domain dari f dan
dilambangkan dengan D(f). Himpunan dari semua elemen kedua dalam f disebut
range f dan dilambangkan dengan R(f). Meskipun D(f) = A, kita hanya memiliki
R(f) < B (Bartle dan Sherbert, 2011).

2.4.1 Jenis-Jenis Fungsi

Misalkan f : A = B merupakan fungsi dari A ke B.
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Fungsi Injektif
Fungsi f dikatakan injektif atau disebut juga fungsi satu-satu jika untuk
setiap x; # x5, maka f(x;) # f(x,). Jika f adalah fungsi injektif, kita juga
dapat mengatakan f adalah injeksi.
Bukti:
Untuk membuktikan bahwa fungsi f adalah injektif, kita harus menetapkan
bahwa:

Untuk semua x4, x, di 4, jika f(x;) = f(x;), maka x; = x,.
Untuk melakukan ini kita asumsikan bahwa f(x;) = f(x,) dan tunjukkan
bahwa x; = x,.
Fungsi Surjektif
Fungsi f dikatakan surjektif atau disebut juga fungsi kepada jika f(A) = B;
yaitu jika daerah hasil R(f) = B. Jika f adalah fungsi surjektif, kita juga
dapat mengatakan f adalah surjeksi.
Bukti:
Untuk membuktikan bahwa suatu fungsi f adalah surjektif, kita harus
menunjukkan bahwa untuk sembarang b € B terdapat paling sedikit satu x €
A sedemikian hingga f(x) = B.
Fungsi Bijektif
Jika f memiliki kedua sifat diatas yaitu injektif dan surjektif, maka f
dikatakan bijektif. Jika f adalah fungsi bijektif, kita juga dapat mengatakan

f adalah bijeksi

(Bartle dan Sherbert, 2011).
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2.4.2 Invers Fungsi

Jika f merupakan fungsi dari A ke B, maka f merupakan himpunan
bagian khusus dari A X B. Himpunan pasangan terurut di B x A diperoleh dengan
menukar anggota pasangan terurut di f yang umumnya bukan fungsi. Namun
apabila f adalah bijeksi, maka pemetaan menghasilkan suatu fungsi yang disebut
fungsi invers dari f (Bartle dan Sherbert, 2011).

Jika f : A — B adalah bijeksi dari A ke B, maka

g={(b,a) eBxA: (a,b)Ef} (2.9)
2.4.3 Komposisi Fungsi

Sering terjadi kita ingin mengkomposisikan dua fungsi f dan g, terlebih
dahulu dapatkan f(x) dan kemudian terapkan fungsi g untuk mendapatkan
g(f (x)); namun, hal ini terjadi hanya jika f(x) termasuk dalam domain g. Agar
komposisi fungsi tersebut dapat dilakukan, maka untuk semua f(x) kita
asumsikan bahwa daerah hasil f berada dalam daerah asal g (Bartle dan Sherbert,
2011).

Jikaf:A—- Bdang:B — C, dan jika R(f) <€ D(g) = B, maka fungsi
komposisi g o f adalah fungsi dari A ke C yang didefinisikan dengan

(g o f)(x)=g(f(x)) untuk semua x € A (2.10)
Teorema 2.2
Misalkan f: A —- B dan g : B — C adalah fungsi dan misalkan H
merupakan himpunan bagian dari C, maka
(geHNT'H) = (g7 (1) (2.11)
Perhatikan penulisan pembalikan urutan fungsi.

(Bartle dan Sherbert, 2011).
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Bukti:
Akan dibuktikan (g o f)"Y(H) = f~1 o (g7 *(H))
(gef) t=ftog™!

(goN=fecaecxal@aegor]
={(c,a) ecxAl@ben).(@ab)efamo Eg}
_ {(c,a) cecxAl@ben).ba)ef1ab) Eg-l}

=flog?
Sehingga dari pembuktian Teorema 2.2 diatas benar bahwa
(geHTHH) = f (g7 ().
Teorema 2.3
Misalkan fungsi f : A - B,g: B — C,dan h: C = D, maka
1. ho(geof) = (hog)e f, merupakan sifat asosiatif.
2. Jika f dan g adalah fungsi satu-satu (fungsi injektif), maka g o f adalah
fungsi injektif.
3. Jika f dan g adalah fungsi kepada (fungsi surjektif), maka g o f adalah
fungsi surjektif.
4. Jika f adalah fungsi bijektif, maka terdapat fungsi f~! dari B ke A
sedemikian sehingga (f~'o f)(a) =a untuk semua a di A dan
(f o f~H(b) = b untuk semua b di B.

(Gallian, 2013).
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Bukti:

1 ho(gof)z{(a,d)eAxD |(aceC).(a,c)Egof/\(c,d)eh}
={(a,d) eAxDl@Ece0).(@eB)ab)efA(bo)e

g)A(c,d) € h}

~{@dyeaxnlacer@en(@nerawoe

gn(cd) e h)}

_ {(a,d) eAxD|@beB)@ce0)(@b) e fAa,c) e

gA(c,d € h)}

~{@dyeaxnl@pen.@berr(@ennee

gA(c,d) eh)}
:{(a,d) ceAxD|@beB).(ab)efAbd ehog}

= (hog)of
Maka terbukti bahwa h o (g o ) = (h o g) o f memiliki sifat asosiatif.
2. Karena g adalah fungsi satu-satu,
dapat ditulis g(f (a,)) = g(f(az)).
dan menyatakan bahwa f(a,) = f(a,).
Karena f adalah fungsi satu-satu,
sehingga a; = a,.

Maka terbukti bahwa g o f adalah fungsi injektif.
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3. Misalkanc € C,
terdapat b € B,
sedemikian sehingga g(b) = c,
dan a € A,
sedemikian sehingga f (a) = b,
sehingga (g » f)(a) = g(f(a)) = g(b) = c.
Maka terbukti bahwa g o f adalah fungsi surjektif.
4. Karena f adalah fungsi bijektif (fungsi satu-satu dan fungsi kepada),
dapat didefinisikan f~1(x) = y,
jika dan hanya jika f(y) = x,
sehingga f~(f(a)) = adan f(f~1(b)) = b.
Maka untuk komposisi fungsi yang memiliki sifat bijektif, hasil dari invers
fungsi adalah nilai awal dari anggota daerah himpunan sebelum pemetaan
dilakukan. Begitu pula sebaliknya, pemetaan dari invers fungsi

menghasilkan anggota himpunan yang sama.

2.5  Matriks

Matriks adalah susunan bilangan atau skalar yang disusun dalam bentuk
bujur sangkar atau empat persegi (dalam baris dan kolom) yang dibatasi dengan
tanda kurung. Bilangan-bilangan atau skalar-skalar tersebut dinamakan entri atau
elemen dalam matriks (Kusumawati, 2014). Sebuah matriks dinotasikan dengan
huruf kapital seperti A4, B,C, dsb. dan untuk elemen matriks dinotasikan dalam

bentuk a;; pada baris ke-i dan kolom ke-j. Sehingga untuk A matriks berordo m X

n, yaitu matriks A dengan m baris dan n kolom. Atau biasanya matriks secara
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sederhana dapat ditulis sebagai A = [aij], maka bentuk umum dari matriks A,

adalah:
a11 a’lZ aln
a21 a22 o a’ZTL
Amxn = | S (2.12)
Am1 Amz 7 Qmn

Baris-baris dari matriks A di atas adalah m deret horizontal yang terdiri dari

skalar-skalar:

[a11; A12) «ees aln]l [a211 az2, ., aZn]' ey [amlﬂ Am2) ) amn]

dan kolom-kolom dari matriks A di atas adalah n deret vertikal yang terdiri dari

aiq aq» A1n

azq az; arn
: ) : ) seny :

Am1 Am2 Amn

Dua buah matriks A dan B dikatakan sama jika dan hanya jika ordo matriks A sama

skalar-skalar:

(Kusumawati, 2014).

dengan ordo matriks B, dan a;; = b;;, untuk setiap i dan j.

ijo
2.5.1 Operasi Matriks
a) Penjumlahan Matriks
Jika A = [a;;] dan B = [b;;] adalah dua matriks yang berukuran sama,
misalnya m X n, maka jumlah matriks A dan matriks B adalah matriks yang
diperoleh dengan menjumlahkan unsur-unsur yang bersesuaian pada kedua

matriks tersebut secara bersamaan. Matriks dengan ukuran berbeda tidak dapat

dijumlahkan (Kusumawati, 2014).
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ay1 + byg a2 + by “r Qp t+ b1y

a,;+b a,» + b .+ Oy, + Db
A + By = 21 ! 21 22 ! 22 2n : 2n

Am1 + bml Az + bmz o Qpp T bmn

(2.13)

b) Pengurangan/Selisih Matriks

Jika A = [a;;] dan B = [b;;] adalah dua buah matriks yang berukuran sama,
misalnya m X n, maka matriks A — B didefinisikan sebagai jumlah dari A +
(—=B) = A+ (—1)B, atau unsur-unsur yang bersesuaian pada kedua matriks
tersebut dikurangkan secara bersamaan. Matriks dengan ukuran berbeda tidak

dapat dikurangkan (Kusumawati, 2014).

ag1 — byg a1z — by “r Qyp — bip
_ | az1 — b2y Az2 — by r dgp — by

Amxn = Bmxn = : . . . (2.14)
Am1 — bml Amz — bmz o Qmp — bmn

c) Penggandaan Matriks dengan Bilangan (Skalar)
Jika A adalah matriks dan k adalah skalar, maka hasil kali k.A adalah
matriks yang diperoleh dengan mengalikan setiap entri dari A dengan k

(Kusumawati, 2014).

kayy  kai, o kagy,
k. A= ka21 kcfzz ka.Zn (2.15)
kayn: kan, o kagmn

d) Penggandaan Vektor Kolom (n Kolom) dengan Vektor Baris (n
Baris)
Jika A dan B adalah sebarang dua matriks, hasil kali AB dari matriks baris

A = [a;] dapat ditulis sebagai A = [a,, ay, ..., a,] dan matriks kolom B = [b;]

by
atau ditulis sebagai B = lbzl yang didefinisikan sebagai matriks skalar (atau
by,
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1 x 1). Diperoleh dengan mengalikan entri yang sesuai dan kemudian

menjumlahkannya (Kusumawati, 2014).

n

1
2l = a1b1 + azbz + -+ anbn = 2 akbk
k=1

b
b
AB = a4, a,, ...,an]l :
b

n

(2.16)

e) Penggandaan Matriks
Jika A = [ay] dan B = [by;] matriks, jumlah kolom matriks A sama
dengan jumlah baris matriks B; dengan asumsi bahwa A adalah matriks
berukuran m X r dan B adalah matriks berukuran r x n, maka hasil kali dari
AB adalah matriks berukuran m x n dan entri (ij) diperoleh dengan cara
berikut:
Untuk mencari entri pada baris ke-i dan kolom ke-j dari AB, pilih baris ke-
i dari matriks A dan kolom ke-j dari matriks B. Kalikan entri yang sesuai pada
baris ke-i dari matriks A dan kolom ke-j dari matriks B, dan kemudian
jumlahkan hasil yang diperoleh dengan mengalikan entri tersebut.
@y v @by by b cii v Cin
R
. . brj ee. by, Cm1i -+ Cmn

Amy - Qrd LD

(2.17)

di mana;

T

Cij = ailblj + ai2b2j + ot airbrj = Z A bkj-
k=1

Hasil kali AB tidak dapat didefinisikan apabila A adalah matriks dengan ukuran
m X r dan B adalah matriks dengan ukuran s x n, dimanar # s (Kusumawati,

2014).
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2.5.2  Jenis-Jenis Matriks
1) Matriks Persegi (Square Matrix of order n)
Sebuah matriks dengan jumlah baris (n baris) sama dengan jumlah kolom
(n kolom), entri aqq,ay,, ..., any,, dikatakan berada pada diagonal utama.

Jumlah semua entri diagonal utama disebut trace (disingkat Tr) (Kusumawati,

2014).
Contoh
3 1 4
A=|0 9 =2
5 7 15

maka: Tr(A) =3+ 9+ 15 = 27.
2) Matriks Nol (Zero Matrix)
Sebuah matriks dengan semua elemennya sama dengan 0, biasanya
dilambangkan dengan O (Kusumawati, 2014).

Contoh

02><2=[8 8]102x3=[8 8 8

3) Matriks Segitiga Atas (Upper Triangular)
Sebuah matriks persegi dimana entrinya a;; = 0 untuk i > j atau entri di
bawah diagonal utama adalah nol (Kusumawati, 2014).

Contoh

ay1 Q2 Qg3 2 8 1
A=10 ap a23]=[0 6 7].

0 0 as; 0 0 9

4) Matriks Segitiga Bawah (Lower Triangular)

Sebuah matriks persegi yang entrinya a;; = 0 untuk i < j atau entri di atas

diagonal utama adalah nol (Kusumawati, 2014).
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Contoh

by; 0 0 2 0 O
B = b21 bzz 0 ] = [8 10 0]

5) Matriks Diagonal
Sebuah matriks persegi yang semua entrinya nol kecuali entri pada diagonal

utama (bilangan bulat), biasanya dinyatakan sebagai matriks D (Kusumawati,

2014).
Contoh
-5 0 0
D=0 7 0|
0O 0 2

6) Matriks Satuan (ldentity Matrix)

Matriks kuadrat dengan elemennya adalah 1 pada diagonal utama dan
elemen 0 di luar diagonal utama, dilambangn dengan I,, (Kusumawati, 2014).
Contoh

10 0
12=[(1) (1’;13=[0 1 0].
0 0 1

7) Matriks Skalar

Sebuah matriks diagonal, dimana a,; = a,, = -+ = a,, = k (k skalar =
konstan) atau matriks dengan diagonal utama adalah elemen yang sama, tetapi
tidak 1 (Kusumawati, 2014).

Contoh
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8) Matriks Tranpose

Jika A sebarang matriks m X n, maka transpose A dinotasikan A' dan
didefinisikan oleh matriks n x m, dimana kolom pertama adalah baris pertama
matriks A, dan kolom kedua adalah baris kedua matriks A, dan seterusnya
(Kusumawati, 2014).

Contoh

5 -2 1

A =:[3 6 4

] , maka At =

5 3
-2 6|
1 4

9) Matriks Simetris

Matriks persegi yang hasil transposenya sama dengan matriks aslinya
(At = A), atau matriks persegi A = (a;;) dikatakan simetris jika a;; = a;;
untuk semua nilai i dan j (entrinya adalah simetris dengan diagonal utama)

(Kusumawati, 2014).

Contoh
1 2 4
A =2 =3 0] merupakan matriks simetris,
4 0 9
karena
1 2 4
At =12 -3 0|=A4A
4 0 9

10) Matriks Skew-Simetris
Matriks persegi dengan sifat A* = —A. Atau matriks persegi A = (al-j) jika
a;j = —a;; untuk semua nilai i dan j dan elemen diagonal utamanya adalah nol,

maka matriks persegi tersebut dinamakan matriks skew-simetris (Kusumawati,

2014).
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Contoh
0 2 1
A=|[-2 0 3| merupakan matriks skew-simetris,
-1 -3 0
karena

At=12 0 -3 -2 0 3|=-A

1 3 0 -1 -3 0

0 -2 —1] [O 2 1

2.6 Kriptografi

Kriptografi merupakan sebuah ilmu yang mempelajari tentang pengamanan
kerahasiaan pesan/data dengan menggunakan sandi. Pada awalnya kriptografi
diartikan sebagai ilmu yang mempelajari tentang penyembunyian pesan. Tetapi
sekarang kriptografi dapat diartikan sebagai ilmu yang berdasar pada teknik
perhitungan matematika untuk keamanan suatu informasi (Sahara, 2018).
Kriptografi digunakan untuk menjaga pesan rahasia dengan cara merubah ke dalam
susunan pesan yang tidak dimengerti menggunakan sebuah sandi sehingga pesan
tersebut terlihat seperti susunan huruf acak. Fungsi kriptografi bukan hanya sekedar
kerahasiaan data (privacy) saja, tetapi juga bertujuan untuk menjaga integritas data
(data integrity), keaslian data (authentication) dan anti penyangkalan
(nonrepudation) (Manullang, 2018).

Kriptografi memiliki sejarah yang sangat panjang dan menarik. Kriptografi
digunakan 4000 tahun yang lalu. Diperkenalkan oleh orang Mesir untuk mengirim
informasi atau pesan kepada tentara di medan perang, sehingga bahkan jika utusan
yang membawa informasi atau pesan tersebut tertangkap, musuh tidak dapat
membaca informasi tersebut (Ariyus, 2006). Kriptografi pertama kali dikenal pada

zaman Romawi Kuno. Suatu ketika seorang kaisar Romawi yang bernama Julius
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Caesar ingin mengirim pesan rahasia kepada jendral di medan perang. Pesan
tersebut bersifat sangat rahasia, dan perlu melalui perantara kurir dalam
mengirimkannya. Karena pesan tersebut tidak ingin diketahui oleh orang lain
bahkan kurir itu sendiri, maka Julius Caesar melakukan pengacakan huruf-huruf
alfabet dengan cara mensubstitusi setiap huruf dengan huruf pengganti. Sehingga
yang mengerti isi dari pesan itu hanya Julius Caesar dan jendral-jendralnya (Ariyus,
2008). Sehingga dari kejadian tersebut ditemukan suatu sistem kriptografi Caesar
Cipher yang diambil dari nama Kaisar Romawi Kuno yaitu Julius Caesar.
2.6.1 Algoritma Kriptografi

Dari asal kata, algoritma memiliki sejarah yang sangat menarik. Kata
tersebut muncul dalam kamus Webster, dan pada akhir tahun 1957 kata algoritma
ditemukan dengan algorism dalam bahasa Arab yang berarti proses perhitungan.
Algoritma ini berasal dari penulis buku berbahasa Arab yang terkenal, yaitu Abu
Ja’far Muhammad ibnu Musa al-Khuwarizmi (al-Khuwarizmi dianggap sebagai
algorism oleh orang Barat). Kata algorism secara bertahap menjadi algorithm
(Ariyus, 2006).

Pengertian dari istilah algoritma adalah serangkaian langkah-langkah
logis yang disusun secara sistematis untuk memecahkan suatu masalah.
Algoritma enkripsi adalah langkah logis bagaimana menyembunyikan pesan dari
orang yang tidak berhak mendapatkannya. Algoritma kriptografi terdiri dari tiga
fungsi dasar yaitu enkripsi, dekripsi, dan kunci (Ariyus, 2006). Pada dasarnya

kriptografi terdiri dari beberapa komponen, seperti (Ariyus, 2008):
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. Enkripsi : merupakan proses mengubah teks pesan asli (plaintext) kedalam
bentuk teks pesan rahasia (ciphertext) dengan menggunakan algoritma
kriptografi.

. Dekripsi : merupakan kebalikan dari enkripsi, yaitu proses mengubah teks
pesan rahasia (ciphertext) menjadi bentuk teks pesan asli (plaintext) dengan
menggunakan algoritma kriptografi.

. Kunci : merupakan kunci/kode yang digunakan untuk proses enkripsi dan
dekripsi. Kunci dibagi menjadi dua bagian, yaitu kunci privat dan kunci
publik.

. Ciphertext : merupakan suatu pesan yang telah dienkripsi. Ciphertext
tersusun secara acak dan tidak dapat dibaca karena berupa karakter-karakter
yang tidak memiliki makna (arti). Ciphertext juga biasa disebut teks
kode/pesan rahasia.

. Plaintext : pesan asli atau teks biasa adalah pesan yang tertulis dan memiliki
makna (arti). Plaintext tersebut akan diproses menggunakan algoritma
enkripsi dan menjadi teks pesan rahasia (ciphertext).

. Pesan : dapat berupa kumpulan teks, informasi, data yang akan dikirim
(melalui kurir, media komunikasi, dll).

. Cryptanalysis : merupakan analisis kode atau ilmu yang dapat memperoleh
pesan asli (plaintext) tanpa mengetahui kuncinya. Jika sebuah teks rahasia
(ciphertext) berhasil diubah menjadi pesan asli tanpa menggunakan kunci
yang valid, hal itu disebut proses pemecahan kode. Orang yang melakukan
ini disebut Cryptanalys. Analisis kode juga dapat digunakan untuk

menemukan kelemahan dari suatu algoritma kriptografi dan akhirnya dapat
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menemukan kunci atau pesan asli dari pesan rahasia yang dienkripsi dengan
algoritma tertentu.

Enkripsi bertujuan untuk menjaga informasi rahasia/tersembunyi dari
seseorang yang tidak berhak mengetahui informasi rahasia tersebut, serta
menjamin Kerahasiaan terhadap informasi yang telah dienkripsi. Sedangkan
dekripsi merupakan kebalikan dari proses enkripsi, yaitu transformasi dari
informasi rahasia yang telah melalui proses enkripsi yang menghasilkan
ciphertext (pesan rahasia) dan kembali ke bentuk semula plaintext (pesan asli)
(Pratama, 2014). Algoritma enkripsi merupakan fungsi yang digunakan untuk
melakukan proses enkripsi dan dekripsi. Algoritma ini dibuktikan menggunakan
basis matematika (Aprilia, 2005).

2.6.2 Kriptografi Klasik

Klasifikasi pada kriptografi dibedakan menjadi dua, yaitu Kriptografi
klasik dan kriptografi modern. Algoritma kriptografi klasik adalah teknik yang
digunakan pada awal mula sejarah kriptografi yang pada dasarnya dilakukan
dengan menggunakan skema yang sederhana, dan diimplementasikan
menggunakan tangan atau mesin sederhana. Sedangkan algoritma kriptografi
modern adalah teknik yang beroperasi dalam bit atau byte. Pada kriptografi
modern juga digunakan metode-metode pada kriptografi klasik, tetapi dengan
bantuan komputer sehingga algoritma dapat dibuat menjadi lebih rumit.
Algoritma dalam kriptografi klasik dibagi menjadi dua kategori yaitu:

« Sandi Subtitusi : Teknik penyandian yang dilakukan dengan mengganti setiap

karakter dengan karakter lain dalam urutan huruf alfabet.
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« Sandi Transposisi : Teknik penyandian yang dilakukan pada karakter plaintext

melalui metode permutasi (Ariyus, 2008).

2.6.2.1 Teknik Substitusi
Sistem-sistem kriptografi klasik dapat dilihat dari operasi yang
digunakan dalam enkripsi dan dekripsi. Salah satu operasi yang digunakan
untuk enkripsi dan dekripsi adalah substitusi. Prinsip utama substitusi adalah
mengganti kemunculan sebuah simbol dengan simbol lainnya. Sistem
kriptografi yang menggunakan operasi substitusi disebut dengan sistem
kriptografi berbasis substitusi (Sadikin, 2012). Berikut adalah beberapa sistem
kriptografi berbasis substitusi:
1)  Sandi Caesar
Sandi substitusi yang pertama dalam dunia penyandian pada waktu
pemerintahan Yulius Caesar yang dikenal dengan Caesar Cipher, dengan
mengganti posisi huruf awal dari alfabet (Ariyus, 2006). Caesar Cipher juga
dikenal sebagai sandi geser dan merupakan algoritma enkripsi klasik yang
paling sederhana. Cara kerja dari Caesar Cipher ini adalah dengan mengganti
pesan asli (plaintext) dengan huruf baru yang sudah digeser posisinya sejauh
kunci yang telah ditentukan. Misalkan dengan menggunakan kunci
pergeseran 3, maka huruf A diganti dengan huruf D, huruf B diganti dengan
huruf E, dan seterusnya (Sadikin, 2012).
Enkripsi Caesar Cipher juga dapat direpresentasikan menggunakan
kongruensi modulo. Dengan langkah awal yaitu mengubah huruf menjadi

angka menurut skema, A=0,B=1,..,Z=25. Enkripsi pesan asli
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(plaintext) dengan pergeseran n dapat dijelaskan secara matematis sebagai
(Quist, 2013):

C: E(x) =(x+n)mod 26 (2.18)

dekripsi dilakukan dengan cara yang sama, yaitu:

P: D(x) = (x —n)mod 26 (2.19)

dengan
C : Karakter ciphertext
P : Karakter plaintext
E : Proses enkripsi
D : Proses dekripsi
x + karakter huruf (dalam angka)
n : kunci pergeseran

Untuk mempermudah penomoran karakter, dapat dilihat Gambar 2.1 berikut:

A B C D E F G H I J K L ™M N
o 1 2 3 4 5 6 7 8 9 10 11 12 13

o P Q R S T U V W X Y Z
14 15 16 17 18 |19 20 21 22 23 24 25

Gambar 2.1 Penomoran Karakter Alfabet

Contoh
Dengan menggunakan sandi Caesar dengan kunci K = 7 tentukan pesan
rahasia berikut ini:
CAESAR PERGI KE GAUL

Petakan terlebih dahulu karakter alfabet menjadi bilangan pada Z..

CIA|E|S|A|R|P|]E|R|G|I|K|E|G|A|JU]|L

210 |4|18|0|17(15|4|17| 6|8 |10|4 (|6 |0]20]|11

Gambar 2.2 Penomoran Karakter Plaintext
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Setelah di dapatkan rangkaian bilangan, kemudian tambahkan dengan kunci
K untuk tiap bilangan dalam aritmatika modular Z,,. Sehingga hasilnya
adalah:
9 7 11 25 7 24 22 11 24 13 15 17 11 13 7 1 1
Langkah terakhir adalah memetakan kembali dari bilangan di Z,¢ ke karakter
alfabet. Sehingga ciphertext untuk pesan “CAESAR PERGI KE GAUL”
dengan sandi Caesar dan K = 7 adalah: JHLZHY WLYNP RL NHBS
2) Sandi Affine

Sistem sandi Affine merupakan sandi dengan teknik substitusi
menggunakan fungsi linier (Sadikin, 2012). Untuk proses enkripsi dapat

dihitung secara matematis sebagai berikut:

C = aP + b (mod 26) (2. 20)

dan untuk proses dekripsi dilakukan dengan:

P =a~1(C — b) (mod 26) (2.21)

dengan

C : Karakter ciphertext

P : Karakter plaintext

a : kunci

b : kunci

Jadi kunci untuk proses enkripsi sandi Affine terdiri dari dua parameter
yaitu a dan b. Agar a mempunyai inverse (a™1), maka a harus memenunhi
gcd(a,26) = 1. Untuk karakter penomoran alfabet masih tetap sama seperti

Caesar Cipher seperti pada Gambar 2.1.
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Contoh

Misalkan terdapat teks pesan asli “BIMA SAKTI” dan sepasang kunci
a = 15 dan b = 7. Akan dilakukan penyandian pesan sebagai berikut:
Akan dilakukan penghitungan secara matematis sesuai yang telah dijelaskan
diatas.

C = aP + b (mod 26)
C=15(1)+7mod 26 =22: W
C=15(8)+7mod 26 =23: X
C=15(12)+7mod26=5:F
C=15(0)+7mod26=7:H
C =15(18) + 7mod 26 = 17 : R
C=15(0)+7mod26=7:H
C =15(10)+7mod 26 =1:B
C=15(19)+7mod26=6:G
C=15(8)+7mod 26 =23: X

Maka dari proses perhitungan diperoleh ciphertext:
“WXFH RHBGX”.

3) Sandi Playfair

Sandi Playfair ditemukan oleh sir Charles Wheatstone dan Baron Lyon
Playfair pada tahun1854 dan pertama kali digunakan pada awal abad ke-20
untuk mengirim pesan antar pangkalan di Inggris selama Perang Dunia
Pertama. Kunci Playfair menggunakan matriks 5 x 5 (input terdiri dari 25
karakter dan menghapus huruf J dari alfabet), sehingga kunci yang digunakan

adalah 25 huruf alfabet (Ariyus, 2006). Dalam beberapa versi, yang
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dihilangkan adalah huruf Q, sedang dalam versi lain huruf | dan J ditulis

sebagai 1/ J (Munir, 2019).

SITIA[N[D
EIR|C|H|B
K[F|G|1W|L
M|{O[P[Q|U
VIwW[X[Y|z

Gambar 2.3 Contoh Papan Kunci 5 x 5

Contoh

Misalkan diketahui plaintext : Didalam jiwa yang sehat terdapat akal

yang sehat. Untuk melakukan enkripsi dengan menggunakan Playfair Cipher

mempunyai beberapa aturan seperti di bawah ini:

1. Aturan enkripsi dan dekripsi mengikuti aturan segiempat, dan karakter

yang ada terlebih dahulu dibagi menjadi dua karakter di setiap bagian.

Jika dua huruf (karakter) tidak berada dalam satu baris atau kolom, maka

pergeseran karakter dimulai dari huruf kedua secara vertikal ke karakter

ciphertext pertama. Dengan asumsi bahwa huruf kedua plaintext “di”

adalah “i”, dan kemudian bergerak secara vertikal dari ““i”” dalam matriks

untuk menemukan huruf yang satu baris dengan “d”, maka akan

ditemukan karakter “n”(sebagai ciphertext). Untuk karakter kedua “d”,

cari sisi lain seperti cara karakter “i”, lalu cari karakter “I” sehingga

ciphertext “di” adalah “nl”.
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s|TIAN
EIR|C|H|B
K[F|G|l[L
M|O|P|Q|U
VIWIX[Y]|Z

Gambar 2.4 Contoh Aturan Encipher Right, Decipher Left

2. Jika karakter yang dienkripsi atau didekripsi ada di kolom atau baris
yang sama dan saling berdekatan, maka digunakan prinsip enkripsi atau
dekripsi ke bawah atau ke samping. Contoh untuk mengenkripsi “an”

maka karakter di samping “n” adalah “d” dan karakter di samping “a

adalah “n” sehingga ciphertext nya menjadi “dn”.

SITIA[N]D

—> 1>
E|[R|C|H|B
K| F[G[I|L
M[O|P|Q|U
VIWI[X[Y|z

Gambar 2.5 Contoh 1 Aturan Encipher Below, Decipher Above

3. Jika karakter yang dienkripsi berada di akhir baris, ikuti aturan nomor 2
di atas, tetapi dalam kasus baris terakhir, karakter yang diambil dalam
ciphertext adalah karakter di sebelahnya (yakni baris pertama setelah

baris tersebut).
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/T

R

I*Z

< Z| Xl m »
X| ol ® O|J>
Nl C| r| mw| O

R
F
0

W

Gambar 2.6 Contoh 2 Aturan Encipher Below, Decipher Above

4. Jika ada karakter ganda untuk menggunakan sandi Playfair, masukkan
karakter di antara karakter, misalnya “aa”, “ii” menjadi “aza”, “izi”
tergantung pada kesepakatan karakter yang digunakan apabila terdapat
kasus seperti ini.

5. Untuk menganalisis sandi Playfair aturan satu, aturan dua, dan aturan
tiga diberi singkatan, aturan satu ERDL (encipher right, decipher left),
sedangkan aturan dua dan tiga EBDA (encipher below, decipher above).

Jadi, dari proses enkripsi diperoleh ciphertext pada Gambar 2.7 di

bawah ini:

Plaintext |di|da|la | mj|iw|ay |an |gs |eh|at

Ciphertext | nl {ne | gd | kg [fy [ nx |dn |ak |br | na

Plaintext |te |rd |ap |ta |ka|ly|an |gs|eh|at

Ciphertext | rs [ tb | xc [na|gs |iz |dn|ak|br |na

Gambar 2.7 Hasil Ciphertext Playfair Cipher

Ciphertext : nlnegdkgfynxdnakbrnarstbxcnagsizdnakbrna.
Playfair Cipher adalah metode enkripsi klasik, dan sulit untuk
melakukan kriptanalisis secara manual. Namun, sandi Playfair dapat
diselesaikan dengan menggunakan informasi tentang frekuensi kemunculan

bigram. Bagian penting dari metode Playfair adalah tabel kunci yang
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digunakan untuk melakukan enkripsi dan dekripsi. Tabel bawaan yang
diperkenalkan oleh Playfair adalah tabel matriks 5 x 5 yang berisi huruf
kapital A — Z, dengan huruf J dihilangkan dan diganti dengan huruf I. Berikut
adalah beberapa aturan yang digunakan dalam metode sandi Playfair
(Susanti, 2020):
1. Jika ada huruf J, ganti dengan huruf I.
2. Tulis pesan dalam pasangan huruf, yaitu memisahkan dua huruf.
3. Tidak boleh ada huruf yang sama, jadi sisipkan huruf atau karakter
yang jarang digunakan di tengah huruf yang sama (ganda).
4. Jika jumlah huruf ganjil, tambahkan huruf atau karakter yang jarang
digunakan di akhir dari tabel dibentuk.

Playfair adalah digraphs cipher, yang berarti bahwa setiap proses
enkripsi dilakukan pada setiap dua huruf. Misalnya plaintextnya adalah
“KRIPTOLOGI”, maka menjadi “KR|IP|TO|LO|GI”. Kunci yang digunakan
berupa kata-kata, tanpa mengulang huruf yang sama. Jika kuncinya adalah
“SARAPAN”, maka kunci yang digunakan adalah “SARPN”. Kemudian
masukkan kunci ke dalam tabel. Entri pertama adalah kunci, dan kemudian
tuliskan huruf-huruf berikutnya dari baris pertama. Jika huruf-huruf ini sudah
muncul, tidak akan ditulis kembali pada tabel. Berikut penggunaan kunci

“SARPN” pada tabel 5 X 5 (Susanti, 2020):
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STATR[P[N
B|C E[F
G| H|I|K[L
M| O|[Q|T|U
VIWI[X[Y]|Z

Gambar 2.8 Contoh Input Alfabet Pada Papan Kunci 5 x 5

4)  Sandi Vigenere
Sandi Vigenere merupakan algoritma substitusi yang diperoleh dari
modifikasi Sandi Caesar. Teknik ini diberi nama sesuai dengan penemunya,
yaitu Blaise de Vigenere dari Istana Henry Il Prancis pada abad ke-16, dan
dianggap tidak dapat dipecahkan selama 300 tahun (Quist, 2013). Teknik
sandi Vigenere dapat dilakukan dengan dua cara, yakni : Angka dan Huruf.
a) Angka
Sandi Vigenere menggunakan angka untuk mengganti karakter huruf
dengan angka (dapat dilihat pada Gambar 2.1 penomoran karakter alfabet
pada Sandi Caesar). Sandi Vigenere merupakan metode enkripsi huruf
dengan menggunakan serangkaian enkripsi Sandi Caesar, yang menjadi
pembeda adalah dari kata kuncinya. Kunci yang digunakan pada Sandi
Vigenere berupa huruf yang disusun dan membentuk suatu kata. Dengan
cara ini, setiap huruf dari plaintext yang sama dapat memiliki huruf
ciphertext yang berbeda, tergantung pada kunci huruf yang digunakan. Jadi
dengan menggunakan vigenere password, Kita dapat mencegah frekuensi
huruf pada ciphertext muncul sama dengan frekuensi huruf pada plaintext
(Munir, 2019). Sama seperti Caesar Cipher, penjumlahan dilakukan dengan

modulo 26 karena karakter huruf hanya berhenti hingga angka 25. Enkripsi
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Sandi Vigenere teks pesan asli (plaintext) dengan kunci k dapat dijelaskan
secara matematis sebagai (Quist, 2013):

dekripsi dilakukan dengan cara yang sama, yaitu:

D : Pi = (Cl - Kl) mod 26 (223)

dimana

E : Proses enkripsi

D : Proses eekripsi

P; : Karakter plaintext

C; : Karakter ciphertext

K; : Karakter kunci

i = urutan karakter
Keamanan sandi Vigenere Cipher bergantung dengan jumlah kunci yang
digunakan. Semakin panjang kunci yang digunakan maka penyelesaiannya
semakin sulit dipecahkan. Jika jumlah kunci adalah n maka ruang kunci
sandi Vigenere Cipher adalah M™ dengan M adalah jumlah alfabet yang
digunakan pada sistem Vigenere Cipher. Misalkan, jika jumlah alfabet
adalah 26 dan sandi Vigenere Cipher adalah 5 maka ruang kuncinya adalah
26° ~ 107(Sadikin, 2012)
b) Huruf
Teknik substitusi Vigenere dengan menggunakan huruf adalah dengan cara
memperluas dan mengatur ulang tabel Vigenere, oleh Kkarena itu
membuatnya jauh lebih kompleks daripada yang sudah ada. Kumpulan

karakter yang lebih besar memungkinkan lebih banyak jenis pesan untuk
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dienkripsi. Hal ini dapat meningkatkan keamanan pesan (Quist, 2013).
Berikut adalah tabel karakter pada sandi Vigenere dengan menggunakan

teknik huruf:

Tabel 2.1 Karakter Huruf Pada Sandi Vigenere

B C D E F G H 1 J K L M N o P Q R S T u \% w Y z
B C D E F G H | J K L N (0] P R S T U \% w Y VA
C D E F G H ! J K L M N (0] P Q R S T U \% w X z A
D E F G H ! J K L M N (0] P Q R S T U vV | w X Y A B
E F G H | J K L M N (0] P Q R S T U \ W | X Y VA B C
F G H | J K L M N (0] P Q R S T U \ w X Y A A C D
G H | J K L M N (0] P Q S T U \ w X Y A A B D E
H | J K L M N (0] P Q S T U \% w X Y A A B C E F
| J K L M N o P Q R S T U vV | w | X Y z A B C D F G
J K L M N o P Q R S T U vV | W X Y z A B C D E G H
K L M N (0] P Q R S T U \ w X Y z A B C D E F H |
L M N (0] P Q R S T U \% w X Y A A B C D E F G | J
M N o P Q R S T U vV | W | X Y z A B C D E F G H J K
N (0] P Q R S T U vV | W X Y z A B C D E F G H | K L
(0] P Q S T U \ w X Y z A B C D E F G H | J L M
P Q R S T U VvV | W X Y z A B C D E F G H | J K M N
Q R S T U vV | W | X Y z A B C D E F G H ! J K L N ¢}
R S T U vV | W X Y z A B C D E F G H ! J K L M (0] P
S T U \ w X Y z A B C D E F G H | J K L M N P Q
T U \Y w X Y z A B C D E F G H | J K L M N o Q R
U \Y w | X Y z A B C D E F G H | J K L M N (e} P R S
vV [ w X Y z A B C D E F G H | J K L M N (e} P Q S T
w X Y z A B C D E F G H | J K L M N o P Q R T U
X Y z A B C D E F G H | J K L M N o P Q R S U \
Y z A B C D E F G H | J K L M N (0] P Q R S T vV | w
z A B Cc D E F G H | J K L M N (0] P Q R S T U W | X
A B C D E F G H 1 J K L M N (0] P Q R S T U \ X Y

Cara menentukan ciphertext sistem ini, pada tabel dapat dilihat pada posisi
horizontal merupakan plaintext dan pada posisi vertikal merupakan kunci.
Jika plaintext adalah huruf K maka lihat posisi letak huruf K pada plaintext
dan posisi huruf K pada kunci dalam tabel. Apabila sudah menemukan, tarik

garis lurus ke bawah dari plaintext dan garis lurus ke samping dari kunci,
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kita akan menemukan huruf U. Sehinngga huruf U yang akan menjadi
ciphertext dan begitu seterusnya (Ariyus, 2006).
Contoh
Tentukan ciphertext untuk teks pesan asli
“BULANPURNAMA” dengan menggunakan sandi vigenere dengan
himpunan kunci {7, 10, 21}.
Dengan menggunakan himpunan kunci secara berulang dapat diperoleh
ciphertext dengan hitungan matematis (menggunakan cara angka) sebagai
berikut:
c[0]=14+7mod26=8:1
c[1]=20+10mod 26 =4 : E
c[2]=11+21mod 26 =6:G
c[3]=0+7mod26=7:H
c[4] =13+10mod 26 =23 : X
c[5] =15+ 21mod 26 =10: K
c[6] =20+ 7mod26=1:B
c[7]=17+10mod 26 =1: B
c[8] =13+ 21 mod 26 =8:1
c[9]=0+7mod26=7:H
c[10] =12+ 10mod 26 =22 : W
c[11] =0+ 21mod 26 =21:V
Oleh karena itu setelah transformasi dari angka ke huruf didapatkan teks
sandi :

“IEGHXKBBIHWV”
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5)  Sandi Hill

Sandi Hill adalah sandi polyalphabet yang menggunakan metode
alternatif perhitungan perkalian matriks. Kunci pada sandi Hill adalah sebuah
matriks K berukuran n X n yang digunakan untuk mengganti n alfabet
sekaligus. Matriks K harus mempunyai inverse, dan nilai determinan dari
matriks K juga harus mempunyai matriks inverse perkalian pada Z,¢ (karena
jumlah alfabet yang digunakan berjumlah 26) (Sadikin, 2012). Maksud dari
polialfabetik disini adalah untuk setiap karakter alfabet bisa dipetakan ke
lebih dari satu macam karakter alfabet. Cipher ini ditemukan pada tahun 1929
oleh Lester S. Hill. Misalkan m adalah bilangan bulat positif, dan P = C =
(Z,6)™. Ide dari Hill cipher adalah untuk mengambil m kombinasi linier dari
m Kkarakter alfabet dalam elemen plaintext, sehingga diperoleh m karakter
alfabet dalam elemen plaintext (Ariyus, 2006).

Diasumsikan m = 2, maka kita dapat menulis elemen plaintext sebagai
x = (x1,x,) dan elemen ciphertext sebagai y = (y;,y2). Di sini, y;,y,
adalah kombinasi linier dari x; dan x,. Katakanlah

v, = 11x; + 3x;,

Vv, = 8x1 + 7x5.

Kita juga dapat menuliskannya dalam notasi matriks sebagai berikut:

_ 11 8
(yll yz) - (xll xZ) [( 3 7)]
Secara umum, kita akan menggunakan matriks K berukuran m X m sebagai
kunci kita. Jika elemen pada baris i dan kolom j dari matriks K adalah k;;,

maka kita tuliskan K = (k;;). Untuk x = (xy, .., x,)P dan KIK, kita

menghitung y = ex(x) = (y4, ..., ¥m) Sebagai berikut:
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kl,l k1,2 kl,m
kyy kp, - k

(le yZP »Ym) = (xerZr ;xm) ?1 ?’2 . 2.’m )
km,l km,Z o km,m

atau dapat ditulis, y = xK.
Dikatakan bahwa ciphertext diperoleh dari plaintext dengan transformsi
linier. Untuk dekripsi, kita gunakan matriks inverse K~!. Jadi dekripsi
dilakukan dengan rumus x = yK 1,
e Matriks memiliki sifat asosiatif pada perkalian, yakni (AB)C = A(BC).
e Matriks identitas m x m ditulis I,,,, merupakan matriks yang elemennya
adalah 1 pada diagonal utama dan pada elemen lainnya berisi O.

Contohnya:

L=y 1)

I, dikatakan sebagai matriks identitas, karena Al,, = A untuk matriks
1 x m dan I,, B = B untuk matriks m X n.
e Matriks inverse dari A (jika ada) adalah A=! dimana AA™1 = A714 =
Ly,.
Dengan menggunakan sifat-sifat matriks di atas, maka:
y =xK
yK 1= (xKY) =x(KK™Y)=xI,, =x
(Ariyus, 2006).
Contoh
Mencari ciphertext apabila diberikan teks pesan asli

“MATAHARI” dengan menggunakan sandi Hill dan kunci matriks

k= (150 271)'
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Karena K matriks dengan ukuran 2 x 2, maka enkripsi teks dengan 2 karakter
dilakukan sekali waktu (sekaligus) menggunakan sandi Hill. Ubah terlebih
dahulu teks asli “MATAHARI” dalam urutan angka yakni
{12,0,19,0,7,0,17,8}. Kemudian dilakukan enkripsi pesan dengan
membentuk vektor ukuran 2 x 1 secara berurutan dari 2 karakter pada teks
pesan asli. Untuk karakter ke-1 dan ke-2 dapat dihitung sebagai berikut:
(g%) - (150 271) (102) - (186)'

Oleh karena itu nilai karakter pertama dan kedua pada ciphertext diatas adalah
“Q” dan “T”. Hal tersebut dilakukan secara berulang dengan pasangan 2
karakter. Sehingga diperoleh teks sandi “QIIRSJST”.

Untuk proses dekripsi menggunakan sandi Hill dapat dilakukan dengan cara
mengkalikan matriks inverse kunci dengan 2 Kkarakter berurutan dari

ciphertext.

2.6.2.2 Teknik Transposisi

Pada bagian sebelumnya sudah dijelaskan tentang teknik dari substitusi
cipher. Pada bagian ini, kita akan membahas teknik permutasi (transposisi
cipher). Teknik ini menggunakan permutasi karakter, dan pesan asli tidak dapat
dibaca menggunakan teknik ini kecuali memiliki kunci untuk mengembalikan
pesan ke bentuk aslinya.
Contoh

Ada 6 kunci yang digunakan untuk melakukan permutasi cipher,
pertama buat indeks sepanjang 6, kemudian tentukan kunci dengan mengacak

penomoran indeks.
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Indeks| 1 | 2 | 3| 4|5 |6
Kunci | 3 | 5| 1|6 | 4|2

Gambar 2.9 Indeks Dan Kunci Pada Permutasi Cipher

Dan 6 kunci untuk inverse dari permutasi tersebut adalah dengan mengubah
kunci menjadi urutan indeks. Kemudian kunci diperoleh dari pasangan indeks

dan kunci pada urutan sebelumnya.

Indeks| 1 |2 | 3|4 |5 |6
Kunci | 3| 6|1 |5 |24

Gambar 2.10 Inverse Kunci Permutasi Cipher

Misalkan kita ingin melakukan enkripsi terhadap kalimat berikut:

“SAYA SEDANG BELAJAR KEAMANAN KOMPUTER”
Pertama, kalimat dibagi menjadi 6 blok. Jika blok tidak mencukupi, huruf
pilihan dapat ditambahkan. Dalam contoh ini, huruf X ditambahkan, yang
membantu memperumit kriptanalisis. Maka menjadi:

SAYASE DANGBE LAJARK EAMANA NKOMPU TERXXX
Setelah dibagi menjadi 6 blok, dengan menggunakan kunci blok di atas,
perubahan pada setiap blok adalah sebagai berikut:

YSSEAA NBDEGA JRLKAA MNEAAA OPNUMK RXTXXE
Jadi, proses enkripsi menghasilkan ciphertext:

“YSSEAANBDEGAJRLKAAMNEAAAOPNUMKRXTXXE”

Untuk mengembalikan pesan rahasia ke plaintext, ciphertext dibalik sesuai
dengan kunci nomor dua diatas. Banyak teknik permutasi lainnya, seperti zig-

zag, segitiga, spiral, diagonal.
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Zig-zag : Menyusun plaintext menggunakan pola zig-zag, ciphertext dari teknik
ini diperoleh dengan membaca dari baris atas ke baris bawah (dari kiri ke

kanan), misalkan pada contoh berikut:

A G A A M X

D L E N T

Gambar 2.11 Teknik Permutasi Zig-zag

Cipherteksnya adalah:
“AGAAMXYSNBJRMNOPRAEAEAKAAKUESDLENTX”
Segitiga : Menyusun plaintext dengan pola segitiga, dan ciphertext diperoleh

dengan menyusun karakter dari atas ke bawah, misalkan pada contoh berikut:

>
X| X Xl w
X| O mf m| >
X Z| > r| <] »
X| o Z| > >
X| C| P| «

m

R X | X X | X | X

Gambar 2.12 Teknik Permutasi Segitiga

Ciphertextnya adalah:
“RAXRNXBKKXAEEOXSYLAMXAAMPXJAUXNTXEXX”
Spiral : Menyusun plaintext dengan pola spiral, ciphertext diperoleh dengan

menyusun karakter dari atas ke bawah, misalkan pada contoh berikut:

> o R m > »
ol Ccl ) mZ| >
> T X| 1 P <
— Z| X| X| Z| »
ml o x| Z| >l »
w o Z| » O m

Gambar 2.13 Teknik Permutasi Spiral
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Ciphertextnya adalah:
“SAEKRAAMETUJYARXPAANXXMLSANKOEEDANGB”
Diagonal : Menyusun plaintext dengan pola dari atas ke bawah, ciphertext
diperoleh dengan cara membaca dari Kkiri ke kanan, misalkan pada contoh

berikut:

m| »| > </ > »
m w ® Zl > O
Xl O | < >
> zZ| > Z| > m
C| 7 Z| O Xl 2
X| X| X| @™ m A

Gambar 2.14 Teknik Permutasi Diagonal

Ciphertextnya adalah:

“SDLENTAAAAKEYNJMORAGAAMXSBRNPXEEKAUX”

Dari teknik transposisi (permutasi) dengan berbagai pola, pesan dapat
disembunyikan dari orang yang tidak berwenang. Kombinasi ini membentuk
dasar dari algoritma kriptografi (modern) yang kita kenal sekarang (Ariyus,
2006). Berikut adalah beberapa sistem kriptografi berbasis transposisi:

1)  Sandi Transposisi Columnar

Sandi transposisi yang paling sederhana, salah satunya adalah sandi
transposisi Columnar. Cara kerja sandi Columnar adalah dengan menuliskan
karakter teks pesan asli (plaintext) dengan panjang karakter yang sama pada
arah baris, kemudian menulis ulang teks pesan rahasia pada arah kolom.
Urutan kolom disepakati terlebih dahulu untuk memperumit kriptanalisis

(Sadikin, 2012).



47

Contoh
Misalnya ada teks asli “MUNDURSAMPAIBATASKOTA”, kemudian
menuliskannya dalam tabel yang terdiri dari 6 kolom dan baris, kita peroleh:

Tabel 2.2 Input Kunci Dan Teks Asli Sandi Transposisi Columnar

Kunci 4 12| 1] 6 3 |5
Teksasli 'M|{U| N | D |U/|R
S|IA M| P | A I
BIA|T|A|S|K

String XY Z di baris terakhir digunakan untuk mengisi sel kosong dalam tabel.
Setelah tabel terbentuk, ciphertext ditulis dalam urutan kunci pada arah
kolom. Jadi kita mendapatkan ciphertext:
NMTAUAATUASYMSBORIKZDPAX

Dekripsi sandi Columnar hampir sama dengan enkripsi, tetapi saat
mendekripsi, jumlah baris dapat dihitung dengan membagi panjang ciphertext
dengan panjang kunci. Kemudian isilah kolom pertama sesuai panjang kunci
dengan teks sandi sampai baris terakhir.

Besar ruang kunci sandi Columnar bergantung dengan jumlah kolom
yang digunakan yaitu 1! + 2! + 3! 4+ --- 4+ N! dengan N adalah jumlah kolom.
Namun karena sandi transposisi tidak menghilangkan informasi statistik teks
pesan asli maka pola-pola yang muncul pada teks sandi (ciphertext) dapat
digunakan untuk menerka panjang kunci dan kemudian dapat digunakan
untuk memecahkan kunci. Untuk meningkatkan keamanan enkripsi sandi
transposisi Columnar dapat dilakukan dua kali (disebut dengan double

columnar) (Sadikin, 2012).
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2)  Sandi Transposisi Rail Fence

Rail Fence Cipher adalah algoritma cipher transposisi yang mengacak
urutan alfabet pada pesan. Algoritma ini menuliskan plaintext satu per satu,
baris atas dan baris bawah, dan ciphertext membaca huruf baris demi baris.
Algoritma ini mengatur naik dan turun sesuai dengan ukuran (panjang) kolom
dan baris yang ditentukan oleh kunci, dan mengatur plaintext secara ‘zig-zag’.
Ciphertext diperolen dengan membaca susunan alfabet secara horizontal.
Sandi ini digunakan selama Perang Saudara Amerika, ketika digunakan untuk
menyembunyikan informasi militer Union dan mata-mata Konfederasi
(Girsang dkk, 2019).
Contoh

Sebagai contoh misal n = 5 dan plaintext = “TETAP SEMANGAT”

T M

A G T
P A
Gambar 2.15 Teknik Transposisi Rail Fence Cipher

Plaintext yang ditulis dibagi menjadi blok-blok dengan panjang 5 karakter.
Jika masih ada kotak yang belum diisi karakter secara ‘zig-zag’, dan semua
huruf sudah dibuat blok, dapat ditambahkan karakter dummy di akhir karakter.
Maka dihasilkan ciphertext : TMEEATSNAGTPA
3) Sandi Transposisi Route

Sandi Route adalah sandi transposisi, ditulis dalam plaintext
berdasarkan kunci yang telah ditentukan. Ciphertext dibaca sesuai dengan

pola yang ditentukan oleh kunci. Route Cipher ini adalah sandi militer yang
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diperkenalkan oleh Kolonel Parker Hitt pada tahun 1916 untuk tentara dan
warga sipil (Girsang dkk, 2019).
Contoh

Sebagai contoh misal n = 7, spiral ke dalam jarum jam kanan atas,

plaintext = “TETAP SEMANGAT”

T|P|E|A|G|T
E|A| S|  M|N|A|X

Gambar 2.16 Teknik Transposisi Route Cipher

Algoritma sandi Route dapat dikatakan proses enkripsi yang kompleks. Hal
ini dikarenakan kunci yang digunakan membuat proses enkripsi dan dekripsi
menjadi fleksibel. Jika panjang karakter tidak habis dibagi dengan panjang
karakter, kita dapat menambahan karakter dummy selama proses enkripsi.
Hasil ciphertext : TXANMSAETTPEAG
4)  Sandi Bifid

Bifid Cipher adalah berbentuk matriks, atau termasuk kedalam cipher
transposisi. Bifid Cipher berbentuk matriks dengan ordo 5 x 5. Algoritma
Bifid Cipher tergolong pada algoritma kriptografi klasik yang ditemukan oleh
Felix Delestelle. Algoritma ini menggunakan persegi polibius dan pemecahan
karakter untuk memperoleh efek difusi pada ciphertextnya (Manullang,
2018). Sampai saat ini Bifid Cipher masih merupakan algoritma penyandian
sederhana, biasanya hanya menggunakan pensil dan kertas yang sangat aman
digunakan untuk menyelesaikan.

Bifid Cipher adalah algoritma yang menggunakan metode Playfair
Cipher, dimana teks pesan asli (plaintext) diacak menjadi tabel persegi 5 x 5

dengan mengacak posisi baris dan kolom huruf pada pesan yang sesuai
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dengan papan kunci (bentuk matriks), seperti penerapan pada Playfair Cipher.
Setiap baris dan kolom pada susunan papan kunci diisi dengan huruf alfabet
yang disusun secara acak (Wulandari, 2019). Sama seperti pada Playfair
Cipher, dalam memasukkan huruf pada papan kunci akan menghilangkan
huruf J terlebih dahulu dan menggantiya dengan huruf I. Untuk papan kunci

dalam bentuk matriks berordo 5 x 5 ini dapat ditulis sebagai berikut:
[ ¢\
F K

L P |
Q U/
|74 Z

Misalkan plaintext adalah “SELAMAT MALAM” dan kunci yang

SoxXow
XLz o
~~_N0~U

Contoh

digunakan adalah ‘“salam”. Maka dengan menghilangkan huruf-huruf
berulang, kalimat pada kunci menjadi “salm”. Dengan memasukkan huruf-
huruf tersebut ke dalam tabel, dan mengisi kolom-kolom kosong yang tidak
terisi dengan huruf yang belum pernah ditulis kecuali huruf J, maka akan
diperoleh tabel kunci yang digunakan untuk penyandian dengan Bifid cipher

seperti di bawah ini:

STAJL[M[B
C|D|E|F|G
H[1 |K|N|O
PIQ|R[T|U
VIWI[X[Y]|Z

Gambar 2.17 Contoh Input Alfabet Pada Papan Kunci 5 x 5 Sandi Bifid
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Proses enkripsi dilakukan dengan mengidentifikasi posisi setiap huruf
berdasarkan baris dan kolom setiap huruf.

Plainteks "SELAMATMALAM

Baris 121111411111

Kolom 133242442324

Kemudian plaintext tersebut dienkripsi dengan mengacak koordinat posisi
dan menjadikannya koordinat posisi baru dengan aturan tertentu. Dalam hal
ini, aturan yang digunakan adalah mengubah koordinat baris dan kolom
menjadi deretan karakter numerik, dan kemudian mengubahnya menjadi
bigram (dipisahkan dua baris) sebagai koordinat baru, dan isi sel adalah hasil
enkripsi. Proses enkripsi akan ditampilkan secara sistematis sebagai berikut:
Koordinat baris dan kolom dibuat menjadi satu baris karakter numerik.
121111411111133242442324

Kemudian pasangkan angka bersebelahan yang akan membentuk koordinat
baru baris dan kolom.

12 11 11 41 11 11 13 32 42 44 23 24

Kemudian ciphertext adalah isi sel dengan koordinat yang baru terbentuk.

Baris 111411134422
Kolom 2111113224314
Ciphertext ASSPSSLIQTEF

Maka hasil dari penggunaan metode Bifid Cipher untuk melakukan enkripsi

adalah sebagai berikut, ciphertext : ASSPSSLIQTEF
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2.7 Super Enkripsi
Penggabungan dari 2 metode Sandi Subtitusi dan Sandi Transposisi dapat

dikatakan sebagai Super enkripsi. Super enkripsi adalah sebuah konsep yang
menggunakan dua atau lebih teknik kriptografi substitusi dan permutasi
(transposisi) untuk mendapatkan algoritma yang lebih sulit untuk dipecahkan. Hal
pertama yang harus dilakukan adalah menggunakan teknik substitusi (Cipher
Subtitusi) untuk mengenkripsi pesan, dan kemudian menggunakan teknik
permutasi (Cipher Transposisi) untuk mengenkripsi kempali ciphertext yang
diperoleh (Ariyus, 2008).
Contoh

Misal diketahui plaintext:

“KENAIKAN HARGA BBM MEMBUAT RAKYAT KECIL MENDERITA”

1. Gunakan teknik sandi substitusi menggunakan algoritma Caesar Cipher dan

kuncinya adalah 6. ciphertext yang didapat:

“QKTGOQGTNGXMGHHSSKSHAGZQKIORSKTIKXOZG”

2. Gunakan teknik sandi transposisi menggunakan teknik diagonal permutasi dan

kuncinya adalah 4. Seperti pada Gambar 2.18 berikut:

A
—

XN XD ool Z OO
XA —]O| XA IO
O H|O|N|W»| I X ®
N <« OO I|lnIH O

®
X
X
X

Gambar 2.18 Teknik Tansposisi Diagonal Permutasi Untuk Super Enkripsi
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Hasil akhir ciphetext adalah sebagai berikut:
“QONGSAKSKGKQGHKGIKXXTGXHSZOTOXGTMSHQRIJZX™.
Teknik dari super enkripsi sangat penting dan banyak dari algoritma enkripsi
modern menggunakan teknik ini sebagai dasar pembuatan suatu algoritma

(Ariyus, 2006).

2.8 Python
Python pertama kali dikembangkan oleh programmer kelahiran Belanda,
Guido van Rossum pada tahin 1991 di CWI, Amsterdam. Guido sangat suka pada
acara televisi Monty Python’s Flying Circus, oleh karena itu ia memberi nama
Python pada bahasa pemrograman ciptaannya tersebut. Python Software
Foundation bersama dengan Guido mengkoordinir pengembangan Python yang
saat ini masih terus dilakukan oleh sekelompok programmer. Hingga kini distribusi
Python sudah mencapai 3.7 (Enterprise, 2019).
Berikut beberapa fitur dan kelebihan pada bahasa pemrograman Python:
1) Sudah tersedia modul pemrograman yang tersebar di internet dan dapat
diakses dengan mudah.
2) Struktur bahasa yang sederhana, jelas dan mudah dimengerti.
3) Sistem pengelolaan memori otomatis (garbage collection) seperti Java.

4) Mudah dikembangkan dengan menciptakan modul-modul baru.

2.9 Kajian Keagamaan
Allah SWT menurunkan berbagai ilmu pengetahuan kepada makhluknya.

Salah satunya yaitu ilmu matematika yang merupakan ilmu tentang pengukuran dan
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perhitungan. Sebagaimana juga yang dijelaskan pada Al-Quran surat Al-Jin ayat
28:

A Y S JTT IPIE SL A TR WIS VR B
(28 m13ae ¢o8 45 el 180 G Dlsly 25 UL AT 38 81 (8]

“Supaya Dia Mengetahui, bahwa sesungguhnya rasul-rasul itu telah
menyampaikan risalah-risalah Tuhannya, sedang (sebenarnya) ilmu-Nya meliputi
apa yang ada pada mereka, dan Dia menghitung segala sesuatu satu persatu’.

(Q.S Al-Jin/72 : 28).
Menurut buku Tafsir Al Misbah, ayat sebelumnya (Al-Jin ayat 27)

menjelaskan pemeliharaan dan perlindungan yang gaib serta wahyu kepada para
rasul yang menerimanya. Ayat di atas (Al-Jin ayat 28) menjelaskan bahwa Allah
berhati-hati agar Dia mengetahui kebenaran setelah sebelumnya Dia
mengetahuinya dengan ilmu-Nya yang kekal (abadi), sesungguhnya rasul telah
menyampaikan risalah Tuhannya, dan sesungguhnya dia membawa ilmu dan
kekuasaan-Nya, termasuk menspesifikasikan semua yang ada didalamnya tidak
hanya terkait dengan penyampaian risalah, tetapi Dia (satu-persatu) menghitung
semua yang ada, meski hanya sebutir pasir. Tidak ada yang bisa lepas dari
pengetahuan-Nya.

Ayat diatas menunjukkan bahwa wahyu Allah senantiasa terpelihara karena
diterima dari malaikat oleh rasul sebagai perantara, yang meyakinkan rasul bahwa
tidak ada sedikitpun perubahan, tidak dilupakan, ditambah, atau bahkan dikurangi,
menandakan bahwa tidak ada keterlibatan pihak lain dalam mengubah arti atau
pengucapan. Hal ini karena tujuan penjagaan dan pemeliharaan Allah harus
diwujudkan dalam kenyataan dimana wahyu tersebut mencapai tujuannya, yaitu
manusia. Jika rasul tidak terpelihara dengan cara apapun, sehingga wahyu Allah
tidak akan mencapai umat manusia, atau sampai tetapi terdapat perubahan, maka

perlindungan wahyu akan gagal. Ini adalah peristiwa yang mustahil, karena yang
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menyampaikan wahyu adalah para malaikat yang ditugaskan olen Allah SWT.
(Shihab, 2002).

Berdasarkan Al-Quran surat Al-Jin ayat 28 tersebut menjelaskan bahwa
para rasul menyampaikan pesan dari Allah kepada umatnya berupa wahyu dan
ilmu. Allah SWT menghitung segala sesuatu, termasuk wahyu yang disampaikan
melalui malaikat jibril. Penjagaan keamanan wahyu yang disampaikan tersebut
sudah terjamin keamanannya tanpa ada campur tangan pihak lain yang
menyebabkan perubahan arti atau makna. Serta wahyu nang disampaikan tidak
akan berubah, bertambah, ataupun dikurang.

Hal tersebut juga terjadi pada pengiriman pesan rahasia dari pengirim
kepada penerima pesan menggunakan algoritma kriptografi dengan perhitungan
matematika. Algoritma kriptografi bertujuan untuk menjaga keamanan pesan asli
dengan mengubah susunan huruf menjadi urutan acak, sehingga tidak ada seorang
pun yang bisa mengetahui pesan tersebut. Dan penerima dapat mendapatkan pesan

tanpa ada perubahan isi pesan.



BAB |11

PEMBAHASAN

Pada bab ini akan menjelaskan penggabungan dua algoritma beserta
pembuktiannya untuk proses enkripsi dan dekripsi, selain itu akan dilakukan
penghitungan secara matematis dan implementasi enkripsi dan dekripsi
menggunakan bahasa pemrograman Python. Urutan algoritma yang digunakan
pada proses enkripsi adalah algoritma Vigenere Cipher kemudian dilanjutkan
dengan algoritma Bifid Cipher. Dan urutan algoritma yang digunakan pada proses
dekripsi adalah kebalikan dari proses enkripsi yaitu algoritma Bifid Cipher
kemudian dilanjutkan dengan algoritma Vigenere Cipher. Untuk algoritma Bifid
Cipher disini akan dilakukan proses enkripsi dan dekripsi menggunakan papan
kunci berukuran 6 x 6, hal ini bertujuan untuk mempermudah dalam pembuatan
program enkripsi dan dekripsi menggunakan Python. Dengan papan kunci
berukuran 6 x 6, penulisan huruf | dan J pada tabel dapat diletakkan pada posisi
yang berbeda tempat. Sebagai pelengkap agar dapat menjadi papan kunci berbentuk
persegi, dilakukan penambahan angka 0 sampai dengan 9.

3.1  Penggabungan Algotitma Vigenere Cipher dan Algoritma Bifid Cipher

Membentuk Algoritma Super Enkripsi

3.1.1 Menggabungkan Dua Algoritma Vigenere Cipher dan Bifid
Cipher
1) Proses Enkripsi
1. Hal pertama yang dilakukan adalah membuat plaintext (teks asli) yang

akan dikirim kepada penerima pesan. Kemudian menentukan kunci
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yang digunakan untuk proses enkripsi pesan. Selanjutnya akan
dilakukan proses enkripsi pertama menggunakan algoritma Vigenere
Cipher dengan langkah-langkah sebagai berikut:

2. Menyusun plaintext dan kunci kedalam tabel.
Hal tersebut dilakukan agar memudahkan urutan plaintext yang
berpasangan dengan urutan kunci tersusun secara berurutan. Tabel yang

digunakan adalah sebagai berikut:

Tabel 3.1 Urutan Susunan Karakter Plaintext Dan Kunci Algoritma Vigenere Cipher

i Plaintext | Kunci
1 P, K,
2 P, K,
3 P, K,
4 P,

5 Ps K,
6 Pg K
7 P K,
8 Pg K;
9 Py

10 Py K,
11 Pyq K,
12 P, K,

3. Menghitung hasil ciphertext secara matematis menggunakan rumus
enkripsi pada persamaan (2.22).
Setelah plaintext dan kunci diletakkan secara berurutan pada tabel
kemudian dilakukan penghitungan menggunakan rumus enkripsi untuk

memperoleh ciphertext yang dibutuhkan.
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4. Memperoleh ciphertext dari hasil enkripsi menggunakan algoritma
Vigenere Cipher.

Setelah enkripsi pertama menggunakan algoritma Vigenere Cipher
selesai dan diperoleh ciphertext dari proses tersebut, selanjutnya dilakukan
proses enkripsi yang kedua menggunakan algoritma Bifid Cipher dengan
langkah-langkah sebagai berikut:

5. Ciphertext tersebut selanjutnya menjadi plaintext untuk algoritma Bifid
Cipher.
Karena Bifid Cipher merupakan algoritma untuk proses enkripsi yang
kedua, maka untuk plaintext (teks asli) diperoleh dari ciphertext hasil
enkripsi algoritma pertama yaitu Vigenere Cipher.

6. Membuat Tabel 6 x 6 (6 baris dan 6 kolom). Yang merupakan papan
kunci untuk algoritma Bifid Cipher. Tabel yang digunakan adalah

sebagai berikut:

Tabel 3.2 Papan Kunci 6 x 6 Bifid Cipher



7. Menginput huruf-huruf alfabet kedalam tabel.
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Tabel 3.3 Input Alfabet Pada Papan Kunci 6 x 6 Untuk Proses Enkripsi Algoritma

A < 0 Z O >

Bifid Cipher
B C D
H I ]
N O P
T U V
Z 0 1
5 6 7

©o M SO X m

© w X U r m

Dalam pengisian tabel diawali dengan menginput kunci dengan

menghilangkan huruf yang berulang, kemudian selanjutnya menginput

huruf-huruf alfabet yang belum termasuk pada kunci.

8. Mengidentifikasi posisi tiap huruf plaintext pada tabel (koordinat baris

dan kolom) dan membuatnya menjadi bigram (dipisahkan dua baris).

Untuk memudahkan urutan posisi huruf maka digunakan tabel sebagai

berikut:

Tabel 3.4 Koordinat Posisi Huruf Plaintext Untuk Proses Enkripsi

Plaintext | P, | P, | P3| Py | Ps | Ps | P; | Pg | Py | Pio | By
Baris ||| s 1|1 | 18| T | T | T
Kolom S| Sy | S3|Sa|Ss|Sg|S7|Sg | Sg | S10 | Sn

9. Menyusun urutan koordinat tabel menjadi 1 baris.

Untuk urutannya diawali dengan koordinat baris dari karakter pertama

sampai terakhir kemudian dilanjutkan dengan koordinat kolom dari

karakter pertama sampai terakhir.
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10. Membuat pasangan koordinat tabel yang baru.
Pembuatan pasangan koordinat baru dengan cara memasangkan angka
yang berdekatan masing-masing satu pasang (dua angka).

11. Mencari huruf-huruf dari tabel dengan urutan koordinat yang baru.
Untuk mempermudah mendapatkan urutan posisi huruf maka digunakan

tabel sebagai berikut:

Tabel 3.5 Koordinat Posisi Huruf Ciphertext Untuk Proses Enkripsi

Baris T s | Ts |1y | Ty | T | Sy | Sa|Se!| Sg | S0

Kolom Ty | Ty | T | T8 | 710 | S1 | S3 | S5 |S7 | Sg | Sy

Ciphertext | C, | C, | C3 | Cy| Cs | Co | C, | Cq | Co | Cuo | €

12. Memperoleh ciphertext akhir dari hasil enkripsi menggunakan

gabungan algoritma Vigenere Cipher dan Bifid Cipher.
2) Proses Dekripsi

1. Pertama dapatkan cipertext (teks kode) yang didapatkan dari pengirim
pesan. Kemudian mengetahui kunci yang digunakan untuk proses
dekripsi pesan yang juga diperoleh dari pengirim pesan. Selanjutnya
akan dilakukan proses dekripsi pertama menggunakan algoritma Bifid
Cipher dengan langkah-langkah sebagai berikut:

2. Membuat Tabel 6 x 6 (6 baris dan 6 kolom). Yang merupakan papan

kunci untuk algoritma Bifid Cipher seperti pada Tabel 3.2.



3. Menginput huruf-huruf alfabet kedalam tabel.
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Tabel 3.6 Input Alfabet Pada Papan Kunci 6 x 6 Untuk Proses Dekripsi Algoritma

> < o £ O >

Bifid Cipher
B C D
H | ]
N O P
T U V
Z 0 1
5 6 7

© N S O X m

F
L
R
X
3
9

Dalam pengisian tabel dilakukan dengan cara yang sama, yaitu diawali

dengan menginput kunci dengan menghilangkan huruf yang berulang,

kemudian selanjutnya menginput huruf-huruf alfabet yang belum

termasuk pada kunci. Tabel yang digunakan untuk mengenkripsi pesan

harus sama dengan tabel yang digunakan untuk mendekripsi pesan.

4. Mengidentifikasi posisi tiap huruf ciphertext pada tabel (koordinat baris

dan kolom) dan membuatnya menjadi bigram (dipisahkan dua baris).

Untuk memudahkan urutan posisi huruf maka digunakan tabel sebagai

berikut:

Tabel 3.7 Koordinat Posisi Huruf Ciphertext Untuk Proses Dekripsi

Ciphertext | C; | C, | C5 | Cy | Cs | Cq | C7 | Cg | Cg | Cio | Cn
BarIS ™ 3 143 ™ T9 ™ Sy S4 | Se Sg S10
Kolom Ty | T4 | Te | T8 [T10 | S1 | S3 | Ss | S7| So | Sp

5. Menyusun urutan pasangan koordinat tabel menjadi 1 baris.

Untuk urutannya berbeda dengan urutan pada proses enkripsi. Pada

proses dekripsi susunan 1 baris ini dilakukan dengan urutan pasangan
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baris dan kolom untuk setiap karakter huruf. (Misal: baris-kolom-baris-
kolom-dst)

6. Mengubah urutan pasangan koordinat 1 baris menjadi 2 bagian (2 baris
sama panjang).
Dalam mengubah urutan angka dari 1 baris menjadi 2 bagian sama
panjang ini bertujuan untuk mengubah koordinat posisi setiap karakter
huruf ciphertext.

7. Membuat pasangan koordinat tabel yang baru.
Pembuatan pasangan koordinat baru dengan cara memasangkan angka
yang posisinya sejajar atas bawah.

8. Mencari huruf-huruf dari tabel dengan urutan koordinat yang baru.
Untuk mempermudah mendapatkan urutan posisi huruf maka digunakan

tabel sebagai berikut:

Tabel 3.8 Koordinat Posisi Huruf Plaintext Untuk Proses Dekripsi

Baris ||| s | T |1 |18 | T | o | T

Kolom S1 | Sy | S3|Ss|Ss|Sg|S7|Sg|Sg| S10 ]| Sn

Plaintext | P, | P, | Ps | P, | Ps | Po | Py | Py | Po | Py | By

9. Memperoleh plaintext dari hasil dekripsi menggunakan algoritma Bifid
Cipher.

Setelah dekripsi pertama menggunakan algoritma Bifid Cipher selesali

dan diperoleh plaintext dari proses tersebut, selanjutnya dilakukan proses

dekripsi yang kedua menggunakan algoritma Vigenere Cipher dengan

langkah-langkah sebagai berikut:
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10. Plaintext tersebut selanjutnya menjadi ciphertext untuk algoritma
Vigenere Cipher.
Karena Vigenere Cipher merupakan algoritma untuk proses dekripsi
yang kedua, maka untuk ciphertext (teks kode) diperoleh dari plaintext
hasil dekripsi algoritma pertama yaitu Bifid Cipher.

11. Menyusun ciphertext dan kunci kedalam tabel.
Hal tersebut dilakukan agar memudahkan urutan ciphertext yang
berpasangan dengan urutan kunci tersusun secara berurutan. Kunci yang
digunakan sama dengan proses enkripsi pada algoritma sebelumnya,
tetapi untuk penghapusan pengulangan huruf tidak dilakukan. Tabel

yang digunakan adalah sebagai berikut:

Tabel 3.9 Urutan Susunan Karakter Ciphertext Dan Kunci Algoritma Vigenere

Cipher
[ Ciphertext | Kunci
1 C, K,
2 C, K,
3 Cs K,
4 C,
5 Cs K,
6 Cs K,
7 C, K,
8 Cg K,
9 Co
10 Cio K,
11 Ci1 K,
12 Cn K,

12. Menghitung hasil plaintext secara matematis menggunakan rumus

dekripsi pada persamaan (2.23).
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Setelah ciphertext dan kunci diletakkan secara berurutan pada tabel
kemudian dilakukan penghitungan menggunakan rumus dekripsi untuk
memperoleh plaintext yang dibutuhkan.

13. Memperoleh plaintext dari hasil dekripsi menggunakan gabungan

algoritma Vigenere Cipher dan Bifid Cipher.

3.1.2 Membuktikan Penggabungan Dua Algoritma Vigenere Cipher dan
Bifid Cipher Memenuhi Algoritma Enkripsi
1) Proses Enkripsi

Algoritma Vigenere Cipher

C; = (P; + K;) mod 26 Rumus enkripsi

(P, + K;) = C; mod 26 Definisi kongruensi
26 |(P;+K)— C; Definisi kongruensi
(P+K)—Ci=26"t Definisi kongruensi

—C;+(K;+P)=26"t Sifat komutatif
(-C;+K)+P =26t Sifat asosiatif

(C;—K;) — P, =26-(—t) Kedua ruas dikalikan negatif
(C;—K;) =P; mod 26 Definisi kongruensi

P, = (C; — K;) mod 26 Aritmatika modulo

Algoritma Bifid Cipher
Bentuk umum plaintext pada algoritma Bifid Cipher:

P(ri,s) (3.1)

Identifikasi posisi tiap huruf plaintext seperti pada Tabel 3.4.
Menyusun karakter baris dan kolom dalam 1 baris:

W Ty T3 Ty 15 Tg T7 Tg Tg T19 Ty S1 S2 S3 S4 S5 Se¢ S7 Sg S9 S10 Sn
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Memasangkan tiap karakter baris dan kolom yang berdekatan:

Ty 13Ty TsTe T71g Tolio ThS1 S2S3 SaSs SeS7 SgS9 S105n

Identifikasi posisi tiap huruf yang akan menjadi ciphertext seperti pada

Tabel 3.5.

Diperoleh ciphertext:

C1(r1,12), C3(13,13), C3(75, 75), C4 (17, 75), Cs (19, T10), C6 (17, 51,
C;(s2,53),C(S4,55),,Co(Se,57), C10(Sg, S9), Crn(S10, Sn) (3.2)

Proses Dekripsi

Algoritma Bifid Cipher

Kita gunakan bentuk ciphertext pada pembuktian proses enkripsi pada

persamaan (3.2).

Identifikasi posisi tiap huruf ciphertext seperti pada Tabel 3.7.

Menyusun karakter baris dan kolom dalam 1 baris (dengan urutan baris-

kolom-baris-kolom-dst):

TN Ty T3 14 T5 Tg 17 g Tg T9g Ty S1 S S3 S4 Sg Sg S7 Sg Sg9 S19 Sn

Mengubah urutan pasangan koordinat 1 baris menjadi 2 bagian (dibagi

menjadi 2 baris sama panjang).

Identifikasi posisi tiap huruf yang akan menjadi plaintext seperti pada Tabel
3.8.

Diperoleh plaintext:

Py (ry,51), P (12, 52), P3(13, 3), Pa(14, 54), P5 (75, S5), Pe (76, S6),

P,(r7,87), Pg(rg, Sg), Po(T9, Sg), P19 (110, S10), P (150, ) (3.3)
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Dari plaintext di atas didapatkan persamaan (3.3), sehingga bentuk umum
plainteks pada algoritma Bifid Cipher sama seperti pada persamaan (3.1).

Algoritma Vigenere Cipher

P; = (C; — K;) mod 26 Rumus dekripsi
(C; — K;) = P; mod 26 Definisi kongruensi
26| (C; —K;) — P; Definisi kongruensi
(C;—K)—P, =26t Definisi kongruensi
—P;+(—K;+C) =26t Sifat komutatif

(—P;+ (—K;)))+ C;=26-t Sifat asosiatif
(P;+K)— C;=26-(—t) Kedua ruas dikalikan negatif
P, + K; = C; mod 26 Definisi kongruensi
C; = (P; + K;) mod 26 Aritmatika modulo

Singkatnya, untuk proses enkripsi dan dekripsi kita dapat
membuktikannya secara langsung menggunakan kajian sifat-sifat dan jenis-
jenis fungsi. Kedua algoritma Vigenere Cipher dan Bifid Cipher memiliki
sifat bijektif, dimana fungsi bijektif memuat fungsi injektif dan surjektif
yang juga harus terpenuhi. Seperti yang kita ketahui dari beberapa kajian
dan literatur penelitian, kedua algoritma tersebut telah dinyatakan serta
diakui sebagai algoritma kriptografi dalam proses enkripsi dan dekripsi.
Fungsi injektif menggambarkan bahwa untuk setiap karakter plaintext
sudah dipastikan mendapatkan satu hasil karkter ciphertext. Dan untuk
fungsi surjektif menggambarkan bahwa tidak ada karakter ciphertext yang

dihasilkan tanpa adanya plaintext.
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Untuk penggabungan 2 algoritma yang disebut dengan super
enkripsi dapat dibuktikan menggunakan komposisi dua fungsi. Jika kedua
fungsi bersifat bijektif, misalkan algoritma Vigenere Cipher merupakan
fungsi f dan algoritma Bifid Cipher merupakan fungsi g, maka komposisi
kedua fungsi tersebut dapat ditulis (g o £ )(x) = g(f(x)). Yaitu dengan
mengoperasikan fungsi yang pertama (fungsi f) terlebih dahulu yakni
melakukan enkripsi algoritma Vigenere Cipher, kemudian dilanjutkan
pengoperasian fungsi yang kedua (fungsi g) dengan melakukan enkripsi
pada hasil ciphertext menggunakan algoritma Bifid Cipher. Sehingga hasil
penggabungan dua algoritma tersebut juga bersifat bijektif, seperti yang
dijelaskan Teorema 2.3 pada bab sebelumnya.

3.1.3 Menghitung Proses Enkripsi Dekripsi Menggunakan Cara
Matematis
1) Proses Enkripsi
Plaintext : SEMANGAT SKRIPSI
Kunci : BELAJAR
Agar urutan karakter plaintext dan kunci tersusun berurutan, maka

digunakan tabel sebagai berikut:

Tabel 3.10 Contoh Urutan Susunan Karakter Plaintext Dan Kunci Algoritma Vigenere

Cipher
[ Plaintext | Kunci
1 S B
2 E E
3 M L
4 A A
5 N J




O O N o

11

T X »n H > @

12

13

14

| T

15

w| O > «| > r| m w o >

Jika dihitung secara matematis menggunakan rumus pada persamaan

(2.22):
maka,

C, = (P, + K;) mod 26
= (18 + 1) mod 26
=19:T

C, = (P, + K,) mod 26
= (4 +4) mod 26
=8:1

C; = (P; + K3) mod 26
= (12 + 11) mod 26
=23: X

C, = (P, + K,) mod 26
= (0 + 0) mod 26

=0: A4
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Cs = (Ps + K5) mod 26
= (13 + 9) mod 26
=22: W
Ce = (Pg + Kg) mod 26
= (6 + 0) mod 26
=6:G
C, = (P; + K;) mod 26
= (0+ 17) mod 26
=17: R
Cg = (Pg + Kg) mod 26
= (19 + 1) mod 26
=20:U0
Co = (Py + Ky) mod 26
= (18 + 4) mod 26
=22:W
Cio = (P1o + Kqp) mod 26
= (10 + 11) mod 26
=21:V
Ci1 = (Py1 + K11) mod 26
= (17 + 0) mod 26
=17: R
Ci, = (P13 + K1) mod 26
= (8+9) mod 26

=17: R
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Ci3 = (Pi3 + K;3) mod 26
= (15 + 0) mod 26
=15: P
Cis = (Py4 + Ky4) mod 26
= (18 + 17) mod 26
=9:J
Cis = (P15 + Ki5) mod 26
= (84 1) mod 26
=9:]J
Diperoleh ciphertext : TIXAWGRUWVRRPJJ
Selanjutnya dilakukan enkripsi menggunakan Bifid Cipher, yang
merupakan proses enkripsi algoritma kedua setelah Vigenere Cipher,
sehingga plaintext diperoleh dari ciphertext hasil enkripsi Vigenere Cipher.
Plaintext : TIXAWGRUWVRRPJJ
Kunci : BELAJAR, maka dengan menghilangkan huruf yang berulang
diperoleh “BELAJR”
Kemudian kita susun kunci pada papan kunci, dan mengisi kotak kosong
dengan huruf alfabet yang belum termasuk dalam kunci. Seperti pada Tabel

3.11 berikut.
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Tabel 3.11 Contoh Papan Kunci 6 x 6 Bifid Cipher

R
I

~ < o X O W
oo N 4 Z O m
o o C Z2 M
~ » < O ® >

J
H
p

W
2
8

© w X O

Maka diperoleh identifikasi:

Tabel 3.12 Contoh Koordinat Posisi Huruf Plaintext Untuk Proses Enkripsi

Plaintext |T|1 | X|A|W|G|R|U|{W|V|R|R|P|J]|]J
Baris 4121411421144 ]4]1]1|3|1]|1
Kolom 2/6/6|45/4|6(3|5]4|6|6]|5|5]5

Selanjutnya menyusun koordinat tabel menjadi 1 baris dengan urutan baris
kemudian kolom, diperoleh:
424142144411311266454635466555
Setelah itu pasangkan 2 angka sehingga menjadi koordinat tabel yang baru,
menjadi:

42 41 42 14 44 11 31 12 66 45 46 35 46 65 55

Dari pasangan koordinat tabel diatas, diperoleh hasil identifikasi urutan

posisi huruf yang baru sebagai berikut:

Tabel 3.13 Contoh Koordinat Posisi Huruf Ciphertext Untuk Proses Enkripsi

Baris 414141114 |1|/3|1/6|4|4|3|4]6]|5

Kolom 211|244 )11/1|2|6|5|6|5|61|5]|5

Ciphertext |T|S|T|A|V | B|/K|E|9/W|X|P|X|8]2




2)

72

Jadi, dari enkripsi penggabungan algoritma Vigenere Cipher kemudian
dilanjutkan dengan algoritma Bifid Cipher diperoleh

Ciphertext akhir : TSTAVBKE9WXPX82

Proses Dekripsi

Ciphertext : TSTAVBKE9WXPX82

Kunci : BELAJAR, maka dengan menghilangkan huruf yang berulang
diperoleh “BELAJR”

Kemudian kita susun kunci pada papan kunci, dan mengisi kotak kosong
dengan huruf alfabet yang belum termasuk dalam kunci :

Untuk papan kunci dekripsi sama dengan papan kunci enkripsi, karena

kata/kalimat kuncinya sama.

Tabel 3.14 Contoh Input Alfabet Pada Papan Kunci 6 x 6 Untuk Proses Dekripsi
Algoritma Bifid Cipher

A < v X O W
o N 4 Z U m
o o C Zz M
~ » < O ® >

J
H
P
\W
2
8

© w X O

Maka diperoleh identifikasi:

Tabel 3.15 Contoh Koordinat Posisi Huruf Ciphertext Untuk Proses Dekripsi
Ciphertext |T|S|T|A|{V|IB|/K|E|9|/W|X|P|X|8]|2

Baris 414141114 (1|3|1|6|4|4|3[4|61|5
Kolom 211121414 )11/1|2|6|5|6|5|6]|5|5
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Selanjutnya menyusun pasangan koordinat karakter tabel menjadi 1 baris,
diperoleh:

42 41 42 14 44 11 31 12 66 45 46 35 46 65 55

Setelah itu mengubah urutan pasangan koordinat diatas menjadi 2 bagian
4241421444113 11

26 6454635466055H5

Dari pasangan koordinat tabel diatas, diperoleh hasil identifikasi sebagai

berikut:

Tabel 3.16 Contoh Koordinat Posisi Huruf Plaintext Untuk Proses Dekripsi
Baris 4121414214441 ]12]3 |11
Kolom 2|66 |4|5|4|6|3|5]4|6[6]5]5(5
Plaintext | T| I | X | A|{W|G|R|U|W|V|IR|R|P|J|]J

Diperoleh plaintext : TIXAWGRUWVRRPJJ

Proses dekripsi Vigenere Cipher ini adalah proses dekripsi algoritma kedua
setelah Bifid Cipher, sehingga ciphertext diperoleh dari plaintext hasil
dekripsi Bifid Cipher.

Cipherteks : TIXAWGRUWVRRPJJ

Kunci : BELAJAR

Agar urutan karakter ciphertext dan kunci tersusun berurutan, maka

digunakan Tabel 3.17 sebagai berikut:
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Tabel 3.17 Contoh Urutan Susunan Karakter Ciphertext Dan Kunci Algoritma Vigenere

Cipher

[ Ciphertext | Kunci
1 T B
2 I E
3 X L
4 A A
5 W J
6 G A
7 R R
8 U B
9 W E
10 V L
11 R A
12 R J
13 P A
14 J R
15 J B

Jika dihitung secara matematis menggunakan rumus pada persamaan

(2.23):
maka,

P, = (C; — K;) mod 26
= (19 — 1) mod 26
=18: S

P, = (C, — K,) mod 26
= (8 —4) mod 26
=4: F

P; = (C; — K3) mod 26

= (23 —11) mod 26



=12: M

P, = (C, — K,) mod 26
= (0 — 0) mod 26
=0:4

P; = (Cs — Ks) mod 26
= (22 —9) mod 26
=13: N

Pg = (Cs — Kg) mod 26
= (6 — 0) mod 26
=6:G

P7 - (C7 _K7) mOd 26

= (17 — 17) mod 26

=0: 4

Py = (Cg — Kg) mod 26
= (20 — 1) mod 26
=19: T

Py = (C9 — Kg) mod 26
= (22 — 4) mod 26

=18: S

PlO = (CIO - KlO) mOd 26

= (21 —11) mod 26

=10: K

Py = (€1 — Ky1;) mod 26

= (17 — 0) mod 26
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=17: R

Py, = (€13 — Ki12) mod 26
= (17 — 9) mod 26
=8:1

Py3 = (Cy3 — K13) mod 26
= (15— 0) mod 26
=15: P

Py = (Cy4 — K14) mod 26
= (9 —17) mod 26
=18: §

Pis = (Cy5 — K15) mod 26
= (9 —1) mod 26

=8:1

dilanjutkan dengan algoritma Vigenere Cipher diperoleh

Plaintext akhir : SEMANGAT SKRIPSI

Implementasi Algoritma Super Enkripsi Menggunakan

Pemrograman Python

76

Jadi, dari dekripsi penggabungan algoritma Bifid Cipher kemudian

Setelah menggabungkan dua algoritma dan melakukan penghitungan secara

matematis, pada bagian ini akan dilakukan implementasi algoritma super enkripsi

menggunakan Python. Algoritma yang berisi langkah-langkah dan hitungan

matematis diubah kedalam bahasa pemrograman Python sehingga dapat

menjalankan perintah enkripsi pesan secara otomatis. Untuk mempermudah dalam
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pembuatan program super enkripsi maka langka-langkah tersebut disajikan dengan
bentuk diagram alir (flowchart) terlebih dahulu. Berikut adalah penyajian flowchart
super enkripsi menggunakan algoritma Vigenere Cipher dan Bifid Cipher untuk
proses enkripsi dan dekripsi pesan.

1) Proses Enkripsi

/ Input Plaintext dan Kunci /

Penghapusan karakter spasi sebelum
proses Enkripsi pesan

Proses Plaintext dengan
Enkripsi Vigenere Cipher
Ci = (P, + K,) mod 26

Y

/ Ciphertext 1 /

Generate Tabel Papan Kunci 6 X 6
Bifid Cipher

Proses Ciphertext 1 dengan
Enkripsi Bifid Cipher

A 4

/ Ciphertext Akhir /
( Selesai )

Gambar 3.1 Diagram Alir Proses Enkripsi Super Enkripsi
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Pada Gambar 3.1 di atas menggambarkan alur proses enkripsi dari super
enkripsi menggunakan algoritma Vigenere Cipher kemudian dilanjutkan dengan
algoritma Bifid Cipher. Proses tersebut diawali dengan memasukkan teks awal
(plaintext) dan kunci, sebelum melakukan proses enkripsi dilakukan penghapusan
karakter spasi pada pesan teks awal (plaintext), hal ini dilakukan karena karakter
spasi tidak termasuk ke dalam karakter pesan yang akan melalui proses enkripsi
ataupun dekripsi. Kemudian plaintext diproses menggunakan algoritma pertama
yaitu Vigenere Cipher menghasilkan Ciphertext 1. Selanjutnya membangun tabel
papan kunci 6 x 6 dengan menginput huruf-huruf kunci, dilanjutkan dengan
huruf alfabet yang belum termasuk dalam kunci untuk algoritma Bifid Cipher.
Untuk proses selanjutnya melakukan enkripsi kedua pada Ciphertext 1
menggunakan algoritma Bifid Cipher sehingga menghasilkan Ciphertext Akhir.
2) Proses Dekripsi

Pada Gambar 3.2 menggambarkan alur proses dekripsi dari super enkripsi
menggunakan algoritma Bifid Cipher kemudian dilanjutkan dengan algoritma
Vigenere Cipher. Proses tersebut diawali dengan memasukkan pesan rahasia
(ciphertext) dan kunci. Karena untuk proses dekripsi adalah kebalikan dari proses
enkripsi, maka algoritma pertama yang digunakan adalah Bifid Cipher. Setelah
memasukkan kunci, maka selanjutnya membangun tabel papan kunci 6 X 6
dengan menginput huruf-huruf kunci, dilanjutkan dengan huruf alfabet yang
belum termasuk dalam kunci untuk algoritma Bifid Cipher. Kemudian melakukan
proses dekripsi yang pertama untuk ciphertext menggunakan Bifid Cipher

menghasilkan Plaintext 1. Langkah selanjutnya melakukan proses dekripsi kedua
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pada Plaintext 1 menggunakan algoritma Vigenere Cipher sehingga

( Mulai )
/ Input Ciphertext dan Kunci /

A 4

Generate Tabel Papan Kunci 6 X 6
Bifid Cipher

menghasilkan Plaintext Akhir.

A 4

Proses Ciphertext dengan
Dekripsi Bifid Cipher

A 4

/ PIaiItext 1 /

Proses Plaintext 1 dengan
Dekripsi Vigenere Cipher
Pi = (Cl - Kl) mod 26

\ 4

/ Plaintext Akhir /
( Selesai )

Gambar 3.2 Diagram Alir Proses Dekripsi Super Enkripsi

Kemudian mengimplementasikan rangkaian flowchart tersebut kedalam
bahasa pemrograman Python (script). Pada pembuatan program disini dilakukan

dengan mendefinisikan fungsi-fungsi kemudian pada langkah terakhir dilakukan
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pemanggilan fungsi-fungsi Python tersebut. Sehingga ketika menjalankan

program (running) diperoleh tampilan seperti Gambar 3.3.

{ & *Python 3.7.2 Shell*

=

B X

File Edit Shell Debug Options Window Help

(Intel)] on win32
Type "help", "copyright”, "credits”" or "license ()" for more information.

ENKRIPSI MENGGUNAKAN VIGENERE DAN BIFID CIPHER

Masukkan kalimat yang ingin dienkripsi: SEMANGAT SKRIPSI
Masukkan kunci/keyword untuk Vigenere dan Bifid Cipher: BELAJAR

Python 3.7.2 (tags/v3.7.2:9a3ffc0492, Dec 23 2018, 22:20:52) [MSC v.1916 32 bit

-

Ln:8 Col: 63

Gambar 3.3 Hasil Running Program Python

Setelah menjalankan program Python akan muncul tampilan seperti Gambar

3.3. Pengguna dapat menginput pesan yang ingin dienkripsi, serta kunci yang

digunakan untuk proses enkripsi dan dekripsi. Untuk kunci hanya menggunakan

1 susunan huruf/kata saja, karena dengan 1 jenis kunci dapat digunakan untuk

algoritma Vigenere Cipher dan Bifid Cipher.



,
{ & Python 3.7.2 Shell =

S | S

File Edit Shell Debug Options Window Help

(Intel)] on win32
Type "help", "copyright", "credits" or "license ()" for more information.
>>>

ENKRIPSI MENGGUNAKAN VIGENERE DAN BIFID CIPHER

Masukkan kalimat yang ingin dienkripsi: SEMANGAT SKRIPSI
Masukkan kunci/keyword untuk Vigenere dan Bifid Cipher: BELAJAR

Plaintext: SEMANGATSKRIPSI
Hasil enkripsi vigenere: TIXAWGRUWVRRPJJ
3 & 3456
z R

ERY

[ S
KX OWw

nNoH R DN
=4

n
G
N O
v
1

o
[RLSRES R - I H T

6 4
Hasil enkripsi vigenere + bifid: TSTAVBKEOWXPXg82
Hasil dekripsi : SEMANGATSKRIPSI

>>>

6 7 9

Python 3.7.2 (tags/v3.7.2:9a3ffc0492, Dec 23 2018, 22:20:52) [MSC v.1916 32 bit -

Ln:21 Col: 4

Gambar 3.4 Hasil Enkripsi dan Dekripsi Program Python
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Untuk output yang dihasilkan setelah memasukkan kalimat yang ingin

dienkripsi dan kunci, dapat dilihat dari Gambar 3.4 diatas menampilkan plaintext

(pesan asli), dan hasil enkripsi algoritma pertama yaitu algoritma Vigenere

Cipher. Pada output tersebut juga menampilkan papan kunci berbentuk persegi

dengan ukuran 6 x 6 untuk algoritma Bifid Cipher. Kemudian pada bagian

terakhir ditampilkan hasil enkripsi dari dua algoritma Vigenere Cipher dan Bifid

Cipher. Untuk membuktikan bahwa penggabungan 2 algoritma tersebut

memenuhi proses enkripsi, maka ditampilkan hasil dari proses dekripsi, dimana

hasil dekripsi harus sama dengan kalimat yang diinput sebelum proses enkripsi.



Tabel 3.18 Uji Coba Proses Enkripsi Dan Dekripsi Menggunakan Pemrograman Python
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] Plaintext
Plaintext ) ) ) o
No. ) Kunci Ciphertext (Hasil dekripsi dari
(Teks asli) ]
ciphertext)
SEMANGAT TSTAVBKESW
1. BELAJAR SEMANGATSKRIPSI
SKRIPSI XPX82
JIN TIDAK KIJCASCCILEI
2. SAKIT NINTIDAKMASUK
MASUK SJ
JALAN JALAN SYNNSMKSRF | JALANJALANDISORE
3. SENANG
DI SORE HARI 5AWGM7SDP6 | HARI
KCMMPKNHK
MATA KULIAH MATAKULIAHKRIPTO
4. CIPHER PWBWF62A5S
KRIPTOGRAFI GRAFI
AX
JANGAN LUPA SREKKSQJFWP
5. SEHAT JANGANLUPAMAKAN
MAKAN 92DV
HOYDAKQFH
6. | MATEMATIKA | HITUNG v MATEMATIKA
MATEMA
7. | HITUNG MIZPMG HITUNG
TIKA

Pada percobaan dalam Tabel 3.18, dengan berbagai macam masukan untuk

pesan yang ingin dienkripsi (plaintext) dan juga kunci, dapat dihasilkan pesan

rahasia (ciphertext) yang apabila dilakukan proses dekripsi dapat kembali ke

bentuk pesan awal semula. Hal ini membuktikan bahwa proses enkripsi dan

dekripsi pesan menggunakan bahasa pemrograman Python berhasil dilakukan.



BAB IV

PENUTUP

4.1 Kesimpulan
Berdasarkan rumusan masalah dan pembahasan diatas, dapat disimpulkan
bahwa:

1. Berdasarkan pembuktian dan percobaan dengan contoh, penggabungan dua
algoritma Vigenere Cipher dan Bifid Cipher memenuhi algoritma enkripsi
sehingga dapat membentuk algoritma super enkripsi. Karena setelah
melakukan proses enkripsi diperoleh ciphertext dari proses tersebut kemudian
dilakukan proses dekripsi menggunakan ciphertext yang sama maka diperoleh
plaintext (teks asli) yang sama dengan plaintext semula sebelum melalui
proses enkripsi pesan. Proses enkripsi pesan yaitu menggunakan algoritma
Vigenere Cipher, kemudian dilanjutkan menggunakan algoritma Bifid Cipher
untuk proses enkripsi yang kedua. Dan pada proses dekripsi pesan yaitu
menggunakan algoritma Bifid Cipher, kemudian dilanjutkan dengan
algoritma Vigenere Cipher untuk proses dekripsi yang kedua. Penggabungan
dua algorita ini menghasilkan keamanan pesan yang lebih terjaga.

2. Implementasi algoritma super enkripsi menggunakan pemrograman Python
dapat dilakukan dengan menyusun proses penghitungan secara matematis
kedalam bentuk susunan flowchart, kemudian diubah kedalam bahasa
pemrograman Python sesuai dengan prosedur dan langkah-langkah proses
enkripsi dan dekripsi pesan. Proses enkripsi dan dekripsi pada Python

dilakukan dengan memanggil fungsi-fungsi yang memiliki perintah tertentu.

83
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Sehingga penghitungan secara manual memiliki hasil yang sama dengan

penghitungan menggunakan program Python.

4.2 Saran

Pada penelitian ini membahas tentang penggabungan dua algoritma
Vigenere Cipher dan Bifid Cipher untuk membangun super enkripsi dengan proses
enkripsi dan dekripsi, serta implementasi menggunakan bahasa pemrograman
Python. Maka untuk penelitian selanjutnya disarankan untuk membangun algoritma
super enkripsi dengan menggabungkan tiga, empat atau beberapa algoritma yang
berbeda selain menggunakan Vigenere Cipher dan Bifid Cipher. Selain itu untuk

implementasi dapat menggunakan bahasa pemrograman lain.
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LAMPIRAN

from typing import Text
import random

def rand(min, max):
return int((max - min) * random.random() + min)

def listToString(s):
strl =""
foreleins:
strl +=ele
return strl

def generate_table(key):
alphabet = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789'

key = key.upper() + alphabet

key list=]
for k in key:
it k not in key_list:
key_list.append(k.upper())

keyword = listToString(key _list)
table = [[0] * 6 for row in range(6)]

counter =0
for x in range(6):
fory in range(6):
table[x][y] = keyword[counter]
alphabet = alphabet.replace(table[x][y], )
counter +=1
return table
def getStr(x, format="%02s"):
return ".join(format % i for i in x)



# Untuk mengubah indeks huruf dalam tabel menjadi huruf
def getStr(x, format="%02s"):
return ".join(format % i for i in x)

# Mencetak tabel polybius
def print_table(table):
print(" " + getStr(range(1, 7)))
for row in range(0, len(table)):
print(str(row + 1) + getStr(table[row]))

def encrypt_polybius(table, words):
cipher ="
for ch in words.upper():
for row in range(len(table)):
if ch in table[row]:

X = str((table[row].index(ch) + 1))
y = str(row + 1)
cipher +=y + X

return cipher

def decrypt_polybius(table, numbers):
text="
for index in range(0, len(numbers), 2):
y = int(numbers[index]) - 1
X = int(numbers[index + 1]) - 1
text += table[y][X]
return text

def generateKey(string, key):
key = list(key)
it len(string) == len(key):
return(key)
else:
for i in range(len(string) - len(key)):
key.append(key[i % len(key)])
return("" . join(key))

def encrypt_vigenere(string, key):
cipher_text =]
for i in range(len(string)):



x = (ord(string[i]) + ord(key[i])) % 26
X +=ord('A)
cipher_text.append(chr(x))

return("™" . join(cipher_text))

def decrypt_vigenere(cipher_text, key):
orig_text =]
foriin range(len(cipher_text)):
x = (ord(cipher_text[i]) - ord(key[i])) % 26
X +=ord('A)
orig_text.append(chr(x))
return("" . join(orig_text))

def encrypt_bifid(table, words):
cipher_row, cipher_col =", "

for ch in words.upper():
for row in range(len(table)):
if ch in table[row]:
cipher_row += str(row + 1)
cipher_col += str((table[row].index(ch) + 1))
return decrypt_polybius(table, cipher_row + cipher_col)

def decrypt_bifid(table, text):
numbers ="
text = encrypt_polybius(table, text)
a, b = text[:len(text) // 2], text[len(text) // 2:]
numbers = ".join(a[i] + b[i] for i in range(len(a)))
return decrypt_polybius(table, numbers)

if _name__==' main_ "
print("ENKRIPSI MENGGUNAKAN VIGENERE DAN BIFID
CIPHER")
print("================================================
") user_input = input("Masukkan kalimat yang ingin dienkripsi: ")
import re

user_input = re.sub(r"\s+", """, user_input, flags=re. UNICODE)



cipher_keyword = input(“Masukkan kunci/keyword untuk Vigenere dan
Bifid Cipher: ")

key = generateKey(user_input, cipher_keyword)
PrNE("-=mmmmmmmmmmmm e oo ") print("Ciphertext: ",
user_input)

vigenere_result = encrypt_vigenere(user_input, key)  print("Hasil
enkripsi vigenere:", vigenere_result)

table = generate_table(cipher_keyword)
print_table(table)

bifid_result = encrypt_bifid(table, vigenere_result)  print("Hasil enkripsi
vigenere + bifid: ", bifid_result)

final_result = decrypt_vigenere(decrypt_bifid(table, bifid_result), key)
print("Hasil dekripsi :", final_result)
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