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ABSTRAK 

HR, Annisa Hardiningsih. 2021. Implementasi Fungsi Hash MD5 dan 

Kriptografi Algoritma RSA pada Pembuatan Tanda Tangan Digital. 

Skripsi. Program Studi Matematika, Fakultas Sains dan Teknologi, 

Universitas Islam Negeri Maulana Malik Ibrahim Malang. Pembimbing: (I) 

Muhammad Khudzaifah, M.Si. (II) M. Nafie Jauhari, M.Si. 

 

Kata kunci: dekripsi, dokumen, enkripsi, message digest, tanda tangan digital 

 

 Salah satu cara dalam menjaga keautentikan suatu dokumen adalah dengan 

pembuatan tanda tangan digital pada dokumen. Tanda tangan digital dibuat 

menggunakan fungsi hash MD5 dan kriptografi algoritma RSA. Isi dokumen 

dikenakan fungsi hash MD5 sehingga menghasilkan message digest, di mana 

selanjutnya message digest dienkripsikan menggunakan kunci pribadi algoritma 

RSA yang telah dibangkitkan. Selanjutnya pengverifikasian tanda tangan digital 

dari dokumen dilakukan dengan mendekripsikan tanda tangan digital 

menggunakan kunci publik dan mengenakan fungsi hash pada isi dokumen. 

Kemudian hasil dari dekripsi tanda tangan digital dan message digest mod 𝑛 pada 

isi dokumen akan dibandingkan, apakah keduanya bernilai sama atau tidak. 

Penelitian ini menghasilkan tanda tangan digital yang berbeda-beda dari setiap 

dokumen elektronik. Dokumen elektronik yang menghasilkan nilai dekripsi dan 

message digest modulo 𝑛 yang sama menunjukkan bahwa dokumen elektronik 

tidak mengalami perubahan pada isinya. Sedangkan dokumen elektronik yang 

tidak menghasilkan nilai dekripsi dan message digest modulo 𝑛 yang sama 

menunjukkan bahwa dokumen elektronik telah mengalami perubahan pada isinya.
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ABSTRACT 

HR, Annisa Hardiningsih. 2021. Implementation of MD5 Hash Function and 

RSA Algorithm Cryptography on Digital Signature Creation. Thesis. 

Department of Mathematics. Faculty of Science Technology, Maulana Malik 

Ibrahim State Islamic University of Malang. Advisors: (I) Muhammad 

Khudzaifah, M.Si. (II) M. Nafie Jauhari, M.Si. 

 

 

Keywords:  decryption, digital signature, document, encryption, message digest 

 

One way to maintain the authenticity of a document is to create a digital 

signature on the document. The digital signature is created using the MD5 hash 

function and RSA algorithm cryptography. The content of the document is given 

the MD5 hash function so it obtains the message digest, where the message digest 

is then encrypted using RSA algorithm’s private key that has been generated. 

Furthermore, verification of the digital signature using the public key and using 

hash function on the document content. Then the results of the digital signature 

decryption and message digest mod 𝑛 on the document content will be compared, 

whether they have equal value or not. This study produces different digital 

signatures for each electronic document. Electronic documents that produce the 

same decryption and message digest modulo 𝑛 values indicate that the electronic 

document has not changed its contents. Meanwhile, electronic documents that do 

not produce the same decryption and message digest modulo 𝑛 values indicate 

that electronic document has change in its contents. 
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 ملخص 

 

 RSAوتشفير خوارزمية    Hash MD5وظيفة    تطبيق .  2021.  نينغسيه أنيسة هارديه. ر،    
الرقميعلى   التوقيع  الجامعي.  إنشاء  الالبحث  علم  قسم  العلوم   .رياضيات.  كلية 

محمد (  1)  جامعة مولانا مالك إبراهيم الإسلامية الحكومية مالانج. المشرف:   .والتكنولوجيا
 . اجستيرالم   ( محمد نافع جوهري2اجستير. ) المحذيفة  

 
المفتاحية التشفيرالوصفي :  الكلمات  المستند،  الرس ،،  التوقيع   ، (message digest)الةملخص 

 الرقمي.
 

إنشاء   هي  المستند  أصالة  على  الحفاظ  طرق  المستند.  التوقيع  الإحدى  على   ينشأ رقمي 
المستند لوظيفة  ى ضع محتو يخ.  RSAوتشفير خوارزمية  Hash MD5رقمي باستخدام وظيفة التوقيع ال

Hash MD5  على يحصل  الرسالة  حتى  تشفير  (message digest)ملخص  ذلك  بعد  حيث   ،
الرسالة الخاص لخوارزمية     (message digest) ملخص  المفتاح  إنشاؤه.  RSAباستخدام  تم   الذي 

لل   تصديق،  تاليها الرقمي  العام   من خلال وصف   مستند التوقيع  المفتاح  باستخدام  الرقمي  التوقيع 
 التوقيع الرقمي وملخص الرسالة وصفنتائج   يقارن ثم س  .المستند على محتوى  Hashوتطبيق وظيفة 

(message digest)   mod 𝑛  ينتج هذا البحث    أم لا.  نعلى محتوى المستند، هل كلاهما متساويا
لكل  المرقمية  التوقيعات  ال ال   يدل  لكتروني.  الإستند  المختلفة  الإلكتروني  نفس  ي  ذي المستند  قيم  نتج 

الرسالة   الوصف لا   على   mod 𝑛   /(message digest)وملخص  الإلكتروني  المستند  يغير   أن 
ال يدل     أما. و محتوياته الإلكتروني  ي  ذيالمستند  الوصفنتج نفس  لا  الرسالة    قيم   mod 𝑛وملخص 

 . محتوياته قد غير  أن المستند الإلكتروني    على
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BAB I  

PENDAHULUAN 

 

1.1 Latar Belakang 

Masa kini, semua pesan sudah berbentuk data elektronik, seperti halnya 

dokumen. Dokumen elektronik merupakan dokumen berbentuk analog, digital, 

atau sejenisnya yang dibuat, diteruskan, dikirimkan, diterima, atau disimpan. 

Dalam penggunaannya, dokumen eletronik mempunyai kekurangan dalam hal 

keontetikannya karena dokumen elektronik sangat mudah diubah dan 

diduplikasikan. Oleh karena itu tidak menutup kemungkinan bahwa pihak yang 

tidak bertanggung jawab akan menyalahgunakan dokumen tersebut, sehingga kita 

perlu menjamin bahwa dokumen yang dikirimkan sampai kepada orang yang 

berhak menerimanya. Hal ini sejalan dengan konsep amanah. 

Amanah adalah memberikan segala hak kepada pemiliknya, tidak 

mengambil sesuatu melebihi haknya seta tidak mengurangi hak orang lain. 

Amanah terhadap sesama manusia terdapat di dalam Al-Qur’an Surah An-Nisa 

ayat 58. 

Artinya: 

Sesungguhnya Allah menyuruh kamu menyampaikan amanat kepada yang berhak 

menerimanya, dan (menyuruh kamu) apabila menetapkan hukum di antara 

manusia supaya kamu menetapkan dengan adil. Sesungguhnya Allah memberi 

pengajaran yang sebaik-baiknya kepadamu. Sesungguhnya Allah adalah Maha 

Mendengar lagi Maha Melihat. (QS. An-Nisa: 58) 

 Salah satu perintah Allah dalam Surah An-Nisa ayat 58 yaitu 

menyampaikan amanah kepada pihak yang pantas menerimanya. Oleh karena itu 

dalam mengirimkan suatu dokumen elektronik perlu diperhatikan keautentikannya 
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agar pesan yang ingin disampaikan pada dokumen tersebut sampai kepada orang 

yang tepat, sehingga dibutuhkan suatu mekanisme guna menjaga keautentikan 

dokumen elektronik, yaitu tanda tangan digital.  

Sama seperti tanda tangan manual, tanda tangan digital juga berfungsi 

sebagai alat keautentikan dokumen. Tanda tangan digital menghasilkan tanda 

tangan yang berbeda pada setiap dokumen. Hal ini dikarenakan tanda tangan 

digital diambil dari dokumen itu sendiri. Dalam pengimplementasiannya, tanda 

tangan digital menggabungkan dua algoritma kriptografi sekaligus. Algoritma 

pertama adalah algoritma fungsi hash yang akan menghasilkan message digest 

dan algoritma yang kedua adalah algoritma kunci publik yang digunakan untuk 

mengenkripsikan message digest tersebut.  

Fungsi hash adalah algoritma kriptografi yang memampatkan (kompresi) 

pesan berukuran sembarang menjadi pesan ringkas (message digest) berukuran 

tetap (fixed). Salah satu fungsi hash adalah MD5 (message digest 5). MD5 

merupakan pembaruan dari fungsi hash sebelumnya, yaitu MD4. MD5 

mempunyai empat langkah, yaitu penambahan padding bits, penambahan nilai 

panjang pesan semula, inisialisasi buffer, dan pengolahan pesan. 

Algoritma kunci publik dalam penerapannya menggunakan sepasang 

kunci, yaitu kunci publik yang dapat disebarkan dan kunci pribadi yang diketahui 

oleh pemiliknya saja. Rivest-Shamir-Adleman (RSA) merupakan salah satu 

algoritma kunci publik yang menggunakan bilangan prima dan aritmetika modulo 

pada enkripsi dan dekripsinya. Dalam proses pengerjaan algoritma RSA 

membutuhkan konsep matematika, yaitu Faktor Persekutuan Terbesar (FPB), 

algoritma Euclidean, relatif prima, bilangan prima, aritmetika modular, dan 
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kekongruenan. Hasil dari algoritma ini adalah kunci publik (𝑒, 𝑛) dan kunci 

pribadi (𝑑, 𝑛).  

Pembuatan tanda tangan digital salah satunya telah dilakukan pada 

penelitian Somsuk dan Thakong (2020) dengan judul “Authentication System for 

E-Certificate by Using RSA’s Digital Signatures”. Pada penelitian tersebut 

dijelaskan bagaimana pembuatan tanda tangan digital dengan algoritma RSA pada 

sertifikat elektronik.  Hasilnya menunjukkan bahwa proses penandatanganan dan 

pengecekan diselesaikan dengan cepat ketika aplikasi penandatanganan diterapkan 

dengan Chinese Remainder Theorem (CRT). 

 Berdasarkan paparan di atas, penulis tertarik untuk meneliti implementasi 

fungsi hash MD5 dan algoritma kriptografi RSA pada pembuatan tanda tangan 

digital. Penelitian ini diharapkan mampu mencetuskan penelitian lain mengenai 

tanda tangan digital. Hal ini bisa memberikan pengaruh besar bagi perkembangan 

teknologi. 

 

1.2 Rumusan Masalah  

 Berdasarkan uraian latar belakang, rumusan masalah yang diangkat dalam 

penelitian ini adalah sebagai berikut: 

1. Bagaimana hasil pembuatan tanda tangan digital menggunakan fungsi hash 

MD5 dan kriptografi algoritma RSA pada suatu dokumen? 

2. Bagaimana hasil verifikasi tanda tangan digital menggunakan fungsi hash 

MD5 dan kriptografi algoritma RSA pada suatu dokumen? 
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1.3 Tujuan Penelitian 

Berdasarkan rumusan masalah yang disebutkan, tujuan penelitian ini 

adalah sebagai berikut: 

1. Mengetahui hasil pembuatan tanda tangan digital menggunakan fungsi hash 

MD5 dan algoritma kriptografi RSA pada suatu dokumen. 

2. Mengetahui hasil verifikasi tanda tangan digital menggunakan fungsi hash 

MD5 dan algoritma kriptografi RSA pada suatu dokumen. 

 

1.4 Manfaat Penelitian 

 Manfaat yang diperoleh dari penelitian ini antara lain: 

1. Bagi Peneliti 

Menambah pengetahuan mengenai implementasi tanda tangan digital pada 

dokumen elektronik. 

2. Bagi Pembaca 

Menjadi salah satu rujukan bagi penelitian-penelitian selanjutnya mengenai 

tanda tangan digital. 

3. Bagi Instansi 

Menjadi salah satu upaya dalam meminimalisir risiko pemalsuan dokumen 

elektronik. 

 

1.5 Batasan Masalah 

Agar penelitian ini tidak menyimpang, maka permasalahan harus diberi 

batasan. Adapun batasan-batasan masalah yang digunakan adalah sebagai berikut: 
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1. Dokumen yang digunakan sebanyak tiga puluh dokumen berformat .pdf 

dengan jumlah minimal satu halaman, isi berupa alfabet, angka, dan 

karakter (~`!@#$%^&*()-_+=[]{}\|:;’”<>,.?/). 

2. Implementasi menggunakan bahasa pemrograman Python. 

 

1.6 Sistematika Penulisan 

 Penulis menggunakan sistematika penulisan yang terdiri atas empat bab, 

yaitu: 

Bab I Pendahuluan  

Pendahuluan berisikan latar belakang, rumusan masalah, tujuan 

penelitian, batasan masalah, manfaat penelitian, dan sistematika 

penulisan. 

Bab II Kajian Pustaka 

Kajian Pustaka membahas teori-teori yang mendasari penyelesaian 

masalah, meliputi kriptografi, tanda tangan digital, MD5, algoritma RSA, 

dan kajian keislaman yang terkait dengan penelitian. 

Bab III Metode Penelitian 

Metode penelitian menjelaskan langkah-langkah dalam penelitian, yaitu 

jenis penelitian, data dan sumber data, metode pengumpul data, dan 

tahap-tahap penelitian. 

Bab IV Pembahasan  

Bab ini menjelaskan tentang langkah-langkah proses pembentukan dan 

verifikasi tanda tangan digital dengan menggunakan fungsi hash MD5 
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dan kriptografi algoritma RSA pada dokumen serta 

pengimplementasiannya menggunakan Python. 

Bab V  Penutup 

Penutup berisikan kesimpulan dari hasil penelitian yang diperoleh dan 

saran untuk pengembangan penelitian selanjutnya. 
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BAB II  

KAJIAN PUSTAKA 

 

2.1 Kriptografi 

Menurut terminologi, kriptografi merupakan sebuah seni dalam 

memelihara keamanan pesan yang dikirimkan ke pihak lain. Kriptografi terus 

berkembang sesuai dengan masalah yang ditemui setiap pengamanan data. Oleh 

karena itu, dalam aktivitasnya terdapat beberapa istilah dalam kriptografi untuk 

pengiriman pesan, pengacakan pesan (enkripsi) dan pengembalian pesan teracak 

(dekripsi). Pesan yang belum diacak ataupun yang telah dikembalikan ke bentuk 

semula disebut plainteks, sedangkan pesan yang telah diacak disebut cipherteks 

(Mukhtar, 2018). 

 Terdapat tiga fungsi dasar pada algoritma kriptografi, yaitu: (Munir, 2019) 

1. Enkripsi merupakan proses pengacakan pesan dengan menerapkan kunci 

agar isi pesan tetap terjaga. Plainteks diganti menjadi karakter yang tidak 

dimengerti dengan menggunakan algoritma tertentu. 

2. Dekripsi merupakan kebalikan dari enkripsi, yaitu proses pengembalian 

pesan ke bentuk semula. Pada dekripsi, algoritma yang digunakan berbeda 

dengan algoritma untuk enkripsi. 

3. Kunci merupakan kunci pribadi dan kunci publik yang digunakan untuk 

enkripsi dan dekripsi.  
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2.1.1 Terminologi Kriptografi 

Terdapat beberapa istilah penting yang sering dijumpai atau terminologi 

di dalam kriptografi, yaitu pesan, plainteks, cipherteks, pengirim, penerima, 

enkripsi, dekripsi, cipher, kode, kunci, sistem kriptografi, penyadap, 

kriptanalisis, dan kriptologi. 

a. Pesan, Plainteks, dan Cipherteks 

Informasi yang dapat dibaca, dipersepsi, dan dipahami artinya disebut 

pesan.  Pesan dapat berupa teks, citra (image), suara/bunyi (audio), video, 

atau bentuk-bentuk biner lainnya, baik berbentuk digital maupun analog. 

Pesan berupa teks sering disebut juga plainteks (plaintext), pesan dalam 

bentuk gambar, audio, dan video masing-masing disebut plain-image, plain-

audio, dan plain-video. Pesan perlu diberi sandi agar pihak lain tidak dapat 

memahami isi pesan. Pesan teks yang tersandi disebut cipherteks (ciphertext), 

gambar yang tersandi disebut cipher-image, video yang tersandi disebut 

cipher-video, audio yang tersandi disebut cipher-audio. Pesan yang tersandi 

harus dapat dibalikkan menjadi pesan yang bisa dipahami.  

 

b. Pengirim dan Penerima 

Pertukaran pesan menyertakan dua entitas, yaitu pengirim dan 

penerima. Pengirim (sender) merupakan entitas yang mengirim pesan kepada 

penerima. Penerima (receiver) merupakan entitas yang menerima pesan. 

Tidak hanya berupa orang, pengirim juga dapat berupa mesin, robot, atau 

komputer (Munir, 2019). 
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c. Enkripsi dan Dekripsi 

Enkripsi (encryption) atau enciphering merupakan proses mengubah 

plainteks menjadi cipherteks dengan pemberian sandi. Sedangkan dekripsi 

(decryption) atau deciphering merupakan proses pengembalian cipherteks 

menjadi plainteks semula. Proses enkripsi adalah proses menerima masukan 

berupa plainteks dan kunci, luarannya adalah cipherteks. Sebaliknya, proses 

dekripsi adalah proses menerima masukan berupa cipherteks dan kunci, 

hasilnya adalah plainteks semula.  

Enkripsi merupakan sebuah proses mengubah isi pesan yang bisa 

dimengerti menjadi pesan yang tidak dimengerti. Dapat diartikan bahwa 

enkripsi adalah mengacak suatu isi pesan menjadi pesan lain yang tidak dapat 

diketahui isi pesan aslinya. 

 

d. Cipher, Kode, dan Kunci 

Algoritma kriptografi untuk enkripsi dan dekripsi disebut juga cipher. 

Cipher dapat diartikan sebagai aturan untuk enciphering dan dechipering. 

Pada kriptografi modern, keamanan algoritma kriptografi ditangani dengan 

menggunakan kunci (key). Kunci merupakan suatu informasi yang 

mengendalikan jalannya sebuah algoritma kriptografi. 

 

e. Sistem Kriptografi 

Kriptografi memiliki sebuah sistem yang disebut sistem kriptografi. 

Sistem kriptografi (cryptosystem) merupakan sebuah himpunan yang 

berisikan algoritma enkripsi, algoritma dekripsi, ruang kunci, semua plainteks 
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dan cipherteks yang mungkin. Ada dua jenis sistem kriptografi, yang pertama 

adalah sistem kriptografi kunci-simetri (symmetric-key cryptosystem) dan 

yang kedua adalah sistem kriptografi kunci-publik (public-key cryptosystem). 

Kedua sistem tersebut memiliki perbedaan dalam proses enkripsi dan 

dekripsi. Sistem pertama menerapkan kunci yang sama, sedangkan sistem 

kedua menerapkan kunci yang berbeda untuk enkripsi dan dekripsi. 

 

f. Penyadap 

Penyadap adalah orang yang berusaha mengetahui isi pesan selama 

proses pengiriman. Penyadap berusaha mengetahui sistem kriptografi yang 

digunakan dengan memperoleh informasi sebanyak-banyaknya. Hal ini 

dilakukan agar penyadap dapat memecahkan cipherteks.  

 

g. Kriptanalisis dan Kriptologi 

Ilmu yang digunakan untuk memecahkan atau menyelesaikan 

cipherteks tanpa mengetahui kunci yang dipakai dalam enkripsi-dekripsi 

disebut kriptanalisis. Orang yang melakukan kriptanalisis disebut kriptanalis. 

Jika seorang kriptografer menggunakan suatu algoritma dan kunci dalam 

memodifikasi plainteks menjadi cipherteks, maka sebaliknya seorang seorang 

kriptanalis berupaya memecahkan cipherteks tersebut agar plainteks atau 

kunci ditemukan (Munir, 2019). 

Kriptografi dan kriptanalisis adalah cabang dari ilmu yang dinamakan 

kriptologi. Kriptologi merupakan ilmu tentang kriptografi dan kriptanalisis. 

Keduanya saling berkaitan satu sama lain. Kriptografi merujuk pada 
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penerapan teknik-teknik kriptografi yang efisien, sedangkan kriptologi 

merujuk pada subjek sebagai bidang studi. 

 

2.1.2 Layanan Kriptografi 

Kriptografi memberikan layanan keamanan sebagai berikut: (Munir, 

2019) 

1. Kerahasisaan (confidentiality), adalah penjagaan pesan agar pihak lawan 

atau pihak yang tidak memiliki otoritas tidak dapat membaca isi pesan. 

2. Integritas data (data integrity), adalah penjaminan bahwa penerima 

menerima pesan yang masih asli, yaitu pesan yang isinya tidak mengalami 

perubahan sedikitpun. Dalam memelihara integritas pesan, sistem 

keamanan harus mempunyai kemampuan mendeteksi keaslian pesan. 

Manipulasi pesan oleh penyadap, seperti menghapus, mengubah, 

mengganti, atau menyisipkan pesan, merupakan pelanggaran integritas 

yang sering ditemui. Pada kriptografi, fungsi hash dan tanda tangan 

digital (digital signature) merupakan realisasi dari integritas data. Pesan 

yang telah ditandangani menandakan bahwa pesan tersebut asli.  

3. Autentikasi (authentication), yaitu pengidentifikasian validitas pihak-

pihak yang berkomunikasi (user authentication atau entity 

authentication). Kedua pihak yang berkomunikasi harus memastikan 

bahwa pesan yang mereka terima memang benar dari pengirim dan 

penerima, sehingga intregritas data pun terjamin. Pada kriptografi, tanda 

tangan digital merupakan realisasi layanan autentikasi. 
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4. Anti-penyangkalan (non-repudiation), yaitu pencegahan terjadinya 

penyangkalan yang dilakukan oleh entitas yang berkomunikasi, yaitu 

pengirim pesan menyatakan bahwa ia tidak mengirimkan pesan atau 

penerima pesan menyatakan bahwa ia tidak menerima pesan. Pada 

kriptografi, tanda tangan digital merupakan realisasi dari anti-

penyangkalan.  

 

2.2 Tanda Tangan Digital  

Salah satu wujud kriptografi modern adalah tanda tangan digital (digital 

signature). Tanda tangan digital bukanlah tanda tangan yang di-digitisasi dengan 

alat scanner (dinamakan sebagai digitized signature) atau tanda tangan yang 

dibuat dengan pena elektronik. Tanda digital merupakan suatu nilai kriptografi 

yang memiliki ketergantungan pada isi pesan dan pengirim pesan, maksudnya 

adalah tanda tangan digital dari pesan yang berbeda, walaupun dengan pengirim 

yang sama, akan memiliki tanda tangan yang berbeda. 

Dalam menjaga validitas data, pengirim diharuskan menandatangani 

dahulu dokumen yang hendak dikirim. Kemudian penerima dapat memeriksa 

tanda tangan pada dokumen untuk memastikan bahwa dokumen yang diterima 

masih asli. Tanda tangan digital menggunakan algoritma hashing yang akan 

membentuk sebuah kombinasi karakter yang khas disebut message digest. Dengan 

cara ini pengirim bertanggungjawab terhadap isi dokumen dan penerima dapat 

mengecek keaslian dokumen (Prabowo & Afrianto, 2017). 

Jika pada pengiriman data terdapat modifikasi isi pesan yang dilakukan 

oleh penyadap, baik menghapus maupun menambahkan isi pesan, walaupun 
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hanya satu karakter, maka message digest yang ada pada penerima akan berbeda 

dengan yang dikirimkan oleh pengirim. Message digest tersebut tidak 

didekripsikan kembali, sehingga disebut sebagai one-way hash. 

Penandatangan pesan dapat dilakukan dengan salah satu dari dua cara 

berikut: (Munir, 2019) 

1. Enkripsi pesan 

Penandatangan pesan dapat dilakukan dengan mengenkripsi pesan. 

Mengenkripsikan pesan dapat menggunakan kriptografi kunci simetri 

maupun kriptografi kunci publik. 

2. Tanda tangan digital dengan fungsi hash dan algoritma kriptografi kunci 

publik. 

Tanda tangan digital dilakukan dengan proses hashing dan enkripsi 

kriptografi kunci publik terhadap isi pesan. Proses hashing menghasilkan 

message digest. Selanjutnya message digest dienkripsikan menggunakan 

kriptografi kunci publik dengan syarat algoritma kunci publik yang 

digunakan memenuhi sifat 𝐷𝑑(𝐸𝑒(𝑀)) = 𝑀 dan 𝐷𝑒(𝐸𝑑(𝑀)) = 𝑀, dengan 

𝑒 merupakan kunci publik dan 𝑑 kunci pribadi. 

Pengenkripsian message digest menggunakan kriptografi kunci publik 

menghasilkan tanda tangan digital. Pesan (yang tidak dienkripsi) dikirim bersama-

sama dengan tanda tangan digital. Penerima pesan memverifikasi tanda tangan 

digital dan mencocokkannya dengan message digest dari pesan. Berikut 

merupakan skema tanda tangan digital menggunakan kombinasi fungsi hash dan 

kriptografi kunci publik 
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Gambar 2.1 Skema Tanda Tangan Digital 

 

 Berdasarkan Gambar di atas, proses penandatanganan yang dilakukan oleh 

pengirim (signer) adalah sebagai berikut:  

1. Pengirim pesan menghitung nilai message digest pesan awal menggunakan 

fungsi hash. 

2. Message digest dienkripsi menggunakan kunci pribadi pengirim pesan. Hasil 

enkripsi ini merupakan tanda tangan digital 𝑆. 

3. Hasil tanda tangan digital dilekatkan ke pesan awal, lalu keduanya dikirim 

kepada penerima. 

 

Proses verifikasi tanda tangan yang dilakukan oleh penerima (verifier) adalah 

sebagai berikut: 

1. Penerima menghitung message digest pesan awal menggunakan fungsi hash. 

2. Tanda tangan digital 𝑆 didekripsi menggunakan kunci publik pengirim pesan 

sehingga menghasilkan message digest. 
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3. Lihat apakah hasil dekripsi message digest dan message digest pesan awal 

bernilai sama atau tidak. Jika bernilai sama, maka tanda tangan yang 

diterima adalah autentik dan isi pesan tidak mengalami perubahan walau 

satu karakter. 

 

2.3 MD5  

MD5 merupakan fungsi hash yang dibuat oleh Ronal Rivest pada tahun 

1991. Pesan masukan pada algoritma ini berukuran sembarang dan message digest 

yang dihasilkan memiliki panjang 128 bit. Message digest diperoleh dengan cara 

sebagai berikut:  (Munir, 2019) 

1. Penambahan padding bits 

Padding bits ditambahkan ke dalam pesan masukan sehingga panjang 

pesan kongruen dengan 448 modulo 512. Padding bits terdiri dari sebuah 

bit 1 diikuti dengan sisanya bit 0 dengan panjang antara 1 sampai 512. 

2. Penambahan nilai panjang pesan semula 

Panjang pesan semula dinyatakan dengan penambahan 64 bit pada pesan 

yang telah diberi padding bits. Panjang pesan diambil dalam modulus 64 

apabila pesan memiliki panjang > 264. Maksudnya, jika panjang pesan 

semula adalah 𝐾 bit, maka 64 bit yang ditambahkan menyatakan 

𝐾 mod 264. 

3. Inisialisasi buffer MD 

Terdapat 4 buah buffer pada MD5. Setiap buffer mempunyai panjang 32 

bit. Maka buffer memiliki panjang 128 bit. Fungsi buffer ini untuk 
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menampung hasil antara dan hasil akhir. Nama buffer dan nilai (dalam notasi 

heksadesimal) inisialiasi adalah sebagai berikut:  

A = 01234567, B = 89ABCDEF, C = FEDCBA98, dan D = 76543210  

Inisialisasi berbeda yang digunakan pada beberapa versi MD5, yaitu: 

A = 67452301, B = EFCDAB89 , C = 98BADCFE, dan D = 10325476  

4. Pengolahan pesan dalam blok berukuran 512 bit 

Proses ini dinamakan proses 𝐻𝑀𝐷5, yaitu pembagian pesan menjadi 𝐿 

blok yang memiliki panjang 512 bit pada tiap bloknya. Masing-masing blok 

pesan bersama buffer MD diproses menjadi luaran 128 bit. 

 
Gambar 2.2 Proses 𝐻𝑀𝐷5 

 

Proses 𝐻𝑀𝐷5 terdiri atas empat buah putaran yang tiap putarannya terdapat 

16 kali operasi dasar MD5. Setiap fungsi 𝑓𝐹, 𝑓𝐺 , 𝑓𝐻, dan 𝑓𝐼 berisikan 16 kali 
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operasi dasar terhadap masukan dan setiap operasi dasar memakai elemen 

tabel 𝑇. Fungsi 𝑓𝐹, 𝑓𝐺 , 𝑓𝐼, dan 𝑓𝐻 merupakan fungsi untuk memanipulasi 

masukan 𝑎, 𝑏, 𝑐, dan 𝑑.  

Tabel 2.1 Fungsi-Fungsi Dasar MD5 

Nama Notasi g(𝒃, 𝒄, 𝒅) 

𝑓𝐹 𝐹(𝑏, 𝑐, 𝑑) (𝑏 ∧  𝑐)  ∨ (¬𝑏 ∧  𝑑) 

𝑓𝐺  𝐺(𝑏, 𝑐, 𝑑) (𝑏 ∧  𝑑)  ∨ (𝑐 ∧  ¬𝑑) 

𝑓𝐻 𝐻(𝑏, 𝑐, 𝑑) 𝑏 ⊕ 𝑐 ⊕ 𝑑 

𝑓𝐼 𝐼(𝑏, 𝑐, 𝑑) 𝑐 ⊕ (𝑏 ∨  ¬𝑑) 

 

Tabel 2.2 Rincian Operasi pada Fungsi 𝐹(𝑏, 𝑐, 𝑑) 

No [𝒂𝒃𝒄𝒅 𝒌 𝒔 𝒊] 

1 [𝐴𝐵𝐶𝐷 0 7 1] 

2 [𝐷𝐴𝐵𝐶 1 12 2] 

3 [𝐶𝐷𝐴𝐵 2 17 3] 

4 [𝐵𝐶𝐷𝐴 3 22 4] 

5 [𝐴𝐵𝐶𝐷 4 7 5] 

6 [𝐷𝐴𝐵𝐶 5 12 6] 

7 [𝐶𝐷𝐴𝐵 6 17 7] 

8 [𝐵𝐶𝐷𝐴 7 22 8] 

9 [𝐴𝐵𝐶𝐷 8 7 9] 

10 [𝐷𝐴𝐵𝐶 9 12 10] 

11 [𝐶𝐷𝐴𝐵 10 17 11] 

12 [𝐵𝐶𝐷𝐴 11 22 12] 

13 [𝐴𝐵𝐶𝐷 12 7 13] 

14 [𝐷𝐴𝐵𝐶 13 12 14] 

15 [𝐶𝐷𝐴𝐵 14 17 15] 

16 [𝐵𝐶𝐷𝐴 15 22 16] 
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Tabel 2.3 Rincian Operasi pada Fungsi 𝐺(𝑏, 𝑐, 𝑑) 

No [𝒂𝒃𝒄𝒅 𝒌 𝒔 𝒊] 

1 [𝐴𝐵𝐶𝐷 1 5 17] 

2 [𝐷𝐴𝐵𝐶 6 9 18] 

3 [𝐶𝐷𝐴𝐵 11 14 19] 

4 [𝐵𝐶𝐷𝐴 0 20 20] 

5 [𝐴𝐵𝐶𝐷 5 5 21] 

6 [𝐷𝐴𝐵𝐶 10 9 22] 

7 [𝐶𝐷𝐴𝐵 15 14 23] 

8 [𝐵𝐶𝐷𝐴 4 20 24] 

9 [𝐴𝐵𝐶𝐷 9 5 25] 

10 [𝐷𝐴𝐵𝐶 14 9 26] 

11 [𝐶𝐷𝐴𝐵 3 14 27] 

12 [𝐵𝐶𝐷𝐴 8 20 28] 

13 [𝐴𝐵𝐶𝐷 13 5 29] 

14 [𝐷𝐴𝐵𝐶 2 9 30] 

15 [𝐶𝐷𝐴𝐵 7 14 31] 

16 [𝐵𝐶𝐷𝐴 12 20 32] 
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Tabel 2.4 Rincian Operasi pada Fungsi 𝐻(𝑏, 𝑐, 𝑑) 

No [𝒂𝒃𝒄𝒅 𝒌 𝒔 𝒊] 

1 [𝐴𝐵𝐶𝐷 5 4 33] 

2 [𝐷𝐴𝐵𝐶 8 11 34] 

3 [𝐶𝐷𝐴𝐵 11 16 35] 

4 [𝐵𝐶𝐷𝐴 14 23 36] 

5 [𝐴𝐵𝐶𝐷 1 4 37] 

6 [𝐷𝐴𝐵𝐶 4 11 38] 

7 [𝐶𝐷𝐴𝐵 7 16 39] 

8 [𝐵𝐶𝐷𝐴 10 23 40] 

9 [𝐴𝐵𝐶𝐷 13 4 41] 

10 [𝐷𝐴𝐵𝐶 0 11 42] 

11 [𝐶𝐷𝐴𝐵 3 16 43] 

12 [𝐵𝐶𝐷𝐴 6 23 44] 

13 [𝐴𝐵𝐶𝐷 9 4 45] 

14 [𝐷𝐴𝐵𝐶 12 11 46] 

15 [𝐶𝐷𝐴𝐵 15 16 47] 

16 [𝐵𝐶𝐷𝐴 2 23 48] 
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Tabel 2.5 Rincian Operasi pada Fungsi 𝐼(𝑏, 𝑐, 𝑑) 

No [𝒂𝒃𝒄𝒅 𝒌 𝒔 𝒊] 

1 [𝐴𝐵𝐶𝐷 0 6 49] 

2 [𝐷𝐴𝐵𝐶 7 10 50] 

3 [𝐶𝐷𝐴𝐵 14 15 51] 

4 [𝐵𝐶𝐷𝐴 5 21 52] 

5 [𝐴𝐵𝐶𝐷 12 6 53] 

6 [𝐷𝐴𝐵𝐶 3 10 54] 

7 [𝐶𝐷𝐴𝐵 10 15 55] 

8 [𝐵𝐶𝐷𝐴 1 21 56] 

9 [𝐴𝐵𝐶𝐷 8 6 57] 

10 [𝐷𝐴𝐵𝐶 15 10 58] 

11 [𝐶𝐷𝐴𝐵 6 15 59] 

12 [𝐵𝐶𝐷𝐴 13 21 60] 

13 [𝐴𝐵𝐶𝐷 4 6 61] 

14 [𝐷𝐴𝐵𝐶 11 10 62] 

15 [𝐶𝐷𝐴𝐵 2 15 63] 

16 [𝐵𝐶𝐷𝐴 9 21 64] 

 

Operasi dasar MD5 dapat dilihat pada Gambar 2.3. 

 

Gambar 2.3 Operasi Dasar MD5 
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Persamaan operasi dasar MD5 adalah sebagai berikut 

𝑎 ← 𝑏 + 𝐶𝐿𝑆𝑠(𝑎 + 𝑔(𝑏, 𝑐, 𝑑) + 𝑋[𝑘] + 𝑇[𝑖]) (2.1) 

Keterangan: 

𝑎, 𝑏, 𝑐 , 𝑑 = empat buah buffer 32-bit 

𝑔 = salah satu fungsi 𝐹, 𝐺, 𝐻, 𝐼 

𝐶𝐿𝑆𝑠 = circular left shift 𝑠 bit 

𝑋[𝑘] = kelompok 32-bit ke-𝑘 dari 512 bit pesan ke-𝑞 

 (𝑘 = 0 − 15) 

𝑇[𝑖] = elemen Tabel T ke-𝑖 (32 bit) 

 

Tiap buffer akan digeser ke kanan setiap menyelesaikan satu operasi dasar. 

Sehingga nilai buffer baru 𝑎 yang diperoleh dari perhitungan pertama operasi 

dasar menjadi nilai buffer 𝑏, nilai buffer 𝑏 yang lama menjadi nilai buffer 𝑐, nilai 

buffer 𝑐 yang lama menjadi nilai buffer 𝑑, dan nilai buffer 𝑑 yang lama menjadi 

nilai buffer 𝑎. 
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Nilai 𝑇[𝑖] dapat dilihat pada Tabel 2.6.  

Tabel 2.6 Nilai 𝑇[𝑖] 

T[1] = D7AA478 T[23] = D8A1E681 T[44] = 04881D05 

T[2] = E8C7B756 T[24] = E7D3FBCB T[45] = D9D4D039 

T[3] = 242070DB T[25] = 21E1CDE6 T[46] = E6DB99E5 

T[4] = C1BDCEEE T[26] = C33707D6 T[47] = 1FA27CF8 

T[5] = F57C0FAF T[27] = F4D50D87 T[48] = C4AC5665 

T[6] = 4787C62A T[28] = 455A14ED T[49] = F4292244 

T[7] = A8304613 T[29] = A9E3E905 T[50] = 432AFF97 

T[8] = FD469501 T[30] = FCEFA3F8 T[51] = AB9423A7 

T[9] = 698098D8 T[31] = 676F02D9 T[52] = FC93A039 

T[10] = 8B44F7AF T[32] = 8D2A4C8A T[53] = 655B59C3 

T[11] = FFFF5BB1 T[33] = FFFA3942 T[54] = 8F0CCC92 

T[12] = 895CD7BE T[34] = 8771F681 T[55] = FFEFF47D 

T[13] = 6B901122 T[35] = 69D96122 T[56] = 85845DD1 

T[14] = FD987193 T[36] = FDE5380C T[57] = 6FA87E4F 

T[15] = A679438E T[37] = A4BEEA44 T[58] = FE2CE6E0 

T[16] = 49B40821 T[38] = ABDECFA9 T[59] = A3014314 

T[17] = F61E2562 T[39] = F6BB4B60 T[60] = 4E0811A1 

T[18] = C040B340 T[40] = BEBFBC70 T[61] = F7537E82 

T[19] = 265E5A51 T[41] = 289B7EC6 T[62] = BD3AF235 

T[20] = E9B6C7AA T[42] = EAA127FA T[63] = 2AD7D2BB 

T[21] = D62F105D T[23] = D8A1E681 T[64] = EB86D391 

T[22] = 02441453 T[24] = E7D3FBCB  

 

2.4 Algoritma RSA (Rivest-Shamir-Adleman) 

Pada tahun 1976, Ron Rivest, Adi Shamir dan Leonard Adleman membuat 

algoritma RSA. Jadi, RSA merupakan singkatan dari Rivest-Shamir-Adleman. 

Algoritma RSA merupakan pengimplementasian dari kriptografi asimetri, yakni 

kriptografi yang memiliki dua kunci berbeda: kunci publik dan kunci pribadi. 
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Oleh karena itu terdapat satu kunci yang boleh disebarkan secara bebas tanpa 

adanya keamanan tertentu, yaitu kunci publik. Sepasang kunci yang digunakan 

pada algoritma RSA ini adalah kunci publik (𝑒, 𝑛) yang digunakan untuk enkripsi 

dan kunci pribadi (𝑑, 𝑛) yang digunakan untuk dekripsi dengan 𝑒 , 𝑑, dan 𝑛 

merupakan bilangan bulat positif  (Pahrizal & Pratama, 2016). 

Besaran-besaran algoritma RSA adalah sebagai berikut: (Munir, 2019) 

1. 𝑝  dan 𝑞 bilangan prima  (rahasia) 

2. 𝑛 = 𝑝. 𝑞    (tidak rahasia) 

3. 𝜙(𝑛) = (𝑝 − 1)(𝑞 − 1)  (rahasia) 

4. 𝑒 (kunci enkripsi)  (tidak rahasia) 

5. 𝑑 (kunci dekripsi)  (rahasia) 

6. 𝑚 (plainteks)   (rahasia) 

7. 𝑐 (cipherteks)    (tidak rahasia) 

Enkripsi dan dekripsi algoritma RSA didasarkan pada konsep bilangan prima dan 

aritmetika modulo. Kunci yang digunakan pada enkripsi dan dekripsi berupa 

bilangan bulat. Kunci enkripsi tidak bersifat rahasia sehingga kunci ini dapat 

diketahui orang lain, sedangkan kunci dekripsi bersifat rahasia sehingga tidak 

dapat diketahui orang lain.  Sejumlah bilangan prima bersama dengan kunci 

enkripsi digunakan untuk membangkitkan kunci dekripsi. Pemfaktoran bilangan 

non prima menjadi faktor prima diperlukan untuk menemukan kunci dekripsi. 

Oleh karena itu kesulitan dalam pemfaktoran bilangan bulat besar menjadi faktor-

faktor prima merupakan letak keamanan algoritma RSA. 
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2.4.1 Pembentukan Kunci 

Dalam membentuk pasangan kunci pribadi dan kunci publik, pengirim 

dan penerima melakukan proses sebagai berikut: (Munir, 2019) 

1. Menentukan dua buah bilangan prima sembarang, 𝑝 dan 𝑞.  

2. Menghitung 𝑛 = 𝑝𝑞 (sebaiknya 𝑝 ≠ 𝑞, sebab jika 𝑝 = 𝑞 maka 𝑛 = 𝑝2 

sehingga 𝑝 merupakan nilai dari akar pangkat dua dari 𝑛). 

3. Menghitung 𝜙(𝑛) = (𝑝 − 1)(𝑞 − 1). 

4. Memilih kunci publik, 𝑒, di mana  gcd(𝑒, 𝜙(𝑛)) = 1. 

5. Membangkitkan kunci pribadi dengan persamaan 𝑒𝑑 ≡ 1 (𝑚𝑜𝑑 𝜙(𝑛)). 

Langkah-langkah di atas menghasilkan pasangan kunci publik (𝑒, 𝑛) 

dan kunci pribadi (𝑑, 𝑛). Kunci yang digunakan pada enkripsi dan dekripsi 

pesan biasa berbeda dengan kunci yang digunakan pada tanda tangan digital. 

Tanda tangan digital yang menggunakan kombinasi fungsi hash dan algortima 

kriptografi kunci publik menggunakan kunci pribadi 𝑑 untuk mengenkripsikan 

pesan dan menggunakan kunci publik 𝑒 untuk mendekripsikan pesan.  

 

2.4.2 Enkripsi dan Dekripsi 

Proses enkripsi algoritma RSA pada pembuatan tanda tangan digital 

yang dilakukan oleh pengirim adalah sebagai berikut:  

1. Pengirim mengambil kunci pribadinya, yaitu 𝑑, dan nilai modulus 𝑛. 

2. Pengirim menghitung 𝑐 = 𝑚𝑑 𝑚𝑜𝑑 𝑛 dan mengirimkannya tanda tangan 

digital 𝑐 kepada penerima.  
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Proses dekripsi tanda tangan digital dengan algortima RSA dilakukan 

oleh penerima dengan langkah-langkah sebagai berikut: 

1. Penerima menggunakan kunci publik pengirim, yaitu 𝑒, dan modulus 𝑛. 

2. Penerima menghitung 𝑚 = 𝑐𝑒 𝑚𝑜𝑑 𝑛. 

 

2.5 Tanda Tangan Digital dengan Fungsi Hash MD5 dan Algoritma RSA 

Penandatangan pesan dengan fungsi hash MD5 dan algoritma RSA adalah 

sebagai berikut: (Lubis, 2019) 

1. Mengubah pesan menjadi message digest sebagai berikut: 

i. Kata yang digunakan adalah “KRIPTOGRAFI”. Kita bagi kata ini 

menjadi blok yang berisi 4 karakter, yaitu KRIP, TOGR, dan AFI. 

ii. Penambahan padding bit, yaitu bit 1 kemudian sisanya 0. 

Konversi blok 4 karakter tersebut ke dalam bentuk heksadesimal, yaitu 

KRIP   = 5049524b 

TOGR = 52474f54 

AFI  = 80494641 (80 merupakan padding bit). 

iii. Penambahan pesan dengan panjang 64-bit, yaitu 1346982475, 

1380405076, 2152285761, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 88, 0. 

Padding bit dimasukkan ke dalam array dan konversikan ke 

heksadesimal, yaitu 

𝑋[0] = 5049524b    𝑋[8]   = 00000000  

𝑋[1] = 52474f54    𝑋[9]   = 00000000 

𝑋[2] = 80494641    𝑋[10] = 00000000 

𝑋[3] = 00000000    𝑋[11] = 00000000 
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𝑋[4] = 00000000    𝑋[12] = 00000000 

𝑋[5] = 00000000    𝑋[13] = 00000000 

𝑋[6] = 00000000    𝑋[14] = 00000058 

𝑋[7] = 00000000    𝑋[15] = 00000000 

iv. Inisialisasi buffer MD, yaitu 𝐴 = 67452301, 𝐵 = 𝐸𝐹𝐶𝐷𝐴𝐵89,  

𝐶 = 98𝐵𝐴𝐷𝐶𝐹𝐸, dan 𝐷 = 10325467. 

v. Pengolahan pesan. 

Putaran 1: 16 kali operasi dasar 𝑔(𝑏, 𝑐, 𝑑) = 𝐹(𝑔, 𝑏, 𝑐, 𝑑). 

a. Diketahui bahwa a = 67452301, b = efcdab89, c = 98badcfe,  

d = 10325476, 𝑋[0] = 5049524b, s = 7, dan T[1] = d76aa478. 

𝐹(𝑏, 𝑐, 𝑑) = (𝑏 ∧ 𝑐) ∨ (¬𝑏 ∧ 𝑑). 

Konversi nilai 𝑏, 𝑐, ¬𝑏 dan 𝑑 ke dalam bentuk biner dan operasikan  

   𝑏 = 11101111110011011010101110001001   

¬𝑏  = 00010000001100100101010001110110 

   𝑐 = 10011000101110101101110011111110  

  𝑑 = 00010000001100100101010001110110 

dengan menggunakan logika matematika, diperoleh  

𝑏 ∧ 𝑐    = 10001000100010001000100010001000  

¬𝑏 ∧ 𝑑 = 00010000001100100101010001110110.  

Sehingga diperoleh  

(𝑏 ∧ 𝑐) ∨ (¬𝑏 ∧ 𝑑)  

= 10011000101110101101110011111110 atau  

= 98badcfe. 
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𝑎 + 𝐹(𝑏, 𝑐, 𝑑) + 𝑋[0] + 𝑇[1]  

= 67452301 + 98badcfe + 5049524b + d76aa478  

= 227b3f6c2 atau 

= 10001001111 0110 0111 1110 11011000010.  

Selanjutnya akan dilakukan circular left shift sebanyak 7 bit pada hasil 

penjumlahan di atas 

𝑥 ⋘ 7   = 1111011001111110110110000100000000  

𝑥 ⋙ 25 = 0000000000000000000000000100010011  

sehingga diperoleh 

(𝑥 ⋘ 7)  ∨ (𝑥 ⋙ 32 − 7)  

= 1111011001111110110110000100010011 atau  

= 3d9fb6113. 

 

Maka diperoleh 

𝑎 = 𝑏 + ((𝑎 + 𝐹(𝑏, 𝑐, 𝑑) + 𝑋[0] + 𝑇[1]) ⋘ 7)  

    = efcdab89 + 3d9fb6113  

    = 4c9c90c9c. 

 

b. Diketahui bahwa a = 10325476, b = c9c90c9c, c = efcdab89,  

d = 98badcfe, 𝑋[1] = 52474f54, s = 12, dan T[2] = e8c7b756. 

𝐹(𝑏, 𝑐, 𝑑) = (𝑏 ∧ 𝑐) ∨ (¬𝑏 ∧ 𝑑). 

Konversi nilai 𝑏, 𝑐, ¬𝑏 dan 𝑑 ke dalam bentuk biner dan operasikan  

   𝑏 = 11001001110010010000110010011100   

¬𝑏  = 00110110001101101111001101100011 
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   𝑐 = 11101111110011011010101110001001  

  𝑑 = 10011000101110101101110011111110 

dengan menggunakan logika matematika, diperoleh  

𝑏 ∧ 𝑐    = 11001001110010010000100010001000  

¬𝑏 ∧ 𝑑 = 00010000001100101101000001100010.  

Sehingga diperoleh  

(𝑏 ∧ 𝑐) ∨ (¬𝑏 ∧ 𝑑)  

= 11011001111110111101100011101010 atau 

= d9fbd8ea. 

 

𝑎 + 𝐹(𝑏, 𝑐, 𝑑) + 𝑋[1] + 𝑇[2]  

= 10325476 + d9fbd8ea + 52474f54 + e8c7b756  

= 2253d340a atau 

= 1000100101001111010011010000001010.  

Selanjutnya akan dilakukan circular left shift sebanyak 7 bit pada hasil 

penjumlahan di atas 

𝑥 ⋘ 12 = 1111010011010000001010000000000000  

𝑥 ⋙ 20 = 0000000000000000000010001001010011   

sehingga diperoleh 

(𝑥 ⋘ 12)  ∨ (𝑥 ⋙ 32 − 12)  

= 1111010011010000001010001001010011 atau  

= 3d340a253. 
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Maka diperoleh 

𝑎 = 𝑏 + ((𝑎 + 𝐹(𝑏, 𝑐, 𝑑) + 𝑋[0] + 𝑇[1]) ⋘ 7)  

    = c9c90c9c + 3d340a253  

    = 49d09aeef. 

 

Lakukan pengolahan pesan sampai operasi ke 16 di putaran 4. Hasil 

akhir dari pengolahan pesan kemudian ditambahkan ke nilai buffer 

MD5 sebagai berikut: 

𝑎 = 𝑎 + 𝐴𝐴  

    = 67452301 + 696d8665  

    = 𝑑0b2a966  

 

𝑏 = 𝑏 + 𝐵𝐵  

    = efcdab89 + a42a0f28  

    = 93f7bab1  

 

𝑐 = 𝑐 + 𝐶𝐶  

    = 98badcfe + c20b3926  

    = 5ac61624  

 

𝑑 = 𝑑 + 𝐷𝐷  

    = 10325476 + 790a5ab2  

    = 893caf28  
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𝑎, 𝑏, 𝑐, dan 𝑑 merupakan nilai buffer MD5 dan 𝐴𝐴, 𝐵𝐵, 𝐶𝐶, dan 𝐷𝐷 

merupakan hasil perhitungan putaran 4 berturut-turut pada operasi ke 

13, 16, 15, dan 14. 

Message digest yang diperoleh yaitu 

𝑙𝑠𝑏_ℎ𝑒𝑥(𝑎) +  𝑙𝑠𝑏_ℎ𝑒𝑥(𝑏) +  𝑙𝑠𝑏_ℎ𝑒𝑥(𝑐) +  𝑙𝑠𝑏_ℎ𝑒𝑥(𝑑)  

     = 66a9b2d0b1baf7932416c65a28af3c89 atau  

𝑚 =  66a9b2d0b1baf7932416c65a28af3c89 (heksadesimal). 

 

2. Mengenkripsi message digest dengan kriptografi algoritma RSA. 

Proses enkripsi pada message digest dilakukan dengan membangkitkan 

kunci terlebih dahulu, yaitu 

a. Dipilih nilai dua buah bilangan prima 𝑝 dan 𝑞, yaitu 47 dan 71. 

b. Menghitung nilai 𝑛 dengan rumus 

𝑛 = 𝑝𝑞. 

 sehingga diperoleh nilai 𝑛 = 3337. 

c. Menghitung nilai 𝜙(𝑛) dengan persamaan  

𝜙(𝑛) = (𝑝 − 1)(𝑞 − 1). 

 sehingga diperoleh 𝜙(𝑛) = 3220. 

d. Dipilih 𝑒 = 79 sebagai kunci publik, di mana gcd(𝑒, 𝜙(𝑛)) = 1. Maka 

diperoleh 𝑑 = 1019 sebagai kunci pribadi berdasarkan persamaan 

𝑒𝑑 ≡ 1 mod (𝜙(𝑛)). 

Dalam proses enkripsi, message digest akan diubah nilainya menjadi 

bentuk desimal, sehingga diperoleh 

𝑚 =  136462380542525933949347185849942359177. 
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Kemudian enkripsikan nilai desimal tersebut menggunakan rumus  

𝑐 = 𝑚𝑑mod 𝑛  

 = 1364623805425259339493471858499423591771019  

 mod 3337  

 = 1336. 

 

Jadi, diperoleh cipherteks 1336 yang dikonversi ke heksadesimal menjadi 

538. Ciperteks tersebut merupakan tanda tangan digital dari kata 

“KRIPTOGRAFI”. Hasil tanda tangan digital dari dokumen yang 

berisikan kata “KRIPTOGRAFI” dapat dilihat di lampiran 23. 

 

Verifikasi tanda tangan digital dengan fungsi hash MD5 dan algoritma 

RSA adalah sebagai berikut: 

1. Menghitung message digest dari kata “KRIPTOGRAFI” menggunakan 

fungsi hash MD5 seperti pada langkah 1 b). Sehingga diperoleh message 

digest nya adalah 𝑚 = 66𝑎9𝑏2𝑑0𝑏1𝑏𝑎𝑓7932416𝑐65𝑎28𝑎𝑓3𝑐89. 

2. Mengubah message digest 66𝑎9𝑏2𝑑0𝑏1𝑏𝑎𝑓7932416𝑐65𝑎28𝑎𝑓3𝑐89 ke 

dalam bentuk desimal, sehinga diperoleh 

𝑚 = 136462380542525933949347185849942359177. 

3. Mengubah hasil tanda tangan digital yang diperoleh, yaitu 538 ke dalam 

bentuk desimal, sehingga diperoleh 1336. 

4. Mendekripsikan tanda tangan digital dalam bentuk desimal di atas 

menggunakan rumus 
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𝑚′ = 𝑐𝑑  mod 𝑛  

     = 133679 𝑚𝑜𝑑 3337  

      = 774. 

Jadi, diperoleh hasil dekripsi tanda tangan digital adalah 774 yang 

dikonversi ke heksadesimal menjadi 306. 

5. Membandingkan hasil message digest dan dekripsi message digest.  

Perhatikan bahwa,  

𝑚  =  136462380542525933949347185849942359177  

≡ 774 𝑚𝑜𝑑 3337. 

Oleh karena nilai 𝑚 dan 𝑚′ bernilai sama, yaitu 774, maka isi pesan tidak 

mengalami perubahan walau satu karakter. 

 

2.6 Kajian Keislaman 

 Menurut Kementrian Pendidikan dan Kebudayaan dalam Kamus Besar 

Bahasa Indonesia (2016), amanah adalah sesuatu yang dipercayakan (dititipkan) 

kepada orang lain, keamanan, ketentraman, dan dapat dipercaya. Amanah secara 

bahasa berasal dari bahasa arab   أمَانَة yang artinya aman, jujur, atau dapat 

dipercaya. Sedangkan amanah secara terminologi adalah menunaikan segala 

sesuatu yang dititipkan dan dipercayakan kepada seseorang. Amanah di dalam Al-

Qu’ran salah satunya terdapat pada Surah Al-Mu’minun ayat 8 yang artinya: 

Dan orang-orang yang memelihara amanat-amanat (yang dipikulnya) dan 

janjinya (QS. Al-Mu’minun: 8). 

Menurut tafsir Ibnu Katsir (2007), yakni jika mereka diberi kepercayaan, 

maka mereka tidak akan mengkhianatinya tetapi mereka menunaikannya kepada 
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yang berhak. dan jika mereka berjanji atau melakukan akad perjanjian, maka 

mereka menepatinya, tidak seperti sifat orang-orang munafik. Rasullullah 

Shallallahu ‘Alaihi Wa Sallam bersabda “Tanda-tanda orang munafik ada empat: 

(1) jika berkata, berdusta; (2) jika berjanji, tidak menepati; (3) jika berdebat, ia 

berpaling dari kebenaran; (4) jika membuat perjanjian, ia melanggar perjanjian 

(mengkhianati)” (HR. Bukhari dan Muslim). Jika salah satu dari empat tanda 

tersebut ada pada diri seseorang, maka ia munafik. Munafik yang dimaksud dalam 

hadis ini yaitu bukan munafik yang membawa kekafiran tetapi amat merugikan 

diri (Hamidy, 1981).  

Menurut Zainal Abidin dan Fiddian Khairudin (2017), amanah seakar 

dengan keimanan sesorang. Oleh karena itu, amanah dapat terwujud jika di dalam 

diri terdapat keimanan. Begitu pula sebaliknya, tidak sempurna iman seseorang 

jika tidak menjaga amanah sebagaimana sabda Rasullullahu Shallallahu ‘Alaihi 

Wa Sallam “Tidak ada keimanan bagi seseorang yang tidak amanah” (HR. 

Ahmad). Oleh karenanya penting bagi seseorang untuk menjaga amanah, baik itu 

amanah terhadap Allah, terhadap sesama manusia, maupun terhadap dirinya 

sendiri sebagai salah satu upaya dalam menjaga iman agar tidak merugi. 

 Amanah terhadap sesama manusia yaitu apabila seseorang menitipkan 

amanah kepada dirinya, maka dia akan menjaga serta menyampaikan amanah 

tersebut tanpa mengurangi hak-hak di dalamnya. Orang yang menjaga amanah 

adalah orang yang bertanggung jawab serta jujur terhadap amanah yang 

diembannya. Rasullullah Shallahu ‘Alaihi Wa Sallam bersabda “Sungguh 

kebenaran itu membawa kepada kebaikan dan kebaikan itu membawa ke surga. 

Seseorang akan selalu bertindak jujur sehingga ia ditulis di sisi Allah sebagai 
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orang yang jujur” (HR. Bukhari dan Muslim) dan dari Abu Muhammad Al-Hasan 

bin Ali bin Abu Thalib Radhiyallahu ‘Anhu juga mengemukakan bahwa ia 

menghafal beberapa kalimat Nabi Shallallahu ‘Alaihi Wa Sallam yaitu, 

“Tinggalkanlah apa yang meragukanmu pada apa yang tidak meragukanmu. 

Sesungguhnya kejujuran lebih menenangkan jiwa, sedangkan dusta akan 

menggelisahkan jiwa” (HR. Tirmidzi) (Hamid, 2013). Artinya, seseorang yang 

jujur dalam mengemban amanah akan mendapatkan kebaikan-kebaikan yang 

dapat menuntunnya hingga ke surga serta memperoleh ketenangan jiwa. Namun, 

jika seseorang berdusta atau berkhianat dalam mengemban amanah, maka ia akan 

merasakan kegelisahan dalam hidupnya, yaitu takut kedustaannya akan diketahui 

oleh orang lain.   
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BAB III  

METODE PENELITIAN 

 

3.1 Jenis Penelitian 

Penelitian ini menggunakan jenis penelitian kualitatif, karena pada 

penelitian ini akan dilakukan analisis terhadap hasil yang berupa data deskriptif 

yang diperoleh dari subjek penelitian, yaitu dokumen.  

 

3.2 Data dan Sumber Data 

Data yang digunakan dalam penelitian ini yaitu dokumen dengan jumlah 

minimal satu halaman, isi berupa alfabet, angka, dan karakter (~`!@#$%^&*()-

_+=[]{}\|:;’”<>,.?/) dan berformat PDF (Portable Document Format) yang 

diperoleh dari dokumen pribadi. 

 

3.3 Metode Pengumpulan Data 

 Metode pengumpulan data pada penelitian ini adalah metode dokumentasi. 

Pengambilan data dilakukan dengan cara memilih dokumen pribadi penulis yang 

sesuai dengan batasan masalah yang diberikan. 

 

3.4 Tahap-Tahap Penelitian 

Tahapan-tahapan penelitian pada penelitian ini dilakukan sebagai berikut: 

1. Membuat tanda tangan digital menggunakan fungsi hash MD5 dan 

algoritma enkripsi kriptografi RSA dengan prosedur sebagai berikut: 

a. Menginputkan pesan (teks) berformat PDF. 
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b. Mengubah pesan menjadi message digest dengan cara sebagai berikut: 

i. Menambahkan padding bits pada pesan dengan menambahkan 1 dan 

sejumlah 0 sampai panjang pesan kongruen dengan 448 modulo 512. 

ii. Menambahkan 64 bit pada pesan yang telah diberi padding bits. 

iii. Inisialisasi buffer MD, yaitu A = 67452301, B = EFCADB89,  

C = 98BADCFE, dan D = 10325476. 

iv. Pemecahan pesan menjadi 𝑌0, 𝑌1, 𝑌2, … , 𝑌𝐿−1 berukuran 512 bit. 

v. Melakukan proses 𝐻𝑀𝐷5 sebanyak 4 buah putaran. 

c. Mengenkripsi message digest dengan kriptografi algoritma RSA sebagai 

berikut: 

i. Memilih bilangan prima 𝑝 dan 𝑞. 

ii. Menghitung nilai 𝑛 dengan rumus 

𝑛 = 𝑝𝑞. 

iii. Menghitung nilai 𝜙(𝑛) dengan persamaan 

𝜙(𝑛) = (𝑝 − 1)(𝑞 − 1). 

iv. Memilih kunci publik 𝑒, di mana gcd(𝑒, 𝜙(𝑛)) = 1. 

v. Membangkitkan kunci pribadi dengan persamaan 

𝑒𝑑 ≡ 1 (𝑚𝑜𝑑(𝜙(𝑛)). 

vi. Mengubah message digest yang diperoleh ke dalam bentuk desimal. 

vii. Mengenkripsi message digest dalam bentuk desimal menggunakan 

kunci pribadi 𝑑 dengan rumus 𝑐 = 𝑚𝑑mod 𝑛. 

viii. Mengubah hasil enkripsi message digest yang berbentuk desimal ke 

dalam bentuk heksadesimal. 
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Berikut merupakan flowchart pembuatan tanda tangan digital dengan 

fungsi hash MD5 dan algoritma enkripsi kriptografi RSA: 

 

Gambar 3.1 Flowchart Proses Pembuatan Tanda Tangan Digital dengan Fungsi Hash MD5 dan 

Algoritma Enkripsi Kriptografi RSA 

 

Proses hash isi dokumen pada Gambar 3.1 secara lengkap dapat dilihat pada 

Gambar 3.2. 
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Gambar 3.2 Flowchart Proses Hashing Isi Dokumen 

 

Proses pembangkitan sepasang kunci pada Gambar 3.1 secara lengkap dapat 

dilihat pada Gambar 3.3. 
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Gambar 3.3 Flowchart Proses Pembangkitan Kunci 
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Proses enkripsi message digest pada Gambar 3.1 secara lengkap dapat 

dilihat pada Gambar 3.4. 

 

 

Gambar 3.4 Flowchart Proses Enkripsi Message Digest 

 

2. Memverifikasi tanda tangan digital dengan menggunakan fungsi hash MD5 

dan algoritma dekripsi kriptografi RSA sebagai berikut: 

a. Menghitung message digest dari pesan yang diperoleh dengan fungsi hash 

MD5 seperti pada langkah 1 b). 

b. Mengubah hasil message digest ke dalam bentuk desimal. 

c. Mengubah hasil tanda tangan digital yang diperoleh ke dalam bentuk 

desimal. 

d. Menginputkan kunci publik 𝑒. 

e. Mendekripsikan tanda tangan digital yang diperoleh dengan algoritma 

dekripsi dengan rumus 𝑚 = 𝑐𝑒 mod 𝑛. 

f. Membandingkan hasil message digest dan dekripsi tanda tangan digital. 

Jika nilai nya sama, maka pesan tidak mengalami perubahan walau satu 

karakter.   
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Berikut merupakan flowchart verifikasi tanda tangan digital dengan 

fungsi hash MD5 dan algoritma enkripsi kriptografi RSA: 

 
Gambar 3.5 Flowchart Proses Verifikasi Tanda Tangan Digital 

 

3. Membuat program dari prosedur yang telah dijelaskan sebelumnya. 

4. Mengimplementasikan program pada dokumen yang digunakan.
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BAB IV 

PEMBAHASAN 

 

4.1 Proses Penandatanganan Dokumen  

Pada bab ini akan dilakukan pengujian pembuatan tanda tangan digital 

menggunakan fungsi hash MD5 dan kriptografi algoritma RSA terhadap tiga 

puluh dokumen berformat .pdf dengan bantuan bahasa pemrograman Python, 

yaitu PyQt5.  

Pengujian pertama dilakukan pada dokumen dengan jumlah satu halaman 

yang bernama satu.pdf. Hasil pengujian adalah sebagai berikut: 

 
Gambar 4.1 Hasil Tanda Tangan Digital Dokumen Pertama 

 

Berdasarkan Gambar 4.1, diperoleh message digest adalah 

57505415𝑏935𝑏𝑓4209𝑏9𝑒0145𝑎𝑏109𝑑9. 
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Selanjutnya message digest ini diubah ke dalam bentuk desimal, sehingga 

diperoleh  

116059924825488289768352942606727055833. 

Message digest dalam bentuk desimal ini akan dienkripsikan menggunakan kunci 

pribadi. Kunci pribadi diperoleh dengan cara sebagai berikut: 

1. Memilih nilai 𝑝 = 31 dan 𝑞 = 71.  

2. Menghitung nilai 𝑛 

𝑛 = 𝑝𝑞 

              = 31 × 71 

 = 2201. 

3. Menghitung nilai 𝜙(𝑛) dengan persamaan 

𝜙(𝑛) = (𝑝 − 1)(𝑞 − 1) 

    = 30 × 70  

   = 2100. 

4. Dipilih 𝑒 = 97, di mana gcd(𝑒, 𝜙(𝑛)) = 1. Lalu menghitung 𝑑 dari 

persamaan 2.1, yaitu 

𝑒𝑑 ≡ 1 mod (𝜙(𝑛)) 

𝑑 ≡
1 mod (𝜙(𝑛))

𝑒
 

       =
1 + (𝑘 × 2100)

97
 

dengan mencoba nilai-nilai 𝑘 = 1, 2, 3, . . ., diperoleh nilai 𝑑 = 433. Maka 

diperoleh kunci pribadi untuk enkripsi message digest, yaitu 𝑑 = 433.  
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Message digest dienkripsikan dengan  

𝑐 = 𝑚𝑑  mod 𝑛  

  =  116059924825488289768352942606727055833433 mod 2201  

  = 1776. 

Hasil enkripsi yang diperoleh adalah 1776 yang dalam bentuk heksadesimal 

adalah 6𝑓0. Maka tanda tangan digital dokumen pertama adalah 6𝑓0.  

Pengujian kedua dilakukan pada dokumen dengan jumlah tiga halaman 

yang bernama dua.pdf. Hasil pengujian adalah sebagai berikut: 

 
Gambar 4.2 Hasil Tanda Tangan Digital Dokumen Kedua 

 

Berdasarkan Gambar 4.2, diperoleh message digest adalah 

3𝑎02𝑎5𝑎773𝑐9596470𝑎91𝑏𝑑2277𝑑𝑐0𝑐𝑑. 
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Selanjutnya message digest ini diubah ke dalam bentuk desimal, sehingga 

diperoleh 

77108968213764125054048856436796932301. 

Message digest dalam bentuk desimal ini akan dienkripsikan menggunakan kunci 

pribadi. Kunci pribadi diperoleh dengan cara sebagai berikut: 

1. Memilih nilai 𝑝 = 37 dan 𝑞 = 73.  

2. Menghitung nilai 𝑛 

𝑛 = 𝑝𝑞 

  = 37 × 7 

           = 2701. 

3. Menghitung nilai 𝜙(𝑛) dengan persamaan 

𝜙(𝑛) = (𝑝 − 1)(𝑞 − 1) 

= 36 × 72 

 = 2593. 

4. Dipilih 𝑒 = 139, di mana gcd(𝑒, 𝜙(𝑛)) = 1. Lalu menghitung 𝑑 dari 

persamaan 2.1, yaitu 

𝑒𝑑 ≡ 1 mod (𝜙(𝑛)) 

𝑑 ≡
1 mod (𝜙(𝑛))

𝑒
 

        =
1 + (𝑘 × 2593)

139
 

dengan mencoba nilai-nilai 𝑘 = 1, 2, 3, . . ., diperoleh nilai 𝑑 = 2275. Maka 

diperoleh kunci pribadi untuk enkripsi message digest, yaitu 𝑑 = 2275.  
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Message digest dienkripsikan dengan  

𝑐 = 𝑚𝑑  mod 𝑛  

   =  771089682137641250540488564367969323012275 mod 2701  

   = 2679. 

Hasil enkripsi yang diperoleh adalah 2679 yang dalam bentuk heksadesimal   

adalah 𝑎77. Maka tanda tangan digital yang dihasilkan adalah 𝑎77. 

Pengujian ketiga dilakukan pada dokumen dengan jumlah dua halaman 

yang bernama tiga.pdf. Hasil pengujian adalah sebagai berikut: 

 
Gambar 4.3 Hasil Tanda Tangan Digital Dokumen Ketiga 

 

Berdasarkan Gambar 4.3, diperoleh message digest adalah 

2004𝑐1𝑓59373182𝑑𝑓37𝑏15132𝑎3𝑒𝑑255. 
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Selanjutnya message digest ini diubah ke dalam bentuk desimal, sehingga 

diperoleh 

42559999014138205108027599743512138325. 

Message digest dalam bentuk desimal ini akan dienkripsikan menggunakan kunci 

pribadi. Kunci pribadi diperoleh dengan cara sebagai berikut: 

1. Memilih nilai 𝑝 = 101 dan 𝑞 = 97.  

2. Menghitung nilai 𝑛 

𝑛 = 𝑝𝑞 

    = 101 × 97  

    = 9797. 

3. Menghitung nilai 𝜙(𝑛) dengan persamaan 

𝜙(𝑛) = (𝑝 − 1)(𝑞 − 1)  

           = 100 × 96  

           = 9600. 

4. Dipilih 𝑒 = 113, di mana gcd(𝑒, 𝜙(𝑛)) = 1. Lalu menghitung 𝑑 dari 

persamaan 2.1, yaitu 

𝑒𝑑 ≡ 1 mod (𝜙(𝑛)) 

𝑑 ≡
1 mod (𝜙(𝑛))

𝑒
 

       =
1 + (𝑘 × 9600)

113
 

dengan mencoba nilai-nilai 𝑘 = 1, 2, 3, . . ., diperoleh nilai 𝑑 = 5777. Maka 

diperoleh kunci pribadi untuk enkripsi message digest, yaitu 𝑑 = 2275.  
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Message digest dienkripsikan dengan  

𝑐 = 𝑚𝑑  mod 𝑛  

=  425599990141382051080275997435121383255777 mod 9797  

= 4908. 

Hasil enkripsi yang diperoleh adalah 4908 yang dalam bentuk heksadesimal   

adalah 132𝑐. Maka tanda tangan digital yang dihasilkan adalah 132𝑐. 

Pengujian keempat dilakukan pada dokumen dengan jumlah dua halaman 

yang bernama empat.pdf. Hasil pengujian adalah sebagai berikut: 

 
Gambar 4.4 Hasil Tanda Tangan Digital Dokumen Keempat 

 

Berdasarkan Gambar 4.4, diperoleh message digest adalah 

8148710𝑏4171𝑓2206𝑏579𝑐0𝑏9𝑐9𝑓𝑓0𝑎2. 
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Selanjutnya message digest ini diubah ke dalam bentuk desimal, sehingga 

diperoleh 

171846549634117933156234295915665420450. 

Message digest dalam bentuk desimal ini akan dienkripsikan menggunakan kunci 

pribadi. Kunci pribadi diperoleh dengan cara sebagai berikut: 

1. Memilih nilai 𝑝 = 11 dan 𝑞 = 167.  

2. Menghitung nilai 𝑛 

𝑛 = 𝑝𝑞 

    = 11 × 167  

    = 1837. 

3. Menghitung nilai 𝜙(𝑛) dengan persamaan 

𝜙(𝑛) = (𝑝 − 1)(𝑞 − 1)  

           = 10 × 1666  

           = 1660. 

4. Dipilih 𝑒 = 27, di mana gcd(𝑒, 𝜙(𝑛)) = 1. Lalu menghitung 𝑑 dari 

persamaan 2.1, yaitu 

𝑒𝑑 ≡ 1 mod (𝜙(𝑛)) 

𝑑 ≡
1 mod (𝜙(𝑛))

𝑒
 

        =
1 + (𝑘 × 1660)

27
 

dengan mencoba nilai-nilai 𝑘 = 1, 2, 3, . . ., diperoleh nilai 𝑑 = 123. Maka 

diperoleh kunci pribadi untuk enkripsi message digest, yaitu 𝑑 = 123.  
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Message digest dienkripsikan dengan  

𝑐 = 𝑚𝑑  mod 𝑛  

=  1718465496341179331562342959156654204501837 mod 1837  

= 290. 

Hasil enkripsi yang diperoleh adalah 290 yang dalam bentuk heksadesimal   

adalah 122. Maka tanda tangan digital yang dihasilkan adalah 122. 

 Hasil pengujian tanda tangan digital dari tiga puluh dokumen elektronik 

yang diuji dapat dilihat pada Tabel 4.1. 
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Tabel 4.1 Hasil Tanda Tangan Digital dari Tiga Puluh Dokumen Elektronik 

No Nama Dokumen Message Digest 
Kunci Pribadi 

(𝒅, 𝒏) 

Tanda Tangan 

Digital 

1. Satu 57505415𝑏935𝑏𝑓4209𝑏9𝑒0145𝑎𝑏109𝑑9 433,  2201 6𝑓0 

2. Dua 3𝑎02𝑎5𝑎773𝑐9596470𝑎91𝑏𝑑2277𝑑𝑐0𝑐𝑑 2275,  2701 𝑎77 

3. Tiga 2004𝑐1𝑓59373182𝑑𝑓37𝑏15132𝑎3𝑒𝑑255 5777, 9797 132𝑐 

4. Empat 8148710𝑏4171𝑓2206𝑏579𝑐0𝑏9𝑐9𝑓𝑓0𝑎2 123, 1837 122 

5. Lima 9217013676𝑎𝑒𝑎𝑐𝑑967𝑏𝑓𝑎2𝑓3𝑎6917569 361, 3233 1𝑒𝑐 

6. Enam 𝑎𝑒𝑐44𝑐5𝑏𝑎60336𝑎61787𝑑𝑎7𝑒882𝑑3461 3037, 6283 𝑎𝑓7 

7. Tujuh 𝑑2𝑐𝑎5𝑏4𝑓7𝑏382𝑑1𝑎3𝑒𝑒0𝑑𝑎973𝑏𝑐01𝑐7𝑏 797,  3901 67𝑒 

8. Delapan 𝑒𝑒𝑐𝑑6169923𝑐𝑓𝑎4𝑑𝑎41𝑎𝑑1𝑐8172𝑐68𝑐4 117,  391 20 

9. Sembilan 𝑓𝑎𝑎𝑑𝑒28365𝑒90𝑓633𝑏43𝑒5𝑒𝑏𝑏51𝑎𝑎𝑏𝑒6 10909, 13561 266𝑒 

10. Sepuluh 0𝑏0𝑏2𝑓73869527𝑎81903𝑏8021𝑒30𝑑9𝑑9 8251, 11581 𝑎𝑎𝑒 

11. Sebelas 𝑐45𝑏78𝑒𝑐𝑐3𝑒0𝑐𝑏8𝑒𝑓𝑑72𝑒2𝑏2𝑎𝑓5𝑓3𝑐𝑎6 3799, 7807 31𝑒 

12. Duabelas 4270𝑐6𝑎𝑒8𝑒𝑒8𝑏𝑐184𝑒0895586𝑒𝑓5𝑒𝑑𝑒𝑓 4451, 8371 1𝑎89 

13. Tigabelas 2𝑒451𝑏𝑒𝑑𝑐659𝑎4970𝑎𝑓𝑏0𝑒3𝑐9𝑓410𝑓𝑎𝑑 1859,  4009 14𝑏 

14. Empatbelas 𝑎𝑑1𝑐𝑎2962𝑐7𝑏𝑒7738601463𝑎𝑐180331𝑑 13279,  16867 2𝑏𝑎2 
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No Nama Dokumen Message Digest 
Kunci Pribadi 

(𝒅, 𝒏) 

Tanda Tangan 

Digital 

15. Limabelas 7𝑏0486𝑒17𝑏6256452𝑒99𝑒724𝑎144448𝑏 5713, 17233 2169 

16. Enambelas 𝑏63𝑎𝑒𝑎𝑏57𝑑006𝑎0𝑎916𝑐12361𝑐92𝑏6𝑐4 367, 2149 825 

17. Tujuhbelas 4𝑏𝑒𝑏5𝑐0𝑓9797193897982916570𝑓𝑎445 1889, 2603 92 

18. Delapanbelas 2571𝑑496903𝑏𝑑67𝑐𝑒𝑓1𝑐𝑎695174𝑎3022 827, 6739 4𝑎0 

19. Sembilanbelas 𝑒0𝑒110𝑒𝑑1𝑓𝑓𝑒640𝑑4𝑑𝑏𝑐9𝑐5𝑐𝑏6𝑒𝑐4𝑐𝑏𝑓 743,  5959 𝑎82 

20. Duapuluh 45𝑑254𝑓𝑑2𝑒83𝑑𝑏58𝑐3𝑏8902315𝑒65157 5393,  9599 965 

21. Duapuluhsatu 869𝑓352382𝑎𝑏𝑓𝑎98𝑎𝑏2𝑐07𝑓540𝑎65𝑒2𝑒 8513, 20987 2𝑐2𝑏 

22. Duapuluhdua 108𝑓049431𝑏𝑐40𝑐3𝑐1𝑒𝑒𝑒2𝑓530726𝑎𝑐4 8273, 9841 1𝑑18 

23. Duapuluhtiga 4𝑓08𝑒5𝑏44𝑑49𝑐26𝑐087𝑑𝑑4782654𝑓6𝑓2 4117, 8549 𝑒6𝑓 

24. Duapuluhempat 𝑐8𝑓𝑏70𝑐17723𝑏𝑐26𝑒𝑏𝑎𝑎𝑒5𝑒0𝑏3𝑑𝑐52𝑒𝑏 47, 721 10𝑓 

25. Duapuluhlima 35𝑓7𝑐674𝑏56𝑏1𝑒7𝑏387𝑒40𝑐𝑑05𝑏𝑏162𝑏 1891,  4399 𝑒71 

26. Duapuluhenam 8170167029𝑑09𝑎0𝑐𝑓𝑒𝑏875𝑎3610889𝑏𝑐 637,  1739 616 

27. Duapuluhtujuh 7𝑓6𝑓𝑐3𝑓𝑐79𝑏𝑎1𝑎9𝑎11𝑐99𝑎𝑓52𝑏𝑓2𝑎022 8303, 13957 238𝑐 

28. Duapuluhdelapan 88𝑒2𝑒𝑎7𝑎51199𝑏91𝑏88𝑑𝑐8𝑓081194247 415, 3683 58𝑏 
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No Nama Dokumen Message Digest 
Kunci Pribadi 

(𝒅, 𝒏) 

Tanda Tangan 

Digital 

29. Duapuluhsembilan 𝑐475733𝑐4391924𝑒5𝑏𝑐2𝑏4𝑏456𝑐7𝑏681 1149, 6931 1𝑎𝑏𝑐 

30. Tigapuluh 910𝑒𝑑𝑎𝑒55304𝑒1𝑒𝑏𝑐8𝑑𝑎24702499676𝑑 771, 11233 20𝑎7 
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4.2 Proses Verifikasi Dokumen  

Pada bab ini akan dilakukan pengujian verifikasi tanda tangan digital 

menggunakan fungsi hash MD5 dan kriptografi algoritma RSA terhadap tiga 

puluh dokumen berformat .pdf dengan bantuan bahasa pemrograman Python, 

yaitu PyQt5.  Pada dokumen ketujuh sampai ketiga puluh akan diberikan 

perlakuan yang berbeda, yaitu modifikasi pada isi dokumen. Dokumen ketujuh 

sampai kedua belas berupa perubahan kata, dokumen ketiga belas sampai 

kedelapan belas berupa penambahan kata atau angka, dokumen kesembilan belas 

sampai kedua puluh empat berupa pengurangan kata atau angka, dan dokumen 

kedua puluh lima sampai ketiga puluh berupa pembalikan kata.  

Pengujian pertama dilakukan pada dokumen dengan jumlah satu halaman 

yang bernama xsatu.pdf. Hasil pengujian adalah sebagai berikut: 
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Gambar 4.5 Hasil Verifikasi Tanda Tangan Digital Dokumen Pertama 

 

Berdasarkan Gambar 4.5, tanda tangan digital, yaitu 6𝑓0 yang dalam desimal 

adalah 1776 didekripsikan menggunakan kunci publik. Kunci publik yang 

diperoleh dari proses penandatangan dokumen pertama yang bernama satu.pdf 

pada sub bab 4.1 yaitu 𝑒 = 97. Tanda tangan digital didekripsikan dengan  

𝑚 = 𝑐𝑒 mod 𝑛  

=  177697 mod 2201  

= 72.  
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Hasil dekripsi yang diperoleh adalah 72 yang dalam heksadesimal adalah 48. 

Selanjutnya isi dokumen akan dikenakan fungsi hash, sehingga diperoleh message 

digest  

57505415𝑏935𝑏𝑓4209𝑏9𝑒0145𝑎𝑏109𝑑9. 

Selanjutnya perhitungan message digest modulo 𝑛, dengan 𝑛 bernilai 2201 

menghasilkan nilai 48. Hasil dekripsi tanda tangan digital dan message digest 

menghasilkan nilai yang sama, yaitu 48.  

Pengujian kedua dilakukan pada dokumen dengan jumlah tiga halaman 

yang bernama xdua.pdf. Hasil pengujian adalah sebagai berikut: 

 
Gambar 4.6 Hasil Verifikasi Tanda Tangan Digital Dokumen Kedua 
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Berdasarkan Gambar 4.6, tanda tangan digital, yaitu 𝑎77 yang dalam desimal 

adalah 2679 didekripsikan menggunakan kunci publik. Kunci publik yang 

diperoleh dari proses penandatangan dokumen kedua yang bernama dua.pdf pada 

sub bab 4.1 yaitu 𝑒 = 139. Tanda tangan digital didekripsikan dengan  

𝑚 = 𝑐𝑒 mod 𝑛  

=  2679139 mod 2701  

= 2200. 

Hasil dekripsi yang diperoleh adalah 2200 yang dalam heksadesimal adalah 898. 

Selanjutnya isi dokumen akan dikenakan fungsi hash, sehingga diperoleh message 

digest  

3𝑎02𝑎5𝑎773𝑐9596470𝑎91𝑏𝑑2277𝑑𝑐0𝑐𝑑. 

Selanjutnya perhitungan message digest modulo 𝑛, dengan 𝑛 bernilai 2701 

menghasilkan nilai 898. Hasil dekripsi tanda tangan digital dan message digest 

menghasilkan nilai yang sama, yaitu 898.  

Pengujian ketiga dilakukan pada dokumen dengan jumlah dua halaman 

yang bernama xtiga.pdf. Hasil pengujian adalah sebagai berikut: 
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Gambar 4.7 Hasil Verifikasi Tanda Tangan Digital Dokumen Ketiga 

 

Berdasarkan Gambar 4.7, tanda tangan digital, yaitu 132𝑐 yang dalam desimal 

adalah 4908 didekripsikan menggunakan kunci publik. Kunci publik yang 

diperoleh dari proses penandatangan dokumen kedua yang bernama tiga.pdf pada 

sub bab 4.1 yaitu 𝑒 = 113. Tanda tangan digital didekripsikan dengan  

𝑚 = 𝑐𝑒 mod 𝑛  

=  4908113 mod 9797  

= 9028. 
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Hasil dekripsi yang diperoleh adalah 9028 yang dalam heksadesimal adalah 

2344. Selanjutnya isi dokumen akan dikenakan fungsi hash, sehingga diperoleh 

message digest  

2004𝑐1𝑓59373182𝑑𝑓37𝑏15132𝑎3𝑒𝑑255. 

Selanjutnya perhitungan message digest modulo 𝑛, dengan 𝑛 bernilai 9797 

menghasilkan nilai 2344. Hasil dekripsi tanda tangan digital dan message digest 

menghasilkan nilai yang sama, yaitu 2344.  

Pengujian keempat dilakukan pada dokumen dengan jumlah dua halaman 

yang bernama xempat.pdf. Hasil pengujian adalah sebagai berikut: 

 
Gambar 4.8 Hasil Verifikasi Tanda Tangan Digital Dokumen Keempat 
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Berdasarkan Gambar 4.8, tanda tangan digital, yaitu 122 yang dalam desimal 

adalah 290 didekripsikan menggunakan kunci publik. Kunci publik yang 

diperoleh dari proses penandatangan dokumen kedua yang bernama empat.pdf 

pada sub bab 4.1 yaitu 𝑒 = 27. Tanda tangan digital didekripsikan dengan  

𝑚 = 𝑐𝑒 mod 𝑛  

=  29027 mod 1837  

= 665. 

Hasil dekripsi yang diperoleh adalah 665 yang dalam heksadesimal adalah 299. 

Selanjutnya isi dokumen akan dikenakan fungsi hash, sehingga diperoleh message 

digest  

8148710𝑏4171𝑓2206𝑏579𝑐0𝑏9𝑐9𝑓𝑓0𝑎2. 

Selanjutnya perhitungan message digest modulo 𝑛, dengan 𝑛 bernilai 1837 

menghasilkan nilai 299. Hasil dekripsi tanda tangan digital dan message digest 

menghasilkan nilai yang sama, yaitu 299.  

Hasil pengujian verifikasi tanda tangan digital dari tiga puluh dokumen 

elektronik yang diuji dapat dilihat pada Tabel 4.2. 
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Tabel 4.2 Hasil Verifikasi Tanda Tangan Digital dari Tiga Puluh Dokumen Elektronik 

No Nama Dokumen Message Digest 
Kunci Publik 

(𝒆, 𝒏) 

Tanda 

Tangan 

Digital 

Dekripsi 

Tanda 

Tangan 

Digital 

Message Digest 

modulo 𝒏 

1. xsatu 57505415𝑏935𝑏𝑓4209𝑏9𝑒0145𝑎𝑏109𝑑9 97,  2201 6𝑓0 48 48 

2. xdua 3𝑎02𝑎5𝑎773𝑐9596470𝑎91𝑏𝑑2277𝑑𝑐0𝑐𝑑 139,  2701 𝑎77 898 898 

3. xtiga  2004𝑐1𝑓59373182𝑑𝑓37𝑏15132𝑎3𝑒𝑑255 113, 9797 132c 2344 2344 

4. xempat  8148710𝑏4171𝑓2206𝑏579𝑐0𝑏9𝑐9𝑓𝑓0𝑎2 27, 1837 122 299 299 

5. xlima 9217013676𝑎𝑒𝑎𝑐𝑑967𝑏𝑓𝑎2𝑓3𝑎6917569 121, 3233 1ec 35a 35a 

6. xenam 𝑎𝑒𝑐44𝑐5𝑏𝑎60336𝑎61787𝑑𝑎7𝑒882𝑑3461 133, 6283 𝑎𝑓7 𝑑1𝑐 𝑑1𝑐 

7. xtujuh 00𝑓2𝑓16𝑑5𝑒31452𝑒𝑓𝑎09𝑏𝑐55𝑒6𝑒5𝑒𝑓9𝑓 549,  3901 67𝑒 459 44 

8. xdelapan 22𝑒𝑐𝑐56816𝑒𝑓1677𝑎2𝑐8273𝑒𝑓𝑑077725 349,  391 20 24 131 

9. xsembilan 9𝑒3𝑐499𝑒9𝑓0𝑓3𝑏8𝑏𝑓6040𝑒𝑒6689𝑓𝑏987 89, 13561 266𝑒 3093 2𝑑86 

10. xsepuluh 𝑑𝑓𝑓3𝑓𝑒1235562𝑒1649𝑐6𝑓068𝑑6𝑐𝑐𝑑2𝑒𝑓 211, 11581 𝑎𝑎𝑒 𝑐46 𝑒40 

11. xsebelas 6𝑑𝑒𝑑9𝑒7𝑏97014𝑎𝑏8𝑎𝑓1𝑓0𝑑𝑏𝑎4𝑎90522𝑏 199, 7807 31𝑒 2𝑑4 6𝑒7 

12. xduabelas 90𝑓62379𝑏698𝑐𝑐𝑏14596𝑒𝑎6082𝑓98𝑓8𝑓 251, 8371 1𝑎89 𝑎𝑑𝑎 83 
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No Nama Dokumen Message Digest 
Kunci Publik 

(𝒆, 𝒏) 

Tanda 

Tangan 

Digital 

Dekripsi 

Tanda 

Tangan 

Digital 

Message Digest 

modulo 𝒏 

13. xlima 45𝑑05𝑑021𝑒65𝑒𝑑70𝑓6𝑓𝑑773𝑐069𝑎𝑎𝑐45 3719,  4009 14𝑏 7𝑏1 8𝑎𝑑 

14. xenam 097𝑎161𝑑04𝑓𝑓3𝑒𝑓878231473𝑐862471𝑓 3319,  16867 2𝑏𝑎2 1𝑐88 3𝑎7𝑎 

15. xlimabelas 𝑏𝑎9𝑏𝑓𝑐4𝑓𝑑0𝑒𝑏𝑎𝑑48𝑑𝑑𝑐𝑏𝑏𝑑51151𝑓1𝑏36 157, 17233 3508 2445 𝑏6𝑎 

16. xenambelas 𝑏𝑒40𝑐𝑏309𝑑𝑏2450426963405𝑐𝑒𝑏51222 1831, 2149 4𝑏0 2𝑒2 700 

17. xtujuhbelas 9𝑎𝑎𝑒020𝑓𝑏𝑓85𝑑𝑎𝑑179𝑐𝑓75415𝑏0𝑒𝑒0𝑐7 2321, 2603 92 6𝑑7 319 

18. xdelapanbelas 9𝑑𝑏4𝑑32322𝑐5𝑐𝑑𝑑𝑒𝑐𝑑𝑎𝑎𝑏9𝑑4𝑐0𝑒𝑐2236 435, 6739 4𝑎0 11𝑎𝑎 104𝑒 

19. xsembilanbelas 9𝑓48𝑒5𝑒𝑏0𝑒726𝑑𝑐4920𝑐6188833842𝑏7 1007,  5959 𝑎82 224 47 

20. xduapuluh 99𝑓6500771𝑏08𝑏𝑑𝑑2𝑐004230𝑐𝑐𝑒5𝑐𝑏98 257,  9599 965 1𝑏10 𝑑𝑑1 

21. xduapuluhsatu 6𝑏231𝑒65𝑎3𝑎1157𝑎𝑑55𝑒75𝑏74𝑓𝑒806𝑑6 617, 20987 2𝑐2𝑏 913 4933 

22. xduapuluhdua 391𝑒𝑒7𝑏8𝑐53𝑑𝑎3𝑓476𝑐7985857568𝑎𝑒7 545, 9841 1710 269 8𝑏9 

23. xduapuluhtiga 6𝑏70𝑎𝑓𝑎9𝑐5𝑒09𝑒𝑏𝑐145𝑎5518𝑏8𝑑08𝑓55 193, 8549 1807 1543 1505 

24. xduapuluhempat 17𝑐9𝑑5𝑑9199𝑎66𝑏𝑒𝑑𝑏1𝑐13𝑐𝑏𝑐650𝑎94𝑎 599, 721 217 24𝑎 255 

25. xduapuluhlima 2𝑒𝑐83𝑎6𝑑69𝑐𝑒5𝑑𝑒13𝑎𝑓3𝑑𝑐6𝑑𝑎3𝑏𝑓6305 115,  4399 𝑒71 26𝑐 96𝑐 
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No Nama Dokumen Message Digest 
Kunci Publik 

(𝒆, 𝒏) 

Tanda 

Tangan 

Digital 

Dekripsi 

Tanda 

Tangan 

Digital 

Message Digest 

modulo 𝒏 

26.. xduapuluhenam 𝑏02𝑐772𝑐99017𝑑26260764𝑏2𝑎𝑓63𝑑523 13,  1739 616 3𝑐5 652 

27. xduapuluhtujuh 2𝑑𝑎𝑐𝑎0119𝑎𝑓6𝑓4𝑐557091𝑏𝑏𝑑𝑎0228𝑒𝑎𝑓 207, 13957 238𝑐 2768 𝑒𝑓 

28. xduapuluhdelapan 231𝑏433𝑒𝑒003𝑏7𝑎4𝑏716𝑓56222𝑏2𝑏6𝑒7 3511, 3683 58𝑏 𝑑𝑓𝑎 8𝑒7 

29. xduapuluhsembilan 78𝑓46𝑒𝑒71357𝑓021𝑑𝑒𝑏7𝑑𝑓0𝑑7360𝑓302 29, 6931 1𝑎𝑏𝑐 9𝑏𝑒 119𝑐 

30. xtigapuluh 820𝑐6681994𝑓𝑑814𝑑790𝑑7𝑒9𝑐𝑎𝑑00059 71, 11233 20𝑎7 1𝑏2𝑎 𝑏10 
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4.3 Wujud Amanah pada Pembuatan Tanda Tangan Digital 

Seperti yang telah disebutkan di sub bab 2.6, amanah terbagi menjadi tiga, 

salah satunya yaitu amanah terhadap sesama manusia. Amanah terhadap sesama 

manusia yaitu menyampaikan amanah kepada orang yang berhak menerimanya 

tanpa mengurangi hak-hak di dalamnya. Amanah terhadap sesama manusia salah 

satunya dapat diwujudkan dengan pembuatan tanda tangan digital pada dokumen 

elektronik. Pembuatan tanda tangan digital dilakukan oleh pengirim, di mana 

pengirim sebagai orang yang mengemban amanah, pengverifikasian tanda tangan 

digital dilakukan oleh penerima, di mana penerima sebagai orang yang menerima 

amanah, dan dokumen elektronik sebagai wujud amanah yang disampaikan.  

Pembuatan tanda tangan digital pada dokumen eletronik dapat 

memberikan layanan validitas isi dokumen, sehingga apa yang terdapat di dalam 

dokumen elektronik atau isi dokumen tersebut dapat tersampaikan sebagaimana 

mestinya kepada penerima, yaitu tanpa ada perubahan sedikitpun terhadap isi 

dokumen. Namun, penerima tetap harus memeriksa apakah dokumen elektronik 

yang ia terima masih valid atau tidak dengan cara memverifikasi dokumen 

eletronik tersebut.  Jika isi dokumen masih valid, maka amanah terhadap sesama 

manusia telah terwujud. Begitu pula sebaliknya, jika isi dokumen yang diterima 

ternyata tidak valid, maka amanah terhadap sesama manusia tidak terwujud. 
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BAB V 

PENUTUP 

5.1 Kesimpulan  

 Berdasarkan rumusan masalah beserta pembahasan di atas, dapat 

disimpulkan bahwa: 

1. Setiap dokumen elektronik menghasilkan tanda tangan yang berbeda-beda, 

walaupun ditandangani oleh orang yang sama. Hal ini karena tanda tangan 

digital yang dihasilkan bergantung pada nilai message digest yang diperoleh 

dari isi pesan dan kunci pribadi yang digunakan oleh penandatangan atau 

pengirim. 

2. Dokumen elektronik yang tidak mengalami perubahan pada isinya 

menghasilkan nilai dekripsi tanda tangan digital dan message digest modulo 

𝑛 bernilai sama. Sedangkan pada dokumen yang telah mengalami perubahan 

pada isinya menghasilkan nilai dekripsi tanda tangan digital dan message 

digest modulo 𝑛 bernilai tidak sama. Hal ini karena segala bentuk perubahan 

pada isi dokumen elektronik akan merubah nilai message digest. 

 

5.2 Saran 

Pada skripsi ini, penulis terfokus pada pembuatan tanda tangan digital 

menggunakan fungsi hash MD5 dan kriptografi algoritma RSA pada suatu 

dokumen berformat .pdf yang hanya berisikan alfabet, angka, dan karakter 

(~`@#$%^&*()-_+=[]{}\|:;’”<>,.?/). Maka untuk penelitian selanjutnya penulis 

menyarankan untuk membuat tanda tangan digital dari dokumen berformat .pdf 
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yang tidak hanya berisikan alfabet, angka, dan karakter (~`@#$%^&*()-

_+=[]{}\|:;’”<>,.?/), tetapi juga berisikan gambar ataupun tabel. 
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