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ABSTRAK

Hana, Muhammad Yusrul. 2021. Implementasi Algoritma One Time Pad Cipher
Dan Transformasi Myszkowski Cipher Pada Pesan Teks. Skripsi.
Jurusan Matematika Fakultas Sains dan Teknologi, Universitas Islam
Negeri Maulana Malik Ibrahim Malang. Pembimbing: (I) Muhammad
Khudzaifah, M.Si. (11) Hisyam Fahmi, M.Kom.

Kata kunci: Enkripsi, Dekripsi, Super Enkripsi, One Time Pad Cipher,
Myszkowski Cipher

Enkripsi merupakan proses penyandiaan pesan teks menjadi pesan tak
terbaca dan dekripsi merupakan proses kebalikannya. Penelitian ini bertujuan untuk
meningkatkan tingkat keamanan pesan yang dienkripsi menggunakan metode
Super Enkripsi, yaitu dengan menggunakan algoritma One Time Pad Cipher
sebagai implementasi metode subtitusi dan algoritma Myszkowski Cipher sebagai
implementasi metode transposisi.

Penggunaan super enkripsi dengan One Time Pad Cipher dan Myszkowski
Cipher akan melipat gandakan keamanan dari pesan. Keamanan pertama terletak
dari tingkat keamanan enkripsi pesan One Time Pad Cipher yang bergantung dari
banyaknya variasi karakter yang bisa digunakan, untuk meningkatkan hal tersebut
maka dalam penelitian ini digunakan ASCII untuk memperbanyak variasi karakter
yang bisa digunakan. Selanjutnya keamanan kedua, pesan yang sudah tersandikan
akan diproses menggunakan Myszkowski Cipher sehingga membuat pesan semakin
sulit dipecahkan.
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ABSTRACT

Hana, Muhammad Yusrul. 2021. Implementasi Algoritma One Time Pad Cipher
Dan Transformasi Myszkowski Cipher Pada PesanTeks. Essay.
Department of Mathematics, Faculty of Science and Technology, Maulana
Malik Ibrahim State Islamic University of Malang. Advisor: (I)
Muhammad Khudzaifah, M.Si. (I1) Hisyam Fahmi, M.Kom.

Keywords: Encryption, Decryption, Super Encryption, One Time Pad Cipher,
Myszkowski Cipher

Encryption is the process of encoding text messages into unreadable
messages and decryption is the reverse process. This study aims to increase the level
of security of messages encrypted using the Super Encryption method, namely by
using the One Time Pad Cipher algorithm as the implementation of the substitution
method and the Myszkowski Cipher algorithm as the implementation of the
transposition method.

The use of super encryption with One Time Pad Cipher and Myszkowski
Cipher will double the security of the message. The first security lies in the security
level of One Time Pad Cipher message encryption which depends on the number
of character variations that can be used, to increase this, ASCII is used in this study
to increase the variety of characters that can be used. Furthermore, the second
security, messages that have been encrypted will be processed using Myszkowski
Cipher, making the message more difficult to decipher.

XV



saile
3 Myszkowski it Jis%s One Time Pad iz ally)e= dlds.2021. 0,0y s jLs
[Ny annlor Lot Sy pshal) 28T, L[l s L ool ol a2t L)
U i ez (1) J)¥1 sl Ve 20 S Sl el UL

)33.«.«:-\.&\“@.@3 ("LM (2) L}w\ g}j:..l\

i ,0ne Time Pad siss 3l pids | pias cbb, 5dds 1 Gt )l oS

.Myszkowski

o phadl Ehiy A B e Bl ] Bad) Bl pd25 ddas ga il

b alsall sazll Lol 0Ll s 8305 1) anlll sdn Gud 281 ales)

iz g bl dees” One Time Pad piid eplss aliscall f ¢ il ezd
e ag bl dans” MyszKowski jsiid 4s)) s>t

JdIMyszkowski 425 5 One Time Pad sids as Fl) jid pldsuin) (655w

One Time  pids Lol pass 0Ll Gsmn 3 JoV OLYI oS Ll ) OLT dislins

ezl oz ¢ 3 B[y ¢ altszal (Ko ol @V Slane sae Lotz g UIPad

Gl V1 ells e 3dle el S o) GV g 83 2l s (3 ASCI

iS5 b et & ¢ Myszkowski sass plsan] Ladlas o Lapias @ 1 Lo

g ST AL

XVi



BAB |
PENDAHULUAN

1.1 Latar Belakang

Pengiriman pesan khususnya yang berbentuk teks sangat banyak digunakan
saat ini, teks tersebut ada yang bersifat rahasia dan ada yang tidak. Teks yang
bersifat rahasia perlu mendapatkan pengaman agar kerahasiaan teks tidak diketahui
oleh pihak yang tidak berwenang. Dalam menjamin sebuah kerahasiaan pesan maka
sangatlah perlu untuk melakukan pengamanan pada pesan tersebut

Salah satu cara untuk memberikan pengamanan pada pesan teks adalah
dengan kriptografi. Ilmu dan seni untuk menjaga kerahasiaan informasi bias juga
disebut dengan pengertian kriptografi secara umum (Schneier, 1996). Dalam
kriptografi banyak algoritma yang bisa diterapkan seperti Hill Cipher, Vignere
Cipher, Caesar Cipher Rail fence Cipher dan One Time Pad Cipher.

Konsep dasar kriptografi berlandaskan pada teori-teori yang ada dalam ilmu
matematika, seperti penguraian bilangan yang sangat besar, komputasi logaritma
diskrit, teknik-teknik yang bersifat probabilistik dan lain sebagainya. Teori-teori
inilah yang membuat kriptografi menjadi aman digunakan untuk mengirimkan
pesan yang bersifat rahasia.

Menjaga amanah atau sebuah rahasia merupakan suatu langkah untuk
mengamankan sebuah data atau pesan rahasia. Sebagaimana iman Allah SWT
dalam An-Nisa ayat 58 :

P

5 g o P Y P 0% T % ll’;% o 3. L3 °/ o 9
O o8 2S5 LAl ) o aNT s Sol s SARATS
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Artinya: “Sesungguhnya Allah menyuruh kamu menyampaikan amanat kepada
yang berhak menerimanya, dan (menyuruh kamu) apabila menetapkan
hukum diantara manusia supaya kamu menetapkan dengan adil.
Sesungguhnya Allah memberi pengajaran yang sebaik-baiknya
kepadamu. Sesungguhnya Allah adalah Maha Mendengar lagi Maha
Melihat. ”

Seiring dengan perkembangan zaman, kriptografi sudah menjadi sebuah
bahan objek penelitian yang dilakukan oleh banyak orang, dari berbagai cara
dengan menggabungkan beberapa metode kriptografi hingga menciptakan metode
kriptografi yang baru. Menggabungkan dua buah cipher itu merupakan salah satu
cara membuat sebuah kriptografi yang lebih aman atau biasa juga cara tersebut
dinamakan dengan super enkripsi. Hal itu dilakukan agar bisa mendapatkan cipher

yang lebih kuat sehingga tidak mudah untuk dipecahkan, dan juga untuk mengatasi

penggunaan cipher tunggal yang secara komparatif sangatlah lemah.

Kriptografi terbagi menjadi dua jenis yaitu kriptografi klasik dan modern.
Algoritma kriptografi yang digunakan dalam penelitian ini adalah kriptografi klasik
cipher transposisi yaitu algoritma Myszkowski Cipher dan kriptografi klasik cipher
substitusi yaitu One Time Pad Cipher. Berdasarkan penelitian yang dilakukan oleh
(Latifah, etal.,2017), kriptografi klasik cukup lemah jika diterapkan sendiri-sendiri,
akan tetapi lebih kuat jika digabung dengan metode klasik lainnya.

Algoritma One Time Pad Cipher merupakan kriptografi klasik yang
menggunakan satu buah kunci untuk melakukan sebuah enkripsi dan dekripsi yang
sama, ditemukan oleh Major Joseph Mauborgne pada tahun 1917. Kunci kriptografi
algoritma One Time Pad Cipher berisi barisan acak yang ketika disandikan akan

menghasilkan plantext dengan barisan yang sepenuhnya acak. One Time Pad
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Cipher harus menggunakan kunci yang random untuk meningkatkan keamanan dari
algoritma One Time Pad Cipher.

Namun, masing-masing dari algoritma tersebut juga memiliki kelebihan dan
kelemahan tersendiri. Jika suatu pesan dirahasiakan dengan salah satu algoritma
saja misalkan Myszkowski Cipher, maka pesan tersebut masih belum bisa dikatakan
aman. Karena algoritma Myszkowski Cipher sangatlah lemah jika diterapkan sendiri
tanpa dikombinasikan dengan algoritma klasik lainnya. Maka, penelitian ini akan
mengkombinasikan algoritma One Time Pad Cipher dengan algoritma Myszkowski
Cipher dengan teknik super enkripsi yang menggabungkan dua buah cipher.
Mengkombinasikan dua buah algoritma cipher substitusi dan cipher transposisi
bertujuan untuk memberikan penyandian baru, sehingga pesan yang akan dikirim
dalam bentuk pesan teks lebih sulit untuk kriptanalis dibandingkan dengan
penyandian yang menggunakan satu algoritma.

Dari pemaparan di atas, penulis melakukan penelitian yang berjudul
"Implementasi Algoritma One Time Pad Cipher dan Transformasi Myszkowski

Cipher pada Pesan Teks”

1.2 Rumusan Masalah

Berdasarkan uraian dari latar belakang di atas, maka peneliti merumuskan

sebagai berikut:

1. Bagaimana proses enkripsi dan dekripsi pada pesan teks dengan algoritma
One Time Pad Cipher?
2. Bagaimana proses enkripsi dan dekripsi pada pesan teks dengan algoritma

Myszkowski Cipher?
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3. Bagaimana proses enkripsi dan dekripsi dengan algoritma super enkripsi
pada pesan teks dengan algoritma One Time Pad Cipher dan algoritma

Myszkowski Cipher?

1.3 Tujuan Penelitian

Berdasarkan rumusan masalah di atas, maka tujuan penelitian ini adalah

sebagai beriikut:

1. Mengetahui proses enkripsi dan dekripsi pada pesan teks dengan algoritma
One Time Pad Cipher.

2. Mengetahui proses enkripsi dan dekripsi pada pesan teks dengan algoritma
Myszkowski Cipher.

3. Mengetahui proses enkripsi dan dekripsi dengan algoritma super enkripsi
pada pesan teks dengan algoritma One Time Pad Cipher dan algoritma

Myszkowski Cipher.

1.4 Manfaat Penelitian

1. Untuk mendapatkan sebuah pemahaman tentang bagaimana proses enkripsi
dan dekripsi pada pesan teks dengan algoritma One Time Pad Cipher.

2. Untuk mendapatkan sebuah pemahaman tentang bagaimana proses enkripsi
dan dekripsi pada pesan teks dengan algoritma Myszkowski Cipher.

3. Untuk mendapatkan sebuah pemahaman tentang bagaimana proses enkripsi
dan dekripsi dengan algoritma super enkripsi pada pesan teks dengan

algoritma One Time Pad Cipher dan algoritma Myszkowski Cipher.

1.5 Batasan masalah
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Batasan masalah Batasan masalah ini digunakan agar pembahasan dalam

skripsi ini tidak meluas dan tidak menimbulkan permasalahan yang baru, maka

ruang lingkup penulis dalam melakukan peneliian ini memberi batasan sebagali
berikut.

1. Peneletian ini hanya membahas super enkripsi menggunakan algoritma One
Time Pad Cipher dan algoritma Myszkowski Cipher dengan menjelaskan
enkripsi dan dekripsi dari masing-masing algoritma terebut.

2. Pada penelitian ini hanya berlaku untuk pesan berbentuk teks dengan 26
variable huruf dalam standart yang digunakan di ASCII (American Code for

Information Interchange).

1.6 Sistematika Penulisan

Sistematika penulisan dalam skripsi ini dibagi menjadi empat bab dan setiap
bab memiliki beberapa subbab sebagai berikut:
Bab | Pendahuluan
Bab ini berisi tentang latar belakang, rumusan masalah, tujuan penelitian,
manfaat penelitian, dan sistematika penulisan.
Bab 11 Kajian Pustaka
Bab ini penulis menjelaskan konsep-konsep yang berkaitan dengan

pembahasan penelitian, yaitu kriptografi, simetris, asimetris, enkripsi,

dekripsi, algoritma One Time Pad Cipher dan algoritma Myszkowski Cipher
Bab I1l Pembahasan

Bab ini berisi tentang langkah-langkah pembentukan ciphertext yang

melalui tahap super enkripsi substitusi dan transposisi yang dilakukan

melalui metode transformasi Myszkowski Cipher dan algoritma One Time

Pad Cipher sehingga didapatkan suatu ciphertext yang telah terenskripsi.



Bab 1V Penutup

Bab ini berisi kesimpulan dari pembahsan yang sesuai dengan hasil
peneletian dan uji coba, yang selanjutnya dapat digunakan sebagai saran

bagi pembaca dan peneliti selanjutnya.

1.7 Metode Penelitian

Metode penelitian yang dilakukan dalam penelitian ini adalah studi
literature dan melakukan uji coba terhadap algoritma-algoritma yang digunakan
oleh penulis. Penulisan dimulai dengan mempelajari jurnal-jurnal, tugas akhir,
artikel dan buku-buku tentang enkripsi serta deskripsi pada pesan teks beserta
algoritma-algoritmanya. Adapun langkah-langkah penyelesaian penelitian ini,

sebagai berikut:

1. Menyusun enkripsi dan dekripsi dengan algoritma One Time Pad Cipher
pada pesan teks.

a. Menentukan 26 karakter huruf yang akan digunakan sebagai
plaintext.

b. Plaintext dan kunci yang diberikan harus sama panjang, hal ini
merupakan sifat dari algoritma One Time Pad Cipher.

c. Proses dekripsi pada algoritma One Time Pad Cipher adalah
kebalikan atau mengembalikan plaintext menjadi data semula dengan
persamaan P1=(C1 - K1) mod 26.

2. Menyusun enkripsi dan dekripsi dengan Myszkowski Cipher pada pesan

teks.
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a. Langkah pertama terlebih dahulu dilakukan pembentukan kunci,
beberapa huruf yang dibentuk secara manual ataupun acak dapat
menambah variasi pembentukan kunci.

b. Proses enkripsi dimulai dengan membentuk sejumlah baris dan kolom
untuk menampung plaintext.

c. Terdapat 14 huruf pada plaintext yang akan menjadi acuan dalam
membentuk baris, dan 3 huruf pada kunci akan menjadi acuan untuk
membentuk kolom, sehingga jumlah kolom dan baris yang dibutuhkan
: Kunci = 3 huruf => 3 kolom

Plaintext =14 huruf => 14/3 = 4,6 =>5 baris

d. Setelah membentuk baris dan kolom yang memungkinkan, plaintext
dapat ditulis secara berurutan dan horizontal.

e. Proses dekripsi dapat dilakukan dengan menuliskan ciphertext secara
vertical dari atas kebawah secara beruntun sesuai dengan penomoran
kunci, pada penomoran kunci yang sama, ciphertext ditulis secara
horizontal.

f.  Untuk mendapatkan hasil dekripsi Myszkowski Cipher dengan cara
membaca huruf dari kolom paling Kkiri tanpa memperdulikan
penomoran kunci, sehingga diperoleh hasil dekripsi Myszkowski
Cipher.

3. Menyusun super enkripsi dengan algoitma One Time Pad Cipher dan

algoritma Myszkowski Cipher pada pesan teks.
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Proses super enkripsi menggunakan algoritma One Time Pad Cipher,
kemudian pesan hasil enkripsi tersebut dienkripsi lagi menggunakan
Myszkowski Cipher sehingga akan terbentuk keamanan dua lapis.
Mengembalikan pesan agar terbaca kembali maka dilakukan dekripsi
menggunakan Myszkowski Cipher kemudian pesan didekripsi

menggunakan One Time Pad Cipher.



BAB Il
KAJIAN PUSTAKA

2.1 Kriptografi

Kriptografi (cryptography) yaitu gabungan dari kata “crypt” yang artinya
“hidden” (tersembunyi/rahasia) dan “graphy” yang mengacu pada ‘“writing”
(tulisan), sehingga kriptografi merupakan tulisan yang terahasiakan dan umumnya
mengacu pada bagian enkripsi untuk membangun sebuah sistem untuk

mengirimkan rahasia.

Kriptografi merupakan ilmu dan seni yang mempelajari bagaimana
memproteksi pesan yang akan disampaikan menjadi lebih aman dengan sistem
mengubah pesan menjadi bentuk yang tidak dapat diketahui. Plaintext merupakan
teks yang asli dan dapat dibaca serta dapat diketahui maknanya. Ciphertext

merupakan teks yang tidak dapat dibaca dan tidak dapat diketahui maknanya.

Terdapat dua proses utama pada kriptografi yaitu sebagai berikut :

1. Enkripsi

Enkripsi merupakan proses pengubahan plaintext dengan menggunakan kunci
yang telah ditentukan menjadi ciphertext. Proses diubahnya data atau pesan
yang hendak dikirim menjadi bentuk yang hampir tidak dikenali oleh pihak

ketiga.

2. Dekripsi

Dekripsi merupakan proses pengembalian ciphertext dengan menggunakan
kunci yang sama pada enkripsi menjadi plaintext. Proses mengubah data atau

pesan kembali kebentuk semula sehingga data atau pesan dapat tersampaikan
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dan dimengerti oleh penerima. Pada Gambar 2.1 merupakan skema proses

enkripsi dan dekripsi yang digunakan dalam pengiriman pesan.

Plaintext Ciphertext Plaintext

5 Enkripsi Dekripsi

b 4

Kunci Kunci

Gambar 2.1 skema enkripsi dan dekripsi
2.1.1 Tujuan Kriptografi

Menurut (Setyaningsih, 2015) beberapa dari tujuan kriptografi adalah

sebagai berikut:

1. Kerahasiaan (confidentiality) yaitu layanan perlindungan agar pesan yang
dikirim tidak dapat dibaca oleh pihak-pihak yang tidak bertanggungjawab.
Secara umum confidentiality dilakukan dengan aturan membuat suatu
algoritma matematis tertentu yang dapat mengubah data hingga sulit ntuk
dimengerti.

2. Integritas data (data integrity) merupakan layanan yang dapat mendeteksi
adanya pesan masih dikatakan asli atau belum pernah dimanipulasi selama

masa pengiriman.
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Otentikasi (authentication) adalah layanan penerima pesan yang dapat
memastikan keaslian pengirimannya. Penyerang tidak dapat berpura-pura
sebagai orang lain.
Penyangkalan (Non-repudiation) adalah layanan yang dapat mencegah
pembuktian bahwa pengirim tidak dapat menyangkal bahwa pengirim telah
mengirim pesan, dan penerima juga tidak dapat menyangkal bahwa penerima

telah menerima pesan.

2.1.2 Komponen Kriptografi

Di dalam kriptografi, akan sering ditemukan berbagai istilah atau

terminologi. Berikut adalah beberapa istilah yang penting untuk diketahui.

1.

Plaintext dan Ciphertext.

Pesan (message) adalah data atau informasi yang dapat dibaca dan dimengerti
maknanya. Nama lain untuk pesan adalah plainteks (plaintext) atau teks-jelas
(cleartext). Agar pesan tidak dapat dimengerti maknanya oleh pihak lain,
maka pesan perlu disandikan ke bentuk lain yang tidak dapat dipahami.
Bentuk pesan yang tersandi disebut cipherteks (ciphertext) atau kriptogram
(cryptogram). Cipherteks harus dapat ditransformasikan kembali menjadi

plainteks semula agar pesan yang diterima bisa dibaca.

Pengirim dan Penerima

Pengirim (sender) adalah entitas yang mengirim pesan kepada entitas lainnya.
Penerima (receiver) adalah entitas yang menerima pesan. Entitas di sini dapat

berupa orang, mesin (komputer), kartu kredit, dan sebagainya.
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3. Enkripsi dan dekripsi

Enkripsi (encryption) merupakan proses menyandikan plainteks menjadi
cipherteks. Sedangkan, proses mengembalikan cipherteks menjadi plainteks

semula dinamakan dekripsi (decryption). (Anusha, et al., 2016).

4. Kiriptanalis dan Kriptologi

Kriptanalis (cryptanalysis) adalah ilmu dan seni untuk memecahkan cipherteks
menjadi plainteks, tanpa memerlukan kunci yang digunakan. Pelakunya
disebut dengan cryptanalyst. Kriptanalis berusaha memecahkan cipherteks
tersebut untuk menemukan plaintext atau key. Kriptologi (cryptology) adalah

studi mengenai kriptografi dan kriptanalis.

2.1.3 Jenis Algoritma Kriptografi

Berdasarkan perkembangannya, kriptografi terbagi atas dua jeis yaitu
kriptografi modern dan kriptografi klasik. Kriptografi modern terbagi menjadi dua
jenis yaitu simetris dan asimetris. Kriptografi klasik terbagi menjadi dua jenis yaitu

substitusi dan transposisi.

2.1.4 Algoritma Kriptografi Modern
Secara umum ada dua jenis kriptografi berdasarkan kuncinya, yaitu :

algoritma simetris dan algoritma asimetris.

1. Algoritma Simetris

Algoritma simetris adalah algoritma yang mempergunakan kunci yang sama

dalam proses enkripsi dan dekripsinya. Aplikasi kriptografi simetri yang utama
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adalah melindungi kerahasiaan data yang dikirim melalui saluran tidak aman dan
melindungi kerahasiaan data yang disimpan pada media yang tidak aman.
Kelemahan dari sistem ini adalah baik pengirim maupun penerima pesan harus
memiliki kunci yang sama, sehingga pengirim pesan harus mencari cara yang aman
untuk memberitahukan kunci kepada penerima pesan (Munir, 2006). Contoh
algoritma kriptografi simetris adalah DES, Beaufort Cipher, Twofish, AES
(Rijndael), Blowfish, GOST, dan lain-lain. Skema kriptografi simetri dapat dilihat

pada Gambar 2.1.

Kunci Kunci

Ciphertext
Plaintext Enkripsi Dekripsi > Plaintext

Gambar 2.2 Skema kriptografi simetri

2. Algoritma Asimetris

Algoritma Asimetris adalah algoritma kriptografi yang mempergunakan
kunci yang berbeda pada enkripsi dan dekripsinya. Pada kriptografi asimetris kunci
untuk enkripsi tidak rahasia dan dapat diketahui siapapun (diumumkan ke publik),
sementara kunci untuk dekripsi hanya diketahui oleh penerima pesan (karena itu
rahasia). Pada kriptografi jenis ini, setiap orang yang berkomunikasi mempunyai
sepasang kunci, yaitu kunci privat dan kunci publik. Pengirim mengenkripsi pesan
dengan menggunakan kunci publik si penerima pesan (receiver). Hanya penerima

pesan yang dapat mendekripsi pesan karena hanya ia yang mengetahui kunci
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privatnya sendiri (Munir, 2006). Algoritma yang termasuk dalam algoritma asimetri
adalah RSA, RSA-CRT, Elgamal, DSA, dsb. Skema kriptografi asimetri dapat

dilihat pada gambar di bawah ini.

KunciPublik Kunci Privat

Plaintext [ Ciphertext Plaintext
3 Enkripsi 5 Dekripsi >

Gambar 2. 3 Skema kriptografis asimetris

Algoritma simetris dan asimetris memiliki keunggulan tersendiri dari masing-
masing konsep kerjanya. Pada algoritma simetris, kecepatan operasi enkripsi dan
dekripsi lebih tinggi dan ukuran kuncinya juga relatif pendek bila dibandingkan
dengan algoritma asimetris. Namun algoritma asimetris memiliki manajemen kunci
yang lebih baik. Tidak seperti algoritma simetris yang harus sering mengubah kunci
setiap kali melaksanakan komunikasi, pasangan kunci privat dan kunci publik pada

algoritma asimetris tidak perlu diubah dalam jangka waktu yang sangat lama.

2.1.5 Algoritma Kriptografi Klasik

Kriptografi klasik adalah algoritma yang sudah digunakan pada sejak zaman
dahulu sebelum ditemukannya komputer. Kriptografi klasik dilakukan dengan cara
mengacak huruf pada plaintext. Pada dasarnya kriptografi klasik dapat

dikelompokkan menjadi dua macam cipher, yaitu sebagai berikut:

1. Cipher Substitusi
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Cipher Substitusi adalah algoritma kriptografi yang mengubah sebuah
karakter pada plaintext dengan sebuah karakter ciphertext (Setyaningsih,
2015). Cipher substitusi mempunyai berbagai macam algoritma yang
berbeda-beda seperti Vigenere Cipher, Caesar Cipher, dan Playfair

Cipher.

. Cipher Transposisi

Cipher Transposisi adalah mengubah urutan huruf plaintext atau
melakukan transpose terhadap rangkaian karakter (Setyaningsih, 2015).
Cipher transposisi mempunyai berbagai macam algoritma yang berbeda-
beda seperti Rail Fence Cipher, Myszkowski Transposition, Route Cipher,

Columnar Transposition.

2.2 File Teks

File Teks yaitu file yang di dalamnya berisi informasi-informasi dalam

bentuk teks. Masukan dari data teks terdiri dari karakter, angka, huruf dan tanda

baca. Input dan output data teks direpresentasikan sebagai sistem kode atau set

karakter yang dikenal oleh sistem komputer. Pada sistem komputer terdapat

beberapa macam set karakter yang biasa digunakan seperti ASCII, Unicode,

EBCDIC. Salah satu standar internasional dalam kode huruf dan simbol yang

bersifat universal yaitu ASCIlI (American Code for Information Interchange).

Berikut ini merupakan beberapa ekstensi dari file teks:

1. Teks Biasa (*.txt)

Teks Biasa (*.txt) merupakan jenis berkas yang di dalamnya mengandung

editor teks yang diformat menggunakan sistem kode pada ASCII. Berkas
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ini hanya terdiri dari angka, karakter, tanda baca, tabulasi, dan pemisah
baris untuk sistem input dan output.

2. File (*.doc)

File (*.doc) pertama kali muncul pada tahun 1980 yang merupakan
singkatan dari dokumen. Ukuran file (*.doc) lebih besar dibandingkan file
(*.docx). File (*.doc) tidak mudah dikonversi tanpa bantuan software atau

external converter.

3. File (*.docx)

File (*.docx) merupakan file yang dikembangkan setelah versi (*.doc).
Ukuran dokumen dari file (*.docx) lebih kecil dibandingkan dengan file
(*.doc) sehingga lebih cepat dalam proses pengiriman. File (*.docx) dapat

dengan mudah dikonversi ke format doc, html, rtf dan format lainnya.

4. File (*.pdf)

File (*.pdf) atau Portable Document Format yaitu format berkas yang
dibuat pada tahun 1993 untuk keperluan pertukaran dokumen digital. File
(*.pdf) dapat digunakan untuk mempresentasikan dokumen dua dimensi

yang meliputi teks, huruf, citra dan grafik vector dua dimensi.

2.3 Teori Bilangan
Teori bilangan (number theory) adalah teori yang mendasar dalam
memahami algoritma kriptografi. Bilangan yang dimaksudkan adalah bilangan

bulat (integer).
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2.3.1 Bilangan Bulat
1. Bilangan bulat adalah bilangan yang tidak mempunyai pecahan desimal,
misalnya 8, 21,8765, —34,0
2. Berlawanan dengan bilangan bulat adalah bilangan riil yang mempunyai
titik desimal, seperti 8.0, 34.25,0.02.
Sifat Pembagian pada Bilangan Bulat
1. Misalkan a dan b adalah dua buah bilangan bulat dengan syarat a # 0.
Kita menyatakan bahwa a habis membagi b (a divides b) jika terdapat
bilangan bulat ¢ sedemikian sehingga b = ac.
2. Notasi: a | b jikab = ac,c € Z dan a # 0. (Z = himpunan bilangan
bulat).
3. Kadang-kadang pernyataan “a habis membagi b* ditulis juga “b kelipatan
a’.
4. Contoh 1:4 | 12 karena 12 + 4 = 3 (bilangan bulat) atau 12 = 4 X
3. Tetapi 4 | 13 karena 13 + 4 = 3.25 (bukan bilangan bulat).
Teorema 1 (Teorema Euclidean). Misalkan m dan n adalah dua buah bilangan
bulat dengan syarat n > 0. Jika m dibagi dengan n maka terdapat dua buah
bilangan bulat unik q (quotient) dan r
(remainder), sedemikian sehingga
m=nq +r 1)
dengan 0 <r <n.
Contoh 2.
1. 1987 dibagi dengan 97 memberikan hasil bagi 20 dan sisa 47:

1987 = 97 - 20 + 47
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2. -22 dibagi dengan 3 memberikan hasil bagi - 8 dan sisa 2:

-22 = 3(-8) + 2
tetapi -22 = 3(-7) - 1 salah karena r =-1 tidak memenuhi syarat
0 <r<n.
2.3.2 Pembagi Bersama Terbesar (PBB)
Misalkan a dan b adalah dua buah bilangan bulat tidak nol. Pembagi
bersama terbesar (PBB — greatest common divisor atau gcd) dari a dan b
adalah bilangan bulat terbesar d sedemikian sehingga d |a dand | b.
Dalam hal ini kita nyatakan bahwa PBB (a, b) = d.
Contoh 3.
Faktor pembagi 45:1,3,5,9,15,45; Faktor pembagi
36:1,2,3,4,9,12, 18, 36; Faktor pembagi bersama dari 45 dan 36 adalah
1,3,9 PBB (45,36) = 9.
Algoritma Euclidean

1. Algoritma Euclidean adalah algoritma untuk mencari PBB dari dua buah
bilangan bulat.

2. Euclid, penemu algoritma Euclidean, adalah seorang matematikawan
Yunani yang menuliskan algoritmanya tersebut dalam bukunya yang
terkenal, Element.

3. Diberikan dua buah bilangan bulat tak-negatif m dann (m = n).
Algoritma Euclidean berikut mencari pembagi bersama terbesar dari m
dann.

Algoritma Euclidean

1. Jikan = 0 maka
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m adalah PBB (m, n);
stop.
tetapi jikan # 0,
lanjutkan ke langkah 2.
2. Bagilah m dengan n dan misalkan r adalah sisanya.
3. Ganti nilai m dengan nilai n dan nilai n dengan nilai r, lalu ulang kembali
ke langkah 1.
2.3.3 Relatif Prima
1. Duabuah bilangan bulat a dan b dikatakan relatif prima jika PBB (a, b) =
1.
2. Contoh 5. 20 dan 3 relatif prima sebab PBB (20,3) = 1. Begitu juga 7
dan 11 relatif prima karena PBB (7,11) = 1. Tetapi 20 dan 5 tidak relatif
prima sebab PBB (20,5) = 5 # 1.
3. Jika a dan b relatif prima, maka terdapat bilangan bulat m dan n sedemikian
sehingga
ma + nb =1 (2)
Contoh 6. Bilangan 20 dan 3 adalah relatif prima karena PBB (20,3) =1, atau
dapat ditulis
2.20 + (-13).3 = 1
dengan m = 2 dan n =-13. Tetapi 20 dan 5 tidak relatif prima karena
PBB (20,5) = 5 # 1 sehingga 20 dan 5 tidak dapat dinyatakan dalam

m.20 + n.5 = 1.
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2.3.3 Aritmatika Modulo
1. Misalkan a adalah bilangan bulat dan m adalah bilangan bulat > 0. Operasi
amod m (dibaca “a modulo m”) memberikan sisa jika a dibagi dengan m.
2. Notasi: a mod m = r sedemikian sehingga a = mq + r, dengan 0 <
r < m.
3. Bilangan m disebut modulus atau modulo, dan hasil aritmetika modulo m
terletak di dalam himpunan {0, 1, 2, ..., m — 1} (mengapa?).

Contoh 7. Beberapa hasil operasi dengan operator modulo:

(i) 23mod5 = 3 (23 =5-4+ 3)
(i) 27mod3 = 0 (27 =3 -9+ 0)
(iii) 6 mod 8 = 6 (6=28-0+6)
(iv) 0mod 12 = 0 (0=12-0 + 0)
(V) - 41mod 9 = 4 (-41 = 9(-5) + 4)

(vi) - 39mod 13 = 0 (-39 = 13(-3) + 0)
Penjelasan (v): Karena a negatif, bagi |a] dengan m mendapatkan sisa »’. Maka
amodm = m- 1’ bilar # 0. Jadi |- 41| mod 9 = 5, sehingga
-41mod9 = 9-5 = 4.
Kongruen
1. Misalnya 38 mod 5 = 3 dan 13 mod 5 = 3, maka kita katakan 38 =
13 (mod 5) (baca: 38 kongruen dengan 13 dalam modulo 5).
2. Misalkan a dan b adalah bilangan bulat dan m adalah bilangan > 0, maka
a = b (mod m) jika m habis membagi a - b.
3. Jika a tidak kongruen dengan b dalam modulus m, maka ditulis a =

/b (mod m).
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Contoh 8.
17 = 2 (mod 3) ( 3 habis membagi 17 - 2 = 15)
-7 = 15 (mod 11) (11 habis membagi -7 - 15 =-22)
12 =/2 (mod7) (7 tidak habis membagi 12 - 2 = 10)
-7 =/15 (mod 3) (3 tidak habis membagi -7 - 15 =-22)

Kekongruenan a = b (mod m) dapat pula dituliskan dalam hubungan
a=>b+ km 3)

yang dalam hal ini k adalah bilangan bulat.

Contoh 9.
17 = 2 (mod 3) dapat ditulis sebagai 17 = 2 + 5 - 3
-7 = 15 (mod 11) dapat ditulis sebagai -7 = 15 + (-2)11
Berdasarkan definisi aritmetika modulo, kita dapat menuliskan a mod m =
r sebagai a = r (mod m)

Contoh 10.

Beberapa hasil operasi dengan operator modulo berikut:

(i) 23mod5 = 3 dapat ditulis sebagai 23 = 3 (mod 5)

(i) 27 mod 3 = 0 dapat ditulis sebagai 27 = 0 (mod 3)
(ill) 6mod 8 = 6 dapat ditulis sebagai 6 = 6 (mod 8)

(iv) 0mod 12 = 0 dapat ditulis sebagai 0 = 0 (mod 12)

(V) - 41mod9 = 4 dapat ditulis sebagai - 41 = 4 (mod 9)

(Vi) 39mod 13 = 0 dapat ditulis sebagai - 39 = 0 (mod 13)
Teorema 2. Misalkan m adalah bilangan bulat positif.

1. Jika a = b (mod m) dan c adalah sembarang bilangan bulat maka
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(i) (a+c) = (b + c)(modm)
(il)  ac = bc (mod m)

(ill) ap = bp (mod m) untuk suatu bilangan bulat tak negatif p.
2. Jikaa = b (modm)danc = d (mod m), maka
(i) (a+c¢) =@+ d) (modm)
(i) ac = bd (mod m)
Bukti (hanya untuk 1(ii) dan 2(i) saja):
1. (i) a = b (mod m) berarti:
©a=D>b+ km
©a-b =km
< (a-b)c = ckm
& ac = bc + Km
© ac = bc (mod m)
2. )a=b(modm) ©a = b+ km
c=d(modm) ©c =d + k,m
© (a+c)=0B+4ad) + (kg + ky)m
© (a+c)=0Bb+d)+km (k =k + k)

< ((@a+c) = (b + d)(modm)

Contoh 11.
Misalkan 17 = 2 (mod 3) dan 10 =4 (mod 3), maka menurut
Teorema 2,

17 + 5 = 2 + 5(mod 3) o 22 = 7 (mod 3)
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17.5 = 5 - 2 (mod 3) = 85 = 10 (mod 3)

17 + 10 = 2 + 4 (mod 3) S 27 = 6 (mod 3)

17.10 = 2 - 4 (mod 3) & 170 = 8 (mod 3)
Perhatikanlah bahwa Teorema 2 tidak memasukkan operasi pembagian
pada aritmetika modulo karena jika kedua ruas dibagi dengan bilangan
bulat, maka kekongruenan tidak selalu dipenuhi. Misalnya:

1. 10 = 4 (mod 3) dapat dibagi dengan 2 karena 10/2 = 5dan 4/2 =

2,dan5 = 2 (mod 3)

2. 14 = 8 (mod 6) tidak dapat dibagi dengan 2, karena 14/2 = 7 dan

8/2 = 4,tetapi 7 =/ 4 (mod 6).

Balikan Modulo (modulo invers)
Jikaadanm relaiif primadan m > 1, maka kita dapat menemukan balikan (invers)
dari a modulo m. Balikan dari a modulo m adalah bilangan bugt a sedemikian
sehingga

aa = 1 (modm)
Bukti: Dari definisi relatif prima diketahui bahwa PBB (a,m) = 1, dan menurut
persamaan (2) terdapat bilangan bulat p dan q sedemikian sehingga

pa +qgm =1
yang mengimplikasikan bahwa

pa + gm = 1 (mod m)

Karena gm = 0 (mod m), maka

pa = 1 (mod m)

Kekongruenan yang terakhir ini berarti bahwa p adalah balikan dari a modulo m.
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Pembuktian di atas juga menceritakan bahwa untuk mencari balikan dari a modulo
m, kita harus membuat kombinasi lanjar dari a dan m sama dengan 1. Koefisien a
dari kombinasi lanjar tersebut merupakan balikan dari a modulo m.
Contoh 12.
Tentukan balikan dari 4 (mod 9), 17 (mod 7),dan 18 (mod 10).
Penyelesaian:
1. Karena PBB (4,9) = 1, maka balikan dari 4 (mod 9) ada. Dari
algoritma Euclidean diperoleh bahwa
9=2-4+1
Susun persamaan di atas menjadi
-2-4+1-9=1
Dari persamaan terakhir ini kita peroleh —2 adalah balikan dari 4 modulo 9.
Periksalah bahwa
-2 -4 = 1(mod9) (9 habis membagi-2 - 4- 1 =-9)
2. Karena PBB(17, 7) = 1, maka balikan dari 17 (mod 7) ada. Dari algoritma

Euclidean diperoleh rangkaian pembagian berikut:

17 =2-7+3 (i)
7=2-3+1 (i)
3=3-14+0 (iii) (yang berarti: PBB (17,7) = 1))

Susun (ii) menjadi:
1=7-2-3 (iv)
Susun (i) menjadi
3=17-2-7 (v)

Sulihkan (v) ke dalam (iv):
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1=7-2-(17-2-7)=1-7-2-17+4-7=5-7-2"
17atau -2 -17 +5-7 =1

Dari persamaan terakhir ini kita peroleh —2 adalah balikan dari 17 modulo 7.
-2 17 = 1 (mod 7) (7 habis membagi-2 - 17- 1 =-35)

3. Karena PBB (18,10) = 2 # 1, maka balikan dari 18 (mod 10) tidak
ada.
2.3.5 Aritmetika Modulo dan Kriptografi
Aritmetika modulo cocok digunakan untuk kriptografi karena dua alasan:

1. Oleh karena nilai-nilai aritmetika modulo berada dalam himpunan
berhingga (0 sampai modulus m — 1), maka kita tidak perlu khawatir hasil
perhitungan berada di luar himpunan.

2. Karena kita bekerja dengan bilangan bulat, maka kita tidak khawatir
kehilangan informasi akibat pembulatan (round off) sebagaimana pada
operasi bilangan riil.

2.3.6 Bilangan Prima
1. Bilangan bulat positif p (p > 1) disebut bilangan prima jika pembaginya
hanya 1 dan p.
Contoh: 23 adalah bilangan prima karena ia hanya habis dibagi oleh 1 dan
23.

2. Karena bilangan prima harus lebih besar dari 1, maka barisan bilangan prima

dimulai dari 2, yaitu 2,3, 5,7, 11, 13, seluruh bilangan prima adalah bilangan

ganjil, kecuali 2 yang merupakan bilangan genap.
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3. Bilangan selain prima disebut bilangan komposit (composite). Misalnya 20
adalah bilangan komposit karena 20 dapat dibagi oleh 2, 4, 5, dan 10, selain

1 dan 20 sendiri.
Teorema 3. (The Fundamental Theorem of Arithmetic). Setiap bilangan bulat
positif yang lebih besar atau sama dengan 2 dapat dinyatakan sebagai perkalian satu

atau lebih bilangan prima.

Contoh 15.
9 =3x3 (2 buah faktor prima)
100 = 2 x 2 X 5x%x5 (4 buah faktor prima)

13 = 13 (atau1l x 13) (1 buah faktor prima)
Untuk menguji apakah n merupakan bilangan prima atau komposit, kita cukup
membagi n dengan sejumlah bilangan prima, mulai dari 2, 3, ..., bilangan prima <
Vn. Jika n habis dibagi dengan salah satu dari bilangan prima tersebut, maka n
adalah bilangan komposit, tetapi jika n tidak habis dibagi oleh semua bilangan
prima tersebut, maka n adalah bilangan prima.
Contoh 16.
Tunjukkan apakah (i) 171 dan (ii) 199 merupakan bilangan prima atau komposit.
Penyelesaian :
1. V171 = 13.077. Bilangan prima yang < v171 adalah 2,3,5,7,11,13.
Karena 171 habis dibagi 3, maka 171 adalah bilangan komposit.
2. V199 = 14.107. Bilangan prima yang < v/199 adalah 2,3,5,7, 11, 13.
Karena 199 tidak habis dibagi 2,3,5,7,11,dan 13, maka 199 adalah

bilangan prima.



27

Terdapat metode lain yang dapat digunakan untuk menguji keprimaan suatu

bilangan bulat, yang terkenal dengan Teorema Fermat. Fermat (dibaca

“Fair-ma”) adalah seorang matematikawan Perancis pada tahun 1640.
Teorema 4 (Teorema Fermat). Jika p adalah bilangan prima dan a adalah bilangan
bulat yang tidak habis dibagi dengan p, yaitu
PBB (a,p) = 1, maka

aP~1 = 1 (mod p)
Contoh 17.
Kita akan menguji apakah 17 dan 21 bilangan prima atau bukan.
Di sini kita mengambil nilai a = 2 karena PBB (17,2) = 1dan
PBB (21,2) = 1.Untuk 17,

217-1 = 65536 = 1 (mod 17)
karena 17 tidak membagi 65536 - 1 = 65535 (65535 + 17 = 3855).
Untuk 21,
221-1 = 1048576 =\1 (mod 21)
karena 21 tidak habis membagi 1048576 - 1 = 1048575.
Kelemahan Teorema Fermat: terdapat bilangan komposit n sedemikian sehingga
2"=1 = 1 (mod n). Bilangan bulat seperti itu disebut bilangan prima semu
(pseudoprimes). Misalnya komposit 341 (yaitu 341 = 11 - 31) adalah bilangan
prima semu karena menurut teorema Fermat,
2340 = 1 (mod 341)

Untunglah bilangan prima semu relatif jarang terdapat.

Fungsi Euler f
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Fungsi Euler ¢ medefinisikan ¢@(n) untuk n > 1 yang menyatakan jumlah
bilangan bulat positif <n yang relatif prima dengan n.
Contoh 18
Tentukan ¢ (20).
Penyelesaian:
Bilangan bulat positif yang lebih kecil dari 20 adalah 1 sampai 19. Di antara
bilangan-bilangan tersebut, terdapat ¢ (20) = 8 buah yang relatif prima dengan
20,yaitu 1, 3,7,9,11, 13, 17, 19.

Untukn=1, 2, ..., 10, fungsi Euler adalah

(1) =0 p(6) = 2
p(2) =1 o(7) =6
»@3) =2 »(8) = 4
p4) = 2 ®(9) =6
»(5) = 4 ¢(10) = 4

Jika n prima, maka setiap bilangan bulat yang lebih kecil dari n relatif prima
terhadap n. Dengan kata lain, ¢(n) = n- 1 hanya jika n prima.

Contoh 19.

©3) = 2,05 = 4,¢0(7) = 6,0(11) = 10,¢9(13) = 12, dst.

Teorema 5. Jika n = pq adalah bilangan komposit dengan p dan g prima, maka
e(m) = @) e@ = (- D(@- D).

Contoh 20.

Tentukan ¢(21).

Penyelesaian :

Karena21l = 7 - 3,0 (21) = ¢ (7) ¢ (3) =6 - 2 = 12 buah bilangan
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bulat yang relatif prima terhadap 21, yaitu 1, 2, 4,5,8,10,11,13, 16,17, 19, 20.
Teorema 6. Jika p bilangan prima dan k > 0, maka ¢(pk) = pk-pk—1 =
pk-1(p-1).
Contoh 21.
Tentukan ¢ (16).
Penyelesaian:
Karena ¢(16) = @(24) = 24- 23 = 16- 8 = 8, maka ada delapan buah
bilangan bulat yang relatif prima terhadap 16, yaitu 1, 3,5,7,9, 11, 13, 15.
Teorema 7 (Euler’s generalization of Fermat theorem). Jika

PBB (a,n) = 1,maka ap(n) modn = 1 (atauap(n) = 1 (modn))

2.4 Algoritma One Time Pad Cipher

Algoritma One Time Pad Cipher adalah sebuah metode yang menerapkan
algoritma kunci simetris atau proses enkripsi dan dekripsi menggunakan kunci yang
acak. Kerahasiaan kunci merupakan faktor utama dalam penentuan keamanan atau
pesan yang dikirimkan. Algoritma One Time Pad Cipher diciptakan oleh Mayor J.

Maugboune dan Gilbert Vernam pada tahun 1917.

Algoritma One Time Pad Cipher juga bisa disebut dengan algoritma
Unbreakable Cipher. Hal ini dikarenakan sifat dari algoritma ini kunci harus berupa
barisan nilai yang seluruhnya acak sempurna (truly random) dan juga panjang dari
kunci algoritma ini haruslah sama dengan panjang plainteks nya. Dari sifat-sifat
yang ada pada algoritma One Time Pad ini menyebabkan beberapa plainteks yang
sama belum tentu bisa dienkripsi menjadi cipherteks yang sama pula. Maksudnya

adalah kriptanalis akan mendapatkan hasil bahwa sebuah cipherteks yang
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didekripsinya mungkin menghasilkan beberapa plainteks berbeda namun memiliki
makna. Hal ini akan membingungkannya dalam menentukan plainteks mana yang
benar. Unbreakable Cipher dikatakan memiliki tingkat kerahasiaan yang sempurna
(perfect secrecy). Satu-satunya algoritma Kriptografi sempurna aman dan tidak
dapat dipecahkan adalah One Time Pad Cipher.

Algoritma One Time Pad adalah stream cipher yang melakukan enkripsi
dan dekripsi satu karakter setiap kali. Algoritma ini merupakan perbaikan dari
Vernamcipher untuk menghasilkan keamanan yang sempurna. Cipher ini termasuk
ke dalam kelompok algoritma kriptografi simetri. One Time Pad (pad = kertas
bloknot) berisi barisan karakter-karakter kunci yang dibangkitkan secara acak.
Satu buah One Time Pad adalah sebuah pita (tape) yang berisi barisan karakter-
karakter kunci. Satu pad hanya digunakan sekali (one time) saja untuk
mengenkripsi pesan, setelah itu pad yang telah digunakan dihancurkan supaya tidak
dipakai kembali untuk mengenkripsi pesan yang lain. Prinsip enkripsi pada
algoritma ini adalah dengan mengkombinasikan masing-masing karakter pada
plaintext dengan satu karakter pada kunci. Oleh karena itu, panjang kunci harus
sama dengan panjang plaintext. Enkripsi dapat dinyatakan sebagai penjumlahan
modulo 26 (menggunakan kode ASCII) dari satu bit ciphertext dengan satu bit
kunci.

Contoh penerapan:
1. Karakter pembentuk plaintext dan ciphertext yang digunakan adalah seluruh
abjad romawi yaitu 26 huruf(A-Z) dengan nomor index karakter 0-25, maka nilai

modulus yang digunakan modulo 26.
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2. Dilakukan proses enkripsi dengan operasi matematika penjumlahan, sementara
untuk dekripsi menggunakan operasi matematika pengurangan.Penggunaan One
Time Pad berikut yang digunakan penulis menggunakan tabel ASCII, berikut

merupakan tabel ASCI|I.

KARAKTER | ASCII CODE N 13
A 0 0 14
B 1 P 15
C 2 Q 16
D 3 R 17
E 4 S 18
F 5 T 19
G 6 U 20
H 7 v 21
| 8 W 22
J 9 X 23
K 10 Y 24
L 11 Va 25
M 12

Tabel 2.1 One Time Pad Sesuai Tabel ASCII

Aturan enkripsi yang digunakan pada algoritma One Time Pad Cipher
sangatlah persis dengan aturan enkripsi pada algoritma Vignere Cipher. Pengirim

pesan menggunakan setiap karakter kunci untuk mengenkripsikan satu karakter
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plainteks. Enkripsi dapat dinyatakan sebagai penjumlahan modulo 26 dari satu

karakter plainteks dengan satu karakter kunci One Time Pad.

Berikut persamaan dari enkripsi One Time Pad yaitu :

Ci = (Pi + Ki ) mod 26 (1)

Yang dalam hal ini, pi adalah plainteks ke-i, Ki adalah huruf kunci ke-I dan Ci
adalah huruf cipherteks ke- i. Perhatikan bahwa panjang kunci sama dengan
panjang plainteks, sehingga tidak ada kebutuhan mengulang penggunaan kunci
selama enkripsi.

Setelah pengirim mengenkripsi pesan dengan kunci, ia menghancurkan
kunci tersebut (makanya disebut satu kali pakai atau One Time Pad). Penerima
pesan menggunakan kunci yang sama untuk mendeskripsikan karakter-karakter
cipherteks menjadi karakter-karakter dan persamaan dekripsi dari One Time Pad
yaitu :

P; = (C; - K;) mod 26 (2)

Keterangan persamaan :

C; = Pergeseran karakter pada cipherteks(Ciphertext),

P; = Pergeseran karakter pada plainteks(Plaintext),

K; = Kunci dalam bentuk decimal yang dihasilkan dari table konversi.

Dimana P; adalah rangkaian plaintext, K; adalah key, C; adalah ciphertext yang
diperoleh dan n adalah jumlah karakter yang digunakan. Key yang digunakan pada
algoritma One Time Pad diambil secara acak dan harus memiliki panjang karakter
yang sama dengan plaintext (Mollin, 2007).

Contoh 1. Berdasarkan persamaan (1), proses enkripsi di algoritma One Time Pad

sebagai berikut :
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Plaintext : “GUTEN”
Key - “SIANG”
Karena sifat dari One Time Pad, jumlah key harus sama panjangnya dengan
plainteks.
Langkah selanjutnya yaitu plainteks dan kunci diubah menjadi angka sesuai dengan

telah yang diberikan, berikut ini adalah proses enkripsinya :

C; = (P1 + K1)mod 26

= (6 + 18)mod 26

= (24)mod 26
C1 =24
maka C; = 24

Karakter yang diperoleh dengan nilai ciphertext 24 adalah Y
C, = (P2 + K2)mod 26

= (20 + 8)mod 26

= (2)mod 26

C, =2

maka C, = 2

Karakter yang diperoleh dengan nilai ciphertext 2 adalah C
C3 = (P3 + K3)mod 26

= (19 + 0)mod 26

= (19)mod 26
Cg =19
maka C3 = 19

Karakter yang diperoleh dengan nilai ciphertext 19 adalah T
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Cy = (Pa + Ks)mod 26

= (4 + 13)mod 26

= (17)mod 26
C4 =17
maka C, = 17

Karakter yang diperoleh dengan nilai ciphertext 17 adalah R
Cs = (Ps + Ks)mod 26

= (13 + 6)mod 26

= (19)mod 26
C5 =19
maka Cs = 19

Karakter yang diperoleh dengan nilai ciphertext 19 adalah T

Setelah melakukan proses enkripsi One Time Pad seperti diatas, maka cipherteks

hasil dari proses enkripsi tersebut adalah

Cipherteks = “YCTRT”
Lalu hasil dari cipherteks tersebut akan digunakan untuk menghitung persamaan
dari dekripsi (2) One Time Pad. Berikut merupakan proses menghitung persamaan

dekripsinya:

Cipherteks =“YCTRT”
Key = “SIANG”
Langkah selanjutnya yaitu cipherteks dan key diubah menjadi angka sesuai dengan

telah yang diberikan, berikut ini adalah proses dekripsinya :

P, = (€1 — Ki))mod 26
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= (24 — 18)mod 26

= (6)mod 26
P1 = 6
maka P, = 6

Karakter yang diperoleh dengan nilai plaintext 6 adalah G
P, = (C; — K3)mod 26

= (2 —8)mod 26

= (—6)mod 26

P, =20

maka P, = 20

Karakter yang diperoleh dengan nilai plaintext 20 adalah U
P; = (C3 — K3)mod 26

= (19 — 0)mod 26

= (19)mod 26
P3 =19
maka P; = 19

Karakter yang diperoleh dengan nilai plaintext 19 adalah T
P, = (C4 — K¥)mod 26

= (17 — 13)mod 26

= (4)mod 26

P, =4

maka Py, = 4

Karakter yang diperoleh dengan nilai plaintext 4 adalah E

Ps = (Cs — Ks)mod 26
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= (19 — 6)mod 26

= (13)mod 26
P5 =13
maka Ps = 13

Karakter yang diperoleh dengan nilai plaintext 13 adalah N

Dengan demikian hasil proses dekripsi dengan menggunakan persamaan (2) adalah
“GUTEN” atau sesuai dengan plainteks diberikan di awal sebelum melakukan

proses enkripsi.

2.5 Algoritma Myszkowski Cipher

Myszkowski Transposisi Cipher merupakan salah satu jenis algoritma
transposisi cipher yang memiliki keunikan tersendiri. Pada proses enkripsi,
plaintext ditulis secara horizontal dari kiri kekanan, kemudian ciphertext dibaca
secara vertikal sesuai dengan urutan kunci. Adapun algoritma Myszkowski
Transposisi Cipher adalah sebagai berikut :

1. Enkripsi

Sebelum melakukan proses enkripsi, terlebih dahulu dilakukan
pembentukan kunci. Beberapa huruf yang dibentuk secara manual ataupun acak
dapat menambah variasi pembentukan kunci. Misalkan terdapat plaintext dan kunci
sebagai berikut :

Plaintext : NURUL KHAIRINA
Kunci :UMA
Proses enkripsi dimulai dengan membentuk sejumlah baris dan kolom untuk

menampung plaintext. Terdapat 13 huruf pada plaintext yang akan menjadi acuan
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dalam membentuk baris,dan 3 huruf pada kunci akan menjadi acuan untuk
membentuk kolom. Sehingga jumlah kolom dan baris yang dibutuhkan adalah :
Kunci = 3 huruf => 3 kolom
Plaintext =13 huruf =>13/3 = 4.3 => 5 baris

Kunci pada contoh diatas terdiri dari 3 huruf,sehingga dapat kita beri
penomoran sesuai urutan abjad,yaitu U =3; M =2; A =1.
Setelah membentuk baris dan kolom yang memungkinkan,plaintext dapat

ditulis secara berurutan dan horizontal. Secara rinci dapat dilihat pada tabel berikut

U M A U M
3 2 1 3 2 1
N N U R

(a) (b)
U M U M A
3 2 1 3 2 1
N U N U R
U U L K
H A I
R I N
A X X

(c) (d)

Tabel 2.2 Proses Enkripsi (2), (b), (c). Hasil Enkripsi (d).

Pada Tabel 2.2 dua baris teratas merupakan kunci dan penomoran kunci
yang digunakan dalam proses enkripsi, kemudian 2 huruf X terakhir merupakan
dummy yang digunakan untuk memenuhi kotak kosong yang tidak terisi oleh
plaintext.

Dari proses enkripsi tersebut, ciphertext dapat diperoleh dengan membaca

huruf secara vertikal dari atas kebawah sesuai dengan penomoran kunci.
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Kunci 1 2 3
Ciphertext | RAKINX | ULAIX | NUHRA

Sehingga Ciphertext menjadi :
Ciphertext : RAKINX ULAIX NUHRA

Keunikan algoritma Myszkowski terlihat apabila terdapat kunci yang
memiliki huruf yang berulang. Pada kasus ini, Ciphertext akan dibaca secara
horizontal. Misalkan :
Plaintext : NURUL KHAIRINA
Kunci : OKTOBER

Proses enkripsi :

©) K T O B E R
4 3 6 4 1 2 5
N U R U L K H
A | R | N A X

Tabel 2.3 Variasi Enkripsi

Ciphertext : LN KA Ul NU Ul HX RR
Dapat dilihat pada tabel 2.3, terdapat dua huruf kunci yang sama yaitu
huruf O, dengan penomoran kunci = 4. Pembacaan ciphertext tidak dilakukan

secara vertikal, melainkan secara horizontal dan menghasilakan NU Al.

—lc|~|o

> |Z (> |0

Tabel 2.4 Pembacaan Ciphertext secara horizontal terhadap huruf kunci yang sama.

2. Dekripsi :
Proses dekripsi dapat dilakukan apabila pihak penerima pesan rahasia
(ciphertext) mengetahui pola kunci dan ukuran baris dan kolom yang digunakan

pihak pengirim pesan. Proses dekripsi dapat dilakukan dengan menuliskan
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ciphertext secara vertikal dari atas kebawah secara berurutan sesuai dengan

penomoran kunci. Pada penomoran kunci yang sama, ciphertext ditulis secara

horizontal.

Ciphertext : LN KA Ul NU Al HX RR

Kunci

Proses Dekripsi :

: OKTOBER

O K| T|]O|B E | R
4 3 6 4 1 2 5
L
N
Ol K| T]O]| B E | R
4 3 6 4 1 2 5
L | K
N | A
O | K| T|]O|B E | R
4 3 6 4 1 2 5
U L | K
[ N | A
O]l K| T]O]| B E | R
4 3 6 4 1 2 5
N | U U L | K
| N | A
O K| T|]O|B E | R
4 3 6 4 1 2 5
N | U U L | K
A | N | A
O]l K| T]O]| B E | R
4 3 6 4 1 2 5
N U] R]|U L | K|H
A | R | N A X

Tabel 2.5 Proses Dekripsi
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Dari tabel 2.5, plaintext dapat diperoleh dengan membaca huruf dari
kolom paling kiri tanpa memperdulikan penomoran kunci, sehingga diperoleh :

Plaintext : NURUL KHAIRINA

2.6 Super Enkripsi

Algoritma kriptografi memberikan keamanan namun tidak menjamin
keamanan 100 persen, sehingga diajukan solusi yang dirancang untuk
meningkatkan keamanan tersebut, melalui kombinasi penggunaan algoritma

kriptografi yang berbeda untuk mengenkripsi pesan.

Multiple encryption, dimana salah satu contohnya adalah double enkripsi
(super enkripsi) adalah proses enkripsi yang dilakukan sebanyak dua kali atau lebih.
Pertama enkripsi plaintext menjadi ciphertext, kemudian enkripsi ciphertext itu,
mungkin menggunakan cipher lain dan kunci.

Super enkripsi adalah salah satu kriptografi berbasis karakter yang
menggabungkan cipher substitusi dan cipher transposisi. Hal tersebut bertujuan
utnuk mendapatkan cipher yang lebih kuat dari hanya menggunakan satu cipher
saja, sehingga tidak mudah untuk dipecahkan. enkripsi dan dekripsi dapat
dilakukan dengan urutan cipher substitusi kemudian cipher transposisi, atau
sebaliknya. Super enkripsi dapat dilakukan dengan menggunakan kedua cipher
tersebut secara berulang-ulang, namun pada makalah ini hanya akan dibahas
mengenai proses enkripsi dan dekripsi satu kali dengan menggunakan cipher

substitusi dan satu kali dengan menggunakan cipher transposisi.

2.6.1 Enkripsi
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Super enkripsi dalam melakukan proses enkripsi dapat menggunakan kedua
cipher tersebut secara berurutan. Misalnya ada sebuah plainteks sebagai berikut.
SAYA BERADA DI BANDUNG
Plainteks tersebut akan dienkripsi dengan menggunakan kunci k = 3. Mula-
mula lakukan enkripsi dengan menggunakan cipher substitusi sehingga akan
didapatkan ciphertext sebagai berikut.
VDBDEHUDGDGLEDQGXQJXX

Selanjutnya enkripsi kembali ciphertext tersebut dengan menggunakan
cipher transposisi dengan panjang kunci yang sama, yaitu 3 sehingga akan
didapatkan hasil sebagai berikut.

VDB DEH UDG
DG L EDQ GXQJIXX

Di akhir dari hasil ciphertext tersebut ditambahkan dua buah karakter
tambahan, yaitu 2 buah huruf X. Huruf X dipilih karena jumlahnya hanya 1 buah
saja. Karena cipherteks tersebut didapatkan juga dengan menggunakan cipher
substitusi, pemilihan huruf X dapat menyulitkan kriptanalisis untuk memecahkan
cipherteks tersebut dengan menggunakan metode analisis frekuensi karena adanya
perubahan jumlah untuk jumlah karakter X. Selanjutnya untuk mencari hasil dari
proses enkripsi tersebut hanya perlu membaca karakter dari blok per blok di atas
dan akan didapat ciphertext akhir sebagai berikut.

VDUDEGJDEDGDXXBHGLQQX

2.6.2 Dekripsi

Untuk mengembalikan cipherteks tersebut menjadi plainteks yang memiliki
makna,kita hanya perlu melakukan dekripsi secara berurutan dengan menggunakan

cipher substitusi dan cipher transposisi namun urutannya dekripsinya ditukar.
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Mula-mula lakukan dekrispi dengan menggunakan cipher transposisi dengan
jumlah kolom yang ada adalah 21 dibagi 3, yaitu 7 sehingga akan didapatkan blok-
blok sebagai berikut:

VDUDEG]J

DEDGDXX

BHGLQQX

Berdasarkan blok yang ada di atas, akan didapatkan ciphertext baru sebagai
berikut:

VDBDEHUDGDGLEDQGXQJXX

Karena kita tidak tahu apakah dua karakter di akhir merupakan karakter
tambahan atau bukan, maka kita tidak bisa langsung menghilangkan karakter
tersebut. Selanjutnya ciphertext tersebut didekripsi sekali lagi dengan
menggunakan cipher substitusi dengan panjang kunci k = 3 sehingga akan kita
dapatkan plainteks sebagai berikut:

SAYABERADADIBANDUNGUU

Dengan cepat dapat Kita pisah plainteks tersebut menjadi susunan kata yang
memiliki makna sebagai berikut.

SAYA BERADA DI BANDUNG UU

Saat ini dapat dipastikan bahwa dua huruf di belakang plainteks adalah
karakter tambahan karena kata tersebut tidak memiliki makna yang bersesuaian
dengan isi plainteks yang lain sehingga kita bisa menghilangkannya.

Bila kita tidak menambahkan karakter tambahan di ujung plainteks, maka
akan didapat ciphertext yang jumlah karakternya sama dengan jumlah karakter

pada plainteks awal sehingga cipherteks skhir yang didapat adalah sebagai berikut:
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VDUDEGJDEDGDXBHGLQQ
Dan bila dilakukan dekripsi terhadap ciphertext tersebut dengan
menggunakan cipher transposisi, maka akan didapatkan ciphertext baru, yaitu
sebagai berikut.
VDBDEHUDGDGLEDQGXQJ
Dan dapat dipastikan bahwa tidak ada karakter tambahan pada ciphertext
tersebut sehingga kita hanya perlu untuk melakukan dekripsi dengan menggunakan
cipher substitusi sehingga akan didapatkan plainteks mula-mula tanpa adanya
karakter tambahan.
SAYABERADADIBANDUNG
Plainteks tersebut kemudian dipisahkan menjadi katakata dalam Bahasa
Indonesia yang dapat diketahui, yaitu:
SAYA BERADA DI BANDUNG
Untuk melakukan enkripsi dan dekripsi dengan urutan yang sebaliknya,

proses yang dilakukan sama, namun urutannya terbalik.
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3.1 Penyandian Algoritma One Time Pad Cipher

Bentuk umum penyandian algoritma One Time Pad Cipher adalah
menggunakan karakter pembentuk plaintext dan ciphertext yang menggunakan
seluruh abjad romawi yaitu 26 huruf (A-Z) dengan nomor index karakter 0-25,
maka nilai modulus yang digunakan modulo 26. Berikut ini proses enkripsi
algoritma One Time Pad Cipher di mana terdapat sebuah plaintext “KHOFIFAH”

dengan key ” WLEIQHTO”
Plaintext = "KHOFIFAH”
Key = “WLEIQHTO”

Plaintext dan key yang diberikan di atas memang harus sama panjang, hal ini

merupakan sifat dari algoritma One Time Pad Cipher tersebut.

Langkah selanjutnya yaitu plaintext dan key di atas disandikan sesuai dengan

barisan huruf telah yang diberikan, berikut ini adalah proses enkripsinya :
C; = (P1 + K1)mod 26

= (10 + 22)mod 26

= (32)mod 26
Cl == 6
maka C; = 6

Karakter yang diperoleh dengan nilai ciphertext 6 adalah G
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C, = (P2 + K2)mod 26

= (7 +11)mod 26

= (18)mod 26
Cz =18
maka C; = 18

Karakter yang diperoleh dengan nilai ciphertext 18 adalah S
C3 = (P3 + K3)mod 26

= (14 + 4)mod 26

= (18)mod 26
C3 =18
maka C3 = 18

Karakter yang diperoleh dengan nilai ciphertext 18 adalah S
Cy = (P2 + Ks)mod 26

= (5 +8)mod 26

= (13)mod 26
C4 =13
maka C4 = 13

Karakter yang diperoleh dengan nilai ciphertext 13 adalah N
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Cs = (Ps + Ks)mod 26

= (8+16)mod 26

= (24)mod 26
C5 =24
maka Cs = 24

Karakter yang diperoleh dengan nilai ciphertext 24 adalah Y
Ce = (Ps + Ks)mod 26

= (5+ 7)mod 26

= (12)mod 26
Cﬁ =12
maka Cg = 12

Karakter yang diperoleh dengan nilai ciphertext 12 adalah M
C; = (P7 + K7)mod 26

= (0 +19)mod 26

= (19)mod 26
C7 =19
maka C; = 19

Karakter yang diperoleh dengan nilai ciphertext 19 adalah T
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Cg = (P + Kg)mod 26

= (7 +14)mod 26

= (21)mod 26
Cg =21
maka Cg = 21

Karakter yang diperoleh dengan nilai ciphertext 21 adalah V

Plainteks K H O F | F A H

Key w L E | Q H [T O

Cipherteks G S S N Y M [T |V

Tabel 3.1 Hasil persamaan enkripsi One Time Pad

Jadi, hasil enkripsi plaintext “KHOFIFAH” adalah “GSSNYMTV”

Proses dekripsi pada metode algoritma One Time Pad Cipher adalah kebalikan atau
mengembalikan plainteks menjadi data semula, dapat diperlihatkan dengan

menggunakan persamaan sebagai berikut:
P, = (€1 — K))mod 26
Dengan melakukan konsep yang sama maka didapatkan hasil sebagai berikut :
Plaintext = ’KHOFIFAH”
Key = "GSSNYMTV”

Ciphertext = "GSSNYMTV”
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Proses dekripsi dapat dilihat pada perhitungan dibawah ini :
Ciphertext = "GSSNYMTV”
Key = "WLEIQHTO”

Langkah selanjutnya yaitu ciphertext dan key diubah menjadi angka sesuai dengan

telah yang diberikan, berikut ini adalah proses dekripsinya :

Proses Dekripsi

P, = (C1 — K1)mod 26

= (6 —22)mod 26

= (—16)mod 26
P1 =10
maka P, = 10

Karakter yang diperoleh dengan nilai plaintext 10 adalah K
P, = (C; — K3)mod 26

= (18 — 11)mod 26

= (7)mod 26

pP,=7

maka P, =7

Karakter yang diperoleh dengan nilai plaintext 7 adalah H



P; = (C3 — K3)mod 26

= (18 —4)mod 26

= (14)mod 26
P3 =14
maka P; = 14

Karakter yang diperoleh dengan nilai plaintext 14 adalah O
P, = (C4 — Ky)mod 26

= (13 — 8)mod 26

= (5)mod 26

P,=5

maka P, =5

Karakter yang diperoleh dengan nilai plaintext 5 adalah F
Ps = (Cs — Ks)mod 26

= (24 —16)mod 26

= (8)mod 26
P5 - 8
maka Ps = 8

Karakter yang diperoleh dengan nilai plaintext 8 adalah I
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Ps = (Co — Ke)mod 26

= (12 — 7)mod 26

= (5)mod 26

Pg=5

maka Ps = 5

Karakter yang diperoleh dengan nilai plaintext 5 adalah F
P, = (C; — K7)mod 26

= (19 — 19)mod 26

= (0)mod 26
P7 = O
maka P, =0

Karakter yang diperoleh dengan nilai plaintext 0 adalah A
Pg = (Cg — Kg)mod 26

= (21 — 14)mod 26

= (7)mod 26

Pg=7

maka Pg = 7

Karakter yang diperoleh dengan nilai plaintext 7 adalah H

sehingga dapat diperoleh hasil dekripsi sebagai berikut:



o1

Cipherteks G S S N Y ™M [T |V
Key w L [E | Q H [T O
Plainteks [ K H O [ I F A H

Tabel 3.2 pesamaan dekripsi One Time Pad

Jadi hasil dekripsi dari ciphertext “GSSNYMTV” adalah “KHOFIFAH”
3.1.1 Analisa Algoritma One Time Pad Cipher

One Time Pad (OTP) merupakan algoritma Klasik yang tidak dapat
dipecahkan. Hal itu dikarenakan panjang kunci enkripsi memiliki panjang yang
sama dengan jumlah yang akan dienkripsikan. One Time Pad Cipher memiliki
kelemahan panjang kunci yang terlalu panjang, tetapi kelemahan itu juga
merupakan kelebihannya. Oleh karena itu, untuk mendistribusikan kuncinya harus
melalui jalur yang berbeda dari pengiriman pesan yang akan dienkripsi.

3.1.2 Algoritma dan Flowchart Proses Enkripsi dan Dekripsi dari File Teks

Prosedur ini digunakan untuk melakukan proses enkripsi dan dekripsi. Pada
tahap ini juga akan dipanggil beberapa prosedur pendukung yang telah dijelaskan
sebelumnya.

Di bawah ini akan dijelaskan prosesnya secara lebih rinci :



Flowchart enkripsi Algoritma One Time Pad Cipher

Start

v
/ Input Plaintext /
v

/ Input Key /

W

Enkripsi
Ci = (Pi + Ki) mod 26

v

! Ciphertext /

v
End

Gambar 3.1 Flowchart Enkripsi

Flowchart dekripsi Algoritma One Time Pad

Start

\4
/ Input Ciphertext /

N4
/ Input Key /

v
Dekripsi

Ci=(Pi - Ki) mod 26

Gambar 3.2 Flowchart Dekripsi
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3.2 Penyandian Myszkowski Cipher
Myszkowski Transposisi Cipher merupakan salah satu jenis algoritma
transposisi cipher yang memiliki keunikan tersendiri. Pada proses enkripsi,
plaintext ditulis secara horizontal dari kiri kekanan, kemudian ciphertext dibaca
secara vertikal sesuai dengan urutan kunci. Adapun algoritma Myszkowski

Transposisi Cipher adalah sebagai berikut :

a. Enkripsi

Sebelum melakukan proses enkripsi, terlebih dahulu dilakukan
pembentukan kunci. Beberapa huruf yang dibentuk secara manual ataupun acak
dapat menambah variasi pembentukan kunci. Misalkan terdapat plaintext dan kunci
sebagai berikut :
Plaintext : SIRIN KHUMAIROH
Kunci  : INA
Proses enkripsi dimulai dengan membentuk sejumlah baris dan kolom untuk
menampung plaintext. Terdapat 14 huruf pada plaintext yang akan menjadi acuan
dalam membentuk baris, dan 3 huruf pada kunci akan menjadi acuan untuk
membentuk kolom. Sehingga jumlah kolom dan baris yang dibutuhkan adalah :
Kunci = 3 huruf => 3 kolom
Plaintext = 14 huruf => 14/3 = 4,6 => 5 baris
Kunci pada contoh diatas terdiri dari 3 huruf, sehingga dapat kita beri penomoran
sesaui urutan abjad, yaitu 1 =3; N=2; A= 1.

Setelah membentuk baris dan kolom yang memungkinkan, plaintext dapat

ditulis secara berurutan dan horizontal. Secara rinci dapat dilihat pada tabel berikut
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I N A I N
3 2 1 3 2 1
S S I R
(a) (b)
I N I N A
3 2 1 3 2 1
S I R S | R
I [ N K
H U M
A | R
®) H X

(c) (d)
Tabel 3.3 Proses Enkripsi (a), (b), (c). Hasil Enkripsi (d).

Pada Tabel 3.3 dua baris teratas merupakan kunci dan penomoran kunci
yang digunakan dalam proses enkripsi, kemudian 1 huruf terakhir merupakan
dummy yang digunakan untuk memenuhi kotak kosong yang tidak terisi oleh
plaintext.

Dari proses enkripsi tersebut, ciphertext dapat diperoleh dengan membaca

huruf secara vertikal dari atas kebawah sesuai dengan penomoran kunci.

Kunci 1 2 3
Ciphertext | RKMRX | INUIH SIHAO

Sehingga ciphertext menjadi : RKMRX INUIH SIHAO

Keunikan algoritma Myszkowski Cipher terlihat apabila terdapat kunci yang
memiliki huuf yang berulang. Pada kasus ini, ciphertext akan dibaca secara
horizontal. Misalkan :
Plaintext : SIRIN KHUMAIROH

Kunci : GERIMIS
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Proses enkripsi :

|
3
[

CludI®
Z|= |~ |m
> |3 |0 |30
1z s~Z
O|X|w|=—
I T |ow

|
Tabel 3.4 Variasi Enkripsi

Ciphertext : IM SU Il KO NR RA HH
Dapat dilihat pada tabel 3.4, terdapat dua huruf kunci yang sama yaitu huruf
I, dengan penomoran kunci = 3. Pembacaan ciphertext tidak dilakukan secara

vertikal, melainkan secara horizontal dan menghasilkan Il KO

| |
3 3
| K
| @)
Tabel 3.5 Pembacaan Ciphertext secara horizontal

Tabel 3.5 Pembacaan ciphertext secara horizontal terdapat huruf kunci yang sama.
2. Dekripsi

Proses dekripsi dapat dilakukan apabila pihak penerima pesan rahasia
(ciphertext) mengetahui pola kunci dan ukuran baris dan kolom yang digunakan
pihak pengirim pesan. Proses dekripsi dapat dilakukan dengan menuliskan
ciphertext secara vertikal dari atas kebawah secara berurutan sesuai dengan
penomoran kunci. Pada penomoran kunci yang sama, ciphertext ditulis secara
horizontal.
Ciphertext : IM SU Il KO NR RA HH

Kunci : GERIMIS



Proses Dekripsi :

G| E|R | M I S
2 1 5 3 4 3 6
[
M
G|l E|R [ M I S
2 1 5 3 4 3 6
S |
u | M
G| E|R | M I S
2 1 5 3 4 3 6
S | | K
u | M
G| E|R | M I S
2 1 5 3 4 3 6
S | | N | K
u | M | R
G| E|R [ M I S
2 1 5 3 4 3 6
S | R | N | K
u M| A | R
G| E|R [ M I S
2 1 5 3 4 3 6
S [ R [ N | K| H
u M| A [ R|O|H

Tabel 3.6 Proses Dekripsi
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Dari tabel 3.6, plaintext dapat diperoleh dengan membaca huruf dari kolom

paling Kiri tanpa memperdulikan penomoran kunci, sehingga diperoleh :

Plaintext : SIRIN KHUMAIROH
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3.3 Penyandian Super Enkripsi One Time Pad Cipher dan Myszkkowski
Cipher

Teknik penyandian pesan dimulai dengan proses enkripsi menggunakan
One Time Pad Cipher, kemudian pesan hasil enkripsi tersebut dienkripsi lagi
menggunakan transformasi Myszkowski Cipher sehingga akan terbentuk keamanan
dua lapis, untuk mengembalikan pesan agar terbaca kembali maka dilakukan
dekripsi menggunakan Myszkowski Cipher kemudian pesan didekripsi
menggunakan One Time Pad Cipher. Proses enkripsi dan dekripsi pesan dilakukan
menggunakan key dan plaintext yang sama.

Contoh :

Khofi sebagai sender akan mengirim pesan “KHOFIFATUSSHAQILAH”
kepada sirin sebagai receiver. Namun karena khofi ingin agar pesan tersebut aman
dan tidak diketahui oleh semua orang, maka khofi akan menggunakan super
enkripsi untuk menjadikan pesan. Teknik yang digunakan adalah One Time Pad
cipher dengan kunci enkripsi “JFKDFHGUTOGKBFFNJD” dan transformasi
Myszkowaski Cipher dengan kunci 3.

3.3.1 Proses Enkripsi Pesan
One Time Pad Cipher
Langkah pertama adalah mengenkripsi pesan tersebut dengan menggunakan
persamaan dari enkripsi One Time Pad Cipher dimana terdapat sebuah
Plaintext =“KHOFIFATUSSHAQILAH”
Key = “JFKDFHGUTOGKBFFNJD”
Langkah selanjutnya yaitu plainteks dan key diubah menjadi angka sesuai dengan

telah yang diberikan, berikut ini adalah proses enkripsinya :



C; = (P1 + K1)mod 26

= (10 + 9)mod 26

= (19)mod 26
C1 =19
maka C; = 19

Karakter yang diperoleh dengan nilai ciphertext 19 adalah T
C, = (P2 + K2)mod 26

= (7 + 5)mod 26

= (12)mod 26
Cz =12
maka C, = 12

Karakter yang diperoleh dengan nilai ciphertext 12 adalah M
C3 = (P3 + K3)mod 26

= (14 + 10)mod 26

= (24)mod 26
Cg =24
maka C3 = 24

Karakter yang diperoleh dengan nilai ciphertext 24 adalah 'Y
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Cy = (P+ + K£)mod 26

= (5+ 3)mod 26

= (8)mod 26

C,=8

maka C, = 8

Karakter yang diperoleh dengan nilai ciphertext 8 adalah I
Cs = (Ps + Ks)mod 26

= (8 + 5)mod 26

= (13)mod 26
C5 =13
maka Cs = 13

Karakter yang diperoleh dengan nilai ciphertext 13 adalah N
Co = (Ps + Ke)mod 26

= (5+ 7)mod 26

= (12)mod 26
Ce =12
maka Cg = 12

Karakter yang diperoleh dengan nilai ciphertext 12 adalah M
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C;, = (P7 + K7)mod 26

= (6 + 0)mod 26

= (6)mod 26

C; =6

maka C; = 6

Karakter yang diperoleh dengan nilai ciphertext 6 adalah G
Cg = (Ps + Kg)mod 26

= (19 + 20)mod 26

= (13)mod 26
Cg =13
maka Cg = 13

Karakter yang diperoleh dengan nilai ciphertext 13 adalah N
Cy = (Po + Ko)mod 26

= (20 + 19)mod 26

= (13)mod 26
Cg =13
maka Co = 13

Karakter yang diperoleh dengan nilai ciphertext 13 adalah N
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Cio = (P10 + Ki0)mod 26

= (18 + 14)mod 26

= (6)mod 26

Cio =6

maka Cip = 6

Karakter yang diperoleh dengan nilai ciphertext 6 adalah G
C11 = (P11 + Ki1)mod 26

= (18 + 6)mod 26

= (24)mod 26
Cll =24
maka C11 = 24

Karakter yang diperoleh dengan nilai ciphertext 24 adalah 'Y
C12 = (P12 + Ki2)mod 26

= (7 + 0)mod 26

= (17)mod 26
Ci2 =17
maka Ci, = 17

Karakter yang diperoleh dengan nilai ciphertext 17 adalah R
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Ci3 = (P13 + Ki3)mod 26

= (1+ 0)mod 26

= ()mod 26

Ci3=1

maka Cy3 =1

Karakter yang diperoleh dengan nilai ciphertext 1 adalah B
C14 = (P1a + Ki4a)mod 26

= (16 + 5)mod 26

= (21)mod 26
614_ =21
maka Ci4 = 21

Karakter yang diperoleh dengan nilai ciphertext 21 adalah V
Ci5 = (P15 + Kis)mod 26

= (8 + 5)mod 26

= (13)mod 26
Ci5 =13
maka Ci5 = 13

Karakter yang diperoleh dengan nilai ciphertext 7 adalah N
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Ci6 = (P16 + Ki6)mod 26

= (11 + 13)mod 26

= (24)mod 26
Ci6 = 24
maka C16 = 24

Karakter yang diperoleh dengan nilai ciphertext 24 adalah Y
C17 = (P17 + K17)mod 26

= (9 + 0)mod 26

= (9)mod 26

Ci7=9

maka Ci7 =9

Karakter yang diperoleh dengan nilai ciphertext 7 adalah J
C1g = (P1s + Kig)mod 26

= (7 + 3)mod 26

= (10)mod 26
Cig =10
maka C1g = 10

Karakter yang diperoleh dengan nilai ciphertext 10 adalah K
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Plaintext | K| H|/O|F |1 |F|A|T|U|S|S|H/AIQ|I|L|A

Key |J|F|IKIDIFIHIGIU TIOIG|K|B|/E|F|N|J

Cipher

TIM|IY|I | NIM|{GIN|IN|IG|Y/R|IB|V|N|Y]|]J
Text

Tabel 3.7 Hasil persamaan Enkripsi

Sehingga ciphertext yang didapat adalah TMYINMGNNGYRBVNYJK,
ciphertext tersebut kemudian akan di enkripsi kembali menggunakan Myszkowski
Cipher.
Myszkowski Cipher
Langkah pertama yaitu terlebih dahulu dilakukan pembentukan kunci. Beberapa
huruf yang dibentuk secara manual ataupun acak dapat menambah variasi
pembentukan kunci. Terdapat plaintext dan kunci sebagai berikut :
Plaintext : TMYINMGNNGYRBVNYJK
Kunci : MEI

Proses enkripsi dimulai dengan membentuk sejumlah baris dan kolom untuk
menampung plaintext. Terdapat 18 huruf pada plaintext yang akan menjadi acuan
dalam membentuk baris,dan 3 huruf pada kunci akan menjadi acuan untuk
membentuk kolom. Sehingga jumlah kolom dan baris yang dibutuhkan adalah :
Kunci = 3 huruf => 3 kolom
Plaintext = 18 huruf => 18/3 = 6 baris

Kunci pada contoh diatas terdiri dari 3 huruf,sehingga dapat kita beri
penomoran sesuai urutan abjad, yaitu M =3; E=2; 1 = 1.

Setelah membentuk baris dan kolom yang memungkinkan,plaintext dapat

ditulis secara berurutan dan horizontal. Secara rinci dapat dilihat pada tabel berikut
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M| E | I M| E [ I
3 |21 3121
T TIM|Y
(a) (b)
M| E | I M| E | I
3121 32 |1
TIMJ[Y TIY | M
| I IN| M
G| N|N
G|Y|R
B|V /[N
Y[ JI[K
(©) (d)

Tabel 3.8 Proses Enkripsi (a),(b),(c). Hasil Enkripsi (d).

Dari proses enkripsi tersebut, ciphertext dapat diperoleh dengan membaca huruf

secara vertikal dari atas kebawah sesuai dengan penomoran kunci.

Kunci 1 2 3
Ciphertext | MMNRNK | YNNYVJ | TIGGBY

Ciphertext : MMNRNK YNNYVJ TIGGBY

Keunikan algoritma Myszkowski terlihat apabila terdapat kunci yang
memiliki huruf yang berulang. Pada kasus ini ciphertext akan dibaca secara
horizontal.
Plaintext : TMYINMGNNGYRBVNYJK

Kunci  : OPTIMIS
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Proses enkripsi :

O P T | M I S
3 4 6 1 2 1 5
T M Y | N M G
N N G Y R B \Y
N Y J K X X X

Tabel 3.9 Variasi Enkripsi

Ciphertext : 'YK MBX NRX TNN MNY GVX YGJ

Dapat dilihat pada tabel 3.9, terdapat dua huruf kunci yang sama yaitu huruf I,
dengan penomoran kunci = 1. kemudian 3 huruf X terakhir merupakan dummy yang
digunakan untuk memenuhi kotak kosong yang tidak terisi oleh plaintext.
Pembacaan ciphertext tidak dilakukan secara vertikal, melainkan secara horizontal

dan menghasilkan YK MBX

|

1
|
Y

X W IZ |~ |—

K
Tabel 3.10 Pembacaan Ciphertext secara horizontal

Tabel 3.10 Pembacaan Ciphertext secara horizontal terdapat huruf kunci yang
sama
3.3.2 Proses Dekripsi Pesan

Proses dekripsi dapat dilakukan apabila pihak penerima pesan rahasia
(ciphertext) mengetahui pola kunci dan ukuran baris dan kolom yang digunakan
pihak pengirim pesan. Proses dekripsi dapat dilakukan dengan menuliskan
ciphertext secara vertikal dari atas kebawah secara berurutan sesuai dengan
penomoran kunci. Pada penomoran kunci yang sama, ciphertext ditulis secara

horizontal.

Ciphertext : 'YK MBX NRX TNN MNY GVX YGJ
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: OPTIMIS

Kunci

Proses Dekripsi :

Tabel 3.11 Proses Dekripsi
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Untuk mendapatkan hasil dekripsi dari Myszkowski Cipher dengan cara membaca
huruf dari kolom paling kiri tanpa memperdulikan penomoran kunci, sehingga

diperoleh hasil dekripsi Myszkowski Cipher seperti berikut :

TMYINMGNNGYRBVNYJK, kemudian teks hasil dekripsi tersebut akan

didekripsikan lagi dengan menggunakan teknik One Time Pad Cipher
One Time Pad Cipher

Proses dekripsi pada metode algoritma One Time Pad Cipher adalah kebalikan atau
mengembalikan plaintext menjadi data semula, dapat diperlihatkan dengan

menggunakan persamaan sebagai berikut :

Py = (€1 — K1)mod 26, dengan

Ciphertext : TMYINMGNNGYRBVNYJK, dan
Key : JFKDFHGUTOGKBFFNJD

Langkah selanjutnya yaitu ciphertext dan key diubah menjadi angka sesuai dengan

yang telah diberikan, berikut ini adalah proses dekripsinya :
P, = (€1 — K))mod 26

= (19 — 9)mod 26

= (10)mod 26
P1 =10
maka P; = 10

Karakter yang diperoleh dengan nilai plaintext 10 adalah K



P, = (C; — K3)mod 26

= (12 — 5)mod 26

= (7)mod 26

P, =7

maka P, =7

Karakter yang diperoleh dengan nilai plaintext 7 adalah H
P; = (C3 — K3)mod 26

= (24 — 10)mod 26

= (14)mod 26
P3 =14
maka P; = 14

Karakter yang diperoleh dengan nilai plaintext 14 adalah O
P, = (C4 — Ky)mod 26

= (8 —3)mod 26

= (5)mod 26

P,=5

maka P, =5

Karakter yang diperoleh dengan nilai plaintext 5 adalah F

Ps = (Cs — Ks)mod 26
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= (13 — 5)mod 26

= (10)mod 26
P5 = 8
maka Ps = 8

Karakter yang diperoleh dengan nilai plaintext 8 adalah I
Ps = (C6 — Ke)mod 26

= (12 — 7)mod 26

= (5)mod 26

Pg=5

maka Ps = 5

Karakter yang diperoleh dengan nilai plaintext 5 adalah F
P, = (C; — K7)mod 26

= (6 — 6)mod 26

= (0)mod 26

P;=0

maka P, =0

Karakter yang diperoleh dengan nilai plaintext 0 adalah A

Pg = (Cg — Kg)mod 26

70



= (13 — 20)mod 26

= (—7)mod 26
Pg =19
maka Pg = 19

Karakter yang diperoleh dengan nilai plaintext 19 adalah T
Py = (Co — K9)mod 26

= (13 = 19)mod 26

= (—6)mod 26
Pg =20
maka Py = 20

Karakter yang diperoleh dengan nilai plaintext 20 adalah U

Py = (C10 — K10)mod 26

= (6 — 14)mod 26

= (—8)mod 26
Py =18
maka P;y = 18

Karakter yang diperoleh dengan nilai plaintext 18 adalah S

P;; = (Ci1 — Ki1)mod 26
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= (24 — 6)mod 26

= (18)mod 26
Pi; =18
maka P11 = 18

Karakter yang diperoleh dengan nilai plaintext 18 adalah S
P = (€12 — K12)mod 26

= (17 — 10)mod 26

= (7)mod 26

P, =7

maka P1; =7

Karakter yang diperoleh dengan nilai plaintext 7 adalah H
P;3 = (€13 — K13)mod 26

= (1—1)mod 26

= (0)mod 26

P13 =0

maka P13 =0

Karakter yang diperoleh dengan nilai plaintext 0 adalah A

P14 = (Cia — Kiu)mod 26
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= (21 — 5)mod 26

= (16)mod 26
P, =16
maka P14 = 16

Karakter yang diperoleh dengan nilai plaintext 16 adalah Q
P;5 = (€15 — K15)mod 26

= (13 — 5)mod 26

= (8)mod 26

Pis =8

maka P15 = 8

Karakter yang diperoleh dengan nilai plaintext 8 adalah I
Pig = (C16 — K16)mod 26

= (24 — 13)mod 26

= (11)mod 26
P =11
maka P1g = 11

Karakter yang diperoleh dengan nilai plaintext 11 adalah L

P;; = (Ci7 — Ki7)mod 26
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= (9 —9mod 26

= (0)mod 26

Pi;=0

maka P17 =0

Karakter yang diperoleh dengan nilai plaintext 0 adalah A
P;g = (€18 — K1g)mod 26

= (10 — 3)mod 26

= (7)mod 26

Pig =7

maka Pig =7

Karakter yang diperoleh dengan nilai plaintext 7 adalah H

Cipher

TIM|Y|I | NIM|{GININ|IG|Y|R|B|V|N|Y
Text

Key |J|F|KIDIFIHG|U TIOIG|K|B|/E|F|N

Plaintext | K  H|O|F |1l |F|A|T|U|/S|S|H|A|Q|I |L

Tabel 3.12 Hasil Persamaan Dekripsi
Setelah pesan terdekripsi maka Sirin sebagai pihak receiver dapat membaca isi
pesan asli yang dikirimkan Khofi sebagai pihak sender yaitu :

KHOFIFATUSSHAQILAH
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3.4 Kajian Agama Islam
3.4.1 Penyampaian Pesan dan Pengamanannya
Al-Quran adalah pedoman yang tidak hanya diperuntukkan kepada
manusia, dan yang menjelaskan tentang pentingnya menyampaikan pesan kepada
orang yang berhak menerimanya serta menjaga keamanan dari pesan itu

sebagaimana firmannya dalam QS Al-Mumtahanan ayat 1:

Dy 383 355400 o) AR Sl 2330k s3ie ByinBiN 1 2l
3 Vs 2 250 8y AL Subitol & 3 0 004 BT s S
3 & rf““‘ e v.:..b-\ 2, ;,Lp\ [ o.:f.fll r,@.m Oils & Sl sl Ll

Artinya: “Hai orang-orang yang beriman, janganlah kamu mengambil
musuh-ku dan musuhmu menjadi teman-teman setia yang kamu sampaikan kepada
mereka (berita-berita Muhammad), karena rasa kasih sayang; padahal
sesungguhnya mereka telah ingkar kepada kebenaran yang datang kepadamu,
mereka mengusir Rasul dan (mengusir) kamu karena kamu beriman kepada Allah,
Tuhanmu. Jika kamu benar-benar keluar untuk berjihad di jalan-ku dan mencari
keridhaan-Ku (janganlah kamu berbuat demikian). Kamu memberitahukan secara
rahasia (berita-berita Muhammad) kepada mereka, karena rasa kasih sayang. Aku
lebih mengetahui apa yang kamu sembunyikan dan apa yang kamu nyatakan. Dan
barangsiapa di antara kamu yang melakukannya, maka sesungguhnya dia telah
tersesat dari jalan yang lurus. ”

Berdasarkan ayat ini Allah memberikan peringatan kepada kaum muslimin
untuk tidak menyampaikan informasi rahasia kepada musuh Islam. Hal senada juga
disabdakan oleh rasulullah dari hadits al-hasan dari samurah bahwa rasulullah saw

bersabda bahwa

-

GHERE R ANt IR RN

Artinya: ”Tunaikanlah amanah pada orang yang memberikan amanah itu
kepadamu, dan jangan kau khianati orang yang pernah mengkhianatimu.” (HR.
Al-Imam Ahmad dan Ahlus Sunan)
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Hadits tersebut juga menjelaskan bahwa sudah seharusnya Kita

menyampaikan informasi kepada orang yang sudah kita percayai. Sehingga dalam

hal ini merupakan orang yang memiliki protokol kunci yang sepakati oleh kedua

belah pihak sehingga pesan tersebut hanya bisa dipahami oleh pengirim dan
penerima pesan tersebut.

Ayat lain yang menjelaskan tentang pentingnya menjaga pesan terdapat

dalam QS Al-Anfal ayat 27 yang berbunyi:
. aTez o35 JEME aan 4, e o 2 5% < 4 Lo st
d,.o.l.«.:_v.a’ ] Vﬁ..ﬂ a) 155429 ijj\j il 1542 Vgl 2l L‘,I

Artinya: “Hai orang-orang yang beriman, janganlah kamu menghianati
Allah dan Rasul (Muhammad) dan juga janganlah kamu menghianati amanat-
amanat yang dipercayakan kepadamu, sedang kamu mengetahuinya. ”

Sepeti ayat-ayat sebelumnya, ayat ini juga menerangkan bahwa suatu
amanat yang dalam konteks masa kini adalah suatu informasi yang sudah
diamanatkan kepada kita, maka kita harus sebisa mungkin menjaga amanat itu agar
tidak disadap, atau disalahgunakan oleh pihak yang tidak berkepentingan. Oleh
karena itu, setidaknya kita melakukan ikhtiar untuk mengamankan pesan itu dengan

salah satu caranya adalah dengan menyandikannya menggunakan teknik

penyandian berlapis lapis.



BAB IV
PENUTUP

4.1 Kesimpulan

Berdasarkan hasil analisis dan implentasi yang telah dilakukan diatas,

maka dapat disimpulkan bahwa:

1. Proses enkripsi menggunakan algoritma One Time Pad Cipher dengan
menggunakan kunci acak dan panjang kunci sama dengan panjang plaintext
membuat lebih aman. Proses dekripsi menggunakan algoritma One Time Pad
Cipher dengan mengembalikan ciphertext menjadi plaintext menggunakan
kunci yang telah diberikan.

2. Proses enkripsi menggunakan algoritma Myszkowski Cipher diawali dengan
pembentukan kunci 3 huruf yang dibentuk secara manual ataupun acak untuk
membentuk sejumlah kolom yang diberi penomoran sesuai urutan abjad dan
18 huruf hasil enkripsi dibagi 3 untuk membetuk sejumlah 6 baris, dengan
membaca huruf secara vertikal dari atas kebawah sesuai dengan penomoran
kunci dapat diperoleh ciphertext sehingga aman. Proses dekripsi menggunakan
algoritma Myszkowski Cipher dengan menuliskan ciphertext secara vertikal
dari atas kebawah secara berurutan sesuai dengan penomoran kunci, pada
penomoran kunci yang sama ciphertext ditulis secara horizontal, untuk
memperoleh hasil dekripsi dari Myszkowski Cipher dengan membaca huruf
kolom paling kiri tanpa memperdulikan penomoran kunci.

3. Super enkripsi yang diimplementasikan dengan menggunakan algoritma One
Time Pad Cipher dan algoritma Myszkowski Cipher membuat pesan tersebut

sangatlah aman. Hal ini dikarenakan penggunaan dua buah jenis Cipher ini
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sangatlah mendukung satu sama lain agar proses enkripsi dan dekripsi pesan

dapat meningkat keamanannya.

4.2 Saran

Pada penelitian ini, terdapat beberapa saran yang bisa dipertimbangkan

untuk pengembangan pada peneltian yang berikutnya, yaitu:

1. Untuk penelitian kedepannya diharapkan dapat membangun sebuah aplikasi
yang bisa diterapkan pada perangkat lunak di Android, iOS, Windows dan lain

sebagainya

2. Untuk pengembangan selanjutnya diharapkan untuk menambahkan suatu
proses atau algoritma lain di kriptografi yang bisa mendukung algoritma-

algoritma yang digunakan di penelitian ini.

3. Untuk pengembangan yang menggunakan algoritma pada penelitian ini
diharapkan dapat menggunakan objek lain seperti gambar, audio, video dan

lain sebagainya.
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