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ABSTRAK

Khumaidi, Akhmad. 2020. Algoritma Hybrid RSA (Rivest, Shamir, Adleman)
dan Vigenere Cipher untuk Mengamankan Pesan. Skripsi. Jurusan
Matematika, Fakultas Sains dan Teknologi,  Universitas Islam  Negeri
Maulana  Malik _lbrahim.. Malang. Pembimbing: (I) Muhammad
Khudzaifah, M.Si. (If) Mohammad. Nafie Jauhari, M.Si.

Kata Kunci: Kriptografi, Enkripsi, Dekripsi, Algoritma Hybrid, RSA, Vigenere
Cipher

Kriptografi adalah ilmu yang mempelajari tentang bagaimana cara
menjaga keamanan pesan saat dikirimkan dari suatu tempat ke tempat Ilain.
Enkripsi merupakan proses mengubah pesan biasa (plaintext) menjadi pesan kode
(ciphertext) dan dekripsi merupakan proses pengubahan kembali dari ciphertext
menjadi plaintext. Algoritma yang menggunakan kunci yang sama untuk enkripsi
dan dekripsinya disebut algoritma simetris sedangkan algoritma  yang
menggunakan kunci yang berbeda untuk enkripsi dan dekripsinya disebut
algoritma asimetris.

Algoritma hybrid adalah algoritma yang menggunakan dua sesi kunci
untuk enkripsi dan dekripsinya vaitu kunci pada algoritma simetris  untuk
melindungi pesan dan kunci pada algoritma asimetris untuk melindungi kunci
pada algoritma simetris. Penelitian ini membahas tentang algoritma hybrid RSA
dan vigenere cipher untuk mengamankan pesan, vigenere cipher adalah algoritma
simetris dan RSA adalah algoritma asimetris. Penelitian ini  bertujuan untuk
meningkatkan keamanan pesan dengan menggunakan algoritma hybrid.

Hasil penelitian menunjukkan bahwa algoritma hybrid RSA dan vigenere
cipher dapat diterapkan untuk meningkatkan keamanan pesan, tingkat keamanan
pesan pertama terletak pada keragaman huruf kunci pada enkripsi vigenere cipher
dan tingkat keamanan pesan kedua terletak pada enkripsi dan dekripsi RSA
terhadap kunci vigenere cipher. Hasil penilitian ini dapat diimplementasikan
dengan program aplikasi menggunakan App Inventor.

Xii
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ABSTRACT

Khumaidi, Akhmad. 2020. Hybrid RSA (Rivest, Shamir, Adleman) and
Vigenere Cipher Algorithm to Secure Messages. Thesis. Department
of Mathematics, Faculty of Science and Technoloay, State Islamic
University of Maulana™ Malik Tbrahim Malang. Advisors: (I) Muhammad
Khudzaifah, M:Si. (lI) Mohammad. Nafie Jauhari, M.Si.

Keywords: Cryptography, Encryption, Decryption, Hybrid Algorithms, RSA,
Vigenere Cipher

Cryptography is the study of how to maintain the security of messages
when sent from one place to another. An encryption is the process of changing
ordinary messages (plaintext) to coded messages (ciphertext) and decryption is the
process of changing back from ciphertext to plaintext. Algorithms that use the
same key for encryption and decryption are called a symmetric algorithm while
algorithms that use different keys for encryption and decryption are called an
asymmetric algorithm.

Hybrid algorithm is an algorithm that uses two key sessions for encryption
and decryption, namely using a key on the symmetric algorithm to protect the
message and a key on the asymmetric algorithm to protect the key on the
symmetric algorithm. This research discusses hybrid RSA and vigenere cipher
algorithm to secure messages, vigenere cipher is a symmetric algorithm and RSA
IS an asymmetric algorithm. This study aims to increase the level of message
security by using a hybrid algorithm.

The results showed that the hybrid RSA and vigenere cipher algorithm can
be applied to improve the message security, the first security level lies in the
diversity of alphabet key in the vigenere cipher encryption and the second security
level lies in the RSA encryption and decryption of the vigenere cipher key. The
results of this study can be implemented in the front of an application using App
Inventor.

Xiv
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Sebuah sistem keamanan teknologi informasi di zaman sekarang ini sangat
dibutuhkan terutama pada lembaga tertentu yang mempunyai pesan yang bersifat
rahasia. Pesan_terbagi menjadi dua jenis, yaitu pesan yang bersifat rahasia dan
pesan yang bersifat tidak rahasia. Pesan yang bersifat rahasia adalah pesan yang
penting yaitu pesan yang selalu diperhatikan dan dijaga, sedangkan pesan yang
bersifat tidak rahasia adalah pesan yang tidak penting ataupun penting namun
tidak terlalu diperhatikan dan dijaga bahkan orang dapat mudah menggandakan
suatu pesan tersebut. Dari kenyataan tersebut agar pesan yang Kita kirim atau
simpan tidak diketahui oleh orang lain maka diperlukanlah sebuah kunci atau
sandi untuk membukanya. Jadi dalam hal ini hanya orang yang mempunyai kunci
atau sandi itulah yang berhak membuka pesan tersebut baik secara dikirim
maupun disimpan sendiri.

Kriptografi adalah ilmu yang mempelajari tentang bagaimana cara
menjaga keamanan pesan saat dikirimkan dari suatu tempat ke tempat Ilain.
Konsep dasar dari kriptografi adalah mengubah dari teks biasa (plaintext) menjadi
teks kode (ciphertext) kemudian diubah.lagi-menjadi teks biasa (plaintext) agar
dapat dibaca oleh penerima pesan. Proses pengubahan dari plaintext menjadi
ciphertext disebut proses enkripsi (encryption), sedangkan proses mengubah
kembali dari ciphertext menjadi plaintext disebut proses dekripsi (decryption)

(Ariyus, 2006a:77-78).
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Menurut (Ariyus, 2008:108) algoritma kriptografi terdiri dari tiga macam
menurut kuncinya yaitu: simetris, asimetris, dan hybrid. Algoritma simetris adalah
algoritma yang menggunakan kunci yang sama untuk enkripsi dan dekripsinya.
Algoritma asimetris adalah algoritma yang menggunakan kunci yang berbeda
untuk - enkrinsi dan dekrinsinya untuk  enkrinsi disehut kinei umum (nublic key)
dan untuk dekripsi disebut kunci rahasia (private key). Algoritma hybrid adalah
algoritma yang menggunakan kunci ganda untuk enkripsi dan dekripsinya yaitu
memakai  kunci pada algoritma simetris dan asimetris, kunci pada algoritma
asimetris berfungsi untuk melindungi kunci pada algoritma simetris, sehingga
lebih aman dalam mengamankan pesan.

Maka dari itu dalam penelitian ini penulis ingin menganalisa sistem
enkripsi dan dekripsi yang berjudul Algoritma Hybrid RSA (Rivest, Shamir,
Adleman) dan Vigenere Cipher untuk Mengamankan Pesan, dimana RSA adalah
algoritma asimetris dan Vigenere Cipher adalah algoritma simetris. Secara umum
konsep kriptografi algoritma hybrid adalah pesan yang akan dikirim oleh pengirim
diubah tampilan pesan menjadi bentuk yang tidak dimengerti dengan
menggunakan kunci simetris biasa, kemudian kunci simetris biasa diubah menjadi
kunci “simetris kode dengan menggunakan Kkunci umum, sehingga orang yang
tidak mempunyai kunci simetris kode dan kunci rahasia tidak mengetahui kunci
simetris biasa dan maksud “dari-pesan-yang dikirim. Sedangkan penerima pesan
yang dituju dapat melakukan pengubahan kunci simetris kode menjadi kunci
simetris biasa dengan menggunakan kunci rahasia, sehingga tampilan pesan yang
tidak dimengerti bisa diubah kembali menjadi bentuk yang dapat dimengerti dan

mempunyai arti.
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Tentang sebuah konsep kriptografi juga terdapat dalam Al-Quran yaitu

yang berupa amanat, hal tersebut terdapat di dalam surat An-Nisa’ ayat 58 yang
artinya yaitu:
“Sesungguhnya Allah menyuruh kamu menyampaikan amanat kepada yang
berhak menerimanya, dan (menyuruh kamu) apabila menetapkan hukum di antara
manusia supaya kamu menetapkan dengan adil. Sesunaguhnya Allah memberi
pengajaran yang sebaik-baiknya kepadamu. Sesungguhnya Allah adalah Maha
Mendengar lagi Maha Melihat” (0S. An-Nisa’:58).

Di dalam tafsir lbnu Kkatsir disebutkan bahwa Allah SWT. memberitahukan
bahwa Dia- memerintahkan agar amanat-amanat itu disampaikan kepada yang
berhak menerimanya (Ad-Dimasyqi, 2000:251).

Dari penjelasan tafsir surat An-Nisa’ ayat 58 di atas dapat diketahui bahwa
Allah  SWT memerintahkan agar amanat-amanat itu disampaikan kepada yang
berhak menerimanya, hal tersebut sebagaimana sebuah pesan dalam konsep
kriptografi, bahwa pesan yang dikirimkan dari suatu tempat ke tempat lain

haruslah terkirim dan terjaga keamanannya sehingga pesan tersebut dapat terbaca

oleh penerima pesan dengan aman.

1.2 Rumusan Masalah
Berdasarkan latar belakang di atas maka penelitian ini mempunyai
rumusan masalah sebagai berikut:
1. Bagaimana proses Algoritma Hybrid dengan menggunakan RSA dan
Vigenere Cipher?
2. Bagaimana proses enkripsi dan dekripsi Algoritma Hybrid RSA dan Vigenere

Cipher pada sebuah pesan?

OF MAULANA MALIK IBRAHIM STATE ISLAMIC UNIVERSITY OF MALANG

\RY

\L LIBR/



3.

4

Bagaimana proses enkripsi dan dekripsi Algoritma Hybrid RSA dan Vigenere

Cipher pada sebuah pesan dengan menggunakan aplikasi?

1.3 Tujuan Penelitian

Berdasarkan latar belakang di atas maka peneltian ini mempunyai tujuan

sebagai berikut:

1.

Untuk mengetahui proses Algoritma Hybrid dengan menggunakan RSA dan
Vigenere Cipher.

Untuk meningkatkan keamanan pesan dengan menggunakan Algoritma
Hybrid RSA dan Vigenere Cipher.

Mengimplementasikan Algoritma Hybrid RSA dan Vigenere Cipher pada

sebuah aplikasi.

1.4 Manfaat Penelitian

Penulis berharap bahwa dalam melakukan penelitian ini dapat memberi

manfaat antara lain:

1.

Dapat menambah wawasan tentang Kriptografi khususnya pada Algoritma
Hybrid dengan menggunakan RSA dan Vigenere Cipher.

Dapat menambah bahan kepustakaan dan informasi pembelajaran mata Kkuliah
yaiiy Leiliuoungain Gengaii Kiptogiaii.

Dapat memperkaya sumber pengetahuan tentang kriptografi dan solusi bagi
pihak-pihak yang menggunakan teknologi informasi dan komunikasi untuk

dapat melakukan pengiriman pesan dengan aman.
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1.5 Batasan Masalah

Agar pembahasan pada penilitian ini tidak meluas maka penulis

memberikan batasan-batasan masalah sebagai berikut:

1.

2.

Implementasi enkripsi dan dekripsi berdasarkan angka dan huruf/ abjad.
Penguritan tahel angka terhadap huruf atau ahiad dimulai dari 0.

Hasil enkripsi kunci-berupa angka dan.dekripsi berupa abjad atau huruf.
Hasil enkripsi dan dekripsi pesan berupa huruf atau abjad.

Aplikasi dibuat menggunakan App Inventor.

1.6 Metode Penelitian

Dalam penelitian ini, metode yang digunakan adalah metode kepustakaan

(library research) yaitu menggunakan literatur yang berkaitan dengan penelitian

seperti buku, jurnal penelitian, skripsi dan laporan penelitian. Untuk mencapai

tujuan yang diinginkan maka langka-langkah yang digunakan adalah sebagai

berikut:

1. Menjelaskan tentang Algoritma Hybrid RSA dan Vigenere Cipher.

2. Memberikan contoh serta langkah-langkah enkripsi dan dekripsi Algoritma
Hybrid RSA dan Vigenere Cipher

3. Mengimplementasikan Algoritma Hybrid RSA dan Vigenere Cipher kedalam

sebuah aplikasi dengan menggunakan App Inventor.
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1.7 Sistematika Penulisan
Dalam penelitian ini sistematika penulisan terdiri dari empat bab dan
masing-masing dari empat bab akan dibagi ke dalam subbab dengan rumusan
sebagai berikut:
RAR | Pendahuluan
Pendahuluan ini- terdapat latar - belakang, rumusan masalah, tujuan
penelitian, manfaat penelitian, batasan masalah, metode penelitian, dan
sistematika penulisan.
BAB Il Kajian Pustaka
Bagian kajian pustaka ini terdapat teori-teori dan konsep-konsep yang
dapat mendukung dalam penelitian ini. Teori atau konsep tersebut meliputi
teori bilangan, konsep kriptografi, dan lain-lain.
BAB Il Pembahasan
Bagian pembahasan ini berisi tentang penjelasan dan penguraian secara
keseluruhan langkah-langkah yang telah disebutkan dalam metode
penelitian dan menjawab rumusan masalah.
BAB 1V Penutup
Bagian penutup ini terdapat kesimpulan hasil pembahasan dan saran yang

ingin disampaikan.

Y OF MAULANA MALIK IBRAHIM STATE ISLAMIC UNIVERSITY OF MALANG

N

- )

[ -
=

\L LIBR

B
N\s

CENTR/



BAB |1

KAJIAN PUSTAKA

2.1 Teori Bilangan

Kajian tentang sifat-sifat bilangan asli dapat diartikan sebagai teori
bilangan. Dalam penjelasan yang lebih. mendalam, teori bilangan mempelajari
tentang bilangan dan  sifat-sifatnya. Sebagai salah satu cabang matematika, teori
bilangan - disebut sebagai ‘“aritmetika lanjut (advanced . aritmetics)” karena
berkaitan dengan sifat-sifat bilangan asli (Muhsetyo, 1997:1).

Salah satu teori yang mendasari perhitungan dari kriptografi adalah teori
bilangan, bilangan yang digunakan adalah bilangan bulat (integer) yang nantinya

bisa digunakan pada sistem kriptografi simetris, asimetris, dan hybrid.

2.1.1 Bilangan Bulat

Bilangan bulat adalah bilangan yang tidak mempunyai pecahan desimal.
Himpunan semua bilangan bulat dinyatakan dengan Z (Zahlen) yang diambil dari
bahasa jerman atau dinotasikan dengan | (Integer) yang diambil dari bahasa
inggris, . himpunan bilangan bulat yaitu {...,—3,—2,-1,0,1,2,3,...}. Himpunan
bilangan bulat dibagi menjadi tiga, yaitu bilangan bulat positif yaitu bilangan
bulat yang lebih besar ‘dari-nol yang. dinotasikan dengan Z*, nol, dan bilangan
bulat negatif yaitu bilangan bulat yang kurang dari nol yang dinotasikan dengan

Z~ (Abdussakir, 2009:102).
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2.1.2 Keterbagian

Kajian sifat-sifat yang berkaitan dengan keterbagian (divisibility)
merupakan dasar pengembangan dari teori bilangan. Jika suatu bilangan bulat
dibagi oleh suatu bilangan bulat yang lain, maka hasilnya adalah bilangan bulat
atau hukan hilanoan hulat (Muhsetyn  1007:43)
Definisi 2.1

Misalkan a,b € Z dengan a # 0. a dikatakan membagi b, ditulis a|b, jika
dan hanya jika b = ax, untuk suatu x € Z (Abdussakir, 2009:114).
Contoh:
1. 5|15, sebab ada 3 € Z, sehingga 15=5 -3

2. 8|40, sebab ada 5 € Z, sehingga 40 =8-5

Teorema 2.1
Diberikan a, b, c € Z.
1. Jika a|b maka a|bx untuk setiap bilangan bulat x
2. Jika a|bdan b|c, maka a|c
3. Jika a|b dan alc, maka a|(bx + cy) untuk setiap x,y € Z
4. Jka a|bdan b|a, maka a = +b
5. Jka alb,a>0,danb > 0, maka a < b
0. UniuK setiap diiangan buiat m # U, a|b jika dan hanya jika ma|mb
(Abdussakir, 2009:115).
Bukti:
1. Jika a|b, maka ada y € Z, sehingga b = ay . Akibatnya, untuk setiap x € Z

diperoleh bx = (ay)x = a(yx). Karena pada bilangan bulat berlaku sifat
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tertutup pada perkalian maka terdapat p = yx. Sehingga berlaku bx = ap.
Jadi, a|bx.

. Jika a|b, maka b = ax untuk x € Z. Dan b|c, maka ¢ = by untuk y € Z.
Diperoleh ¢ = by = (ax)y = a(xy), untuk suatu xy € Z. Jadi, ac.

. Jika a|b, maka b = ap untuk p € Z. Dan a|c, maka ¢ = aq untuk q € Z.
Akibatnya bx = (ap)x untuk setiap x € Z dan cy = (aq)y untuk setiap
q € Z. Diperoleh bx+ cy = (ap)x + (aq)y = alpx + qy) untuk suatu
px + qy € Z. Jadi, a|(bx + cy).

. Jika a|b, maka b = ax untuk x € Z. Dan b|a, maka a = by untuk y € Z.
Diperoleh b =ax = (by)x =b(yx) maka b—b(yx)=b(1—yx)=0
karena b # 0, maka 1 —yx =0 atau xy = 1. Diperoleh x =y =1 atau
x =y = —1 sehingga didapatkan a = +b.

. Jika a|b, maka b = ax untuk x € Z. Jika a> 0,b >0 dan b = ax maka
x>0 untuk x =1 maka dipenuhi a = b. Sedangkan untuk x >'1 maka
b >a.Jadia < b.

. Jka a|b, maka b = ax untuk x € Z. Akibatnya untuk m € Z dan m # 0
maka berlaku mb = m(ax) = (ma)x. Jadi ma|mb.

Jka ma|mb dan m # 0, maka mb = (ma)x untuk suatu x € Z. mb =
(ma)x =m(ax) atau mb — m(ax) = m(b — ax) = 0. Karena m # 0, maka

b —ax =0 atau b = ax untuk suatu x € Z. Jadi a|b.

Definisi 2.2

Ditentukan x,y € Z, x dan y keduanya tidak bersama-sama bernilai 0.

a € Z disebut pembagi (faktor) persekutuan (common divisor, common factor)
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dari x dan yjika a|x (a membagi x) dan a|y (a membagi y). a € Z disebut
pembagi (faktor) persekutuan terbesar (gcd = greatest common divisor, gcf =
greatest common factor) dari x dan y jika a adalah bilangan bulat positif terbesar
yang membagi x (yaitu a|x) dan membagi y (yaitu aly).

Notasi:

d = (x,y) dibaca d adalah faktor (pembagi) persekutuan terbesar dari x
dan yd = (x4,x5 ...,x,) dibaca d adalah (pembagi) persekutuan terbesar dari
X1, X 2,4 it

Perlu diperhatikan bahwa d = (a,b) didefinisikan untuk setiap pasang
bilangan bulat a,b € Z, kecualia = 0 dan b = 0. Demikian pula, perlu dipahami
bahwa (a, b) selalu bernilai bilangan bulat posttif, yaitu d € Z dan d >0 (atau
d = 1) (Muhsetyo, 1997:60-61).

Contoh:

1. Himpunan semua faktor 16 adalah:
A={-16,—-8,—4,-2,—-1,1,2,4,8, 16}
Himpunan semua faktor 12 adalah:
B ={-12,-6,—4,—3,-2,—1,1,2,3,4,6,12}
Himpunan semua faktor persekutuan 16 dan 12 adalah:
C={-4,-2,-1,1,2,4}

Karena unsur C yang terbesar adalah 4, maka (16,12) = 4.

Definisi 2.3
Bilangan a dan b dikatakan prima relatif jika (a,b) =1

(Abdussakir, 2009:124).
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Contoh:
1. (12,5) = 1.Jadi, 12 dan 5 merupakan prima relatif.

2. (16,12) = 4. Jadi, 16 dan 12 bukan merupakan prima relatif.

Teorema 2.2
Jika c|ab dan (@, c) =1, maka c|b (Abdussakir, 2009:124)
Bukti:
Karena (a,c) = 1, maka terdapat m,n € Z sehingga ma + nc = 1.
Dan berlaku pula bahwa mab + ncb = b.
Diketahui c|ab, maka c|mab. Karena c|c maka c|cnb.

Dengan demikian c|(mab + ncb) = c|b(ma + nc). Jadi, c|b.

2.1.3 Bilangan Prima dan Komposit

Sifat pembagian pada bilangan bulat melahirkan konsep-konsep bilangan
prima, salah satu konsep bilangan bulat yang digunakan dalam penghitungan
komputer adalah bilangan prima. Dengan ditemukannya bilangan prima, teori
bilangan berkembang semakin pesat dan lebin mendalam. Banyak teorema dan
sifat-sifat yang dikembangkan berdasarkan bilangan prima. Bilangan prima juga
memainkan peranan yang sangat penting pada algoritma RSA vyaitu pada kunci
UM dain Kurici rahasia.

Bilangan bulat positif yang mempunyai aplikasi penting dalam ilmu
komputer dan matematika diskrit adalah bilangan prima. Sedangkan bilangan
prima itu sendiri adalah bilangan bulat positif yang lebih dari 1 yang hanya habis

dibagi oleh 1 dan dirinya sendiri (Munir, 2012:200).
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Definisi 2.4

Jika p suatu bilangan bulat positif lebih dari 1 yang hanya mempunyai
pembagi positif 1 dan p, maka p disebut bilangan prima. Jika suatu bilangan bulat
q > 1 bukan suatu bilangan prima, maka g disebut bilangan komposit (Muhsetyo,
1007:02).

Definisi bilangan™ prima adalah bilanganasli yang tepat mempunyai dua
pembagi. Sedangkan bilangan yang mempunyai lebih dari dua pembagi disebut
bilangan komposit (Irawan,dkk, 2014:51). .

Contoh:

1. 2,3,5adalah bilangan prima, karena pembaginya adalah 1 dan bilangan itu
sendiri. Sedangkan 4,6,8 adalah bilangan komposit, seperti 4 memiliki
pembagi 1,2 dan 4 ; 6 memiliki pembagi 1,2, 3 dan 6; dan seterusnya.

2. —2,—3 bukan bilangan prima, demikian pula —4,—6 bukan bilangan
komposit, karena bilangan prima dan komposit itu lebih besar dari 1 atau

bilangan bulat positif lebin dari 1.

Teorema 2.3

Jika p adalah suatu bilangan prima dan p|ab, maka p|a atau p|b
(Muhsetyo, .1997:100).
BuK:

Anggaplah p t a, karena p adalah suatu bilangan prima dan p t a, maka p
hanya mempunyai pembagi 1 dan p, sehingga (a,p) = 1.
Menurut teorema 2.2, jika p|ab dan (a,p) = 1, maka p|b.

Dengan cara serupa, dan dianggap p|b, maka dapat dibuktikan bahwa p|a.
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2.1.4 Kongruensi

Berbicara tentang kongruensi berarti tidak lepas dengan masalah
keterbagian. Karena membahas konsep masalah keterbagian dan sifat-sifatnya
merupakan pengkajian secara lebih mendalam menggunakan konsep kongruensi.
Sehinona  konaruensi merunakan cara lain untuk menakaji  keterhanian  dalam
himpunan bilangan bulat*(Irawan, dkk, 2014:63).
Definisi 2.5

Diketahui a,b,m € Z. a disebut kongruen dengan b modulo m, ditulis
a = b (mod m), jika (a— b) habis dibagi m, yaitu m|(a — b). Sedangkan jika
(a —b) tidak habis dibagi m, yaitu m t (a — b), maka ditulis a # b (mod m),
dibaca a tidak kongruen dengan b modulo m. Karena (a — b) habis dibagi oleh m
jika dan hanya jika (a —b) habis dibagi oleh —m, maka: a = b (mod m) jika
dan hanya jika b = a (mod m) (Muhsetyo, 1997:138).

Misalkan a dan b adalah bilangan bulat dan m adalah bilangan bulat > 0,
maka a = b (mod m) jika m habis membagi a — b (Munir, 2012:192).
Contoh:
17 = 2 (mod 3) (3 habis membagi 17 —2 =15 - 15+ 3 =5)
—7 =15 (mod 11) (11 habis membagi —7 — 15 = —22 > —22+ 11 =2)
17 # 2 (mod 11) (7 tidak habis membagi 17-2 = 15)
—7 # 15 (mod 3) (3 tidak habis membagl —7 — 15 = —22)

Kekongruenan a = b (mod m) dapat pula dituliskan dalam hubungan
a = b + km, yang dalam hal ini adalah sembarang k adalah bilangan bulat.

Pembuktiannya adalah sebagai berikut:
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Menurut definisi 2.5, a = b(mod m) jika m|(a —b), maka menurut definisi 2.1
pada keterbagian terdapat bilangan bulat k sedemikian sehingga a — b = km atau

a=>b+km.

Teorema 2.4
Andaikan a,b-dan ¢ adalah bilangan bulat dan m bilangan asl, maka
berlaku:
1. Refieksif a = a (mod m)
2. Simetris, jika a = b (mod m), maka:
b = a (mod m)dan a — b = 0 (mod m) adalah pernyataan yang ekuivalen
3. Transitif, jika a = b (mod m) dan b = ¢ (mod m) maka a = ¢ (mod m)
(Irawan, dkk, 2014:64-65).
Bukti:
1. a = a (mod m) berarti m|a —a (menurut definisi 2.5)
Jika m # 0 maka m|0 sebab a — a = 0.
2. a = b (mod m) berarti m|a — b (menurut definisi 2.5)
menurut definisi 2.1 pada keterbagian ada bilangan bulat ¢ sehingga:
m|a — b dapat dinyatakan a — b = tm
< —(a—b) =—tm
Sb—a=(—t)m
Menurut definisi 2.5, ini berarti b = a (mod m).

a = b (mod m) berarti m|la — b (menurut definisi 2.5)
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menurut definisi 2.1 pada keterbagian ada bilangan bulat t sehingga m|a — b
dapat dinyatakan a — b =tm, untuk setiap (a—b)—0=tm, maka
a— b= 0 (modm).
3. a = b (mod m) berarti m|a — b (menurut definisi 2.5)
b = ¢ (mod m) berarti m|b —¢ (menurut definisi 2.5)
menurut definisi 2.1 pada keterbagian ada bilangan bulat ¢, dan ¢, sehingga:
m|a — b dapat dinyatakan a — b = t;m
m|b — c dapat dinyatakan b —c = t,m
Kedua persamaan dijumlahkan sehingga diperoleh:
a—c =t +t)m

Ini berarti, menurut definisi 2.5 menjadi a = ¢ (mod m).

Teorema 2.5
Jika a = b (mod m), maka (a +¢) = (b +c) (mod m)

(Irawan, dkk, 2014:65).
Bukti:
a = b (mod m) berarti mja — b (menurut definisi 2.5)
menurut definisi 2.1 pada keterbagian ada bilangan bulat t sehingga:
m|a — b dapat dinyatakan a — b = tm

S ((a—-b)+0=tm

o (@—-b)+(c—c)=tm

S(a+c)—(b+c)=tm

Sesuai definisi 2.5 maka diperoleh (a+ ¢) = (b + ¢) (mod m).
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Teorema 2.6
Jika a = b (mod m), maka (ac) = (bc) (mod m)

(Irawan, dkk, 2014:65).
Bukti:
a = h (mod m) herarti mla — b (menurut definisi 2 5)
menurut definisi 2.1 pada keterbagian ada bilangan bulat t sehingga:
m|a — b dapat dinyatakan a — b = tm

< (a—b)c=(tm)c

& dessbc s (taym

Sesuai definisi 2.5 maka diperoleh (ac) = (bc) (mod m).

Teorema 2.7
Andaikan a,b,c,d, dan m bilangan asl. Jika a =b (modm) dan

¢ = d (mod m), maka ac = bd (immod m) (Irawan, dkk, 2014:67).

Bukti:
a = b (mod m) berarti m|a — b (menurut definisi 2.5)
¢ = d (mod m) berarti m|c — d (menurut definisi 2.5)

menurut definisi 2.1 pada keterbagian ada bilangan bulat ¢, dan ¢, sehingga:
m|a — b dapat dinyatakan a —b = t;m

(a—b)c=(t;m)c

ac — bc = (t;m)c ....... ... ...(1)

m|c — d dapat dinyatakan ¢ —d = t,m

(c—d)b= (t,m)b

cb —db = (t,m)b...........(2)
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Dari (1) dan (2) dijumlahkan sehingga diperoleh:
ac — bc = (t;m)c

cb —db = (t,m)b +

ac — bd = (t;c + t,b)m

Ini berarti sesuai definisi 2.5 (ac).=«(bd) (mod m).

Teorema 2.8
Jka a =b (modm), maka a™ = b™ (mod m) untuk n bilangan bulat
positif (Irawan, dkk, 2014:68).
Bukti:
a = b (mod m) berarti m|a — b (menurut definisi 2.5)
menurut definisi 2.1 pada keterbagian ada bilangan bulat ¢ sehingga:
m|a — b dapat dinyatakan a — b = tm
Kita kenal bahwa bentuk:
a*—b*"=(a-n)(a"t*+a" b +--+ab" %+ b" 1)

Persamaan diatas menunjukkan bahwa

a—bl(a—n)(@ *+a*?*b+ -+ ab™ % +b" ")

Ini berarti @ — b|(a™ — b™) jadi a" = b™ (mod m).

2.1.5 Sistem Residu
Definisi 2.6

Suatu himpunan bilangan bulat {r;,r,,...,73} disebut dengan sistem residu
tereduksi modulo m jika:

a (nrm)=1(=12..,k).
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b) & (mod m) untuk semua i # j .
c) Jika (x,m) = 1, maka x = r mod (m)
(Muhsetyo, 1997:279).
Contoh:

Himpunan {1, 5} adalah sistem_residu tereduksi modulo 6 karena:
a np,=1(n,6)=@y6)=1danr, = 5;(r,,6) = (5,6) =1
b. 1% 5 (mod 6)
c. (7,6)=1->7=1(mod®6)

(11,6) =1 -> 11 =5 (mod 6).

Definisi 2.7

Jika m adalah suatu bilangan bulat positif, maka banyaknya residu di
dalam sistem residu tereduksi modulo m adalah ¢(m). ¢ (m) disebut fungsi ¢-
Euler dari m. Dari definisi 2.6 dapat diketahui bahwa ¢(m) adalah sama dengan
banyaknya bilangan bulat positif kurang dari m yang relatif prima dengan m
(Muhsetyo, 1997:279).
Contoh:
1. Himpunan {1, 2} adalah sistem residu tereduksi modulo 3 sehingga ¢(3) = 2
2. Himpunan. {1,2,3,4} adalah sistem residu tereduksi- modulo 5 sehingga

#(5) =4

3. Himpunan {1,2,4,7,8,11,13,14} adalah sistem residu tereduksi modulo 15

sehingga ¢(15) =8
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Teorema 2.9

Diberikan (a,m) =1, jika n,7,,..,7

n

sebagai sistem residu lengkap
modulo m, maka ar,ar,,...,ar, juga merupakan sistem residu lengkap modulo
m (Irawan,dkk, 2014:72).
Bukti:

Jika (a,m) = 1 maka berdasarkan teorema 2.2 pada keterbagian didapat

(ar;, m) = 1. Banyak bilangan ar,ar,, ...,ar, sama dengan r,,7,,..,7,. Olh

karena itu hanya yang perlu ditunjukkan bahwa ar; # ar; (mod m) bila i # j.
Menurut definisi 2.6 bagian (b) menyatakan secara langsung bahwa r; %

r; (mod m) sehingga ar; # ar; (mod m) untuk setiap i # j.

Teorema 2.10 (Teorema Euler)

Jika (a,p) = 1 maka a®® =1 (mod p) (Irawan,dkk, 2014:73).
Bukti:

Andaikan 7y,7,, ..., T,y adalah suatu sistem residu reduksi modulo p.
Menurut teorema 2.9 ary,ar, ..., aryq, juga merupakan sistem residu reduksi
modulo  p. Oleh sebab itu, untuk setiap r; ada ar; sedemikian hingga r; =
ar; (mod p). Akibatnya bilangan-bilangan ary, ar,, ..., arg,, tidak lain dari pada
residu-residu  modulo. p dari 7,7, ..., Ty, Walaupun  urutannya mungkin saja
tidak sama. Sehingga didapat ar;,ary, ...,argg) =1,1, ., Ty (Modp).

Dan akibatnya: a®® (ry, 7y, ..., 7)) = 11,750 s Ty (mod p).

Karena (r;,p) = 1 maka a®® (1, 7y, w0 Ty ) = 1 (Mmod p).
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Contoh:
1. a=3;p=10; $(10) = 4;3* = 81 =1 (mod 10)

2. a=2;p=11; $(11) = 10;2'° = 1024 = 1 (mod 11)

Teorema 2.11 (Teorema Kecil Fermat)

Jika p adalah suatu-bilangan prima dan. p + a maka a?~! = 1(mod p)
(Muhsetyo, 1997:152).
Bukti:

Karena p adalah suatu bilangan prima dengan p ta, maka (p,a) =1,
(ika (p,a) # 1) yaitu p dan a tidak relatif prima, maka p dan a mempunyai
faktor selain 1 dan p (bertentangan dengan sifat p sebagai bilangan prima),
selanjutnya karena (p,a) = 1 maka untuk a®® = 1 (mod p).
p adalah bilangan prima, berarti dari bilangan-bilangan bulat:
0,1,2,3,..,p — 1}
yang tidak relatif prima dengan p hanyalah 0, sehingga:
(AA3, .. pSH}
merupakan sistem residu tereduksi modulo p, dengan demikian ¢(p) =p —1,
karena ¢(p) = p — 1 dan a®® =1 (mod p), maka aP~* = 1(mod p).
Contoh:
1. a=11;p=2; ¢(2) =1;11' =11 =1 (mod 2)

2. a=10; p=3; $(3) =2;10° = 1000 = 1 (mod 3)
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2.2 Kriptografi
2.2.1 Pengertian Kriptografi

Kriptografi berasal dari bahasa Yunani, crypto dan graphia. Crypto berarti
secret (rahasia) dan graphia berarti writing (tulisan). Menurut terminologinya,
Krintografi adalah  ilmu yang  memnehaiari  tentang  bacaimana cara  menjaga
keamanan pesan saatdikirimkan dari suatu.tempat ke tempat lain (Ariyus,
2006a:77).

Kriptografi juga dapat disebut dengan ilmu yang mempelajari teknik-
teknik matematika yang berhubungan dengan aspek keamanan informasi, seperti
kerahasiaan data, keabsahan data, integritas data, serta autentikasi data. Sebuah
pesan rahasia harus terjaga keamanannya, salah satu cara yaitu penyandian pesan
dengan kunci, yang bertuyjuan untuk menyembunyikan pesan dari orang-orang

yang tidak ditujukan pesan tersebut kepadanya (Munir, 2006:3).

2.2.2 Sejarah Kriptografi

Kriptografi memiliki sejarah yang sangat menarik dan panjang.
Kriptografi sudah digunakan 4000 tahun yang lalu dan diperkenalkan oleh orang-
orang Mesir untuk mengirim pesan ke pasukan militer yang berada di lapangan.
Dengan demikian pesan tersebut tidak bisa terbaca oleh pihak musuh walaupun
kurir pembawa pesan tersebut tertangkap-oleh musuh (Ariyus, 2006a:77).

Saat ini dengan lahirnya teknologi komputer yang terus berkembang maka
metode kriptografi pun juga terus berkembang dan semakin beragam.
Keberagaman ini terlihat dari algoritma-lagoritma yang digunakan dalam

menuangkan konsep kriptografi. Konsep dasar dari kriptografi adalah mengubah
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dari teks biasa (plaintext) menjadi teks kode (ciphertext) kemudian diubah lagi
menjadi teks biasa (plaintext) agar dapat dibaca oleh penerima pesan. Proses
pengubahan dari plaintext menjadi ciphertext disebut proses enkripsi (encryption),
sedangkan proses menngubah kembali dari ciphertext menjadi plaintext disebut
nroses dekrinsi (decryntion) (Ariis, 20063:78).

Bahkan di dalam perkembangannya, kriptografi juga digunakan untuk
mengidentifikasi- pengiriman pesan dengan tanda tangan digital dan keaslian

pesan dengan sidik jari digital (fingerprint) (Ariyus, 2006a:77).

2.2.3 Komponen-komponen Kriptografi
Menurut (Ariyus, 2008:10) terdapat beberapa komponen dalam kriptografi
yaitu:
1. Enkripsi
Enkripsi adalah pesan asli (plaintext) yang diubah dengan algoritma tertentu
sehingga menjadi kode-kode yang tidak dimengerti (ciphertext). Enkripsi
merupakan hal yang sangat penting dalam kriptografi.
2. Dekripsi
Dekripsi merupakan kebalikan dari enkripsi yaitu pesan yang telah dienkripsi
dikembalikan ke bentuk asalnya. Algoritma yang digunakan untuk dekripsi
tentu berbeda dengan yang digunakan untuk enkripsi.
3. Kunci
Kunci adalah kunci yang dipakai untuk melakukan enkripsi dan dekripsi.
Kunci terbagi menjadi dua yaitu kunci rahasia (private key) dan kunci umum

(public key).
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4. Ciphertext
Ciphertext merupakan suatu pesan yang telah melalui proses enkripsi. Pesan
yang ada pada teks kode ini tidak bisa dibaca karena berupa karakter-karakter
yang tidak mempunyai arti (makna).

5. Plaintext
Plaintext sering disebut dengan teks Dbiasa atau pesan asli ini merupakan
sebuah pesan yang diketik dengan memiliki makna.

6. Pesan.
Pesan dapat berupa data atau informasi yang dikirim (melalui kurir, saluran
komunikasi data, dan sebagainya) atau yang disimpan di dalam media
perekam (kertas, storage, dan sebagainya).

7. Cryptanalysis
Cryptanalysis bisa diartikan sebagai analisis kode atau suatu ilmu untuk

mendapatkan pesan asli tanpa harus mengetahui kunci yang sah secara wajar.

2.2.4 Kriptogrfi Klasik dan Modem

1. Kriptografi Klasik
Kriptografi Klasik merupakan algoritma yang menggunakan satu kunci untuk
mengamankan data. Teknik ini merupakan teknik klasik dan sudah digunakan
beberapa abad yang lalu, “dua-teknik-dasar yang biasa digunakan yaitu:
a. Teknik Substitusi: Penggantian setiap karakter teks biasa (plaintext)

dengan karakter lain.

b. Teknik Transposisi;: Teknik yang menggunakan permutasi karakter

(Ariyus, 2006b:16).
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2. Kriptografi Modern
Kriptografi modern merupakan suatau algoritma yang digunakan pada zaman
sekarang ini, yang mana Kkriptografi modern mempunyai kerumitan yang
sangat komplek, karena dalam menjalankannya memerlukan bantuan

komnuter (Ariviis 2006h16).

2.2.5 Macam-macam Algoritma Kriptografi
Menurut  (Ariyus, 2008:108) terdapat tiga macam algoritma pada
kriptografi modern yaitu:
1. Algoritma Simetris
Algoritma  Simetris adalah algoritma yang menggunakan Kkunci yang sama
untuk enkripsi dan dekripsinya. Lebih jelasnya perhatikan pada gambar 2.1
berikut:

Plaintext Ciphertext Plaintext

\ 4

——»{ Enkripsi Dekripsi F——>»

T T

Key Key

Gambar 2.1 Algoritma Simetris

2. Algoritma Asimetris
Algoritma Asimetris adalah algoritma yang menggunakan kunci yang berbeda
untuk enkripsi dan dekripsinya, untuk enkripsi disebut kunci umum (public
key) dan untuk dekripsi disebut kunci rahasia (private key). Contoh algoritma
asimetris yang terkenal yaitu algoritma RSA (merupakan singkatan dari nama

penemunya, yakni Revest, Shamir dan Adleman).
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Plaintext Ciphertext Plaintext

———»{ Enkripsi Dekripsi f——»

| T

Public key Private key

A 4

Gambar 2.2 Algoritma Asimetris

3. Algoritma Hybrid
Algoritma _hybrid adalah algoritma yang menggunakan kunci ganda untuk
enkripsi dan dekripsinya yaitu memakai kunci rahasia (simetris) disebut juga
kunci sesi dan kunci asimetris untuk pemberian tanda tangan digital serta

melindungi kunci simetris. Seperti gambar berikut ini:

Plaintext Ciphertext Plaintext
Enkripsi Dekripsi
—> > —

simetris simetris

A A

key key

A
v

Enkripsi C|pherkey Dekripsi
asimetris P asimetris
y Y

A

Public key Private key

Gambar 2.3 Algoritma Hybrid

2.2.6 Vigenere Cipher
Vigenere cipher adalah suatu algoritma kriptografi klasik yang ditemukan
oleh Giovan Battista Bellaso. Beliau menuliskan metodenya tersebut pada

bukunya yang berjudul La Cifradel. Sig. Giovan Battista Bellaso pada tahun 1553.
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Nama vigenere sendiri diambil dari seorang yang bernama Blaise de Vigenere.
Nama vigenere diambil sebagai nama algoritma ini karena beliau menemukan
kunci yang lebih kuat lagi untuk algoritma ini dengan metode autokey cipher
meskipun algoritma dasarnya telah ditemukan lebih dahulu oleh Giovan Battista
Rellaso (Wicaksono, 2017:3).

Algoritma vigenere cipher dirancang untuk menghilangkan pola frekuensi
huruf pada cipherteks. Dengan begitu, cipherteks yang dihasilkkan dengan
algoritma vigenere cipher ini tidak akan bisa dikenakan metode analisis frekuensi.
Algoritma ini bekerja dengan cara yang hampir mirip dengan algoritma caesar
cipher. Namun pada algoritma vigenere cipher ini, pergeseran yang dilakukan
tidak selalu sama seperti pada caesar cipher (Wicaksono, 2017:3).

Vigenere cipher menggunakan tabel vigenere standart dalam
mengenkripsi pesan. Tabel yang digunakan merupakan tabel 26 huruf alfabetik
standart, yang dimulai dari A sampai Z. Kunci pada vigenere cipher dipakai
berulang kali sebanyak pesan yang akan dienkripsi. Semakin beragam huruf
alfabetik yang dipakai sebagai kunci, maka semakin kuat keamanan algoritma
vigenere cipher. Berikut ini rumus enkripsi dan dekripsi vigenere cipher :
Enkripsi: C; = (P; + K;) (mod 26)

Dekripsi: P, = (C; — K;) (mod 26) (Harahap, 2016:61).

2.2.7 Kriptografi RSA
Kriptografi RSA ditemukan pertama kali pada tahun 1977 oleh Ron
Rivest, Adi Shamir, dan Len Adleman. Nama RSA sendiri diambil dari ketiga

penemunya tersebut. Sebagai algoritma kunci asimetris, RSA mempunyai dua
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kunci, yaitu kunci umum dan kunci rahasia. RSA mendasarkan proses enkripsi
dan dekripsinya pada konsep bilangan prima dan aritmetika modulo. Baik kunci
enkripsi  maupun dekripsi keduanya merupakan bilangan bulat. Kunci yang
digunakan untuk enkripsi disebut kunci umum (public key), sedangkan kunci yang
diunakan untuk dekrinsi disehit kunci rahasia (nrivate key). Untuk menemukan
kunci rahasia, dilakukan dengan memfakiorkan suatu bilangan bulat menjadi
faktor-faktor primanya. Kenyataannya, memfaktorkan bilangan bulat menjadi
faktor primanya bukanlah pekerjaan yang mudah. Karena belum ditemukan
algoritma yang efisien untuk melakukan pemfaktoran. Cara yang biasa digunakan
dalam pemfaktoran adalah dengan menggunakan pohon faktor. Jika semakin besar
bilangan yang akan difaktorkan, maka semakin lama waktu yang dibutuhkan.
Sehingga  semakin  besar  bilangan  yang  difaktorkan,  semakin  sulit
pemfaktorannya, semakin kuat pula algoritma RSA (Ginting, 2015:254).

Algoritma RSA melakukan pemfaktoran bilangan yang sangat besar. Oleh
karena itu, RSA dianggap aman. Untuk membangkitkan kedua kunci, dipilih dua
bilangan prima acak yang besar.
Rumus enkripsi

C =M° modn
Rumus dekripsi
M = C*modn=(M*mod n = M°® modn

Pembangkitan kunci pada algoritma RSA:
Memilih p, g dimana p dan g adalah bilangan prima
Dihitung n =p X q

Dihitung ®(n) = (p—1)(q —1)

'OF MAULANA MALIK IBRAHIM STATE ISLAMIC UNIVERSITY OF MALANG



28
Memilih bilangan integer e dimana gcd(®(n),e) = 1;1 <e < ®(n)
Dihitung d dimana d = e~! mod ®(n), dand < ®(n)
Kunci public dimana KU = (e,n)

Kunci private dimana KR = (d,n) (Ariyus, 2006a:137).

2.3 App Inventor

App Inventor adalah program yang sangat bagus yang dibuat oleh Google
dan sekarang dikembangkan oleh MIT. Program ini dapat digunakan untuk
membuat dan mendesain aplikasi Android yang sederhana. Jika Kkita sudah
berpengalaman menggunakan App Inventor Kkita juga bisa membuat program yang
sangat rumit dan berguna hanya dengan menggunakan App Inventor (Prasetiyo,
2014:1)

App Inventor merupakan aplikasi untuk membuat program yang terdiri
dari dua bagian yaitu: Design view dan Block Editor. Membuat program dengan
menggunakan App Inventor sangatlah seru karena kita mendesain sebuah program
dengan cara menyusun puzzle atau block-block yang warna-warni. Untuk masuk
ke dalam Block Editor tekan block yang berada pada sisi kanan atas. Block dalam
App Inventor itu seperti sebuah statement atau instruksi yang berada dalam
bahasa pemrograman. Jadi dalam membuat aplikasi Android dengan
menggunakan App Inventor lebih menyenangkan (Prasetiyo, 2014.5). Berikut

adalah tampilan menu awal pada App Inventor:
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DO IoF ﬂ

Gambar 2.4 App Inventor

Design View terdiri dari lima komponen dasar:

1. Palette

Palette terdiri dari objek apa saja yang dapat digunakan dalam aplikasi.
Palette terdiri dari beberapa grup semuanya dikelompokkan ke dalam satu grup
jika memiliki tema atau fungsi yang sama. Contohnya User Interface yang
memiliki fungsi digunakan untuk mengatur interaksi aplikasi dengan si
pengguna yang terdiri dari button, check box, clock, image, label, dan
sebagainya.

Viewer

Viewer terdiri..dari tampilan handphone..dan komponen-komponen yang
bisa di klik. Disitu pengguna bisa melihat komponen yang tidak bisa dilihat
dengan handphone.

Component
Component terdiri dari daftar komponen apa saja yang telah kita

tambahkan ke dalam projek kita baik secara terlihat maupun tidak terlihat
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dalam handphone. Tampilannya berupa susunan atau daftar yang memudahkan
kita untuk mengatur komponen atau melihat apa saja yang berbentuk seperti
direktori.
Media

Kolom media terletak di bawah dari kolom Component. Kolom ini
digunakan untuk mengatur-semua media komponen untuk mendukung aplikasi
yang telah dibuat. Tipe media yang dapat ditambahkan ke dalam kolom media
adalah gambar, clip art, music, dan film. Pengguna juga dapat menambahkan
media secara langsung ke dalam kolom property. Media yang di tambahkan ke
dalam App Inventor diambil dari komputer dan di unggah ke dalam App
Inventor. Semua media yang di tambahkan ke dalam sebuah aplikasi Android

tidak boleh melebihi 5 MB.

5. Properties

Setiap komponen yang anda tambahkan ke dalam projek, pengguna dapat
mengatur komponen itu bagaimana dia berinteraksi dengan pengguna maupun
dengan komponen lain, atau bagaimana tampilannya. Serta setiap komponen

memiliki kolom properties yang berbeda-beda (Prasetiyo, 2014:7-12).

2.4 Integrasi Agama dengan Kriptografi

Kriptografi adalah suatu-ilmu~yang mempelajari tentang bagaimana cara

menjaga keamanan pesan saat dikirimkan dari suatu tempat ke tempat lain

(Ariyus, 2006a:77).
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Tentang sebuah keamanan atau kerahasiaan juga terdapat dalam Al-Quran
yaitu yang berupa amanat, hal tersebut terdapat di dalam surat Al-Anfal ayat 27
yang artinya yaitu:
“Hai orang-orang vang beriman, janganlah kalian mengkhianati Allah dan
Rasul-(Nya) dan (juga) janganlah kalian mengkhianati amanat-amanat yang
dipercayakan kepada kalian sedangkan kalian mengetahui” (QS. Al-Anfal:27).

As-Saddi mengatakan, apabila mereka mengkhianati Allah dan Rasul-Nya,
berarti mereka mengkhianati amanat-amanat yang dipercayakan kepada diri
mereka.  Selanjutnya ia mengatakan pula bahwa dahulu. mereka mendengar
pembicaraan dari Nabi Saw., lalu mereka membocorkannya kepada kaum
musyrik. Abdur Rahman ibnu Zaid mengatakan, Allah melarang kalian berbuat
khianat terhadap Allah dan Rasul-Nya, janganlah kalian berbuat seperti apa yang
dilakukan oleh orang-orang munafik. (Ad-Dimasyqi, 2001:407).

Di dalam hadis Al-Hasan, dari Samurah, juga disebutkan bahwa

Rasulullah Saw. telah bersabda yang artinya:

“Sampaikanlah amanat itu kepada orang yang mempercayaimu, dan
janganlah kamu berkhianat terhadap orang yang berkhianat kepadamu” .

Hadis riwayat Imam Ahmad dan semua pemilik kitab sunan. Makna hadis ini
umum mencakup semua jenis amanat Yyang diharuskan bagi manusia
menyampaikannya (Ad-Dimasyqi, 2000:251-252).

Dari penjelasan tafsir surat Al-Anfal ayat 27 di-atas dapat diketahui bahwa
Allah SWT melarang kita untuk berbuat Khianat, hal tersebut sebagaimana tentang
sebuah keamanan dan kerahasiaan bahwa pesan yang akan dikirim dari suatu
tempat ke tempat lain haruslah terkirim dan terjaga keamanan dan kerahasiaanya

sehingga pesan tersebut dapat terbaca oleh penerima pesan, apabila tidak terjaga
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keamanan dan kerahasiaanya maka orang yang telah membocorkan pesan tersebut
yang mengkhianati sebuah pesan yang telah dikirim.

Tentang sebuah pesan yang dikirim adalah sebuah pesan bebas yang
memiliki makna (arti) baik itu berupa data, informasi dan lain sebagainya. Hal

tercehit  ceciimi dennoan  hadis  diatas  vano  menvatakan hahwa amanat yang

Icakup - semua jenis - amanat nusia
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PEMBAHASAN

3.1 Algoritma Hybrid RSA dan Vigenere Cipher

Algoritma hybrid adalah algoritma yang menggabungkan dua buah
algoritma yaitu algoritma simetris dan._algoritma asimetris, dimana algoritma
simestris berfungsi untuk melindungi suatu pesan sedangkan algoritma asimetris
berfungsi untuk melindungi kunci pada algoritma simetris.

Pada bab ini penulis membahas tentang bagaimana proses algoritma
hybrid RSA dan vigenere cipher, dimana algoritma vigenere cipher berfungsi
untuk melindungi suatu pesan sedangkan algoritma RSA berfungsi untuk
melindungi kunci dari algoritma vigenere cipher. Berikut adalah penjelasan

tentang algoritma vigenere cipher dan algoritma RSA dalam algoritma hybrid:

3.1.1 Algoritma Vigenere Cipher

Algoritma  vigenere cipher merupakan algoritma  simetris  yaitu
menggunakan kunci yang sama untuk enkripsi dan dekripsinya, pada algoritma
hybrid .ini algoritma vigenere cipher menggunakan tabel konversi abjad A sampai
Z. Kunci pada algoritma vigenere cipher dipakai berulang kali sebanyak pesan
yang akan dienkripsi. Semakin.beragam huruf-alfabet yang dipakai sebagai kunci,
maka semakin kuat pula keamanan algoritma vigenere cipher. Berikut adalah
rumus algoritma vigenere cipher dalam algoritma hybrid:
Enkripsi: C; = (P; + K;) (mod 26)

Dekripsi: P; = (C; — K;) (mod 26)

33
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Keterangan:
P; = Huruf ke-i dalam plaintext
C; = Huruf ke-i dalam ciphertext

K; = Huruf ke-idalam Key.

3.1.2 Algoritma RSA

Algoritma RSA merupakan algoritma asimetris yaitu menggunakan kunci
yang berbeda untuk enkripsi dan dekripsinya, pada algoritma hybrid ini algoritma
RSA berfungsi untuk mengamankan kunci pada algoritma vigenere cipher. Kunci
pada algoritma RSA dibangkitkan dengan menggunakan dua buah bilangan prima
dengan langkah-langkah sebagai berikut:
1) Memilih p, q dimana p dan g adalah bilangan prima
2) Dihitung n =p X q
3) Dihitung ®(n) =(p —1) x (g —1)
4) Memilih bilangan integer e dimana gcd(®(n),e) =1;1<e < ®(n)

5) Dihitung d dimana d = e~ mod ®(n), dan d < ®(n), sehingga

ed =e.e”! (mod ®(n)) (Teorema 2.6)

ed =1 (mod ¢p(n)) (Definisi Identitas)
dp(n)|ed—1 (Definisi 2.5)

ed —1=¢(n).t (Definis1 2.1)

ed =¢p(n).t+1 (kedua ruas ditambah 1)
d = 2@t (kedua ruas dibagi e)

e
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Berikut adalah rumus algoritma RSA dalam algoritma hybrid, karena suatu
pesan dari algoritma RSA adalah kunci dari algoritma vigenere cipher maka
m = k, sehingga:
Rumus enkripsi RSA

c = k¢ (modn)
Rumus dekripsi RSA
k =c? (modn) = (k®)? (mod n) = k°® (mod n).

Keterangan:
e = Kunci umum.

d = Kunci rahasia.

¢ = Cipherkey.
m = Message
k = Plainkey.
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3.2 Proses Algoritma Hybrid RSA dan Vigenere Cipher pada Suatu Pesan

3.2.1 Enkripsi Algoritma Hybrid RSA dan Vigenere Cipher pada Suatu Pesan

Berikut adalah flowchart enkripsi algoritma hybrid RSA dan vigenere

cipher pada suatu pesan:

Mulai

y

/ Input pesan /

y

Konversi pesan ke angka

y
/ Input kunci /

Konversi kunci ke angka

}
/ Input kunci (e) /
v

Proses enkripsi kunci
¢ = k€ (modn)

y
/ Output cipherkey /
y

Proses enkripsi pesan
Ci = (PL ar KL) (mod TL)

\ 4

Koriveisi aiigka ke abjad
v

/ Output ciphertext /
v

Gambar 3.1 Flowchart Enkripsi Algoritma Hybrid
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Setalah membuat flowchart enkripsi algoritma hybrid RSA dan vigenere
cipher pada suatu pesan, kemudian melakukan proses enkripsi pada pesan dengan

menggunakan algoritma vigenere cipher dengan langkah- langkah sebagai berikut:

1. Tabel konversi abjad:

A|B|C| D| EJF G | H I J | K L | M

0 2 3 5 6 8 9 |10 | 11 | 12
N|OJ4P|OQ| R[S |T|[U|V| WEhX|Y]|Z

13 |14 | 15|16 | 17 |18 |19 | 20 | 21 | 22 | 23 | 24 | 25

2. Pesan biasa atau plaintext (P,):

Pl PZ P3 P4- PS P6 P7 P8 9 PlO Pll P12 P13 P14 P15
A M| A | I D| I | X

0|10|7 |12|0 |3 |10 7 |(20(212| O | 8 | 3 | 8 | 23

Catatan: agar panjang pesan sama dengan perulangan panjang kunci, maka

otomatis pesan akan ditambahkan dengan sebarang huruf, misalkan

huruf <X,

3. Kunci atau key (K;):

Kl KZ K3 K4 KS
M | AsM AT
20 (12019

4. Proses enkripsi pesan:

C;, = (P; + K;) (mod 26)

C, = (P, +K,) (mod 26) = (0+ 12) (mod 26) = 12
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C, = (P, +K,) (mod 26) = (10 + 0) (mod 26) = 10

C; = (P; + K3) (mod 26) = (7 + 12) (mod 26) = 19

C, = (P, +K,) (mod 26) = (12 + 0) (mod 26) = 12

C. = (Ps + K5) (mod 26) = (0 + 19) (mod 26) = 19

C, = (P, + K,) (mod 26) = (3+412) (mod 26) = 15

C, = (P, + K,) (mod 26)'= (10 + 0)Gnod26) = 10

Cs = (Py + K3) (mod 26) = (7 + 12) (mod 26) = 19

Cy = (Py+ K,)(mod 26) = (20 + 0) (mod 26) = 20

Co = (P + K¢) (mod 26) = (12 + 19) (mod 26) = 5

C,; = (P;; + K;) (mod 26) = (0 + 12) (mod 26) = 12

C;, = (P, + K,) (mod 26) = (8 +0) (mod 26) = 8

Cs = (Ps + K;) (mod 26) = (3 + 12) (mod 26) = 15

Ciy = (P, +K,) (mod 26)=(8+0) (mod 26)=28

Cis = (P + Ke) (mod 26) = (23 + 19) (mod 26) = 16

5. Hasil enkripsi/ ciphertext/ pesan kode:

di enkripsi dengan menggunakan algoritma RSA, berikut langkah-langkah
enkripsi algoritma RSA pada kunci algoritma vigenere cipher:
1.

2.

38

¢,

C;

Cs

Cy

Cs

Ce

Cy

12

10

19

12

19

15

10

19

20

M

K

T

M

T

P

K

Ambil sebarang bilangan prima p = 7 danq = 11

Setelah pesan terenkripsi, kemudian kunci dari algoritma vigenere cipher

Hitung n =7 x11 =77

proses
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Hitung ®(n) = (7—-1)(11—-1) = 60

Pilih bilangan bulat e = 17 dimana gcd(60,17) =1; 1 <17 < 60

Tabel konversi abjad:

A| B | C|D]|E F| G| H | J K LM
0 1 2 3 5 6 7 8 9 | 10 | 11 | 12
N| O | PlQ | R S T Uty (W X | Y| Z
13 (14 |15 | 16 | 17 ( 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25

Plainkey atau kunci dari algoritma vigenere cipher (k):

M| A M| A

T

12| 0 |12 | O

19

Proses enkripsi kunci:
k¢ (modn) = ¢
12V (mod 77) = 45
07 (mod 77) = 0
1217 (mod 77) = 45
07 (mod 77) = 0

197 (1od 77) = 24

Cipherkey atau kunci vigenere cipher kode:

451 0 | 45| O

24
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3.2.2 Dekripsi Algoritma Hybrid RSA dan Vigenere Cipher pada Suatu Pesan
Berikut adalah flowchart dekripsi algoritma hybrid RSA dan vigenere

cipher pada suatu pesan:

Proses dekripsi kunci
k =c? (modn)

Konversi kunci ke abjad

y

/ Output kunci /

y

Konversi kunci ke angka

A

/ Input ciphertext /

\ 4

Konversi abjad ke angka

A\ 4
Proses dekripsi pesan
Pi = (Cl - Kl) (modn)

v

Konversi angka ke abjad
A\ 4

/ Output pesan /
A\ 4

Gambar 3.2 Flowchart Dekripsi Algoritma Hybrid
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Setalah membuat flowchart dekripsi algoritma hybrid RSA dan vigenere
cipher pada suatu pesan, kemudian melakukan proses dekripsi pada kunci dengan

menggunakan algoritma RSA dengan langkah-langkah sebagai berikut:

1. Ambil sebarang bilangan prima p = 7 dang = 11
2. Hitung n=7 x11=77
3. Hitung ®(n) =(7 -1)(11—1) = 60
4. Pilih bilangan bulat e = 17 dimana gcd(60,17) =1; 1 <17 < 60
5. Hitung d yaitu:
d=177"1 (mod qD(n)), dimana d < ®(n)

17d = 1 (mod 60)

60|17d — 1
17d — 1 = 60t
17d = 60t + 1
= 60t + 1
17
Maka, jika
60.1+ 1
a1l —od= = 3,59
17
60.2 + 1
t=2->d= =712
17
60.15+ 1
17

Ditemukan hasil bilangan primanya yaitu

d = 53, dimana 53 < 60
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6. Cipherkey atau kunci vigenere cipher kode (c):

451 0 |45 | 0 | 24

7. Proses dekripsi kunci:
c® (modn) =k
4553 (mod 77) = 12
053 (mod 77) =0
4553 (mod 77) = 12
0>2(mod 77) =0

2453 (mod 77) = 19

8. Plainkey atau kunci vigenere cipher:

SRR ] LG 19

Setelah kunci terdekripsi, kemudian pesan dapat di dekripsi dengan
menggunakan algoritma vigenere cipher, berikut langkah-langkah proses dekripsi
algoritma vigenere cipher pada suatu pesan:

1. Tabel konversi-abjad:

A|lB|C|D|E|F]|G]|H I J | K| L |[M
0 1 2 3 4 | 5 6 7 8 9 [ 10 |11 | 12

13 |14 | 15| 16 |17 |18 |19 | 20 | 21 | 22 | 23 | 24 | 25
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2. Ciphertext atau pesan kode (C):
Cl CZ C3 C4- CS C6 C7 CB C9 C10 Cll C12 C13 C14 C15
T|P|K|T|U| F|M I P I | Q
12 |10 {19 (12| 19|15 (10| 19| 20| 5 |12 | 8 |15 | 8 | 16

3. Kunci atau key (K):

Kl KZ K3 K4 KS
M| AfM] AT
120 l12] 0 |19

4. Proses dekripsi pesan:
P, = (C, — K;) (mod 26)
P, = (C, —K,) (mod 26) = (12 — 12) (mod 26) = 0
P, = (C, — K,) (mod 26) = (10 — 0) (mod 26) = 10
P, = (C; — K5) (mod 26) = (19 — 12) (mod 26) = 7
P, = (C, —K,) (mod 26) = (12 — 0) (mod 26) = 12
P, = (Cs — K5)(mod 26) = (19— 19) (mod 26) = 0
P, = (Cy — K,) (mod 26) = (15 — 12) (mod 26) = 3
P, = (C, — K,)(mod 26) = (10— 0) (mod 26) = 10
Py = (C4 — K3) (mod 26) = (19 — 12) (mod 26) = 7
Py = (Co — K,) (mod-26).= (20 — 0).(mod26) = 20
P, = (C,o — K5) (mod 26) = (5 — 19) (mod 26) = 12
P,y = (Cyy — Ky)(mod 26) = (12 — 12) (mod 26) = 0
P,, = (C,, — K;)(mod 26) = (8 — 0) (mod 26) = 8

P; = (Ci3 — K3) (mod 26) = (15— 12) (mod 26) = 3
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P,=(Cy, —K,) (mod?26)=(8—0) (mod 26)=28

P, = (Cys — K) (mod 26) = (16 — 19) (mod 26) = 23

5. Hasil dekripsi/ plaintext/ pesan biasa:

Py | Py | P3| Py | Ps | Pg| Pppelyg | Py | Pyg | Pyy | Py | Py3 | Piy | Pis
0|10 12| 0 10 20112 | O 8 3 8 | 23
AlKIHMIAIDIK|H|U| M| A I D I X

44
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3.3 Aplikasi Algoritma Hybrid RSA dan Vigenere Cipher dengan
Menggunakan App Inventor pada Suatu Pesan

3.3.1 Halaman Enkripsi Aplikasi Algoritma Hybrid RSA dan Vigenere Cipher
dengan Menggunakan App Inventor pada Suatu Pesan

Pada bab ini aplikasi dibuat dengan menggunakan App Inventor. Sebelum
membuat program Halaman Enkripsi Aplikasi Algoritma Hybrid RSA dan
Vigenere Cipher pada Suatu Pesan, terlebin dahulu dibuat flowchart. Berikut
adalah flowchart Halaman Enkripsi Aplikasi Algoritma Hybrid RSA dan Vigenere

Cipher pada Suatu Pesan dengan Menggunakan App Inventor:

A 4

/ Input kunci /

\ 4
Konversi kunci ke angka

4

/ Input kunci (e) /

\ 4
Proses enkripsi kunci
¢ = k¢ (modn)

\ 4
/ Output cipherkey /

A 4

&)
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/ Input pesan /

Tidak

Panjang pesan
(mod 5) # 0

Ditambahkan huruf X

Konversi huruf ke angka

A

v
Proses enkripsi pesan
Ci = (PL o Kl) (mod 'I’l)

\ 4

Konversi angka ke abjad

v
/ Output ciphertext

A 4
Selesai

Gambar 3.3 Flowchart Halaman Enkripsi- Aplikasi Algoritma Hybrid

Gambar tampilan Halaman Enkripsi Aplikasi Algoritma Hybrid RSA dan
Vigenere Cipher pada Suatu Pesan dengan Menggunakan App Inventor

ditunjukkan pada (Gambar 3.4) sebagai berikut:
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669B/sN ] @ ©®© W 4. w 42% 13.42

Enkripsi Pesan
Nomor HP
1 —— Masukkan Nomor

Menu Lainnya

Haptus Nomor

Hapos Semua

Gambar 3.4 Tampilan Halaman Enkripsi Aplikasi Algoritma Hybrid

Pada (Gambar 3.4) di atas diketahui bahwa terdapat beberapa kolom dan

tombol, berikut adalah kegunaan beberapa kolom dan tombol tersebuit:

1.

2.

Kolom Nomor digunakan untuk memasukkan nomor handphone yang dituju.
Tombol Kontak digunakan untuk mencari nomor handphone pada kontak,
kemudian dimasukkan ke dalam kolom nomor.

Kolom Kuncl digunakan untuk memasukkan kunci (terdapat 5 koiom huruf
pada kunci).

Tombol Enkripsi Kunci digunakan untuk mengonversi dan mengenkripsi
kunci yang telah di input.

Kolom Konversi Kunci digunakan untuk keluaran konversi kunci.
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10.

11.

12.

13.

14.

16.

16.

17.

48
Kolom Enkripsi Kunci digunakan untuk keluaran enkripsi kunci.
Tombol Kirim Kunci digunakan untuk mengirim enkripsi kunci.
Kolom Pesan digunakan untuk membuat pesan yang akan dikirim.
Tombol Enkripsi Pesan digunakan untuk mengenkripsi pesan.
Kolom Enkrinsi Pesan dicunakan untuk keliaran hasil enkrinsi nesan
Tombol Kirim Pesan digunakan untuk.mengirim enkripsi pesan.
Tombol Hapus Nomor digunakan untuk menghapus nomor handphone.
Tombol Hapus Kunci digunakan untuk menghapus kuneci beserta outputnya.
Tombol Hapus Pesan digunakan untuk menghapus pesan beserta outputnya.
Tombol Hapus Semua digunakan untuk menghapus semua, baik itu nomor
handphone, kunci, maupun pesan beserta outputnya.
Tombol Dekripsi digunakan untuk menuju ke halaman dekripsi pesan.

Tombol Keluar digunakan untuk keluar dari aplikasi.

Adapun cara untuk menggunakan Halaman Enkripsi Aplikasi Algoritma

Hybrid RSA dan Vigenere Cipher pada Suatu Pesan dengan Menggunakan App

Inventor yaitu sebagai berikut:

1.

2.

Masukkan nomor handphone pada kolom nomor atau klik tombol kontak.
Masukkan kunci pada kolom kunci dengan setiap kolomnya berisi satu huruf.
Klik tombol enkripsi kunci;~maka~secara otomatis huruf pada kolom kunci
akan menjadi kapital serta akan muncul output konversi dan enkripsi kunci
pada kolom konversi dan enkripsi kunci.

Klik tombol kirim kunci untuk mengirim enkripsi kunci.

Masukkan pesan yang akan dikirim.
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6. Klik tombol enkripsi pesan, maka secara otomatis pesan akan menjadi kapital
dan menambahkan huruf X jika panjang pesan tidak sama dengan perulangan
panjang kunci pesan, serta akan menampilkan output enkripsi pesan pada
kolom enkripsi pesan.
7. Klik tomhol kirim untule menairim enkrinsi nesan.

Untuk lebih jelasnya lihat contoh pada (Gambar.3.5) di bawah ini:

(©] 513kB/sO 0 W © £ 4. & 27% 1642
Enkripsi Pesan Wiy, |

AKHMADKHUMAIDIX

| |
Hasil Enkripsi Rt MKTMTPKTUFMIPIQ

Menu Lainnya Menu Lainnya

Gambar 3.5 Halaman Enkripsi Aplikasi Algoritma Hybrid pada Suatu Pesan

3.3.2 Halaman Dekripsi Aplikasi Algoritma Hybrid RSA dan Vigenere Cipher
dengan-Menggunakan App Inventor pada Suatu Pesan

Pada bab Ini apiikasi dibuat dengan menggunakan App Inventor. Sebelum
membuat program Halaman Dekripsi Aplikasi Algoritma Hybrid RSA dan
Vigenere Cipher pada Suatu Pesan, terlebin dahulu dibuat flowchart. Berikut
adalah flowchart Halaman Dekripsi Aplikasi Algoritma Hybrid RSA dan

Vigenere Cipher pada Suatu Pesan dengan Menggunakan App Inventor:
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Proses dekripsi kunci
k = c? (mod n)

y
Konversi kunci ke abjad

A 4
/ Output kunci /
\

y

Konversi kunci ke angka

y

/ Input ciphertext /

A\ 4
Konversi abjad ke angka

A\ 4
Proses dekripsi pesan
P; = (C; — K;) (modn)

A\ 4

Konversi angka ke abjad
\ 4

/ Output pesan /
\ 4

Gambar 3.6 FlowchartHalaman Enkripsi Aplikasi Algoritma Hybrid
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Gambar tampilan Halaman Enkripsi Aplikasi Algoritma Hybrid RSA dan

Vigenere Cipher pada Suatu Pesan dengan Menggunakan App Inventor

ditunjukkan pada (Gambar 3.7) sebagai berikut:

™ 9B/sOH [ @ O W 4 wu42% 13.42

Dekripsi Pesan

| Masukkan Pesan

J

! Hasil Dekrips

6\

&
8 10
11 12

Gambar 3.7 Tampilan Halaman Dekripsi Aplikasi Algoritma Hybrid

Pada (Gambar 3.7) di atas diketahui bahwa terdapat beberapa kolom dan

tombol, berikut adalah kegunaan beberapa kolom dan tombol tersebut:

1.

Kolom Kunci Terenkripsi digunakan untuk memasukkan kunci enkripsi
yang telah diterima (terdapat 5 kolom nomor pada kunci enkripsi).
Kolom Dekripsi Kunci digunakan untuk keluaran dekripsi kunci.

Kolom Konversi Kunci digunakan untuk keluaran konversi dekripsi kunci.
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10.

11.

12.
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Tombol Dekripsi Kunci digunakan untuk mendekripsi dan mengonversi
kunci yang telah diterima atau terenkripsi.
Kolom Pesan Terenkripsi digunakan untuk memasukkan pesan terenkripsi
atau pesan yang telah diterima.
Kolom Delkrinsi Pesan dinunakan untuke keliaran hasil delrinsi nesan.
Tombol Dekripsi Pesan digunakan untuk mendekripsi pesan.
Tombol Hapus Kunci digunakan untuk menghapus kunci terenkripsi beserta
output dekripsinya.
Tombol Hapus Pesan digunakan untuk menghapus pesan terenkripsi beserta
output dekripsinya.
Tombol Hapus Semua digunakan untuk menghapus semua, baik itu kunci
terenkripsi maupun pesan terenkripsi beserta output dekripsinya.
Tombol Enkripsi digunakan untuk menuju ke halaman enkripsi pesan.

Tombol Keluar digunakan untuk keluar dari halaman dekripsi pesan.

Adapun cara untuk menggunakan Halaman Dekripsi Aplikasi Algoritma

Hybrid RSA dan Vigenere Cipher pada Suatu Pesan dengan Menggunakan App

Inventor yaitu sebagai berikut:

1.

2.

Masukkan kunci yang telah diterima atau terenkripsi,. pada kolom kunci
terenkripsi (kunci berisi 5 "kolom nomor).

Klik tombol dekripsi kunci, maka secara otomatis nomor pada kolom kunci
terenkripsi akan menjadi kapital serta akan muncul output dekripsi dan

konversi kunci pada kolom dekripsi dan konversi kunci.
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3. Masukkan pesan yang telah diterima atau terenkripsi pada kolom pesan
terenkripsi.
4. Klik tombol dekripsi pesan, maka secara otomatis pesan terenkripsi akan
menjadi kapital serta akan menampilkan output dekripsi pesan pada kolom
dekrinsi nesan.

Untuk lebih jelasnya lihat contoh pada (Gambar.3.8) di bawah ini:

260B/sO [0 10 ® © 4, ® 218KB/sO [ W © £ 4, & 27% 1943

Dekripsi Pesan ‘

MKTMTPKTUFMIPIQ

=) |

AKHMADKHUMAIDIX

Menu Lainnya

o
C

Gambar 3.8 Halaman Dekripsi Aplikasi Algoritma Hybrid pada Suatu Pesan

Hasil akhir dari penelitian ini dapat dibuktikan bahwa baik secara manual
maupun secara program..aplikasi diperoleh--hasil yang sama. Link download
Aplikasi Algoritma Hybrid RSA dan Vigenere Cipher klik di bawah ini

https://drive.google.com/open?id=1-p6UQEpxtUWhmo_8iJOkbpPamX4Hulle
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BAB IV

PENUTUP

4.1 Kesimpulan
Berdasarkan hasil pembahasan, dapat diperoleh kesimpulan sebagai
berikut:

1. Algoritma _hybrid RSA dan vigenere cipher  adalah algoritma yang
menggabungkan dua buah algoritma vyaitu algoritma - RSA dan algoritma
vigenere cipher dimana algoritma RSA berfungsi untuk mengamankan kunci
dari algoritma vigenere cipher sedangkan algoritma vigenere cipher berfungsi
untuk mengamankan suatu pesan.

2. Algoritma hybrid RSA dan vigenere cipher terdiri dari dua proses yaitu proses
enkripsi dan dekripsi, proses enkripsi digunakan untuk mengamankan kunci
dan pesan dengan cara mengubah ke bentuk yang tidak dapat dimengerti
sedangkan proses dekripsi digunakan untuk mengubah kembali ke bentuk asal
kunci dan pesan yang terenkripsi.

3. Penyandian pesan dengan Algoritma Hybrid RSA dan Vigenere Cipher dapat
dibuat program aplikasi dengan menggunakan App Inventor, serta aplikasi
Algoritma Hybrid RSA dan Vigenere Cipher tersebut dapat digunakan oleh

orang lain untuk mengamankan. suatu.pesan-dengan mudah.

54

CENTRAL LIBRARY OF MAULANA MALIK IBRAHIM STATE ISLAMIC UNIVERSITY OF MALANG



55

4.2 Saran
Pada penelitian ini membahas tentang algoritma hybrid RSA dan vigenere
cipher untuk mengamankan pesan. Untuk penelitian selanjutnya, disarankan untuk

menggunakan algoritma  kriptografi lainnya yang tingkat keamanannya lebih

tinoni atanl mennniinakan anlikasi nrooram komniter viana lainnva
= ~
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LAMPIRAN

1. Proses Enkripsi Algoritma Hybrid RSA dan Vigenere Cipher

inizalize global to

set-io
cE R K2 - I Text - 0
set [€RS -10

set CCED A to

 set (N3 I o
set D 0D o

' set (75 . B fo

| set (EED IR to |

set (U - D to

seb (5D D o !
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1 L PhoneNumberfs
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2 HR A global EnkripsiKunci - B join [ get

(E1 - B Text -

 set lPhoneNumber - JEJI} NomorHi> - J

'set- Text- RS

st CERD S to
set (2D -to
set (80 (I to

I__

set (N[ . ACETE to

SN2 - W Text - QU
NG - W Text - B0

set- -to
st (383 Emb
st (28 =W o
st (SR Ao
-set.lol .
set (7D G fo | "
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make a list

|
]
2
=)
W
N
8
=
N~




when Click
do call
. initialize local
initialize local

initialize local to
initialize local to
initialize local to
initialize local to

initialize local to
length

to

indexin list thing = segment text | [Errull
start | get (53
length | B
= Y clobal ngex - |
set@ o | (o) ot + D
set [Euzkd to Cindexinlist thing  segment text | [ZEED -
start [ get (B3
length | KB
[+=4 global index -

m
set [EnEED o | pFingalin gl segment text | [Z2E00D -
start | get (B

set ﬁ F
st [EE to \| [ indeleist thW segment text | G -
# " s

NS .

f =N =8 .
setTiEd to | J tﬂﬁs'ﬁ% segment text || [Z=E0ES -
(1' j start | get (5
length | £}
{1 global index - |

set (0 © | G
fLroduo oty (N1 Text -

set (PR to
st ([EER to
e lems - 113

set (EHE o

- EpkripsiPesan - L NBMEINE L = EnknpsiPesan =1

B -4 global index - |

index get
select list item list

index

select hist item list

index

select list item  list

index

select list item list

index
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in

initialize local

initialize local

set

for each

do | set

to
in list

do . close application

to
to x| create empty list

split at spaces trim

get

to ] o join | _get
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2. Proses Dekripsi Algoritma Hybrid RSA dan Vigenere Cipher

when Click

do : : to
to

to

Sct CZED A to |

 set CEED AT to |

| set (CED . (D to

 set (S5 - AETE to

<G W ex - |
W K4 - I Text -
K5 - W Text -

M

T+
select list item list | get Iobalmde_x

index | (¢

oD B

N el L B =1 global index -

select li

index | (&) F = G e
@ o
(1= N [ SN = & global index -
R
[ . get glol index -

-

':"IIEB

o global index -

BP0 e )

en HapusNomor -

"set (SKD -to
csmu«zn =m o )
| set (€53 I o 4
'setmn_-mq
| et G550 D D
| set G =X

set (EXD - fo
o
o
to
o

to

e —— o -
set (ZE3 - ACTED to { . ,-.- SN ]
__af

set (B3 @iy to :|53| @)

set (X5 =75 to |
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initialize global fo make a list

"\‘

when
do

.Click

. close application
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when Click

do initialize local
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nitiahze local

inifialize local

ize local

local
mnibiahze local

in | while test get

set [ to &
set [[EHER to

| sl @B o
{| set 3

| st @B
.'Fet'to

| set GE=TEED o]

[ set (ERD to
[ set R o

set [ENER to

b s

length

to

segment text | [SNREED . A

tength | D
L= SN global.index:s

i@ + 0

index in list thing . segment text | [Elhct kE S
start [ get (5
length | D

W gobai incex -
oct@ ' @
index in list z:im_] . segment text mﬂ
| . start [ get [

length | [ED
! get

ist thing segment text | [Elnkd . 5580
. B start | Tget @83
it length
Y global index

‘

| modulo of - |

to . 1) join
=4 global index ~
[l get_— + -

select list item list

index

select list tem list

index

select list item list

index

select list item list

index

. get

get

. get

get

. get

get
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