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Distributed Denial of Service (DDoS) merupakan salah satu metode 

peretasan yang digunakan oleh penyerang untuk melumpuhkan sebuah server 

target. Karena serangan DDoS dan aktifitas akses server normal memiliki 

karakteristik yang sama yaitu melakukan request pada server, maka dari itu 

dibutuhkan sistem deteksi untuk membedakan antara DDoS dan akses normal, 

sehingga dapat diberikan penanganan yang tepat pada server yang lumpuh. Adanya 

sistem deteksi DDoS tentu akan sangat membantu permasalahan tersebut. Random 

Forest dipilih sebagai metode penelitian karena Random Forest mampu melakukan 

klasifikasi data dengan baik dan waktu yang singkat. Penelitian ini menggunakan 

dua jenis set data, yaitu set data primer berasal dari aktifitas simulasi serangan 

DDoS peneliti pada server virtual, sedangkan set data sekunder merupakan dataset 

ahli yaitu dataset CICIDS2017 dari University of New Brunswick Kanada. Dari 

hasil pengujian pada 266 baris set data primer, didapatkan nilai accuracy, presicion, 

recall dan f-measure secara berturut-turut adalah 99.62%, 98.59%, 100% dan 

99.29% dengan durasi pengujian selama 1 detik. sedangkan hasil pengujian pada 

169309 baris set data sekunder didapatkan nilai accuracy, presicion, recall dan f-

measure secara berturut-turut adalah 99.87%, 99.91%, 99.86% dan 99.89% dengan 

durasi pengujian selama 12 menit 44 detik. 
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Distributed Denial of Service (DDoS) is one of the hacking methods used 

by an attacker to disable a target server. Since DDoS attacks and normal access 

activities have the same characteristics which are making requests on the server, a 

detection system is needed to distinguish between DDoS and normal access to 

provide the proper handling for the target. The existence of a DDoS detection 

system will certainly greatly help these problems. Random Forest was chosen as a 

research method because Random Forest can classify data well with a short time. 

This study uses two types of data set, primary data set derived from the simulation 

activity of DDoS attacks by the researcher on virtual servers, then the secondary 

data set is CICIDS2017 dataset from the University of New Brunswick, Canada. 

The test results on 266 rows of primary data set obtained the values of accuracy, 

precision, recall, and f-measure rate respectively are 99.62%, 98.59%, 100% and 

99.29% with a duration of testing of 1 seconds. While the results of testing on 

169309 secondary data set lines obtained values of accuracy, precision, recall, and 

f-measure rate respectively are 99.87%, 99.91%, 99.86% and 99.89% with a 

duration of testing of 12 minutes 44 seconds. 
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 Randomاستعمال  Distributed Denial of Serviceف اش تكا . 2020 ون. يمحمد , دمر عد

Forest .المعلوماتية. كلية العلوم والتكنولوجيا. جامعة الإسلامية الحكومىة   قسم
 مولانا مالك إبراهيم مالانج.

 الماجيستيرعجىب حننى  (II)  الدكتور جحيو كريسديان  (I)مشرف : ال
 
 DDoS , Random Forest, الكشفنظام  server , : الكلمات الرئيسية 

 
Distributed Denial of Service  (DDoS)    يستخدمه  ذيالق القرصنة  يطر   واحد منهو 

 إلى الخادم الوصول العادي اطنش و  DDoSادم الهدف. لأن هجمات الخالمهاجم لتعطيل 
كشف الإلى نظام  يحتاج لذلك الطلبات على الخادم,  قدي ت وهو نفس الخصائص  ما له

للهدف  المناسب توفيرحتى يستطيع أن يعطي الوالوصول العادي  DDoSللتمييز بين 
بحث لأن   طريقك  Random Forest اختيارها  مفيدا لهذه المشكلة.    DDoSكان نظام    .العاجز

Random Forest اوتستخدم هذوقت قصير. و  كن أن تصنف البيانات بشكل جيد يم 
من أنشطة  تي تشتقموعة البيانات الأولية الالمج موعة البيانات ، هما المجن من انوع بحثال

  ة موعالمجثم    ,دم الافتراضياقوم بها الباحث على حواسيب الخالتي ي  DDoSمحاكاة هجمات  
ج الاختبار  من جامعة نيو برونزويك ، كندا. نتائ   dataset   CICIDS2017البيانات الثانوية هي

م قيم الدقة ، و الاحكا التي تم الحصول عليهالأولية البيانات  ةموعالمجالصفوف  266على 
  2999.%و    100%,    8.599%,    99.62%قياس معدل على التوالي بنسبة  -f، و الأذكر ، و  

  ةموعالمجخطوط  169309تائج الاختبار على ثوان. في حين أن ن 1مع مدة الاختبار من 
قياس معدل -fعلى قيم من الدقة ، و الاحكام ، و الأذكر ، و  البيانات الثانوية حصل

دقائق  12ختبار الإدة مع م  8999.%و  8699.% ,  9199.%,  99.87%بنسبة  على التوالي
 ثوان.    44و
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang Penelitian 

Tidak bisa dielakkan bahwa internet telah menjadi kebutuhan bagi kehidupan 

manusia khususnya negara Indonesia yang merupakan salah satu negara besar yang 

memiliki jumlah penduduk yang banyak. Seperti data yang telah dirilis oleh 

Asosiasi Penyelenggara Jasa Internet Indonesia (APJII) tentang pengguna internet 

di Indonesia pada tahun 2018. Yaitu 64,8% lebih penduduk Indonesia 

menggunakan internet sepanjang tahun 2018, yaitu sebanyak 171,17 juta jiwa dari 

total 264,16 juta jiwa penduduk Indonesia. Jumlah yang besar bagi negara yang 

besar pula. Banyaknya pengguna internet di Indonesia ternyata berbanding lurus 

dengan serangan siber yang ditujukan kepada Indonesia. Laporan pemantauan 

keamanan internet Badan Siber dan Sandi Nasional (BSSN) mencatat ada 

232.447.974 serangan siber ke Indonesia sepanjang tahun 2018 (CNN Indonesia, 

2019). Jika dirata-rata dengan penduduk Indonesia yang mencapai 264 juta jiwa 

maka hampir setiap orang penduduk Indonesia pernah mengalami serangan siber 

sekali dalam setahun.  Data tersebut menunjukkan bahwa Indonesia merupakan 

negara yang masih rapuh dalam menangkal dan menangani serangan siber. 

Jika berbicara tentang pengguna internet yang rawan menjadi target serangan, 

pengguna internet di Indonesia berasal dari latar belakang kepentingan yang 

bermacam-macam. Terdapat pengguna umum yang hanya menggunakan internet 

sebagai keperluan untuk berkomunikasi dengan orang lain, kebanyakan pengguna 

umum internet ini menggunakan telepon genggam sebagai media penggunaan 
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internetnya. Adapula pengguna internet komersial yang menggunakan internet 

untuk menjalankan bisnis, biasanya pengguna ini memiliki sebuah website untuk 

menampilkan produk maupun jasa bisnis. Tentunya website pengguna komersial 

ini tersambung dengan server bisnis dan komputer administrasi perusahaan. Dari 

dua contoh pengguna internet ini, maka pengguna kedualah yang memiliki resiko 

peretasan lebih besar. Penyerang dapat masuk ke server untuk merusak aset bisnis 

ataupun penyerang dapat masuk ke komputer administrasi untuk mengakses berkas-

berkas penting pengguna. 

Besarnya nominal data serangan di Indonesia sekaligus pengguna yang rawan 

terhadap serangan siber, kesadaran terhadap pentingnya keamanan jaringan masih 

kurang. Bahkan tidak sedikit pengguna internet di Indonesia yang belum mengenal 

tentang keamanan jaringan dan bagaimana dampak terhadap penyalahgunaan akses 

dalam jaringan. Keadaan seperti ini yang akan membuat hacker semakin tertarik 

untuk menyerang situs, server ataupun komputer pribadi seseorang yang tidak 

paham betul tentang keamanan jaringan. 

Seperti yang dirilis oleh Imperva Research Lab dalam website imperva.com, 

mereka merilis salah satu serangan keamanan siber Distributed Denial of Service 

(DDoS) pada tahun 2019 bahwasanya Indonesia masuk kedalam 10 besar negara 

didunia yang mendapat serangan DDoS terbanyak yaitu 4,39% dari serangn DDoS 

di seluruh dunia. Gambar 1.1 menunjukkan diagram serangan DDoS yang diterima 

oleh Indonesia sesuai data riset Imperva Research Lab.  
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Gambar 1.1 Diagram Serangan DDoS Berdasar Negara 

 

Dari data diatas perlu diperhatikan bahwa serangan DDoS tidak dapat diacuhkan 

begitu saja. Ancaman dari serangan DDoS dapat melumpuhkan server website dan 

tentu kerusakan operasi server menyebabkan server tidak dapat diakses oleh client 

manapun. 

DDoS berjalan dengan memanfaatkan arus lalu lintas jaringan dari client 

menuju server, sehingga DDoS tidak dapat ditolak sebelum server mengalami 

gangguan. Salah satu cara yang dapat dilakukan untuk mencegah DDoS yaitu 

dengan membedakan manakah lalu lintas yang normal dengan lalu lintas serangan 

DDoS. Cara tersebut dapat dilakukan dengan mengimplementasikan salah satu 

metode machine learning yaitu Random Forest dengan menggunakan objek lalu 

lintas jaringan data terdahulu. Merujuk pada penelitian yang dilakukan Alkasassbeh 

dkk (2016) dalam penelitian Detecting Distributed Denial of Service Using Data 

Mining Techniques, hasil dari deteksi DDoS menggunakan metode Random Forest 

memiliki tingkat akurasi sebesar 98,02%.  
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Dalam Al Qur’an telah ditunjukkan perlunya mengetahui hal yang baik dan 

buruk, seperti firman Allah SWT dalam surah Al Baqarah[2] ayat 42: 

طِلِ وَتكَۡتمُُواْ ٱلۡحَقَّ وَأنَتمُۡ تعَۡلمَُونَ  ٰـ  وَلََ تلَۡبسُِواْ ٱلۡحَقَّ بٱِلۡبَ

Artinya: “Janganlah kalian campur-adukkan antara kebenaran dan kebatilan, dan 

janganlah kalian sembunyikan yang benar padahal kamu mengetahuinya”. (Q.S. 

Al-Baqarah [2]: 42). 

Oleh karena pentingnya membedakan lalu lintas jaringan serangan DDoS 

dan lalu lintas akses normal, maka peneliti memutuskan untuk melakukan 

penelitian dengan judul “Deteksi Distributed Denial of Service Menggunakan 

Random Forest”. 

 

1.2 Pernyataan Masalah 

Berdasarkan latar belakang masalah yang telah dipaparkan, maka peneliti 

memberikan pernyataan masalah sebagai berikut: 

1. Seberapa tinggi accuracy, precision, recall dan f-measure metode Random 

Forest dalam mendeteksi DDoS? 

2. Seberapa cepat metode Random Forest dalam mendeteksi DDoS? 

 

1.3 Tujuan Penelitian 

 Berikut tujuan penelitan yang sesuai dengan pernyataan masalah yang 

dipaparkan: 

1. Untuk mengukur accuracy, precision, recall dan f-measure metode Random 

Forest dalam mendeteksi deteksi DDoS. 

2. Untuk mengukur kecepatan metode Random Forest dalam mendeteksi DDoS. 
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1.4 Batasan Masalah 

 Batasan masalah dalam penelitian adalah sebagai berikut. 

1. Data yang digunakan dalam penelitian terbagi menjadi 2, yaitu data sekunder 

dan data primer. Model yang dibangun dari data training pada pada sekunder 

digunakan untuk melakukan deteksi data testing pada data sekunder. Begitu 

juga Model yang dibangun dari data training pada data primer digunakan untuk 

deteksi data testing pada data primer. 

2. Simulasi peretasan menggunakan target server virtual Metasploitable2 

 

1.5 Manfaat Penelitian 

 Dari penelitian dengan Random Forest diharapkan dapat dihasilkan 

accuracy deteksi yang tinggi dengan cara yang efisien. Sehinga penelitian ini 

diharapkan dapat memunculkan manfaat bagi beberapa pihak, diantaranya adalah: 

1. Manfaat bagi seorang sysadmin website, dengan adaanya sistem deteksi 

Distributed Denial of Service dapat membantu evaluasi sistem ketika terjadi 

aktifitas jaringan yang tidak normal. Sistem dapat membedakan antara trafik 

jaringan serangan dan trafik jaringan normal sehingga sysadmin dapat 

memberikan tindakan penanganan yang tepat. 

2. Kemudian bagi seorang pengembang perangkat lunak, sistem ini dapat menjadi 

masukan untuk dikembangkan menjadi perangkat lunak yang dapat digunakan 

secara meluas. Begitu juga dengan sistem ini pengembang perangkat lunak 

dapat memanfaatkan  untuk monitoring  perangkat lunak yang telah dibuat.
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BAB II 

STUDI PUSTAKA 

 

2.1 Distributed Denial of Service (DDoS) 

Diantara berbagai serangan berbasis internet, serangan Denial of Service 

(DoS) merupakan ancaman kritis dan berkelanjutan dalam keamanan dunia maya. 

Secara umum, serangan DoS diimplementasikan dengan memaksa komputer 

korban untuk mengatur ulang atau menghabiskan sumber dayanya, seperti halnya 

siklus CPU, memori atau bandwidth jaringan. Akibatnya komputer yang 

ditargetkan tidak lagi dapat memberikan layanan yang dimaksudkan untuk 

pengguna yang sah. Ketika serangan DoS diatur oleh beberapa komputer 

terdistribusi, itu disebut serangan Distributed Denial of Service (DDoS) yang 

merupakan metode serangan populer di dunia maya. Dari buku teks klasik, kita tahu 

keamanan masuk ke dalam tiga kategori: kerahasiaan, ketersediaan, dan integritas. 

Jelas bahwa serangan DDoS termasuk dalam kategori ketersediaan (Yu, 2013). 

Distributed Denial of Service (DDoS) menimbulkan ancaman besar 

terhadap dunia internet, sehingga banyak mekanisme pertahanan telah diusulkan 

untuk memerangi mereka. Penyerang terus memodifikasi alat-alat serangan untuk 

melawan sistem keamanan, hingga akhirnya para peniliti mengubah pendekatan 

dalam menangani serangan baru tersebut. Bidang DDoS berkembang sangat cepat 

dan hal ini akan menjadi semakin sulit untuk dipahami dalam pandangan masalah 

secara umum (Mirkovic dan Reiher, 2004). 

Dengan munculnya paradigma komputasi baru, seperti komputasi Cloud 

dan Mobile, dan munculnya teknologi yang saling terkoneksi seperti Internet of 
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Things, serangan Denial of Services (DDoS) telah berkembang secara dramatis 

dalam volume, frekuensi, kecanggihan dan dampaknya menjadikan DoS salah satu 

ancaman paling menantang di Internet. Pada Maret 2015, GitHub menghadapi 

serangan DDoS yang besar. Serangan itu berlangsung selama hampir satu minggu 

dan menyebabkan kerusakan signifikan. Pada Oktober 2016, serangkaian serangan 

DDoS secara massal dilakukan terhadap server DNS Dyn, menyebabkan gangguan 

pada beberapa situs web utama termasuk Airbnb, Netflix, dan Spotify. Pada bulan 

September 2017, UK National Lottery menjadi sasaran serangan DDoS selama 

waktu puncak operasi, memaksa organisasi tersebut untuk mengambil offline situs 

web lotre dan aplikasi seluler selama sekitar 90 menit. Pada Februari 2018, Github 

dibuat offline selama sekitar 10 menit oleh serangan DDoS yang memuncak pada 

1,35 Tbps. Peristiwa serangan baru-baru ini menunjukkan meningkatnya intensitas 

serangan dan menunjukkan dampak parah yang terus penyerang timbulkan pada 

infrastruktur kritis (Liang dan Znati, 2019). 

Dalam penelitian machine learning yang membahas tentang DDoS, tentu 

dibutuhkan sebuah data pelatihan untuk menunjang pembangunan model pelatihan. 

Data pelatihan disebut sebagai dataset merupakan data masa lalu yang telah dibuat 

atau digunakan oleh ahli dalam bidang penelitian tersebut. Sharafaldin dkk (2018) 

menyadari bahwa pentingnya kebenaran dataset untuk data pelatihan sehingga 

dilakukan evaluasi terhadap sebelas dataset sebelumnya yang ada sejak tahun 1998. 

Mereka mendapatkan hasil bahwa dataset di masa sebelumnya telah usang dan 

tidak dapat diandalkan kegunaannya dalam penelitian. Beberapa dataset dianggap 

kurang terdapat keragaman lalu lintas volume, selain itu beberapa dataset lainnya 

dianggap tidak dapat mencakup berbagai serangan, sementara yang lain 
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menganonimkan informasi paket dan payload yang tidak dapat mencerminkan tren 

saat ini. Penelitian tersebut menghasilkan sebuah dataset baru disebut CICIDS2017 

yang dianggap telah memperbaiki kekurangan dari dataset sebelumnya. 

Kemudian Panigrahi dan Borah (2018) melakukan Analisa pada dataset 

CICIDS2017, mereka menganggap dataset tersebut masih memiliki beberapa 

kekurangan. Penelitian dilakukan dengan menandai ulang dataset dengan 

memberikan label informasi yang disediakan oleh Canadian Institute 

Cybersecurity. Didapati beberapa kelas dianggap tidak seimbang, namun masalah 

tersebut telah dibenahi dengan langkah pelabelan ulang yang dilakukan.  

 

2.2 Random Forest 

Random forest merupakan pengembangan algoritma dari Decision Tree 

dengan menggunakan beberapa kumpulan dari Decision Tree, dimana setiap 

Decision Tree dilakukan pelatihan menggunakan sampel individu yang 

dikelompokkan ulang secara acak. Pada proses klasifikasi, individunya didasarkan 

pada vote dari suara terbanyak pada kumpulan populasi tree. Random Forest yang 

dihasilkan memiliki banyak tree, dan setiap tree dibangun dengan cara yang sama. 

Tree dengan variabel x akan dibangun sejauh mungkin dengan tree dengan variabel 

y. Dan dalam perkembangannya, sejalan dengan bertambahnya dataset, maka tree 

pun ikut berkembang. Penempatan tree yang saling berjauhan membuat apabila 

terdapat tree disekitar tree x berarti pohon tersebut merupakan perkembangan dari 

tree x (Saputra dkk, 2011). 

Metode Random Forest dapat meningkatkan hasil accuracy, karena dalam 

membangkitkan simpul anak untuk setiap node dilakukan secara acak. Metode ini 
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digunakan untuk membangun decision tree yang terdiri dari root node, internal 

node, dan leaf node dengan mengambil atribut data secara acak sesuai ketentuan 

yang diberlakukan. Root node adalah simpul yang terletak paling atas, atau biasa 

disebut sebagai akar dari pohon keputusan. Internal node merupakan simpul 

percabangan, dimana node ini mempunyai keluaran minimal dua atau lebih dan 

hanya memiliki satu masukan. Sedangkan leaf node atau terminal node adalah 

simpul terakhir yang hanya memiliki satu masukan dan tidak mempunyai keluaran 

(Nugroho dan Emiliyawati, 2017). 

Terdapat tiga aspek penting dalam metode random forest (Primajaya dan 

Sari, 2018), yaitu:  

1. Melakukan bootstrap sampling untuk membangun beberapa pohon prediksi. 

2. Masing-masing tree memprediksi dengan predictor secara acak. 

3. Random forest melakukan prediksi dengan mengombinasikan hasil 

 dari setiap pohon keputusan dengan cara pemilihan nilai mayoritas untuk 

klasifikasi atau rata-rata untuk regresi. 

Sesuai pada Gambar 2.1 berikut ditampilkan gambaran alur Random Forest (Wang 

dkk, 2019). 

 

Gambar 2.1 Alur Random Forest 
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Alkasassbeh dkk (2016) melakukan penelitian deteksi DDoS menggunakan 

Teknik data mining, diantaranya yaitu Random Forest. Mereka memisahkan data 

secara acak menjadi 60% untuk pelatihan model dan 40% untuk pengujian. 

Pelatihan dilakukan dengan membangun 500 pohon. Mereka beranggapan bahwa 

banyaknya pohon tidak menentukan tingginya tingkat accuracy bahkan akan 

membuat waktu pelatihan lebih lama, maka dari itu penyempurnaan parameter 

random forest perlu diperhatikan dengan baik. Hasil pelatihan dengan Random 

Forest menghasilkan accuracy sebesar 98,02%. 
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BAB III 

METODOLOGI PENELITIAN 

 

3.1 Akuisisi Data 

 Pada sub-bab ini peneliti menjelaskan data yang digunakan sebagai objek 

dalam penelitian. Terdapat dua macam data dalam penelitian, yaitu data sekunder 

dan data primer. Kedua data memiliki peran yang sama, data sekunder merupakan 

dataset dari ahli sedangkan data primer merupakan data yang dibangun oleh 

peneliti. Setiap data akan dilakukan pembentukan data training maupun data 

testing, sebagian data dari data sekunder akan dijadikan sebagai data training yang 

berguna untuk membangun sebuah sistem model pelatihan dan sebagian yang lain 

dari data sekunder akan dijadikan sebagai data testing yang berguna untuk 

melakukan pengujian pada sistem model yang telah dibangun. Aturan yang sama 

berlaku pada data primer yang menjadikan sebagian data sebagai data training dan 

sebagian lainnya menjadi data testing. 

Data primer merupakan data yang didapatkan langsung oleh peneliti berupa 

baris trafik jaringan. Untuk melakukan akuisisi data primer berupa trafik jaringan, 

perlu dilakukan beberapa langkah sebagai berikut: 

a. Konfigurasi Hacking Environment 

Akuisisi data primer dimulai dengan membangun sebuah lingkungan yang 

seakan-akan lingkungan tersebut merupakan lingkungan peretasan. Dalam praktik 

peretasan peneliti menggunakan sistem operasi BackBox versi 6 berbasis Ubuntu 

sebagai sistem operasi dari peretas. Sistem operasi BackBox terpasang pada tools 

VirtualBox. Hanya memasang sebuah sistem operasi tentu tidak cukup untuk 
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melakukan peretasan, dibutuhkan sebuah tools tambahan untuk dapat menjalankan 

praktik peretasan DDoS pada server target. Peneliti menggunakan sebuah tools 

yaitu Metasploit, sebuah tools yang berjalan pada sistem operasi berbasis Ubuntu 

yang salah satu fungsinya yaitu untuk menjalankan praktik peretasan DDoS pada 

suatu server target.  

Selain digunakan untuk memasang sistem operasi peretas, VirtualBox juga 

digunakan untuk memasang sebuah server virtual yaitu Metasploitable2. 

Metasploitable2 inilah yang mana selanjutnya diperlakukan sebagai server tujuan. 

Metasploitable2 tentunya sesuai dengan praktik peretasan yang digunakan oleh 

peneliti karena berdasar pada fungsi awalnya Metasploitable2 ini yaitu sebagai 

tempat yang aman untuk menjalankan percobaan penetrasi dan penelitian keamanan 

(Metasploitable 2, 2020). 

b. Simulasi Peretasan DDoS 

Setelah hacking environment selesai terkonfigurasi, langkah selanjutnya 

yaitu melakukan simulasi peretasan dengan metode DDoS. VirtualBox digunakan 

untuk menjalankan server virtual yaitu Metasploitble2 dan sistem operasi peretas 

yaitu BackBox Ubuntu. Ketika Metasploitable2 berjalan di latar belakang sistem, 

peneliti akan membuka web browser Google Chrome sebagai penampil dari server 

virtual Metasploitable2. Di lain sisi, sistem operasi BackBox yang telah dijalankan 

akan digunakan oleh peneliti untuk menjalankan tool Metasploit, yaitu tool yang 

berfungsi untuk menjalankan perintah peretasan DDoS. Metasploit berjalan pada 

pada dua atau lebih tab windows yang berarti peretasan dijalankan oleh dua atau 

lebih tool Metasploit (bot) sehingga implementasi dari peretasan yang terdistribusi 

tercapai yaitu peretasan Denial of Service yang terdistribusi oleh bantuan beberapa 
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bot. Selain bertujuan untuk mengimplementasikan terdistribusinya Denial of 

Service pada server, beberapa bot ini bertujuan untuk memaksimalkan penetrasi 

peretasan sehingga target dapat lumpuh dengan waktu yang lebih singkat. Peretasan 

DDoS ditujukan kepada Metasploitable2 yang telah dijalankan sebelumnya. 

c. Perekaman Lalu Lintas Jaringan 

Disinilah kegunaan dari aplikasi Wireshark. Ketika proses peretasan server 

Metaploitable2 berlangsung, peretas memanfaatkan sumber daya dari tool 

Metasploit untuk terus menerus mengirim request untuk direspon oleh server 

Metasploitable2. Selama response lumpuh yang diharapkan oleh peretas dapat 

tercapai, Wireshark dijalankan untuk memantau lalu lintas jaringan yang berjalan 

pada server Metaploitable2 tersebut. Pada tool Wireshark, konfigurasi diatur untuk 

menjalankan capturing lalu lintas jaringan pada VirtualBox, hal ini disebabkan 

karena server Metasploitable2 berjalan diatas VirtualBox. 

Selama proses peretasan berjalan, Wireshark menjalankan fungsinya untuk 

merekam (capture) lalu lintas jaringan antar server dengan client, dalam kasus ini 

yang bertindak sebagai client adalah tool Metasploit, yang mana tool ini 

menjalankan peran ganda yaitu sebagai client sekaligus peretas. 

Langkah perekaman lalu lintas jaringan ini bertujuan untuk mendapatkan 

data pengujian, sehingga tidak cukup jika hanya mendapatkan data lalu lintas 

peretasan saja. Selain mendapatkan data peretasan berupa perekaman lalu lintas 

jaringan dari request Metasploit kepada response Metasploitable2, juga dibutuhkan 

sebuah data normal. Data normal didapatkan dari request normal pada client tanpa 

menggunakan perintah dari tool Metasploit, lalu lintas normal tersebut juga direkam 

oleh Wireshark yang kemudian diberi diperlakukan sebagai lalu lintas normal. 
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Semua data lalu lintas jaringan yang terekam oleh Wireshark kemudian disimpan 

dalam format data PCAP. 

d. Ektraksi Lalu Lintas Jaringan 

Setelah dilakukan perekaman lalu lintas jaringan, semua data perekaman 

disimpan dengan format PCAP. Namun format PCAP belum sesuai dengan format 

semestinya dalam proses pelatihan data, sehingga perlu untuk dilakukan ekstraksi 

data menjadi sebuah data yang sesuai dengan proses pelatihan data, yaitu format 

data CSV. Tool yang memiliki fungsi untuk merubah data PCAP menjadi CSV 

adalah CICFlowMeter. CICFlowMeter sendiri merupakan sebuah generator dan 

alat penganalisa untuk mendeteksi anomali jaringan, yang telah banyak digunakan 

pada dataset keamanan siber seperti Android Adware-General Malware dataset 

(CICAAGM2017), IPS/IDS (CICIDS2017), dan Android Malware dataset 

(CICAndMal2017)  (Ahlaskari, 2020). 

CICFlowMeter tidak dapat berjalan dengan sendirinya, dibutuhkan tool lain 

untuk menjalan CICFlowMeter ini. Terdapat dua opsi untuk menjalankan 

CICFlowMeter yaitu menggunakan Intellij IDEA milik JetBrains atau 

menggunakan Eclipse, peniliti menggunakan Intellij IDEA. CICFlowMeter 

berjalan pada terminal Intellij IDEA, namun masih diperlukan konfigurasi 

tambahan dalam terminal IDE yaitu pemasangan Apache Maven. Setelah 

pemasangan Apache Maven selesai, maka CICFlowMeter dapat dijalankan pada 

terminal Intellij IDEA. Setelah pemasangan CICFlowMeter tentu tool ini 

difungsikan untuk merubah data berformat PCAP menjadi CSV. 
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e. Pelabelan 

Data perekaman lalu lintas jaringan telah selesai didapatkan, dan telah 

diubah menjadi data berformat CSV, data format CSV ini dapat dirubah kembali 

menjadi data berformat XLSX jika dalam penelitian menggunakan data berformat 

XLSX. Data yang didapatkan dari hasil simulasi tersebut masih belum memiliki 

label untuk membedakan mana yang termasuk data lalu lintas peretasan dan mana 

data lalu lintas normal. Peneliti melakukan pelabelan dengan cara manual, yaitu 

mempertimbangkan waktu kapan simulasi dilakukan. Peneliti melakukan simulasi 

secara terpisah antara simulasi peretasan dan simulasi normal, sehingga diharapkan 

mendapat lalu lintas yang sesuai dengan aktifitas yang dilakukan tanpa tercampur 

dengan aktifitas yang tidak diharapkan. Pelabelan merupakan langkah terakhir 

dalam akuisisi data trafik jaringan. 

Untuk data yang lain yaitu data sekunder. Data sekunder merupakan data 

yang dioperoleh dari sumber yang sudah ada. Dalam penelitian ini peniliti 

memutuskan untuk menggunakan data sekunder yang disebut Dataset CICIDS2017 

dari Canadian Institute for Cybersecurity University of New Brunswick di 

Fredericton Kanada. CICIDS2017 berisi trafik jinak dan serangan siber secara 

umum, yang menyerupai data dunia nyata yang sebenarnya berformat PCAP serta 

data hasil analisis lalu lintas jaringan menggunakan CICFlowMeter dengan format 

CSV (CICFlowMeter, 2020). Peneliti menggunakan data berformat CSV/XLSX 

yang telah sesuai oleh persyaratan proses selanjutnya. Berikut adalah sampel 

dataset yang diambil dari dataset CICIDS2017. 

 

 



16 
 

 

Tabel 3.1 Sampel Dataset CICIDS2017 

No Total 

Length 

of Fwd 

Packets 

Fwd 

Packet 

Length 

Max 

Fwd Packet 

Length Mean 

Avg Fwd 

Segment Size 

Subflow 

Fwd 

Bytes 

Init 

Win 

bytes 

forward 

Act 

data 

pkt 

fwd 

Label 

1 12 6 6 6 12 32 1 BENIGN 

2 6 6 6 6 6 30 0 BENIGN 

3 59 53 29.5 29.5 59 1026 1 BENIGN 

4 6 6 6 6 6 1026 0 BENIGN 

5 26 20 8.666.666.667 8.666.666.667 26 8192 2 DDoS 

6 24 6 6 6 24 256 3 DDoS 

7 26 20 8.666.666.667 8.666.666.667 26 8192 2 DDoS 

8 56 20 7 7 56 256 6 DDoS 

 

3.2 Perancangan Sistem 

 Pada bab ini membahas penjelasan tahapan perancangan sistem penelitian 

seperti yang tercantum pada Gambar 3.1 berikut. 
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Gambar 3.1 Blok Diagram Perancangan Sistem 

 Dari gambar blok diagram perancangan sistem, ditunjukkan bahwa 

penelitan dimulai dengan memisahkan set data menjadi dua bagian yaitu data 

pelatihan dan data pengujian. Pengolahan data pelatihan bertujuan untuk 

membangun sebuah model pelatihan pada sistem. Langkah pertama dari 

pembentukan model pelatihan sistem adalah dengan melakukan praproses pada data 

pelatihan, data pelatihan yang awalnya terdiri dari kumpulan data dengan rentang 
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yang tidak beraturan maka pada tahap praproses dilakukan normalisasi yaitu 

perubahan rentang data menjadi suatu skala yang sama. Selanjutnya yaitu dilakukan 

pembentukan sebuah bootstrap pada data yang telah dinormalisasi, bootstrap yaitu 

melakukan sampel ulang peletakan data asli pada sub sampel baru. Kemudian dari 

sub sampel dibentuklah sebuah pohon keputusan. Pada metode Random Forest 

dibutuhkan sekumpulan pohon keputusan yang berperan sebagai sistem model 

pelatihan. 

 Dari kumpulan pohon keputusan yang terbentuk itulah dimasukkan sebuah 

data pengujian. Pada data pengujian dilakukan normlisasi dengan proses yang sama 

pada data pelatihan. Data pengujian yang telah dinormalisasi maka selanjutnya 

dimasukkan pada model pelatihan. Hasil yang didapatkan dari pemasukkan data 

pengujian pada model pelatihan adalah nilai leaf (daun) pada setiap pohon 

keputusan. Nilai leaf inilah yang nantinya akan dikumpulkan pada list dan diambil 

mayoritas nilai yang sering muncul, mayoritas nilai yang sering muncul selanjutnya 

disimpulkan sebagai hasil prediksi dari sistem. 

3.2.1 Praproses Data 

Data yang didapatkan oleh peniliti tidak serta merta dapat langsung diolah 

untuk pemodelan pelatihan. Maka sebelum melakukan pemodelan, data primer 

yang berjumlah 533 baris data terdiri dari 267 sebagai data training dan 266 sebagai 

data testing sekaligus data sekunder yang berjumlah 225745 baris data terdiri dari 

56436 sebagai data training dan 169309 sebagai data testing, dari kedua set data 

diperiksa terlebih dahulu sehingga semua data dapat terolah dan kinerja penelitian 

dapat berjalan sesuai prosedur. Langkah yang dilakukan dalam tahap praproses 

adalah normalisasi data numerik. Normalisasi ini bermaksud untuk merubah data 
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numerik yang tersedia menjadi suatu skala yang sama.  Perhitungan normalisasi 

berdasarkan pada persamaan 3.1 berikut. 

normalisasi(x) = 
𝑥𝑖−𝑥𝑖𝑚𝑖𝑛

𝑥𝑖 max − 𝑥𝑖𝑚𝑖𝑛
 (𝑛𝑒𝑤_ max − 𝑛𝑒𝑤_𝑚𝑖𝑛) + new_min (3.1) 

Dimana 𝑥𝑖 adalah data ke i, 𝑥𝑖 max  dan 𝑥𝑖𝑚𝑖𝑛 adalah data maksimum dan 

minimum pada data ke i, sedangkan new_max dan new_min adalah nilai maksimum 

dan minimum yang diharapkan. 

 

3.2.2 Random Forest 

3.2.2.1 Random Forest untuk Pembuatan Mode 

Untuk membuat model menggunakan Random Forest perlu dibangun 

sebuah langkah yang runtut dan teratur sesuai dengan Gambar 3.2 berikut. 
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Gambar 3.2 Flowchart Random Forest untuk Pembuatan Model 

Sesuai gambar flowchart Random Forest untuk pembuatan model pelatihan 

dijelaskan langkah-langkah pembuatan model pelatihan pada sistem. Tahap awal 

pembuatan model menggunakan Random Forest adalah dengan melakukan 

resampling atau melakukan pengambilan sample ulang secara acak pada dataset 

yang telah tersedia, dalam Random Forest istilah resampling memiliki arti yang 

sama dengan Bootstrap. Untuk melakukan Bootstrap, dataset perlu disiapkan yang 
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kemudian akan dilakukan pengambilan sample ulang secara acak. Kolom dalam set 

data tetap dijaga sesuai data asli, sedangkan baris pada dataset diacak dan 

diperbolehkan untuk mengambil baris yang sama pada set data untuk diletakkan 

pada sample data yang baru. 

Setelah didapatkan pembentukan sekumpulan Bootstrap atau sample data 

yang baru, langkah selanjutnya yaitu dengan membuat pohon pada setiap Bootstrap 

tersebut. Layaknya Decision Tree, pohon terbentuk atas tiga hal yaitu root node 

(puncak pohon), internal node (cabang pohon), dan leaf node (akhir pohon). Pada 

penelitian ini, pembangunan pohon keputusan ditentukan dengan menggunakan 

metode Gini Index. 

Langkah pertama yaitu dengan mendapatkan nilai impuriti, perhitungan gini 

impurity sesuai dengan persamaan 3.2 berikut.  

Impurity  = 1 - ∑ 𝑃𝑖
2 

(3.2) 

Dimana Pi adalah probabilitas nilai label yang muncul pada kolom yang 

bersangkutan. 

Sedangkan untuk mendapatkan nilai Gini Index dapat dilakukan sesuai 

perhitungan persamaan 3.3 berikut. 

Gini(x) = 1 - ∑
𝑛𝑖

𝑛
∗ 𝐼𝑚𝑝𝑢𝑟𝑖𝑡𝑦 (3.5) 

 

3.3 

Dimana ni adalah banyaknya data partisi pada himpunan, dan n adalah banyak 

seluruh himpunan. 

 Berikut disajikan perhitungan manual Gini Impurity dan Gini Index dengan 

kasus perhitungan data kolom Total Length of Fwd Packets pada Tabel 3.2. 
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Tabel 3.2 Data Perhitungan 

No Total Length of Fwd 

Packets 
 Label 

1 12 BENIGN 

2 12 BENIGN 

3 6 BENIGN 

4 59 BENIGN 

5 6 BENIGN 

6 26 DDoS 

7 24 DDoS 

8 26 DDoS 

9 56 DDoS 

10 26 DDoS 

 

a. Langkah pertama yaitu dengan mengurutkan data pada kolom terpilih secara 

menaik dari nilai terkecil. Sesuai pada tabel 3.3 berikut. 

Tabel 3.3 Mengurutkan Data pada Kolom 

No Total Length of Fwd 

Packets 
 Label 

1 6 BENIGN 

2 6 BENIGN 

3 12 BENIGN 

4 12 BENIGN 

5 24 DDoS 

6 26 DDoS 

7 26 DDoS 

8 26 DDoS 

9 56 DDoS 

10 59 BENIGN 

 

b. Mengumpulkan data yang bernilai sama kemudian menghitung rerata setiap data 

pada baris yang saling berdekatan. Sesuai pada tabel 3.4 berikut. 

Tabel 3.4 Rerata Data yang Berdekatan 

No Data Rerata dengan Data Baris 

Sebelumnya 

1 6   

2 12 9 
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3 24 18 

4 26 25 

5 56 41 

6 59 67,5 

c. Partisi nilai kolom sesuai rerata pada setiap baris yang berdekatan, dan 

bergantung pada nilai label yaitu BENIGN dan DDOS. Sesuai pada tabel 3.5 

berikut. 

Tabel 3.5 Data Partisi 

No Partisi 

Data 

BENIGN DDOS TOTAL ni TOTAL n 

1 <=9 2 0 2   

2 >9 3 5 8 10 

3 <=18 4 0 4   

4 >18 1 5 6 10 

5 <=25 4 1 5   

6 >25 1 4 5 10 

7 <=41 4 4 8   

8 >41 1 1 2 10 

9 <=67,5 5 5 10   

10 >67,5 0 0 0 10 

 

d. Menghitung nilai gini impurity sekaligus gini index pada setiap data. Dimulai 

pada data yang memiliki nilai terkicil. 

Impurity(<=9) = 1 − ((
2

2
)

2

+ (
0

2
)

2
)  

= 1 – (1 + 0) 

= 0 

Impurity(>9) = 1 − ((
3

8
)

2

+ (
5

8
)

2
) 

= 1 – (0,14 + 0,39) 

= 0,46875 

Gini(9)  = (
2

10
⋅ 0) + (

8

10
⋅ 0.46875) 
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= 0 + 0,375 

= 0,375 

e. Ulangi perhitungan gini impurity dan gini index pada setiap baris data. 

f. Hasil perhitungan keseluruhan ditampilkan pada tabel 3.6 berikut. 

Tabel 3.6 Hasil Perhitungan Gini Impurity dan Gini Index 

No Partisi 

Data 

BENIGN DDOS TOTAL 

ni 

TOTAL 

n 

GINI 

IMPURITY 

GINI 

INDEX 

1 <=9 2 0 2   0   

2 >9 3 5 8 10 0,46875 0,375 

3 <=18 4 0 4   0   

4 >18 1 5 6 10 0,277777778 0,166666667 

5 <=25 4 1 5   0,32   

6 >25 1 4 5 10 0,32 0,32 

7 <=41 4 4 8   0,5   

8 >41 1 1 2 10 0,5 0,5 

9 <=67,5 5 5 10   0,5   

10 >67,5 0 0 0 10 0 0,5 

 

 Nilai gini index berguna sebagai nilai splitting sebuah pohon keputusan, 

dengan memberikan nilai splitting maka akan mudah didapatkan klasifikasi dari 

nilai leaf suatu pohon keputusan. Leaf dari setiap pohon keputusan akan 

dikumpulkan menjadi satu list dan didapatkan mayoritas nilai yang sering keluar 

dan akan menjadi nilai akhir prediksi. Script program dari proses Random Forest 

untuk pembentukan model pelatihan diperlihatkan pada Gambar 3.3 berikut. 
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Gambar 3.3 Script Program Proses Random Forest untuk Pembuatan Model 

 

# Decision tree algorithm 
def decision_tree_algorithm(df, counter=0, min_samples=0, max_depth=5, 
random_subspace=None): 
    # data preparation 
    if counter == 0: 
        global COL_HEADERS, FEATURE_TYPES 
        COL_HEADERS = df.columns 
        FEATURE_TYPES = determine_type_of_feature(df) 
        data = df.values 
    else: 
        data = df 
    # recursive part 
    else: 
        counter += 1 
        #helper function 
        potential_splits = get_potential_splits(data, random_subspace) 
        split_col, split_value, _ = determine_best_split(data, potential_splits) 
        data_below, data_above = split_data(data, split_col, split_value) 
        #check for empty data 
        if len(data_below) == 0 or len(data_above) == 0: 
            classification = clasify_data(data) 
            return classification 
        #determine question 
        feature_name = COL_HEADERS[split_col] 
        type_of_feature = FEATURE_TYPES[split_col] 
        if type_of_feature == "continuous": 
            question = "{} <= {}".format(feature_name, split_value) 
        #feature categorical 
        else: 
            question = "{} = {}".format(feature_name, split_value) 
        #instantiate sub_tree 
        sub_tree = {question: []} 
        #find answer(recursion) 
        yes_answer = decision_tree_algorithm(data_below, counter, min_samples, 
max_depth, random_subspace) 
        no_answer = decision_tree_algorithm(data_above, counter, min_samples, 
max_depth, random_subspace) 
        if yes_answer == no_answer: 
            sub_tree = yes_answer 
        else: 
            sub_tree[question].append(yes_answer) 
            sub_tree[question].append(no_answer) 
    return sub_tree 
# TODO Bootstrapping 
def bootstrapping(data, n_bootstrap): 
    bootstrap_indices = np.random.randint(low=0, high=len(data), size=n_bootstrap) 
    df_bootstrapped = data.iloc[bootstrap_indices] 
    return df_bootstrapped 
    # base case 
    if (check_purity(data)) or (len(data) < min_samples) or (counter == max_depth): 
        classification = clasify_data(data) 
        return classification 
# TODO Random Forest Model 
def random_forest_algorithm(data, n_trees, n_bootstrap, n_features, dt_max_depth): 
    forest = [] 
    for i in range(n_trees): 
        df_bootstrapped = bootstrapping(data, n_bootstrap) 
        tree = decision_tree_algorithm(df_bootstrapped, max_depth=dt_max_depth, 
random_subspace=n_features) 
        forest.append(tree) 
    return forest 
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3.2.2.2 Random Forest untuk Deteksi Serangan 

 Setelah dilakukan pembuatan model dengan Random Forest, langkah 

selanjutnya yaitu dengan melakukan percobaan deteksi serangan DDoS pada model 

tersebut. Seperti tercantum dalam Gambar 3.4 merupakan Flowchart Random 

Forest untuk Deteksi Serangan pada data primer. 

 

Gambar 3.4 Flowchart Random Forest untuk Deteksi Serangan 

 Menurut gambar flowchart Random Forest untuk deteksi serangan 

dilakukan proses pemasukan data testing pada model sepanjang banyaknya tree 

yang telah dibuat sebelumnya. Tentunya data testing yang dimasukkan pada model 
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deteksi adalah data yang telah dilakukan praproses yaitu normalisasi data. Data 

yang telah dimasukkan pada model deteksi akan menghasilkan sebuah hasil 

prediksi yaitu kumpulan atau list dari leaf pohon keputusan. Leaf dari pohon 

keputusan kemudian akan dipisahkan menjadi data BENIGN dan data DDoS yang 

selanjutnya akan didapatkan mayoritas data yang paling sering muncul pada list leaf 

tersebut. Hasil dari mayoritas list leaf berperan sebagai hasil deteksi lalu lintas 

Random Forest untuk deteksi serangan. Script program dari proses Random Forest 

untuk deteksi serangan ditampilkan pada Gambar 3.5 berikut. 

Gambar 3.5 Script Program Proses Random Forest untuk Deteksi Serangan 

def predict_example(example, tree): 
  question = list(tree.keys())[0] 
  feature_name, comparison_operator, value = question.split(" ") 
 
  # ask question 
  if comparison_operator == "<=": 
      if example[feature_name] <= float(value): 
        answer = tree[question][0] 
      else: 
        answer = tree[question][1] 
  #feature categorical 
  else: 
      if str(example[feature_name]) == value: 
          answer = tree[question][0] 
      else: 
          answer = tree[question][1] 
  # base case 
  if not isinstance(answer, dict): 
    return answer 
  # recursive part 
  else: 
    residual_tree = answer 
    return predict_example(example, residual_tree) 
 
# All example of the test data 
def decision_tree_predictions(df, tree): 
    predictions = df.apply(predict_example, args=(tree,), axis=1) 
    return predictions 
 
# TODO Random Forest Prediction 
def random_forest_predictions(data, forest): 
    df_predictions = {} 
    for i in range(len(forest)): 
        col_name = "tree_{}".format(i) 
        predictions = decision_tree_predictions(data, tree=forest[i]) 
        df_predictions[col_name] = predictions 
    df_predictions = pd.DataFrame(df_predictions) 
    random_forest_predictions = df_predictions.mode(axis=1)[0] 
 
    return random_forest_predictions 
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3.3 Kerangka Kerja Konseptual 

Pada sub-bab ini peneliti menampilkan kerangka kerja konseptual, sesuai 

dengan Gambar 3.6 berikut 

 

Gambar 3.6 Kerangka Kerja Konseptual 

Sesuai Gambar 3.6 dapat diketahui konsep kerangka kerja dalam penelitian, 

konsep kerangka kerja dalam penelitian ini memiliki beberapa poin perbedaan 

dengan penelitian sebelumnya. Berikut disajikan perbedaan dengan penelitian 

sebelumnya. 
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Tabel 3.7 Perbedaan dengan Penelitian Sebelumnya 

No. Pengarang 

(Tahun) 

Kerangka Kerja Perbedaan  

1. Alkasassbeh 

dkk (2016) 
a. Menggunakan tiga algoritma 

yang terkenal, yaitu Multilayer 

Perceptron (MLP), Random 

Forest dan Naïve Bayes. 
b. Menggunakan dataset baru 

yang berisi empat jenis 

serangan DDoS, yaitu HTTP 

Fload, SIDDoS, UDP Flood, 

dan Smurf. 
c. Mengelompokkan keluaran 

penelitian pada empat kelas, 

yaitu UDP-Flood, Smurf, 

SIDDoS dan HTTP-Flood  
d. Mengukur accuracy, precision, 

dan recall. 
 

a. Menggunakan satu algoritma 

yaitu Random Forest dengan 

split tree Gini Index. 
b. Menggunakan Dataset 

CICIDS2017 sebagai data 

sekunder dan data trafik 

jaringan sebagai data primer 

yang keduanya berisi trafik 

serangan DDoS dan trafik 

Benign (normal). Dengan 

parameter Total Length of Fwd 

Packets, Fwd Packet Length 

Max, Fwd Packet Length 

Mean, Avg Fwd Segment Size, 

Subflow Fwd Bytes, Init Win 

bytes forward, Act data pkt fwd 

dan Label. 
c. Mengelompokkan keluaran 

penelitian pada dua kelas, yaitu 

trafik serangan (DDoS) dan 

trafik normal (Benign). 
d. Mengukur accuracy, precision, 

recall, f-measuere dan durasi 

Random Forest dalam 

mendeteksi serangan DDoS. 
2.  Muhammad 

dkk (2017) 
a. Menggunakan algoritma Neural 

Network dengan fungsi Fixed 

Moving Average Window. 
b. Menggunakan satu jenis data, 

yaitu data sekunder berupa 

dataset CAIDA DDoS Attack 

2007 
c. Mengelompokkan keluaran 

penelitian pada tiga kategori 

deteksi, yaitu normal, slow 

DDoS, Dan DDoS. 
d. Mengukur prosentase 

pengenalan deteksi. 
 

a. Menggunakan algoritma 

Random Forest dengan fungsi 

split tree Gini Index. 

b. Menggunakan dua jenis data, 

yaitu data sekunder dataset 

CICIDS2017 dan data primer 

berupa trafik yang didapatkan 

dari simulasi serangan peneliti. 

c. Pengelompokan klasifikasi 

penelitian dengan dua 

klasifikasi, yaitu DDoS dan 

Benign. 

d. Mengukur accuracy, precision, 

recall, f-measuere dan durasi 

Random Forest dalam 

mendeteksi serangan DDoS. 

3.  Liang dan 

Znati (2019) 

a.    Menggunakan metode berbasis 

Machine Learning dengan 

berbagai jenis algoritma, 

diantaranya adalah Naïve 

Bayes, Decision Tree, Support 

Vector Machine dan Artificial 

Neural Network. 
b. Menggunakan berbagai data 

sekunder, diantaranya adalah 

a. Hanya menggunakan algoritma 

Random Forest ensamble 

learning. 
b. Menggunakan dua jenis data, 

yaitu data sekunder dataset 

CICIDS2017 dan data primer 

berupa trafik yang didapatkan 

dari simulasi serangan peneliti. 
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dataset DARPA 1999, DARPA 

2000, CAIDA 2007, dan 

LLDOS. 
c. Melakukan evaluasi pada 

"pembangunam blok" dari 

skema deteksi dan pencegahan 

DDoS yang cerdas. 
 

c. Membangun pohon model 

berbasis Random Forest untuk 

deteksi serangan DDoS. 

4. Sihombing 

dkk (2019) 
a. Menggunakan algoritma SVM 

Classifier. 
b. Menggunakan data primer, 

yaitu peneliti mengumpulkan 

traffic pada jaringan yang akan 

dibangun. Dengan kata lain 

peneliti melakukan akuisisi 

data yang bersumber dari traffic 

yang dibangun sendiri. 
c. Mengukur accuracy deteksi. 

 

a. Menggunakan algortima 

Random Forest. 
b. Peneliti menggunakan data 

primer sekaligus data sekunder. 

Data primer berisi trafik 

jaringan yang dibangun dari 

hasil simulasi serangan, 

sedankan data sekunder diambil 

dari dataset CICIDS2017. 
c. Mengukur accuracy, precision, 

recall, f-measure dan durasi 

deteksi DDoS menggunakan 

Random Forest 
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BAB IV 

UJI COBA DAN PEMBAHASAN 

 

4.1 Skenario Uji Coba 

4.1.1 Akuisisi Data  

Pada sub bab ini peneliti menjelaskan langkah-langkah untuk mendapatkan 

data primer maupun data sekunder yang digunakan dalam penelitian. Peneliti 

mendapatkan data primer dengan cara melakukan simulasi kasus, simulasi 

dilakukan pada server hackable yang memang digunakan untuk melakukan praktek 

simulasi serangan siber yang mana dalam kasus penelitian ini serangan siber yang 

digunakan adalah serangan siber berjenis Distributed Denial of Service (DDoS).  

Adapun langkah-langkah yang dilakukan oleh peneliti untuk mendapatkan 

data primer adalah sebagai berikut: 

a.  Konfigurasi Hacking Environment  

Langkah yang pertama adalah membangun sebuah lingkungan peretasan 

yang mirip dengan lingkungan praktek peretasan yang sebenarnya. Peneliti 

membutuhkan sebuah virtual machine yang berguna untuk menjalankan sistem 

operasi tambahan dan server hackable untuk simulasi peretasan. virtual machine 

yang digunakan adalah VirtualBox, dari VirtualBox inilah peneliti akan 

menjalankan sistem operasi tambahan yang berperan sebagai sistem operasi peretas 

sekaligus peneliti akan menjalankan server hackable yang aman untuk diretas. 

Vitual machine VirtualBox berguna untuk menjalankan sistem operasi 

tambahan sebagai sistem operasi penyerang yaitu BackBox v6 dan server hackable 
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yaitu Metasploitable2. Berikut Gambar 4.1 menampilkan halaman muka 

VirtualBox yang telah terpasang Backbox dan Metasploitble. 

 

Gambar 4.1 Tampilan Halaman Muka VirtualBox 

Langkah selanjutnya yaitu mengatur jaringan pada virtual machine 

sehingga semua BackBox dan Metasploitable2 dapat berjalan dalam satu jaringan 

yang sama. Pada menu Berkas dalam halaman muka aplikasi VirtualBox pilih 

setting Host Network Manager. Tambahkan Host-Only Ethernet Adapter dan 

centang enable pada bilah “DHCP Server” seperti pada Gambar 4.2 berikut. 

 

Gambar 4.2 Pengaturan Host Network Manager 
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Kemudian melakukan konfigurasi network pada BackBox dan 

Metasploitable2. Pilih BackBox > Settings > Network, pada bilah Adapter centang 

Enable Network Adapter kemudian Attached to Host-only Adapter. 

 

Gambar 4.3 Konfigurasi Network Settings 

Konfigurasi Network Settings tersebut dilakukan pada Backbox sekaligus pada 

Metasploitable2. Setelah melalui langkah konfigurasi pada virtual machine 

tersebut, selanjutnya yaitu menjalankan sistem operasi penyerang untuk BackBox 

dan server hackable Metasploitable2. 

  Sesuai Gambar 4.4 berikut adalah tampilan pada sistem operasi BackBox 

yang akan berperan sebagai penyerang dalam jaringan. 
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Gambar 4.4 IP Address BackBox 

Dengan menggunakan perintah “ifconfig” pada Terminal BackBox dapat diketahui 

bahwa sistem operasi BackBox memiliki IP address 192.168.56.102. 

  Langkah selanjutnya yaitu menjalankan server Metasploitable2, hal ini 

bertujuan untuk mendapatkan IP address yang kemudian IP address tersebut akan 

berguna sebagai alamat akses terhadap server Metasploitable2. Dengan 

menjalankan perintah “ifconfig” pada Terminal Metasploitable2 dapat diketahui 

pula bahwa IP address dari server Metasploitable2 adalah 192.168.56.104 sesuai 

dengan Gambar 4.5 berikut. 
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Gambar 4.5 IP Address Metasploitable2 

  Berikut adalah tabel daftar IP address pada virtual machine untuk dapat 

melakukan komunikasi pada jaringan. 

Tabel 4.1 Daftar IP Address 

No Virtual Machine Peran IP Address 

1. BackBox v6 Penyerang 192.168.56.102 

2.  Metasploitable2 Server  192.168.56.104 

 

Proses peretasan tidak dapat dilakukan hanya dengan sistem operasi 

penyerang dan server saja, dibutuhkan sebuah tool penyerang untuk melancarkan 

perintah dan kegiatan penyerangan. Peneliti menggunakan tool Metasploit yang 

terpasang pada sistem operasi penyerang. Metasploit inilah yang kemudian 

berperan sebagai bot DDoS Executor. Metasploit dijalankan pada Terminal 

BackBox dengan perintah “msfconsole” seperti pada Gambar 4.6 berikut. 
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Gambar 4.6 Metasploit 

b. Simulasi peretasan 

Simulasi peretasan dilakukan dengan menjalankan tool Metasploit sebagai 

bot DDoS executor dan menjalankan Metasploitable2 sebagai server. Langkah 

pertama yaitu dengan menjalankan Metasploitable2. Metasploitable2 dijalankan 

pada VirtualBox yang kemudian akan diakses oleh sistem operasi utama yang 

berperan sebagai client yaitu sistem operasi Windows 10. Setelah Metaspoitable2 

sukses dijalankan pada VirtualBox, sistem operasi Windows menjalankan browser 

dan mengetikkan IP address dari Metasploitable2 yaitu 192.168.56.104. Disajikan 

tampilan akses server pada layer client sesuai Gambar 4.7 berikut. 

 

Gambar 4.7 Tampilan Akses Server Hackable pada Client 
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  Kemudian Metasploit dijalankan untuk melakukan serangan pada server 

Metasploitable2 tersebut. Berikut adalah perintah yang harus dilakukan melakukan 

serangan DDoS: 

1. Memastikan bahwa Metasploit telah berjalan pada Terminal BackBox. 

2. Ketikkan perintah “use auxiliary/dos/tcp/synflood”. 

3. Lanjutkan dengan mengetik “show options”. 

4. Lalu akan muncul menu Module Options seperti Gambar 4.8 berikut. 

 

Gambar 4.8 Module Options pada Metasploit 

5. Pilih RHOSTS untuk melakukan penyerangan DDoS, dengan mengetikkan 

perintah “set [menu_name] [IP_target]”. Dalam hal ini Metasploitable sebagai 

target memiliki IP 192.168.56.104, sehingga perintah yang harus diberikan 

adalah “set RHOSTS 192.168.56.104”. 

6. Untuk meluncurkan perintah serangan, ketik perintah “exploit”. Sesuai Gamber 

4.9 berikut ditampilkan proses ketika peretasan berjalan. 
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Gambar 4.9 Proses Penyerangan DDoS terhadap Server 

7. Untuk mewujudkan praktek DDoS, maka satu bot executor tidak cukup untuk 

menjalankan serangan DDoS. Dibutuhkan setidaknya dua bot executor sehingga 

dapat disebut sebagai Distributed DoS (DDoS). Maka tambahkan tab pada 

Terminal dan lakukan penyerangan seperti pada langkah nomor 1-6. Tunggu 

hingga terjadi respon pada server. 

Ketika proses peluncuran paket serangan, server Metasploitable2 akan terus 

menerus dibanjiri request yang diberikan oleh bot executor dalam hal ini yaitu 

Metasploit. Berikut ditampilkan tanggapan server terhadap serangan DDoS sesuai 

pada Gambar 4.10. 

 

Gambar 4.10 Tanggapan Server Metasploitable2 terhadap Serangan DDoS  
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Peneliti menggunakan 4 tab Metasploit dan membutuhkan waktu kurang lebih 5 

menit untuk dapat melihat tanggapan gagal akses pada server Metasploitable2.  

c. Perekaman Lalu Lintas Jaringan 

Dalam melakukan perekaman lalu lintas jaringan, diperlukan sebuah tool 

yang dapat merekam lalu lintas jaringan yang berlangsung pada suatu jaringan, tool 

yang digunakan yaitu WireShark. Karena WireShark bertugas untuk melakukan 

perekaman lalu lintas jaringan, tentu tool WireShark harus dijalankan sebelum 

hingga sesudah peretasan berlangsung, dengan begitu data lalu lintas peretasan 

dapat terekam dengan sempurna dan tidak ada data yang rusak atau hilang. Sesuai 

Gambar 4.11 ditampilkan proses perekeman lalu lintas jaringan ketika serangan 

DDoS belum diluncurkan.  

 

Gambar 4.11 Perekaman Lalu Lintas Jaringan Normal 

  Ketika WireShark sudah siap dalam melakukan perekaman, maka bot 

Metasploit siap untuk melakukan serangan DDoS. Seperti Langkah sebelumnya, 

peneliti menggunakan 4 tab bot Metasploit, sesuai dengan Gambar 4.12 berikut. 
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Gambar 4.12 Peluncuran DDoS dengan 4 Tab Bot 

Pada saat yang bersamaan WireShark melakukan perekaman lalu lintas pada 

jaringan environment hacking. Berikut ditampilkan pada Gambar 4.13 proses 

perekaman lalu lintas peretasan DDoS. 

 

Gambar 4.13 Perekaman Lalu Lintas Serangan DDoS 

Untuk mendapatkan data yang sah dan murni, peneliti tidak menyampur adukan 

proses akses pada server. Untuk akses jaringan normal dilakukan terlebih dahulu, 

kemudian proses perekaman disimpan dengan nama berkas “Trafik_Normal”. 

Setelah proses perekaman jaringan normal selesai, peneliti melakukan perekaman 

pada berkas WireShark yang baru khusus untuk perekaman lalu lintas serangan 



41 
 

 

DDoS dan menyimpannya dengan nama berkas “Trafik_DDoS”. Pada Tabel 4.2 

berikut disajikan jumlah baris data yang berhasil direkam. 

Tabel 4.2 Jumlah Data Perekaman Lalu Lintas Jaringan 

No Lalu Lintas 

Jaringan 

Baris Data 

Perekaman 

1.  Normal (Benign) 1048 

2.  Serangan (DDoS) 458 

 

d. Ektraksi Lalu Lintas Jaringan 

Setelah proses perekaman lalu lintas jaringan selesai, maka langkah 

selanjutnya yang perlu dilakukan adalah ekstraksi data lalu lintas jaringan. Tool 

yang digunakan pada Langkah ini adalah CICFlowMeter v4.0. Berkas tool 

CICFlowmeter v4.0 secara terbuka dapat diakses pada Github 

(https://github.com/ahlashkari/CICFlowMeter, 2020). Berkas CICFLowMeter 

yang telah diakses dari Github dijalankan menggunakan Intellij IDEA, pada 

Terminal Intellij ketik perintah “gradlew execute” untuk dapat menjalan kan 

CICFlowMeter v4.0. Berikut ditampilkan halaman utama dari CICFlowMeter 

sesuai Gambar 4.14. 

 

Gambar 4.14 Halaman Utama CICFlowMeter 

https://github.com/ahlashkari/CICFlowMeter
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Untuk dapat melakukan perintah ektraksi jaringan, pada menu utama pilih 

NetWork>Offline, sehingga muncul halaman sesuai Gambar 4.15 berikut. 

 

Gambar 4.15 Tampilan Menu Offline 

Pada form “Pcap dir” klik tombol Browse dan pilih berkas berektensi “.pcap” untuk 

dilakukan ekstraksi jaringan. Atur directory keluaran berkas ekstraksi jaringan pada 

form “Output dir”. Jika semua sudah diatur maka klik tombol OK. Pada Tabel 4.3 

berikut disajikan hasil dari ektraksi lalu lintas jaringan. 

Tabel 4.3 Hasil Ektraksi Lalu Lintas Jaringan 

 

No 
Lalu Lintas 

Jaringan 

Baris Data 

Ektraksi 

1 BENIGN 396 

2 DDoS 137 

Total 533 

 

e. Pelabelan 

Sesuai dengan langkah sebelumnya, peneliti memisahkan antara proses 

akses lalu lintas jaringan normal dengan akses lalu lintas jaringan serangan, hal ini 

bertujuan untuk mendapatkan trafik yang benar-benar murni dan tidak tercampur 

adukkan antara lalu lintas jaringan normal dengan lalu lintas jaringan serangan. 
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Dari hasil ekstraksi didapatkan baris data lalu lintas jaringan normal sebanyak 396, 

untuk baris data lalu lintas serangan sebanyak 137. Baris data pada lalu lintas 

jaringan normal diberi label “BENIGN” sedangkan untuk baris data pada lalu lintas 

jaringan serangan diberi label “DDOS”. Kemudian kedua trafik digabungkan 

menjadi satu berkas XLSX sebagai data primer yang mana selanjutnya akan 

digunakan sebagai data pengujian model sesuai algoritma yang digunakan. 

Sedangkan untuk data sekunder dalam penelitian, peneliti menggunakan 

dataset CICIDS2017. Peneliti menggunakan beberapa parameter yang diambil dari 

dataset CICIDS2017 tersebut. Berikut Tabel 4.4 berisi parameter-parameter dalam 

penelitian yang diambil dari dataset CICIDS2017. 

Tabel 4.4 Parameter Penelitian 

No Fitur Dataset Parameter Penelitian 

1 TotLen Fwd Pkts Total_length_of_fwd_packets 

2 Fwd Pkt Len Max Fwd_packet_length_max 

3 Fwd Pkt Len Mean Fwd_packet_length_mean 

4 Fwd Seg Size Avg Avg_fwd_segment_size 

5 Subflow Fwd Byts Subflow_fwd_bytes 

6 Init Fwd Win Byts Init_win_bytes_forward 

7 Fwd Act Data Pkts Act_data 

8 Label Label 

 

 Adapun data yang digunakan dalam penelitian secara terperinci disajikan 

pada Tabel 4.5 seperti berikut. 
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Tabel 4.5 Total Data dalam Penelitian 

 

Jenis Data Jenis Lalu 

Lintas Jaringan 

Jumlah Baris 

Data 

Total  

(Baris x Kolom) 

Data Primer BENIGN 396 533 x 8 

DDOS 137 

Data Sekunder BENIGN 18883 225745 x 8 

DDOS 206862 

 

4.1.2 Praproses Data 

 Sebelum data diproses dalam sistem, peneliti melakukan rescaling data 

terlebih dahulu. Rescaling dilakukan oleh peneliti dengan tujuan merubah ulang 

skala data penelitian. Data yang dilakukan rescaling adalah data berjenis numerik. 

Peneliti menggunakan metode rescale data dengan metode Minimum Maximum 

Rescaling, yaitu merubah skala data pada nilai minimum dan nilai maximum yang 

disamakan. Dalam kasus ini peneliti merubaha minimum data menjadi 0 dan 

maximum data menjadi 1, dengan kata lain data akan dilakukan rescaling menjadi 

data dengan rentang 0 sampai dengan 1. Berikut ditampilkan hasil dari rescaling 

data numerik dalam sistem sesuai pada Gambar 4.16. 

 

Gambar 4.16 Rescaling Data Numerik 

4.1.3 Random Forest 

 Algoritma Random Forest digunakan untuk melakukan pemodelan 

pelatihan dan melakukan pengujian dari model yang dibentuk tersebut. Langkah 

pertama yaitu membangun sebuah resample dengan mengacak data training,  data 

training disini adalah sebagain dari data sekunder maupun primer, tahap ini disebut 
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sebagai tahap bootstrapping. Bootstrapping dibangun secara berulang sebanyak 

jumlah pohon yang ditentukan. Sesuai dengan Gambar 4.17 disajikan contoh hasil 

dari salah satu bootstrapping. 

 

Gambar 4.17 Sampel Bootstrapping pada Data Sekunder 

Sekumpulan bootstrapping yang telah dibangun akan diproses menjadi kumpulan 

tree model. Tree model atau yang selanjutnya disebut sebagai Random Forest 

Model dibangun untuk menjadi model pelatihan baris data primer. Sesuai dengan 

Gambar 4.18 ditampilkan contoh sebagian Random Forest Model. 

 

Gambar 4.18 Sampel Random Forest Model 

 Dari hasil pembangunan model pelatihan berupa kumpulan tree (forest), 

maka dilanjutkan dengan tahap prediksi atau disebut juga sebagai tahap deteksi lalu 

lintas jaringan. Random Forest Model yang dibangun dari data training pada pada 

sekunder tentu digunakan untuk melakukan deteksi data testing pada data sekunder. 

Begitu juga Random Forest Model yang dibangun dari data training pada data 

primer digunakan untuk deteksi data testing pada data primer. Kemudian disamping 
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proses deteksi berlangsung, peneliti meletakkan pemicu pada sistem untuk dapat 

mendapatkan waktu permulaan deteksi dan waktu akhir dari deteksi. Pemicu waktu 

inilah yang akan berperan sebagai masukan untuk menghitung durasi tahap deteksi 

lalu lintas jaringan menggunakan Random Forest. Setelah proses deteksi lalu lintas 

jaringan selesai, keluaran dari sistem deteksi data lalu lintas jaringan tersebut akan 

diukur untuk didapatkan seberapa besar accuracy, precision, recall, f-measure 

sekaligus durasi waktu proses deteksi lalu lintas jaringan tersebut. 

4.1.4 Pengujian Sistem 

Sub-bab ini menampilkan bagaimana cara untuk mengukur accuracy, 

precision, recall, f-measure dan menghitung lama durasi Random Forest dalam 

mendeteksi serangan DDoS. Dalam perhitungan accuracy, precision, recall, dan f-

measure peneliti menggunakan keluaran dari hasil deteksi sistem. 

Accuracy mengukur presentasi perbandingan antara percobaan dengan 

prediksi benar terhadap seluruh percobaan yang dilakukan. Pengukuran accuracy 

sesuai dengan persamaan 4.1 berikut (Alkasassbeh dkk, 2016). 

Accuracy = %100
+++

+

FNFPTNTP

TNTP
 (4.1) 

 

  Precision mengukur presentasi perbandingan antara prediksi benar positif 

dengan keseluruhan hasil yang diprediksi positif. Pengukuran precission sesuai 

dengan persamaan 4.2 berikut (Alkasassbeh dkk, 2016). 

Precision = %100
+ FPTP

TP
 (4.2) 
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  Recall mengukur presentasi perbandingan antara prediksi benar positif 

dengan semua kemungkinan prediksi data yang positif. Pengukuran recall sesuai 

dengan persamaan 4.3 berikut (Alkasassbeh dkk, 2016). 

Recall = %100
+ FNTP

TP
 (4.3) 

 

  f-measure mengukur efektivitas pengujian dengan memperhatikan 

precission dan recall. Pengukuran f-measure sesuai dengan persamaan 4.4 berikut 

(Bestari dkk, 2018). 

f-meaure= 2 ⋅
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛⋅𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙
 (4.4) 

 

Dimana pengertian untuk istilah diatas adalah sebagai berikut. 

-True Positive (TP) adalah data peretasan dan dianggap sebagai peretasan. 

-False Positive (FP) adalah data normal namun dianggap sebagai peretasan. 

-True Negative (TN) adalah data normal dan dianggap sebagai normal. 

-False Negative (FN) adalah data peretasan namun diaggap sebagai normal. 

Berikut disajikan tabel 4.6 merupakan confusion matrix untuk 

mempermudah pemahaman antara data aktual dengan data prediksi. 

Tabel 4.6 Confusion Matrix 

Aktual 

Prediksi 

DDoS Normal 

DDoS TP FP 

Normal FN TN 

   

Sedangkan untuk mengetahui durasi deteksi serangan menggunakan 

algoritma sesuai alur pada Gambar 4.19.  
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Gambar 4.19 Flowchart Setting Uji Coba Durasi Waktu 

Ketika deteksi serangan dijalankan maka waktu program akan mulai dijalankan, ini 

sebagai tanda waktu mulai berjalan. Ketika hasil deteksi didapatkan, maka waktu 

akhir program akan didapatkan. Perhitungan durasi pengujian sesuai persamaan 4.5 

berikut 

ttotal = tfinish – tstart (4.5) 
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 Dimana ttotal adalah durasi pengujian, sedangkan tstart adalah waktu mulai 

pengujian dijalankan dan tfinish adalah waktu selesai pengujian. Script program 

untuk proses mendapatkan waktu pelatihan pada sistem ditampilkan pada Gambar 

4.20 berikut. 

Gambar 4.20 Script Program Proses Pencatatan Durasi Deteksi 

4.2 Hasil Uji Coba 

 Pada tahap hasil uji coba penelitian ini, peneliti menampilkan hasil 

percobaan sesuai dengan tahap-tahap skenario uji coba yang telah dipaparkan. 

Peneliti melakukan uji coba sistem pada data sekunder maupun data primer. Hasil 

dari kedua data akan didapatkan sebagai hasil dari uji coba. Dalam Tabel 4.7 

disajikan pengujian Random Forest Model menggunakan data testing dari data 

sekunder. 

  

# Determine local time 
def localtime_in_sec(localtime): 
    time = localtime() 
    hour = time.tm_hour * 3600 
    minute = time.tm_min * 60 
    second = time.tm_sec 
    localtime_sec = hour + minute + second 
 
    return localtime_sec 
 
# TODO Starting time 
now = localtime_in_sec(localtime) 
print("Starting time:", now, "second") 
 
# TODO Ending time and Print Duration 
# Ending time 
later = localtime_in_sec(localtime) 
 
# Print Duration 
duration = int(later-now) 
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Tabel 4.7 Uji Coba dengan Data Testing pada Data Sekunder 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Dari hasil uji coba Random Forest Model dengan menggunakan data testing dari 

data sekunder, dapat diambil kesimpulan hasil uji coba sesuai dengan Tabel 4.8 

berikut. 

Tabel 4.8 Hasil Uji Coba pada Data Sekunder 

 

Durasi Deteksi Random Forest 12 Menit 44 Detik 

Accuracy 99,87% 

Precision 99,91% 

Recall 99,86% 

f-Measure 99,89% 

 

Berikutnya peneliti melakukan uji coba data testing pada data primer. Berikut 

dalam Tabel 4.9 disajikan pengujian Random Forest Model menggunakan data 

testing dari data primer. 

  

Nomor 

Baris 

Data 

Data 

Prediksi 

Data 

Aktual 
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Tabel 4.9 Uji Coba dengan Data Testing pada Data Primer 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Dari hasil uji coba deteksi sistem menggunakan data testing pada data primer, 

dapat diambil kesimpulan hasil uji coba sesuai dengan Tabel 4.10 berikut. 

Tabel 4.10 Hasil Uji Coba dengan Data Primer 

 

Durasi Deteksi Random Forest 1 Detik 

Accuracy 99,62% 

Precision 98,59% 

Recall 100% 

f-Measure 99,29% 

 

 

4.3 Pembahasan 

Setelah seluruh proses pengujian telah selesai dilalui, maka akan nampak 

bahwa hasil dari pengujian dari kedua set data. Terlebih dahulu peneliti akan 

menampilkan confusion matrix dari setiap hasil uji coba. Berikut hasil confusion 

matrix pada setiap set data ditunjukkan pada Tabel 4.11. 

Nomor 

Baris 

Data 

Data 

Prediksi 

Data 

Aktual 
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Tabel 4.11 Hasil Confusion Matrix  

Confusion Matrix pada Data Primer 

Aktual 

Prediksi 

DDoS Normal 

DDoS 70 1 

Normal 0 195 

   

Confusion Matrix pada Data Sekunder 

Aktual 

Prediksi 

DDoS Normal 

DDoS 96092 83 

Normal 127 73007 

 

Dari tabel confusion matrix didapatkan beberapa perbedaan antara hasil prediksi 

dari data primer dan hasil prediksi dari data sekunder. Berikut perbedaan hasil 

confusion matrix sesuai pada Tabel 4.12. 

Tabel 4.12 Perbedaan Hasil Confusion Matrix antara Prediksi Data Primer dan 

Data Sekunder 

Data Primer Data Sekunder 
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Kemudian dari hasil accuracy, precision, recall, f-measure dan durasi yang 

dihasilkan oleh pengujian Random Forest model menggunakan dari data testing 

pada data sekunder maupun primer menunjukkan bahwa algortima Random Forest 

merupakan algortima yang handal dalam membangun sistem model pelatihan 

karena menunjukkan accuracy, precision, recall, f-measure dan durasi seperti pada 

Tabel 4.13 berikut. 

Tabel 4.13 Pengukuran Random Forest Model Data Sekunder dan Data Primer 

 

 Data Sekunder Data Primer 

Durasi 12 menit 44 detik 1 detik 

Accuracy 99,87% 99,62% 

Precision 99,91% 98,59% 

Recall 99,86% 100% 

f-Measure 99,89% 99,29% 

 

Tindakan peretasan atau dalam istilah lain disebut sebagai hacking 

merupakan suatu tindakan yang dapat meresahkan dan merugikan bagi pihak target 

peretasan. Istilah peretasan sejatinya memperlakukan suatu hal tidak sesuai dengan 

semestinya atau jika dalam istilah keislaman terdapat istilah “dzalim” yang tentu 

merugikan pihak lain. Sehingga pada tindakan peretasan ini perlu adanya 

penanganan secara serius sehingga dapat diminimalisir atau bahkan dihilangkan. 

Sesuai dengan bahasan penelitian yaitu deteksi Distributed Denial of Service (salah 

satu metode peretasan) perlu dilakukan guna untuk mewujudkan usaha penanganan 

secara serius terhadap tindakan peretasan di bidang teknologi informasi dan 

komunikasi.  

 Sistem deteksi erat kaitannya dengan pengelompokan beberapa kasus ke 

dalam suatu kelas-kelas untuk dilakukan analisa yang lebih mendalam. 

Berhubungan dengan penelitian ini yaitu pengelompokkan lalu lintas jaringan 

normal (BENIGN) dengan jaringan peretasan (DDOS) memiliki keterkaitan dengan 
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ajaran islam yaitu pengelompokan suatu hal yang benar (HAQ) dan suatu hal yang 

bohong atau buruk (BATHIL). Lalu lintas jaringan normal merupakan bentuk dari 

suatu hal yang benar sedangkan lalu lintas jaringan peretasan merupakan bentuk 

suatu hal yang bohong. Dalam ajaran islam, jika terdapat dua hal yang saling 

kontradiktif antara nilai kebenaran dan kebohongan, maka perlu untuk dipisahkan 

dan tidak boleh dicampur adukkan, karena pencampur adukan kedua hal yang 

berlainan ini akan menimbulkan dampak yang buruk terhadap kehidupan seorang 

mahluk. Hal ini disampaikan pada Al Qur’an Surat Al Baqarah ayat 42 sebagai 

berikut.  

طِلَّوَِتكَْتمُُوا۟ٱلْحَقَّّوََأنَتمَُّْتعَْلَمُونَََّّوَلََتلَْبِسُوا۟ٱلْحَق َّ بِٱلْبََٰ  

Artinya: “Janganlah kalian campur-adukkan antara kebenaran dan kebatilan, dan 

janganlah kalian sembunyikan yang benar padahal kamu mengetahuinya”. (Q.S. 

Al-Baqarah [2]: 42). 

 Menurut tafsir Jalalain dalam Al-Qur’an Al-Hadi (Al Qur’an Alhadi 

Interaktif, 2020) ayat tersebut memiliki penjelasan sebagi berikut,  

الحقَّالصريحَّمنَّصفةَّنبيَّاللهَّولََّتخلِطواَّالحقَّالذيَّبي نتهَّلكمَّبالباطلَّالذيَّافتريتموه،َّواحذرواَّكتمانَّ

اَّتعلمونَّمنَّالكتبَّورسولهَّمحمدَّصلىَّاللهَّعليهَّوسلمَّالتيَّفيَّكتبكم،َّوأنتمَّتجدونهاَّمكتوبةَّعندكم،َّفيم

 .التيَّبأيديكم

Dengan makna sebagai berikut, “dan janganlah kalian campur aduk barang yang 

hak yang telah kuturunkan kepada kalian dengan barang yang bathil yang kamu 

ada-adakan dan jangan pula kalian sembunyikan yang hak berupa sifat dan ciri-ciri 

Muhammad sedangkan kalian mengetahui bahwa ia hak adanya.” 

Dalam tafsir Al Misbah, M Quraish Shihab menjelaskan bahwa ayat ini 

merupakan ayat tuntunan kepada Bani Isra’il. Mereka dilarang untuk menyesatkan 
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yang sebelumnya mereka juga dilarang terjerumus dalam kesesatan. Bentuk 

penyesatan ini terdapat dalam dua cara, yaitu sebagai berikut: 

1. Pada lafal (َِّطِل ( وَلََتلَْبِسُوا۟ٱلْحَق ٱلْبََٰ  ini memiliki penafsiran bahwa kebeneran yang 

ingin dipertahankan dengan ketidak benaran dengan maksud untuk 

disebarluaskan. Hal ini merupakan bentuk praktik dari propaganda yang 

sebagian isinya benar, namun celah kebenaran tersebut disisipi kebohongan-

kebohongan dalam bentuk yang sangat halus. 

2. Pada lafal (َّ وَتكَْتمُُوا۟ٱلْحَق)  yaitu menyembunyikan kebenaran tersebut atas mereka 

yang tidak tahu, sedangkan kalian mengetahui sehingga pengetahuan itu wajib 

disampaikan kepada yang tidak tahu. 

Menurut Qurasih Shihab menyembunyikan kebenaran dapat terjadi dengan 

mengingkarinya atau tidak menyampaikan saat dibutuhkan. Karena itu diamnya 

seseorang yang tahu tentang suatu hal persoalan merupakan sebuah bentuk 

penyembunyian dari kebenaran tersebut. 

 Maka dengan adanya penelitian ini, merupakan bentuk ikhtiar seorang 

hamba untuk melakukan upaya pencegahan pada serangan keamanan jaringan. 

Harapan dari peneliti terhadap sistem yang telah dibuat yaitu untuk memisahkan 

manakah upaya peretasan dan manakah yang bukan upaya peretasan. Dengan 

begitu maka dapat dilakukan pemberlakukan penanganan yang tepat terhadap 

permasalahan keamanan jaringan. 
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BAB V 

KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan 

 Penelitian yang telah dilakukan merupakan penelitian deteksi Distributed 

Denial of Service (DDoS) menggunakan algoritma Random Forest dengan objek 

penelitian lalu lintas jaringan yang berlabelkan lalu lintas jaringan BENIGN 

(normal) dan DDOS (serangan). Terdapat dua data yang digunakan dalam 

penelitian yaitu terdiri dari data sekunder dan data primer. Data sekunder yang 

digunakan merupakan dataset CICIDS2017 yang mana data tersebut merupakan 

sekumpulan baris data lalu lintas jaringan yang dibangun oleh para ahli dalam 

bidang keamanan siber dan digunakan untuk keperluan penelitian. Sedangkan data 

primer yang digunakan merupakan baris data lalu lintas jaringan yang dibangun 

oleh peneliti sendiri dan didapatkan dari hasil simulasi praktek peretasan DDOS. 

Kedua jenis data memiliki peran yang sama yaitu sebagai masukan sistem deteksi 

Distributed Denial of Service (DDOS) yang dibangun oleh peneliti. Dari kedua data 

akan dibagi menjadi dua bagian untuk keperluan sistem training dan sistem testing, 

sebagian data dari data sekunder digunakan sebagai data training dan sebagian 

lainnya digunakan sebagai data testing, aturan yang sama berlaku pada data primer.  

Model yang dibangun dari data training pada data sekunder digunakan 

untuk melakukan deteksi data testing pada data sekunder. Begitu juga model yang 

dibangun dari data training pada data primer digunakan untuk deteksi data testing 

pada data primer. Pada penelitian ini kesimpulan yang didapat adalah sebagai 

berikut: 
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1. Dari hasil uji yang dilakukan pada setiap data secara bergantian, peneliti 

melakukan uji coba pada data sekunder terlebih dahulu hingga menemukan 

hasil, kemudian dilanjutkan uji coba pada data primer. Dari data sekunder 

didapatkan hasil bahwa Random Forest dapat mendeteksi data testing pada data 

sekunder dengan hasil accuracy sebesar 99,87%, hasil precision sebesar 

99,91%, hasi recall sebesar 99,86% dan f-Measure sebesar 99,89%. Sedangkan 

data testing pada data primer dengan hasil accuracy sebesar 99,62%, hasil 

precision sebesar 98,59%, hasi recall sebesar 100% dan f-Measure sebesar 

99,29%. 

2. Durasi waktu yang dibutuhkan Random Forest untuk mendeteksi data testing 

pada data sekunder adalah selama 12 menit 44 detik sejumlah 169309 baris data, 

sedangkan data testing pada data primer adalah selama 1 detik sejumlah 266 

baris data. 

 

5.2 Saran 

Peneliti menyadari bahwa proses penelitian dari awal hingga akhir masih 

jauh dari kata sempurna, alangkah baiknya jika terus dilakukan pengembangan 

sehingga mendapatkan proses dan hasil yang lebih baik. Dari seluruh proses data 

dan hasil yang telah didaptkan oleh peneliti, berikut beberapa saran peneliti yang 

dapat bermanfaat bagi pihak yang berkepentingan antara lain: 

a. Dalam membentuk hacking environment dan simulasi serangan diharapkan 

untuk lebih memperhatikan prosedur sehingga dapat menghasilkan set data 

primer yang tepat dan sesuai. 

b. Lebih teliti dalam menggunakan data yang digunakan dalam penelitian. 

c. Menambahkan user interface application pada kode program. 
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