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ABSTRAK

El-Hakim, Lugman. 2019. Proses Enkripsi Dan Dekripsi Dengan Menggunakan
Metode Super Enkripsi. Skripsi. Jurusan Matematika, Fakultas Sains
dan Teknologi, Universitas Islam Negeri Maulana Malik Ibrahim
Malang. Pembimbing: (I) Muhammad Khudzaifah, M.Si (1) Evawati
Alisah, M.Pd.

Kata Kunci: Kriptografi, Enkripsi, Dekripsi, Plaintext, Ciphertext, Super Enkripsi

Kriptografi merupakan ilmu sekaligus seni untuk menjaga keamanan
pesan yang diperoleh dengan menyandikannya menjadi pesan yang tidak
mempunyai makna. Enkripsi adalah sebuah proses penyandian yang mengubah
teks-asli atau pesan yang dapat dimengerti (plaintext) menjadi teks-kode atau pesan
yang tidak bisa dimengerti (ciphertext). Dekripsi adalah sebuah proses pembalikan
yang mengubah teks-kode atau pesan yang tidak bisa dimengerti (ciphertext)
menjadi sebuah teks-asli atau pesan yang dapat dimengerti (plaintext). Untuk
melakukan suatu proses penyandian dan proses pembalikan menggunakan
algoritma yang sama (Munir, 2006). Suatu sistem yang digunakan untuk
mangamankan data agar kerahasiaan data tersebut terjamin dan tersampaikan
dengan kerahasiaan yang terjaga, maka perlu menggunakan metode kriptografi
untuk mengamankan data yang akan dikirimkan. Adanya kriptografi, diharapkan
dapat menjaga kerahasiaan data pada suatu isntansi atau kalangan tertentu.

Tujuan dari penelitian ini adalah menjelaskan proses Enkripsi dan Dekripsi
menggunakan metode Super Enkripsi. Hasil penelitian adalah: Penjabaran
mengenai proses enkripsi pesan menggunakan metode Super Enkripsi dan
dilanjutkan dengan penjabaran proses dekripsi pesan menggunakan metode Super
Enkripsi.

Penelitian ini bertujuan untuk mengetahui proses enkripsi dan dekripsi
pada super enkripsi. Hasil penelitian adalah:

1. Pada proses enkripsi pesan dengan menggunakan metode super enkripsi ada dua
tahap pengerjaan. Pesan asli (plaintext) yaitu “P”, setiap karakternya dikonversi
kedalam tabel konversi. Kunci yang digunakan untuk mengenkripsi pesan yaitu
“K”. Selanjutnya melakukan proses enkripsi menggunakan caesar cipher
(metode kaisar), setelah diperoleh hasil dari proses substitusi dengan caesar
cipher menggunakan persamaan ¢ = (p + k)mod n kemudian dienkripsi
kembali dengan teknik transposisi menggunakan transpose matriks. Sehingga
didapatkan pesan sandi (ciphertext) yaitu “C”

2. Untuk mendapatkan pesan asli (plaintext), terlebih dahulu mencari kunci yang
digunakan untuk proses dekripsi dan menemukan “K”, kemudian melakukan
proses dekripsi pada pesan yang sudah disandikan (ciphertext) “C”
menggunakan teknik substitusi dengan persamaan p = (¢ — k)mod n. Setelah
diperoleh hasil dari teknik substitusi, didekripsi kembali menggunakan teknik
transposisi dengan transpose matriks. Sehingga diperoleh pesan asli (plaintext)
yaitu “P”.

Xiv



Penelitian selanjutnya diharapkan untuk Menggunakan kombinasi lain
untuk metode super enkripsi serta menggunakan algoritma program untuk
mendapatkan hasil yang lebih akurat.
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ABSTRACT

El-Hakim, Lugman. 2019. Encryption And Decripsion Process Using The Super
Encryption Method. Essay. Mathematics Department, Faculty of
Science and Technology, State Islamic University Maulana Malik
Ibrahim Malang. Advisor: (I) Muhammad Khudzaifah, M.Si (I1) Evawati
Alisah, M.Pd.

Keywords: Cryptography, Encryption, Decryption, Plaintext, Ciphertext, Super
Encryption

Cryptography is a science as well as art to maintain the security of messages
obtained by encoding them into messages that have no meaning. Encryption is an
encoding process that converts original text or understandable messages (plaintext)
into text-codes or incomprehensible messages (ciphertext). Decryption is a reversal
process that converts text-codes or messages that cannot be understood (ciphertext)
into an original text or an understandable message (plaintext). To do an encoding
process and reversal process using the same algorithm (Munir, 2006). A system
used to secure data so that the confidentiality of the data is guaranteed and conveyed
with confidentiality maintained, it is necessary to use cryptographic methods to
secure the data to be sent. The existence of cryptography, is expected to maintain
the confidentiality of data at an institution or certain circles.

The purpose of this study is to explain the encryption and decryption process
using the Super Encryption method. The results of the study are: The description of
the message encryption process using the Super Encryption method and continued
with the translation of the message decryption process using the Super Encryption
method.

This study aims to determine the process of encryption and decryption in
super encryption. The results of the study are:

1. Inthe message encryption process using the super encryption method there are
two stages of work. The original message (plaintext) is “P”, each character is
converted into a conversion table. The key used to encrypt messages is “K”.
Then do the encryption process using caesar cipher (caesar method), after the
results obtained from the substitution process by caesar cipher using the ¢ =
(p + k) mod n equation are then encrypted again with the transposition
technique using matrix transpose. So that you get a password (ciphertext),
namely “C”

2. To get the original message (plaintext), first look for the key used for the
decryption process and find “K”, then decrypt the encrypted message
(ciphertext) “C” using the substitution technique with the equation p = (¢ —
k) mod n . After the results of the substitution technique were obtained, it was
decrypted again using the transposition technique with matrix transpose. So
that the original message (plaintext) is obtained “P”.

Future tudies are expected to use other combinations for the super
encryption method and use program algorithms to get more accurate results.

XVi
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Keamanan merupakan bentuk tindakan untuk mempertahankan sesuatu hal
dari berbagai macam gangguan dan ancaman. Selanjutnya, untuk mengatasi
permasalahan tersebut dapat diselesaikan dengan kriptografi.

Kriptografi merupakan ilmu sekaligus seni untuk menjaga keamanan pesan
yang diperoleh dengan menyandikannya menjadi pesan yang tidak mempunyai
makna. Kriptografi dapat digunakan untuk menyamarkan informasi yang bersifat
rahasia dari orang atau pihak yang tidak berhak membacanya. Dalam kriptografi
terdapat dua proses penyandian, yaitu enkripsi dan dekripsi. Enkripsi adalah sebuah
proses penyandian yang mengubah teks-asli atau pesan yang dapat dimengerti
(plaintext) menjadi teks-kode atau pesan yang tidak bisa dimengerti (ciphertext).
Dekripsi adalah sebuah proses pembalikan yang mengubah teks-kode atau pesan
yang tidak bisa dimengerti (ciphertext) menjadi sebuah teks-asli atau pesan yang
dapat dimengerti (plaintext). Fungsi matematika yang digunakan untuk enkripsi dan
dekripsi disebut algoritma kriptografi. Untuk melakukan suatu proses penyandian
dan proses pembalikan menggunakan algoritma yang sama (Munir, 2006).

Masalah menjaga keamanan pesan merupakan sesuatu yang sangat penting
bagi perusahaan atau organisasi. Dalam ajaran agama Islam sudah diterangkan
tentang pentingnya menjaga amanah, yang tercantum dalam firman Allah Swt di

surat an-Nisa ayat 58:
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Sesungguhnya Allah menyuruh kamu menyampaikan amanat kepada yang berhak
menerimanya, dan (menyuruh kamu) apabila menetapkan hukum di antara manusia
supaya kamu menetapkan dengan adil. Sesungguhnya Allah memberi pengajaran yang
sebaik-baiknya kepadamu. Sesungguhnya Allah adalah Maha Mendengar lagi Maha
Melihat.(QS. An-Nisa ’:58).

Dalam ayat ini dijelaskan yang paling menonjol dalam beramal adalah
menyampaikan amanah atau dalam hal ini bisa diartikan menjaga kerahasiaan data
yang akan disampaikan.

Suatu sistem yang digunakan untuk mengamankan data agar kerahasiaan
data tersebut terjamin dan tersampaikan dengan kerahasiaan yang terjaga, maka
perlu menggunakan metode kriptografi untuk mengamankan data yang akan
dikirimkan. Adanya kriptografi, diharapkan dapat menjaga kerahasiaan data pada
suatu instansi atau kalangan tertentu. Kriptografi yang akan kita gunakan adalah
substitusi dan dirangkap dengan transposisi, sehingga pola keamanan yang akan
digunakan tidak mudah untuk ditebak atau diketahui.

Pada penelitian sebelumnya telah dibahas tentang cipher substitusi dan
cipher transposisi pada data Algoritma Kriptografi Klasik (Rinaldi Munir, 2004).
Selanjutnya telah dibahas tentang super enkripsi pada data Perancangan Super
Enkripsi Menggunakan Metode Substitusi S-Box AES dan Metode Transposisi
dengan Pola Vertical-Horizontal (Frengky Merani dan Danny Wowor, 2016).
Sehingga peneliti ingin melakukan suatu kajian yang berjudul “Proses Enkripsi dan

Dekripsi Menggunakan Metode Super Enkripsi”.



1.2 Rumusan Masalah
Berdasarkan latar belakang, maka rumusan masalah penelitian ini sebagai
berikut:
1. Bagaimanakah proses enkripsi pesan menggunakan metode super enkripsi?

2. Bagaimanakah proses dekripsi pesan menggunakan metode super enkripsi?

1.3 Tujuan Penelitian
Berdasarkan rumusan masalah, maka tujuan penelitian ini sebagai berikut:
1. Untuk mengetahui proses enkripsi pesan menggunakan metode super
enkripsi.
2. Untuk mengetahui proses dekripsi pesan menggunakan metode super

enkripsi.

1.4 Manfaat Penelitian
Beberapa manfaat yang terdapat dalam penelitian ini, di antaranya sebagai
berikut:
1. Memperoleh penyelesaian enkripsi pesan menggunakan metode super
enkripsi.
2. Memperoleh penyelesaian dekripsi pesan menggunakan metode super

enkripsi.

1.5 Batasan Masalah
Peneliti membatasi masalah dalam penelitian yang akan dibahas yaitu

1. Hanya mengenkripsi alfabet.
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2. Kunci yang digunakan untuk enkripsi dan dekripsi yaitu kunci k = 7 untuk

teknik substitusi dan k = 3 untuk teknik transposisi.
1.6 Metode Penelitian
Metode yang digunakan penulis adalah studi literatur dengan mempelajari

dan menelaah beberapa buku, jurnal, dan referensi lain yang mendukung penelitian
ini. Adapun metode penelitian yang penulis gunakan yaitu mengumpulkan,
merangkum serta menginterpretasikan data-data yang diperoleh menggunakan studi
kepustakaan. Langkah-langkah penelitian yang penulis gunakan adalah:
Proses enkripsi dengan metode super enkripsi

1. Menentukan data pesan (plaintext)

2. Menentukan kunci

3. Mengkonversi alfabet ke Z,-

4. Melakukan perhitungan dengan substitusi

5. Melakukan perhitungan transposisi dari hasil pehitungan substitusi

6. Mengkonversi Z,, ke alfabet

7. Mendapatkan pesan yang sudah disandikan (ciphertext)
Proses dekripsi dengan metode super enkripsi

1. Memasukan pesan yang sudah disandikan (ciphertext)

2. Menentukan kunci

3. Mengkonversi alfabet ke Z,-,

4. Melakukan perhitungan dengan substitusi

5. Melakukan perhitungan transposisi dari hasil pehitungan substitusi

6. Mengkonversi Z,, ke alfabet

7. Mendapatkan pesan asli (plaintext)



1.7 Sistematika Penulisan

Sistematika penulisan yang digunakan dalam skripsi ini terdiri dari empat

bab, yaitu:

Bab |

Bab Il

Bab 111

Pendahuluan

Pada bab ini diuraikan tentang latar belakang, rumusan masalah, tujuan
penelitian, manfaat penelitian, metode penelitian, dan sistematika
penulisan.

Kajian Pustaka

Bagian ini menjelaskan tentang gambaran umum dari teori yang mendasari
pembahasan. Di antaranya tentang keamanan data, kriptografi, Teknik
substitusi, Matriks, Teknik transposisi.

Pembahasan

Bab ini merupakan bab inti dari penulisan skripsi yang dilakukan yaitu

berisi penyelesaian.

Bab IV Penutup

Pada bab ini berisi kesimpulan dari hasil dan pembahasan yang telah
diperoleh, serta dilengkapi saran-saran yang berkaitan dengan penelitian

yang dilakukan.

OF MAULANA MALIK IBRAHIM STATE ISLAMIC UNIVERSITY OF MALANG
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KAJIAN PUSTAKA

2.1 Aritmatika Modulo

Aritmatika modulo (modular arithmetic) memainkan peranan penting
dalam perhitungan bilangan bulat, khususnya pada aplikasi kriptografi. Operator
yang digunakan pada aritmatika modulo adalah mod. Operator mod memberikan
sisa pembagian. Misalnya 43 dibagi 5 memberikan hasil 8 dan sisa 3. Sehingga

ditulis 43 mod 5 = 3 (Munir, 2006).

2.2 Kongruensi

Kongruensi merupakan cara lain untuk mengkaji keterbagian dalam
himpunan bilangan bulat.
Definisi 1

Jika sebuah bilangan bulat M yang tak nol, membagi selisih a — b, maka
dapat dikatakan a kongruen dengan b modulo M, dan ditulis:

a = b(mod M) (2.1)

Jika a — b tidak dibagi M, maka dapat dikatakan tidak kongruen dengan b mod M,
dan dituliskan: a # b(mod M) (Irawan dkk, 2014).
Dari definisi diatas, dapat ditelaah:

Jika M > 0 dan M|(a — b) maka ada suatu bilangan bulat t sehingga a —
b = Mt. Sehingga a = b(mod M) dapat dinyatakan sebagai a — b = Mt, ini sama

artinya dengan a = b(mod M) atau beda antara a dan b merupakan kelipatan M.



Dalam kongruensi juga terdapat beberapa teorema sebagai berikut:
Teorema 1l
Andaikan a,b dan c adalah bilangan bulat dan m bilangan asli, maka
berlaku:
1. Refleksi a = a(mod m)
2. Simetris, jika a = b(mod m), maka:
b = a(mod m) dan a — b = 0(mod m) adalah pernyataan yang
ekuivalen.
Transitif, jika a = b(mod m) dan b = c(mod m) maka a = c(mod m) (lrawan
dkk, 2014).
Bukti :
1. Jikam # 0 maka m|0 yang dapat dituliskan sebagai m|a — a.
Menurut definisi berlaku a = a(mod m) untuk semua bilangan bulat
adanm # 0.
Cara lain: a = a(imod m), sebab a — a = 0dan m|0
2. a = b(mod m)berarti m|a — b, menurut definisi 1 ada keterbagian
bilangan bulat t sehingga:
m|a — b dapat dinyatakan a — b = tm
© —(a—b) = —tm
Sb—a=(—t)m
Menurut definisi 1, ini berarti b = a(mod m).
a = b(mod m) berarti m|a — b, menurut definisi ada bilangan bulat t
sehingga m|a — b dapat dinyatakan a — b = tm

untuk setiap (a — b) — 0 = tm maka (ab) = 0(mod m).



Teorema 2

Jika a = b(mod m), maka a + ¢ = b + c(mod m) (Irawan dkk, 2014)

Bukti:
a = b(mod m) berartim|a — b
menurut definisi pada keterbagian ada bilangan bulat t sehingga:
m|a — b dapat dinyatakan a — b = tm
S(@a-b)+0=tm
Sla—b)+ (e~o) =t
S@+c)++c)=tm
Sesuai definisi maka diperoleh a + ¢ = b + c(mod m)
2.3 Matriks

Matriks adalah kumpulan bilangan yang disusun secara khusus dalam
bentuk baris dan kolom sehingga membentuk empat persegi panjang atau bujur
sangkar yang ditulis di antara dua tanda kurung, yaitu ( ) atau [ ] (Ruminta,

2014)

2.3.1 Ordo Matriks

Dijelaskan sebelumnya matriks terdiri dari unsur-unsur yang tersusun secara
baris dan kolom. Jika banyak baris suatu matriks adalah m, dan banyak kolom suatu
matriks adalah n, maka matriks tersebut memiliki ordo matriks atau ukuran m x n.
Perlu diingat bahwa m dan n hanya sebuah notasi, sehingga tidak boleh dilakukan
sebuah perhitungan (penjumlahan, perkalian). Pada contoh matriks dibawah

diketahui bahwa:



34 56 41

51 32 46

!

Kolom

Gambar 2.1 Ordo Matriks

dengan

m = banyak baris yaitu 3

n = banyak kolom yaitu 3

m X n = ordo matriks yaitu 3 x 3

Penamaan/notasi matriks menggunakan huruf kapital, sedangkan elemen-
elemen di dalamnya dinotasikan dengan huruf kecil sesuai dengan penamaan
matriks dan diberi indeks ij. Indeks tersebut menyatakan posisi elemen matriks,
yaitu pada baris i dan kolom j.

Untuk mengetahui matriks dalam matematika lebih dalam, ada beberapa

jenis matriks yang perlu diketahui. Jenis-jenisnya adalah:

1. Matriks nol : matriks yang semua elemennya adalah nol.

2. Matriks baris : matriks yang hanya memiliki satu baris.

3. Matriks kolom : matriks yang hanya memiliki satu kolom.

4. Matriks persegi  : matriks yang memiliki jumlah baris dan kolom yang sama.

5. Matriks identitas : matriks konstanta dengan elemen diagonal utama adalah 1.

OF MAULANA MALIK IBRAHIM STATE ISLAMIC UNIVERSITY OF MALANG
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2.3.2  Transpose Matriks

Transpose matriks merupakan perubahan baris menjadi kolom dan
sebaliknya. Jika A,,x, adalah sebuah matriks dengan ukuran (n x m), maka
transpose dari A, dinyatakan oleh AT, A¢, atau A’, didefinisikan menjadi matriks
n X m yang merupakan hasil dari pertukaran baris dan kolom dari matriks A.
Jika matriks A dinyatakan: A,,x, = (@;;),
maka transpose matriks A dinyatakan: A” = (b;;), dimana b;; = a;;

Contoh:

1 4
2 5 | ditranspose menjadi (1 2 3).
3 6 4 5 6

Sifat-sifat dari transpose matriks:
1) Jika A dan B adalah dua matriks yang berorde sama maka: (A + B)” = AT +
BT
2) Jika a skalar dan A matriks, maka: (a4)” = aA”
3) Jika A matriks, maka (A7) = A
4) Jika A matriks bujur sangkar dan n positif, maka:
am’ = @ann"
5) Jika A, B dua matriks dengan ukuran masing-masing m X n dan n X p, maka

(AB)T = BT AT (Ruminta, 2014).
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2.4 Kriptografi

Kriptografi adalah ilmu mengenai teknik enkripsi dimana “naskah asli”
(plaintext) diacak menggunakan suatu kunci enkripsi menjadi “naskah acak yang
sulit dibaca” (ciphertext) oleh seseorang yang tidak memiliki kunci dekripsi.
Dekripsi menggunakan kunci dekripsi bisa mendapatkan kembali data asli.
Probabilitas mendapat kembali naskah asli oleh seseorang yang tidak mempunyai
kunci dekripsi dalam waktu yang tidak terlalu lama adalah sangat kecil.

Teknik enkripsi yang digunakan dalam kriptografi klasik adalah enkripsi
simetris dimana kunci dekripsi sama dengan kunci enkripsi. Untuk public key
cryptography, diperlukan teknik enkripsi asimetris dimana kunci dekripsi tidak
sama dengan kunci enkripsi. Enkripsi, dekripsi dan pembuatan kunci untuk teknik
enkripsi asimetris memerlukan komputasi yang lebih intensif dibandingkan
enkripsi simetris, karena enkripsi asimetris menggunakan bilangan—bilangan yang
sangat besar (Kromodimoeljo, 2010).

Prinsip-prinsip yang mendasari kriptografi yakni :

1. Kerahasiaan (Confidelity) yaitu layanan agar isi pesan yang dikirimkan tetap
rahasia dan tidak diketahui oleh pihak lain (kecuali pihak pengirim, pihak
penerima / pihak-pihak memiliki izin). Umumnya hal ini dilakukan dengan cara
membuat suatu algoritma matematis yang mampu mengubah data hingga menjadi
sulit untuk dibaca dan dipahami.

2. Keutuhan data (Data Integrity) yaitu layanan yang mampu mengenali /
mendeteksi adanya manipulasi (penghapusan, pengubahan atau penambahan) data

yang tidak sah (oleh pihak lain).
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3. Keotentikan (Authentication) yaitu layanan yang berhubungan dengan identifikasi.

Baik otentikasi pihak-pihak yang terlibat dalam pengiriman data maupun otentikasi
keaslian data/informasi.

4. Anti-penyangkalan (Non-repudiation) yaitu layanan yang dapat mencegah suatu

pihak untuk menyangkal aksi yang dilakukan sebelumnya (menyangkal bahwa pesan

tersebut berasal dirinya) (Menezes, 1996).

2.5 Kriptografi Klasik dan Kriptografi Modern

Kriptografi klasik merupakan suatu algoritma yang menggunakan satu kunci
untuk mengamankan data. Teknik ini sudah digunakan beberapa abad yang lalu. Dua
teknik dasar yang biasa digunakan pada algoritma jenis ini adalah sebagai berikut:

1. Teknik substitusi, penggantian setiap karakter teks-asli dengan karakter lain.
2. Teknik transposisi (permutasi), dilakukan dengan menggunakan permutasi karakter
(Ariyus, 2008).

Salah satu teknik enkripsi menggunakan kunci simetri adalah teknik substitusi,
yaitu mengganti setiap karakter plaintext dengan karakter lain. Terdapat empat cara dalam
menggunakan teknik substitusi, yaitu:

1. Monoalphabet, dimana setiap karakter ciphertext mengganti satu macam karakter
plaintext tertentu.

2. Polialphabet, dimana setiap karakter ciphertext mengganti lebih dari satu macam
karakter plaintext.

3. Monograf/unilateral, dimana satu enkripsi dilakukan terhadap satu karakter plaintext.

4. Poligraf/multilateral, dimana satu enkripsi dilakukan terhadap lebih dari satu karakter

plaintext (Menezes, 1996).
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Kriptografi modern merupakan suatu algoritma yang digunakan pada saat
sekarang ini, yang mana kriptografi modern mempunyai kerumitan yang sangat komplek,

karena dalam pengoperasiannya menggunakan komputer (Ariyus, 2006).

2.6 Algoritma Kriptografi

Definisi terminologi algoritma adalah urutan langkah-langkah logis untuk
menyelesaikan masalah yang disusun secara matematis. Sedangkan kriptografi adalah
suatu ilmu yang mempelajari bagaimana cara menjaga agar data atau pesan tetap
aman saat dikirimkan, dari pengirim ke penerima tanpa mengalami gangguan dari
pihak ketiga. Algoritma kriptografi merupakan langkah-langkah logis bagaimana
menyembunyikan pesan dari orang-orang yang tidak berhak atas pesan tersebut.

Algoritma kriptografi terdiri dari tiga fungsi dasar, yaitu:

1. Enkripsi, merupakan hal yang sangat penting dalam kriptografi, merupakan
pengamanan data yang dikirimkan agar terjaga kerahasiaannya. Pesan asli disebut
Plaintext, yang diubah menjadi kode-kode yang tidak dimengerti. Enkripsi bisa
diartikan dengan cipher atau kode.

2. Dekripsi, merupakan kebalikan dari enkripsi. Pesan yang telah dienkripsi
dikembalikan ke bentuk asalnya (teks-asli), disebut dengan dekripsi pesan. Algoritma
yang digunakan untuk dekripsi tentu berbeda dengan algoritma untuk enkripsi.

3. Kunci, yang dimaksud adalah kunci yang dipakai untu melakukan enkripsi dan
dekripsi. Kunci terbagi menjadi dua bagian, kunci rahasia (private key) dan kunci
umum (public key).

Keamanan dari algoritma kriptografi tergantung pada bagaimana algoritma itu

bekerja. Oleh sebab itu algoritma semacam ini disebut dengan algoritma terbatas.
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Algoritma terbatas merupakan algoritma yang dipakai sekelompok orang untuk
merahasiakan pesan yang mereka kirim. Jika salah satu dari anggota itu keluar dari
kelompoknya maka algoritma yang dipakai diganti dengan yang baru. Jika tidak maka hal
itu bisa menjadi masalah di kemudian hari.

Keamanan dari kriptografi modern didapat dengan merahasiakan kunci yang
dimiliki dari orang lain, tanpa harus merahasiakan algoritma itu sendiri. Kunci memiliki
fungsi yang sama dengan password. Jika keseluruhan dari keamanan algoritma
tergantung pada kunci yang dipakai maka algoritma ini bisa dipublikasikan dan dianalisis
oleh orang lain. Jika algoritma yang telah dipublikasikan bisa dipecahkan dalam waktu
yang singkat oleh orang lain maka algoritma tersebut tidak aman untuk digunakan

(Ariyus, 2008).

2.7 Kode Kaisar ( Caesar Code )

Substitusi kode yang pertama dalam dunia penyandian terjadi pada
pemerintahan Yulis Caesar yang dikenal dengan kode kaisar, dengan mengganti
posisi huruf awal dari alfabet atau di sebut juga dengan algoritma ROT3.

Tabel 2.1 CAESAR CIPHER ROT3

PLAIN TEXT ENCODED TEXT
ABC DEF

Hello Khoor

Attack Dwwdfn

Secara lebih detail, coba perhatikan contoh berikut:

alblc|d|e|f|g |h |i |j |k |l |m |n
0/1]2/3|4|/5|6 |7 |8 [9 |10 |11 |12 |13
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Menjadi:
d e f g h i j k | m n 0 p
3 4 6 7 8 |9 |10 11 12 13 14 15
q r S t u v w X y z a b C

16 |17 |18 |19 |20 |21 |22 |23 [24 |25 |O 1 2

Jika penggeseran yang dilakukan sebanyak tiga kali maka kunci untuk
deskripsinya adalah 3. Penggeseran kunci yang dilakukan tergantung keinginan
pengirim pesan. Bisa saja kunci yang dipakai a = 7,8,9, dan seterusnya (Ariyus,
2008).

Dalam kode kaisar, untuk teks-asli diberikan simbol “P” dan teks-kodenya
“C” dan kunci “K” dan jumlah karakter konversinya “n”. Jadi rumusnya sebagai
berikut:

C=(P+K)modn (2.2)
Rumus dekripsinya sebagai berikut:

P=(C—-K)modn (2.3)
2.8 Teknik Transposisi

Teknik ini menggunakan teknik ini pesan yang asli tidak dapat dibaca
kecuali oleh orang yang memiliki kunci untuk mengembalikan pesan tersebut ke
bentuk semula, sebagai contoh:

Ada 6 kunci untuk melakukan permutasi kode :

112134 |5
3]5]1]6 4|2

»

Gambar 2.2 Pemutasi
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Dan 6 kunci untuk inversi dari permutasi tersebut:

1/23/4|5]|6
3]/]6/1|5]2]4

Gambar 2.3 Inversi dari Permutasi

Seandainya melakukan permutasi terhadap kalimat di bawabh ini:
“SAYA SEDANG BELAJAR KEAMANAN KOMPUTER”

Terlebih dahulu kalimat tersebut dibagi menjadi 6 blok dan apabila terjadi
kekurangan dari blok bisa ditambah dengan huruf yang disukai. Dalam contoh ini
ditambah huruf X. Hal ini berguna untuk mempersulit analisis dari kode tersebut.
SAYASE DANGBE LAJARK EAMANA NKOMPU TERXXX

Setelah dibagi menjadi 6 blok maka dengan menggunakan kunci di atas
setiap blok akan berubah menjadi seperti di bawah ini:

YSSEAA NBDEGA JRLKAA MNEAAA OPNUMK RXTXXE
Jadi teks-kode yang dihasilkan:
“YSSEAANBDEGAJRLKAAMNEAAAOPNUMKRXTXXE”

Untuk menghasilkan ke bentuk teks-asli maka dilakukan inversi terhadap
ciphertext dengan mengikuti kunci nomor dua di atas. Ada banyak teknik untuk
permutasi ini, seperti zig-zag, segitiga, spiral, dan diagonal.

1. Zigzag.

Memasukkan teks-asli dengan pola zig-zag seperti contoh di bawah ini:

a g a a m X

S d | e n t

Gambar 2.4 Teknik Permutasi Pola Zigzag
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Teks-kode dari teknik ini dengan membaca dari baris atas k baris bawah

“AGAAMXYSNBJRMNOPRAEAEAKAAKUESDLENTX”

2. Segqitiga.

Masukkan teks-asli dengan pola segitiga dan dibaca dari atas ke bawah.

S
AlY |A
B |E |L A]|IJ
RIKIE A |MA
AN K|O|M|P |U E
RIX [ X X[ X[ X |[X|X X | X

Gambar 2.5 Teknik Permutasi Pola Segitiga

Teks-kodenya adalah:

“RAXRNXBKKXAEEOXSY LAMXAAMPXJAUXNTXEXX

3. Spiral.

17

Teks-asli dimasukkan secara spiral dan dapat dibaca dari atas ke bawah. Lihat

contoh dibawabh ini:

“|cliHm|iZ| >

> | 0|X[D|><

>0 | X |mM>wn

—|Z X X|Z|>

mo|X|Z|> v

W O|Z|>0o|m

Gambar 2.6 Teknik Permutasi Pola Spiral

Teks-kodenya adalah:

“SAEKRAAMETUJYARXPAANXXMLSANKOEEDANGB”

4. Diagonal.

Dengan menggunakan pola ini teks-asli dimasukkan dengan cara diagonal.

Coba perhatikan contoh di bawah ini:
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m|o|>|<|>|»
mwo|Z|/> 0

c|o|z|o|x|z

AN <>
> Z|>|Z>m
X|IX[X|X|om

Gambar 2.7 Teknik Permutasi Pola Diagonal

Teks-kodenya adalah:
“SDLENEAAAAKRYNJMOCAGAAMXSBRNPXEEKAUX”
Teknik transposisi (permutasi) memiliki bermacam-macam pola yang bisa
digunakan untuk menyembunyikan pesan dari tangan orang-orang yang tidak
berhak. Kombinasi tersebut merupakan dasar dari pembentukan algoritma

kriptografi yang kita kenal sekarang ini (modern).

2.9 Super Enkripsi
Super enkripsi merupakan salah satu kriptografi berbasis karakter yang
menggabungkan cipher substitusi dan cipher transposisi untuk mendapatkan cipher
yang lebih kuat (tidak mudah dipecahkan). Enkripsi dan dekripsi dapat dilakukan
dengan urutan cipher substitusi, kemudian cipher transposisi, atau sebaliknya.
Konsep super enkripsi dapat diperluas penggunaannya dari teks ke citra
warna. Ini dimungkinkan mengingat sebuah citra merupakan deretan piksel-piksel
yang terdiri atas komponen red I, green (G), blue (B) yang merupakan bilangan-
bilangan bulat sehingga dapat dioperasikan dalam sebuah matriks. Contoh dari
super enkripsi adalah seperti dibawah ini:
Diketahui teks-asli:

“KENAIKAN HARGA BBM MEMBUAT RAKYAT KECIL MENDERITA”
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1. Menggunakan teknik substitusi kode dengan memakai algoritma kode kaisar

dengan kunci 6.

a|/b|c|dje|flg |h|i]] |k]l|m
glh|il|j |[k|lI'|m|n|o|p|q]|r]|s
nlolplglrisitiulviwixl|ly |z

(o
o
o
@D
—y

tju|viw|x|ylz]|a

Gambar 2.8 Teknik Substitusi dengan Kunci 6
Teks-kode yang didapat:
“QKTGOQGTNGXMGHHSSKSHAGZQKIORSKTIKXOZG”
2. Menggunakan teknik transposisi kode (permutasi kode) dengan menggunakan

teknik diagonal permutasi dengan kunci 4.

QRPN RN OZOO
XIXIATIOIARAIT|OO|R

X< DO ZHO

X|O|H|IO|N|\© T X GO -

Gambar 2.9 Teknik Transposisi dengan Kunci 4

Maka didapat hasil akhir sebagai berikut:
“QONGSAKSKGKQGHKGIKXXTGXHSZOTOXGTMSHQRIJSX”

Teks dari enkripsi super sangat penting dan banyak dari algoritma enkripsi
modern menggunakan teknik ini sebagai dasar pembuatan suatu algoritma (Ariyus,

2008).

OF MAULANA MALIK IBRAHIM STATE ISLAMIC UNIVERSITY OF MALANG
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2.2 Keamanan Data

Keamanan database adalah suatu cara untuk melindungi database dari
ancaman, baik dalam bentuk kesengajaan atau pun bukan. Ancaman adalah segala
situasi atau kejadian baik secara sengaja maupun tidak yang bersifat merugikan dan
mempengaruhi sistem serta secara konsekuensi terhadap perusahaan/organisasi
yang memiliki sistem database. Keamanan database tidak hanya berkenaan dengan
data yang ada pada database saja, tetapi juga meliputi bagian lain dari sistem
database, yang tentunya dapat mempengaruhi database tersebut. Hal ini berarti
keamanan database mencakup perangkat keras, perangkat lunak, orang dan data.
Agar memiliki suatu keamanan yang efektif dibutuhkan kontrol yang tepat.
Seseorang yang mempunyai hak untuk mengontrol dan mengatur database
biasanya disebut administrator database, sehingga administrator yang memegang
peranan penting pada suatu sistem database, oleh karena itu administrator harus
mempunyai kemampuan dan pengetahuan yang cukup agar dapat mengatur suatu

sistem ( Shona, 2017 ).

2.3 Pengertian Amanah
Amanah secara etimologis (pendekatan kebahasaan/lughawi) dari bahasa
Arab dalam bentuk mashdar dari (amina-amanatan) yang berarti jujur atau dapat
dipercaya. Adapaun Amanah menurut pengertian terminologi (istilah) terdapat
beberapa pendapat, diantaranya menurut Ahmad Musthafa al-Maraghi, Amanah
adalah sesuatu yang harus dipelihara dan dijaga agar sampai kepada yang berhak
memilikinya. Dari pengertian tersebut dapat diambil suatu pengertian bahwa

amanah adalah menyampaikan hak apa saja kepada pemiliknya, tidak mengambil



21
sesuatu melebihi haknya dan tidak mengurangi hak orang lain, baik berupa harga
maupun jasa.

Di dalam tafsir jalalain pada QS. An-Nisaa’/4:58 Allah Swt berfirman
“Sesungguhnya Allah menyuruh kamu menyampaikan amanat kepada yang berhak
menerimanya, dan (menyuruh kamu) apabila menetapkan hukum di antara manusia
supaya kamu menetapkan dengan adil. Sesungguhnya Allah memberi pengajaran yang
sebaik-baiknya kepadamu. Sesungguhnya Allah adalah Maha Mendengar lagi Maha
Melihat ”. Hal itu mencakup seluruh amanah yang wajib bagi manusia, berupa hak-
hak Allah Swt terhadap para hamba-Nya, seperti shalat, zakat, puasa, kafarat,
nadzar dan selain dari itu, yang kesemuanya adalah amanah yang diberikan tanpa
pengawasan hamba-Nya yang lain. Itulah yang diperintahkan oleh Allah Swt untuk
ditunaikan. Barang siapa yang tidak melakukannya di dunia ini, maka akan dimintai
pertanggungjawabannya di hari Kiamat. Hal ini menandakan betapa pentingnya
menyampaikan pesan dengan baik seperti metode mengamankan pesan dengan

metode super enkripsi.



BAB 111

PEMBAHASAN

3.1 Proses Enkripsi dengan Metode Super Enkripsi

Pada bab ini akan dijelaskan tentang proses enkripsi dengan metode kode
kaisar, teknik transpose dan juga super enkripsi
3.1.1 Enkripsi dengan Kode Kaisar

Proses enkripsi dengan menggunakan kode kaisar adalah menentuan teks-
asli dan juga menentukan kunci untuk kemudian diolah. Untuk teks-asli diberikan
simbol “P” dan teks-kodenya “C” dan kunci “K”. Jadi rumusnya dapat ditulis
sebagai berikut:

C=E(P)=((P+K) modn (3.1)

Pada proses substitusi, sebelumnya penulis melakukan konversi menggunakan
tabel konversi sendiri. Seperti dibawah ini:

Tabel 3.1 Tabel Konversi Alfabet ke Z,,

Karakter |la |[b [c |d |e |f |g |h
Kode 0 |1 |2 |3 |4 |5 |6 |7 |8 |9 |10 |11 |12 |13 |14

(-
=
3
>
o

Karakter [p | q r S t u |[v |w (X |y |z Spasi
Kode 15 |16 |17 |18 |19 |20 |21 |22 |23 |24 |25 | 26

Contoh, jika diberikan teks asli sebagai berikut:
BANJIR MERENDAM PASURUAN
Dengan mengguakan kunci lima maka akan didapat teks-kode berikut:

GFSONWRJIWIJSIFRUFXZWZFS
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3.1.2 Enkripsi dengan Metode Transposisi
Pada kode transposisi menggunakan tranpose matriks. Jika A adalah matriks
m Xn, maka tranpose dari A (transpose of A), dinyatakan dengan AT,
didefinisikan sebagai matriks n X m yang didapatkan dengan mempertukarkan
baris-baris dan kolom-kolom dari 4, sehingga kolom pertama dari AT adalah baris
pertama dari A, kolom kedua dari AT adalah baris kedua dari 4, dan seterusnya.

Dapat dituliskan sebagai berikut:

Ay ="A%,
Contoh:
1 2 3
A=|4 5 6
/s
Menjadi:
1 4 7
AT =12 5 8
S 0
Contoh:
1 2
A=|3 4
5 6
Menjadi:
r_[1 3 5
4 _[2 4 6
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3.1.3 Flowchart

<SJNC

/ Plaintext( P ) / / Teknik transposisi /

v Y
Konversi Membentuk matriks dengan
¢ dimensi (n)
/ Kunci substitusi /
y

v

ATl'j = A]l

C=(P+K)modn

Y Konversi ulang ke text
A

\4

/ Ciphertext( C) /

Gambar 3.1 Flowchart proses enkripsi

3.1.4 Enkripsi dengan Metode Super Enkripsi
1. Plaintext

Pada saat melakukan proses enkripsi, penulis menentukan pesan asli yang
akan dienkripsi dengan menggunakan metode super enkripsi. Dalam hal ini penulis

menggunakan pesan asli “ AKU DAN KAU”



2. Kunci

Pada penentuan kunci, penulis menentukan atau mengambil sebarang
bilangan. Dalam hal ini penulis mengambil dua kunci, kunci pertama yaitu untuk

kunci substitusi dan kunci kedua yaitu untuk kunci pada proses transpose matriks.

Ambil kunci pertama K = 7 dan kunci kedua K = 3

3. Konversi

Langkah konversi ini dilakukan setelah menentukan kunci yang akan

dipakai. Penulis melakukan konversi plaintext ke Z,,, seperti pada tabel 3.1.

seperti berikut :

Tabel 3.2 Tabel Konversi Alfabet ke Z,- pada Proses Enkripsi

Karakter

a

k u spasi

o
QD
=)

spasi

Kode

0

1 OGr<08| o

S 0] f13 |26

4. Substitusi (C = (P + K)mod n)

Pada langkah substitusi penulis menggunakan kunci pertama yaitu K=7,

kemudian dimasukkan ke rumus substitusi.

Tabel 3.3 Enkripsi dengan Teknik Substitusi

Plaintext Teknik substitusi
a=0 C = (0+7)mod 27
C =7 mod 27
=7
k=10 C = (10 + 7) mod 27
C =17 mod 27
c =17
u=20 C =20+ 7) mod 27
C =27 mod 27
C=0
spasi =26 | C = (26 +7) mod 27
C = 33 mod 27
C=6
d=3 C =3+ 7)mod 27
C =10 mod 27

c =10
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Lanjutan Tabel 3.3 Enkripsi dengan Teknik Substitusi

Plaintext Teknik substitusi
a=0 C =(0+7)mod 27
C =7mod 27
c=7
n=13 C =(13+4+7) mod 27
C = 20mod 27
Cc =20
spasi =26 | C = (26 +7) mod 27
C = 33 mod 27
C=6
k=10 C = (10 + 7) mod 27
C =17 mod 27
¢ =iy
a=0 C =0+ 7)mod 27
C =7 mod 27
=7
u=20 C = (20 + 7) mod 27
C =27 mod 27
C=0

5. Transposisi
Pada teknik transposisi menggunakan transpose matriks, dengan
membentuk matriks menggunakan kunci K = 3. Kunci tersebut adalah kunci untuk

membentuk matriks dimana jumlah barisnya adalah 3.

7 17 0
|16 10 7
e 20 6 17
7 (<
7 6 20 7
AT =117 10 6 0
0 7 17 X

6. Konversi kembali
Dari hasil enkripsi dengan teknik transposisi, kemudian dilakukan konversi
kembali yaitu dari Z,, ke alfabet.

Tabel 3.4 Konversi Kembali dari Z,- ke Alfabet

Karakter | 7 6 20 7 17 10 | 6 0 0 7 17 | x
Kode h g u h r Kk g a a h r X
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7. Hasil
Sehingga hasil yang diperoleh dari proses enkripsi dengan menggunakan

metode super enkripsi adalah “hguhrkgaahrx”.

3.2 Dekripsi dengan menggunakan Metode Super Enkripsi
Pada bab ini dijelaskan proses dekripsi dengan metode kaisar, teknik
transpose dan metode super enkripsi.
3.2.1 Dekripsi dengan Kode Kaisar
Proses dekripsi pada kode kaisar menggunakan rumus pada persamaan (2.1):
C=((P+Kmodn
P+ K =Cmodn (karena simetris)
P+K—-K=C—-Kmodn (teorema 2)
P=(C—-—k)modn (32)
3.2.2 Dekripsi dengan Metode Transposisi

Dengan menggunakan definisi dari transpose matriks, maka dapat ditulis:

=AT..

A; ji

ij
maka:

(ATji)T - Aij
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3.2.3 Flowchart

<N ©

/ Ciphertext (C) / / Teknik transposisi /

A

Konversi Membentuk matriks dengan
¢ dimensi (n)
/ Kunci substitusi /
v
(ATji)T = AL’j
P=(C—-K)modn
Y Konversi ulang ke text
A

\ 4

/ Plaintext (P) /

Gambar 3.2 Flowchart Proses Dekripsi

3.2.4 Dekripsi dengan Metode Super Enkripsi

1. Ciphertext

Pada proses dekripsi, pesan yang tersandi (ciphertext) didapat dari hasil

enkripsi sebelumnya yaitu “hguhrkgaahrx”
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2. Kunci

Pada penentuan kunci, penulis menentukan atau mengambil sebarang
bilangan. Dalam hal ini penulis mengambil dua kunci, kunci pertama yaitu untuk
kunci substitusi dan kunci kedua yaitu untuk kunci pada proses transpose matriks.
Ambil kunci pertama K = 7 dan kunci kedua K = 3
3. Konversi

Langkah konversi ini dilakukan setelah menentukan kunci yang akan
dipakai. Penulis melakukan konversi plaintext ke Z,-, seperti pada tabel 3.1.

Tabel 3.5 Tabel Konversi Alfabet ke Z-

Karakter | h
Kode 7

u | h|r |k |g|laja|h|r |x
20| 7 |17 |10 | 6| 0| 0] 7| 17 | x

o

4. Substitusi (P = (C — K)mod n)
Pada langkah substitusi penulis menggunakan kunci pertama yaitu K=7,
kemudian dimasukkan ke rumus substitusi.

Tabel 3.6 Tabel Dekripsi menggunakan Teknik Substitusi

Plaintext Teknik substitusi

. =&/ P =(7—7)mod 27
P = 0mod 27
P=0

=& P =(6—7)mod 27
P = 26mod 27
P =26

u =20 P = (20 — 7) mod 27
P =13 mod 27
P =13

h=7 P =(7-7)mod 27
P = 0mod 27
P=0

r=17 P = (17 — 7) mod 27
P =10 mod 27
P=10

k=10 P = (10 — 7) mod 27
P =3mod 27
P=3




30

Lanjutan Tabel 3.6 Tabel Dekripsi menggunakan Teknik Substitusi

Plaintext Teknik Substitusi
g==6 P =(6—"7)mod 27
P =26 mod 27
P =26
a=0 P =(0—7)mod 27
P =20mod 27
P =20
a=0 P =(0—7)mod 27
P = 20 mod 27
P =20
h=7 |P=(7-7)mod27
P = 0mod 27
P=0
7= il P = (17 +7) mod 27
P =10 mod 27
P =10

5. Transposisi
Pada teknik transposisi menggunakan transpose matriks, dengan
membentuk matriks menggunakan kunci K = 3. Kunci tersebut adalah kunci untuk

membentuk matriks dimana jumlah barisnya adalah 3.

A=|[10 3 26 20

JUFPOS TP >

0 26 13 0]

0 10 20
paiea 0
13 26 10
0 20 X

A

6. Konversi kembali
Dari hasil dekripsi dengan teknik transposisi, kemudian dilakukan konversi
kembali yaitu dari Z,, ke alfabet.

Tabel 3.7 Konversi Kembali dari Z,- ke Alfabet

Karakter | 0 | 10 | 20 | 26 13 | 26 10 | 0 | 20 | x
Kode a | k u spasi | d a n spasi | k a u X

w
o
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7. Hasil
Sehingga hasil yang diperoleh dari proses dekripsi dengan menggunakan

metode super enkripsi adalah “AKU DAN KAU”

3.3 Integrasi Agama dengan Kriptografi

Allah Swt menurunkan wahyu kepada Nabi Muhammad Saw. yaitu kitab
suci al-Qur’an melalui perantara malaikat Jibril, kejadian tersebut merupakan
penerapan dari penyandian, selain proses turunnya wahyu, penyandian juga
berkaitan dengan penyampaian pesan bagi yang berhak menerimanya Yyaitu
amanah. Setiap manusia hendaknya selalu amanah dalam banyak hal salah satunya
amanah dalam menjaga rahasia. Manusia merupakan khalifah yang seharusnya
memimpin diri sendiri bahkan orang lain untuk menjadikan dunia ini lebih baik.

Oleh karena itu setiap manusia harus menunaikan amanahnya dengan baik
supaya manusia dapat mempertanggungjawabkan perbuatannya kelak di hari akhir

dengan baik juga, karena setiap perbuatan pasti dimintai pertanggungjawaban.
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BAB IV

PENUTUP

4.1 Kesimpulan
Berdasarkan pembahasan yang telah dilakukan dapat ditarik kesimpulan
sebagai berikut:

1. Pada proses enkripsi pesan dengan menggunakan metode super enkripsi ada dua
tahap pengerjaan. Pesan asli (plaintext) yaitu “P”, setiap karakternya dikonversi
kedalam tabel konversi. Kunci yang digunakan untuk mengenkripsi pesan yaitu
“K”. Selanjutnya melakukan proses enkripsi menggunakan Caesar Cipher
(metode kaisar), setelah diperoleh hasil dari proses substitusi dengan Caesar
Cipher menggunakan persamaan c¢ = (p + k)mod n kemudian dienkripsi
kembali dengan teknik transposisi menggunakan transpose matriks. Sehingga
didapatkan pesan sandi (ciphertext) yaitu “C”.

2. Untuk mendapatkan pesan asli (plaintext), pada proses dekripsi pesan yang
sudah disandikan (ciphertext) “C” didekripsi dengan menggunakan teknik dan
kunci “K” yang sama dengan proses enkripsi. Tetapi menggunakan persamaan
p = (c — k)mod n untuk proses substitusi. Setelah diperoleh hasil dari teknik
substitusi, didekripsi kembali menggunakan teknik transposisi dengan transpose

matriks. Sehingga diperoleh pesan asli (plaintext) yaitu “P”.

32
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4.2 Saran

Berdasarkan hasil penelitian yang telah dilakukan, ada beberapa saran untuk
peneliti berikutnya:
1. Menggunakan kombinasi lain untuk metode super enkripsi.

2. Menggunakan algoritma program untuk mendapatkan hasil yang lebih akurat.
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